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RESOLUCAO N.* 000134/2017

Dispoe sobre a classificacio da
informacio quanto a confidencialidade
no ambito do Tribunal de Contas do
Estado da Bahia.

O TRIBUNAL DE CONTAS DO ESTADO DA BAHIA, reunido em sessao
plenaria, no uso de suas atribuigbes constitucionais, legais e regulamentares,

RESOLVE:

CAPITULO 1
DAS DISPOSICOES PRELIMINARES

Art, 17 A classificagao da informagao quanto a confidencialidade no Tribunal
de Contas do Estado da Bahia (TCE/BA) observa os critérios e os procedimentos de
seguranga estabelecidos nesta Resolucdo, bem como as disposi¢cées constitucionais,
legais e regimentais vigentes.

Paragrafo unico. A classificagao prevista neste artigo respeita, no que couber,
as disposigoes da Lei Federal n? 12.527, de 18 de novembro de 2011.

Art. 2° Estdo sujeitos as diretrizes dispostas nesta norma os membros e
servidores do TCE/BA e do Ministério Piblico de Contas, os terceirizados, os estagiarios
e 05 demais colaboradores do Tribunal.

§ 1 O intercambio de informacoes e documentos entre o TCE/BA e entidades
e orgaos publicos com os quais o Tribunal mantenha acordo de cooperagao ou
instrumento congénere obedece, no que couber, a classificagio disposta nesta
Resolugao.
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§ 2° Os controles administrativos e tecnologicos necessarios a garantia de
confidencialidade, a serem observados por pessoa fisica ou juridica externa ao Tribunal,
sao expressos em termo de sigilo e responsabilidade.

§ 3% O tratamento de informacao nao publica resultante de tratados, acordos
ou atos internacionais atendera as normas e recomendacdes constantes desses
instrumentos.

Art. 3° Para os efeitos desta Resolucao, e em consonancia com a Politica de
Seguranga no ambito da Tecnologia da Informagao do TCE/BA, entende-se por:

I — informagdo: conjunto de dados, textos, imagens, metodos, sistemas ou
quaisquer formas de representacao dotadas de significado em determinado contexto,
independentemente do suporte em que residam ou da forma pela qual sejam
veiculados;

Il - seguranca da informacao: preservacio da confidencialidade, integridade
e disponibilidade da informacao; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar
envolvidas;

Il ~ confidencialidade: principio de seguran¢a da informagao que visa a
garantir que a informacao seja acessada somente por pessoas ou processos que tenham
autorizagao para tal;

IV — gestor da informacao: colegiado do TCE/BA ou sua Secretaria Geral,
membro do Tribunal ou do Ministério Publico de Contas ou dirigente de unidade
responsavel por informacao em matéria de sua competéncia ou inerente a sua area de
atuagao;

V - classificacdo da informacdo: agdo que define o grau de confidencialidade
e 0s grupos de acesso atribuidos a informacao;

VI - rotulo: registro que visa a identificar claramente a classificagio da
informacao;

VII - documento: unidade de registro de informagoes, qualquer que seja o
suporte ou formato.
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Art. 4° As informagdes sob a tutela do TCE/BA, quanto a origem, dividem-se

em:

I - produzidas pelo TCE/BA: informacoes elaboradas no ambito da atuagao
dos membros e servidores do Tribunal: e

Il — custodiadas pelo TCE/BA: informacgaes produzidas por orgaos, entidades
ou pessoas fisicas ou juridicas externas ao Tribunal e que se encontram sob a guarda do
TCE/BA.

Art. 5° A classificagao das informagoes produzidas pelo TCE/BA observa a
publicidade como preceito geral e o sigilo como excegao.

Paragrafo tnico. Compete exclusivamente ao TCE/BA classificar as
informagoes por ele produzidas.

Art. 6" As informagoes custodiadas pelo TCE/BA deverao ser classificadas, na
origem, quanto a confidencialidade, devendo ser consideradas como publicas se nao
existirem restri¢des originarias.

§ 1° Cabe ao TCE/BA obedecer a classificagdo atribuida as informacoes
recebidas de orgaos, entidades ou pessoas fisicas ou juridicas externas ao Tribunal.

§ 2° A classificagio a que se refere o paragrafo anterior, proveniente da
origem, nao podera restringir as competéncias constitucionais do TCE/BA.

CAPITULO 11
DAS INFORMACOES

Secio |
Da Classificacio da Informacao

Art. 7% As informacoes produzidas pelo TCE/BA classificam-se nos graus de
confidencialidade publico, reservado, secreto, ultrassecreto, pessoal e sigiloso.

§ 1% Classifica-se como publica a informacao cujo acesso pode ser
disponibilizado a qualquer pessoa.
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§ 2° Classifica-se como reservada, secreta ou ultrassecreta a informagao

imprescindivel a seguran¢a da sociedade ou do Estado, nos termos do art. 8° desta
Resolugao.

§ 3° Classifica-se como pessoal a informagao que diz respeito a intimidade,
vida privada, honra e imagem da pessoa, bem como as liberdades e garantias
individuais,

§ 4° Classifica-se como sigilosa a informagdo enquadrada nas hipoteses de
sigilo previstas em legislacao especifica, tal como a de natureza fiscal, bancaria, a
relacionada a operacgoes e servicos no mercado de capitais, a protegida por sigilo
comercial, profissional, industrial ou por segredo de justica e aquela relativa a
denuncias.

Art. 8* 530 consideradas imprescindiveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classificagio pelo TCE/BA nos graus de
confidencialidade reservado, secreto e ultrassecreto, as informagoes cuja divulgacao ou
acesso irrestrito possam:

I = por em risco a defesa e a soberania nacionais ou a integridade do territério
racional:

I = prejudicar ou por em risco a condugdo de negociagbes ou as relagoes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por outros
Estados e organismos internacionais;

[1I — por em risco a vida, a seguranga ou a saude da populagao;

IV - oferecer elevado risco a estabilidade financeira, economica ou monetaria
do Pais e do Estado:

V — prejudicar ou causar risco a planos ou operages estratégicos das policias
militar e civil:

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnologico, assim como a sistemas, bens, instalagbes ou areas de interesse
estratégico nacional e estadual;

VII = pdr em risco a seguranga de instituigdes ou de altas autoridades
nacionais, estaduais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia do Tribunal, bem como de
investigagdo ou fiscalizagdo em andamento.
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Paragrafo unico. Para a classificagio da informagio nos graus de
confidencialidade previstos no caput, deve ser observado o interesse publico da
informagao e utilizado o critério menos restritivo possivel.

Art. 9° Os prazos maximos de restricao de acesso a informacao, contados a
partir de sua produgao, sao:

I - reservada: 5 (cinco) anos;
Il - secreta: 15 (quinze) anos;
III — ultrassecreta: 25 (vinte e cinco) anos; e
IV — pessoal: 100 (cem) anos.

§ 1° Alternativamente aos prazos previstos neste artigo, pode ser estabelecido
termo final associado a ocorréncia de determinado evento, desde que este ocorra antes
do transcurso do prazo maximo de restricao de acesso.

§ 2° Transcorrido o prazo de restricdo de acesso ou consumado o evento que
defina o seu termo final, a informacdo passa, automaticamente, ao grau de
confidencialidade publico.

§ 3" A restrigao de acesso a informacao classificada como sigilosa obedece ao
prazo estabelecido na legislagao especifica instituidora do sigilo.

§ 4° O prazo de restricio de acesso a informaciao ultrassecreta pode ser
prorrogado por uma Unica vez, sempre por prazo determinado e igual ou inferior ao
constante no inciso IIT do caput.

Art. 10. As informacgdes e documentos elencados que, para efeito de prazo
maximo de restricio de acesso, terdo grau de sigilo ultrassecreto a partir da publicagao
desta Resolucao, sdo:

| — processos administrativos disciplinares e procedimentos de investigagao
previa, até o transito em julgado da decisao proferida;

I = arquivos de imagem e som provenientes de circuitos fechados de
televisdo e outros equipamentos utilizados pelo TCE/BA;

[Tl - plantas baixas, estruturais e de instalagoes de imoveis do TCE/BA;
IV — documentacao técnica de sistemas informatizados;

V - detalhamento da arquitetura de Tecnologias da Informagao do TCE/BA;
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VI - ferramentas gerenciais que possibilitem a hierarquizagao de indice de
risco e selecio amostral; e

VII — os dados produzidos pela unidade de informagdes estrategicas e de
inteligéncia.

Paragrafo Unico. Em qualquer fase processual, até o trinsito em julgado da
decisdao do processo administrativo disciplinar, a disponibilizacio de informacoes e
dados contidos nos autos a terceiros, que demonstrem legitimo interesse, estara sujeita a
autorizacao do Conselheiro Relator.

Art. 11. O tratamento das informacbes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais.

§ 1° As informacoes a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

[ - tém o seu acesso restrito a agentes publicos legalmente autorizados e a
pessoa a que elas se refiram; e

Il — podem ter autorizada sua divulgagdo ou acesso por terceiros diante de
previsao legal ou consentimento expresso da pessoa a que elas se refiram.

§ 2° O consentimento referido no inciso 11 do § 1° nao ¢ exigido quando as
informacoes forem necessarias:

1 - a prevengao e diagnodstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo tinica e exclusivamente para o tratamento medico;

Il — a realizacdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as
informacdes se refiram;

I11 — ao cumprimento de ordem judicial;
IV — a defesa de direitos humanos; ou
V —a protegao do interesse publico e geral preponderante.

§ 3° A restricao de acesso & informagdo relativa a vida privada, honra e
imagem de pessoa nao pode ser invocada com o intuito de prejudicar processo de
apuracao de irregularidades em que o titular das informacoes estiver envolvido, bem
como em agoes voltadas para a recuperacao de fatos historicos de maior relevancia.
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Secao 11
Da Competéncia para a Classificacao da Informacao

Art. 12. E responsabilidade do gestor da informagao classifica-la quanto a
confidencialidade.

Art. 13. Sao competentes para classificar as informacgoes, sempre em decisao
fundamentada:

I - no grau ultrassecreto, o Tribunal Pleno, sob demanda do Presidente, dos
Relatores e do Procurador-Geral do Ministério Piiblico de Contas;

Il - no grau secreto, o Presidente, os Relatores e 0os membros do Ministério
Publico de Contas;

IIT = no grau reservado, sigiloso e publico, todos aqueles mencionados nos
incisos [ e II, e os gestores das unidades do TCE/BA.

Secao 111

Dos Procedimentos de Classificacio da Informacao

Art. 14. Os gestores da informagao devem editar, sempre que possivel, atos
normativos que classifiquem a informagao previamente a sua produgao ou que
orientem a sua classificagao.
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§ 1? A informagdo nao classificada previamente por ato normativo deve ser
classificada no momento em que for produzida.

§ 2° Ato do Presidente definira quem sao os dirigentes das unidades
responsaveis por editar atos normativos que classifiquem a informagao em matéria de
sua competéncia ou inerente a sua area de atuacao.

Art. 15. A classificagdo da informacao em grau de confidencialidade que nao
o publico deve ser formalizada em instrumento que contenha, no minimo, os seguintes
elementos:

1 - grau de confidencialidade;

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Ed. Cans. Joaguim Batista Nevas, n"495, Plataforma 05, Avenida 4,
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[T - grupo de pessoas que pode acessar a informagao;

[T — assunto sobre o qual versa a informagao;

IV - fundamento da classificagao;

V —indicagao do prazo e do termo final de restri¢io de acesso e, quando for o
caso, do evento que defina o termo final alternativo, conforme limites previstos no art.
9%

VI - identificagao do responsavel pela classificacao;

VII - data da classificagao; e

VIII - exposi¢ao de motivos, quando aplicavel.

§ 1 O instrumento referido no caput deve ser mantido no mesmo grau de
I confidencialidade da informago classificada, no que se refere ao contetido presente no
inciso IIL

§ 2° A informacao e o instrumento que a classifica devem estar associados de
modo que a partir de um seja possivel acessar o outro.

§ 3 Deve ser mantido historico nos casos em que houver redugao ou
prorrogacao de prazo de restrigao de acesso ou reclassificagio da informagao.

§ 4” Terao acesso as informacoes as partes diretamente envolvidas.

§ 5° O TCE/BA mantera extrato com a lista de informacgoes classificadas,
acompanhadas da data, do grau de sigilo e dos fundamentos da classificagao.

Secao IV

Da Rotulagdo da Informacao

Art. 16. Para fins de aplicagio de controles de acesso administrativos e
tecnoldgicos a informagdo classificada, é obrigatoria a aposigdo de rotulo contendo o
grau de confidencialidade.

§ 1° A rotulagao da informagao publica € prescindivel.

§ 2° Em caso de alteracao da classificacao de um documento ¢ necessaria a
modificacao de sua rotulacao.

! Art. 17. A informacao deve ser rotulada no momento em que for produzida.
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Paragrafo Gnico. Nos casos em que a aposi¢do de rotulo for invidvel, podem
ser usadas outras formas de identificar o grau de confidencialidade da informagao,
desde que os controles existentes sejam suficientes para protegé-la de forma compativel
com sua classificagao.

Art. 18. A informacgao recebida de pessoa fisica ou juridica externa deve ser
rotulada no momento de seu recebimento, em conformidade com a classificacao
atribuida na origem, observando o quanto disposto no § 2° do art. 6°.

§ 1° No momento em que for recebida a informacao, a pessoa fisica ou
juridica deve fornecer os seguintes elementos referentes a classificacao na origem:

I - grau de confidencialidade;
Il - grupo de pessoas que pode acessar a informacao;

Il - termo final de restri¢do de acesso e, quando for o caso, evento que defina
o termo final alternativo;

IV — assunto sobre o qual versa a informacao;
V — fundamento da classificacao; e
VI - responsavel pela classificagao.

§ 2* Quando o sistema de classificagao da informagao do orgao ou entidade
de origem ndo for equivalente ao do TCE/BA, cabera ao gestor da informagao enquadra-
la em grau de confidencialidade compativel com aquele atribuido na origem.

§ 3" Quando nao forem fornecidos pelo orgao ou entidade de origem os
elementos previstos no § 1 deste artigo, a informagio podera ser classificada pelo
TCE/BA.

§ 4° Na hipotese do documento encaminhado conter informacoes em
diferentes graus de confidencialidade, prevalecera o grau mais elevado.

Secao V
Da Reclassificacao e da Reavaliacio da

Classificagdo da Informacdo quanto a Confidencialidade

Art. 19. As informagoes produzidas pelo Tribunal podem ser reclassificadas,
por iniciativa propria do gestor da informag¢ao ou mediante provocacio.
TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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§ 1* Qualquer interessado pode provocar o gestor da informagao com vistas a
reclassificacao.

§ 2% Apos manifestagdo sobre classificagio da informagdao proferida pelo
Presidente ou Relator, nos processos e documentos de suas competéncias, nao cabe
classificagdo diversa, salvo por eles proprios ou por colegiado do Tribunal.

§ 3 A reclassificagao devera ser comunicada de forma inequivoca e imediata
ao respectivo gestor da informagdo para que sejam atualizados os controles de
seguranca.

§ 4* No caso de indeferimento do pedido de reclassificacao da informacao,
pode o interessado interpor recurso.

Art. 20. A deliberagdo sobre o recurso, nos termos do artigo anterior,
compete:

I — ao Pleno, no caso de indeferimento deliberado pelo Presidente, por
Conselheiro Relator, ou Conselheiro Substituto;

II — ao Procurador Geral do Ministérioc Publico de Contas, no caso de
indeferimento deliberado por membros do Ministério Pablico de Contas;

IIT = ao superior do gestor da informacdo responsavel pelo indeferimento,
nos demais casos.

§ 1° Da decisao proferida pela instincia superior a do gestor da informagao,
cabera novo recurso ao superior hierarquico, no prazo de 10 (dez) dias.

§ 2° Da deliberagao do Pleno, nao cabera qualquer recurso, salvo embargos
de declaragio.

Art. 21. Em caso de solicitagao de reclassificacao, desclassificagio ou redugao
de grau ou de prazo de sigilo de informagao que foi recebida pelo TCE/BA, o requerente
devera ser orientado a dirigir expediente habil ao orgao ou entidade de origem da
informacao responsavel pela classificagao.

Art. 22. A classificacao das informagdes nos graus de confidencialidade
ultrassecreto e secreto deve ser periodicamente reavaliada pelo gestor da informagéo ou
por colegiado do Tribunal, mediante provocagao ou de oficio, para reclassificagio ou
reducao do prazo de restrigao de acesso.

§ 1“ Para o cumprimento do disposto no caput, além do disposto no paragrafo

unico do art. 82 deve ser observado:
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I — 0 prazo maximo de restri¢io de acesso a informacao previsto no art, 9°
desta Resolugao;

I1 - o prazo maximo de quatro anos para realiza¢ao de cada revisao de oficio;
Il - a permanéncia das razoes da classificacao; e

IV — a possibilidade de danos ou riscos decorrentes da divulgacao ou acesso
irrestrito da informacao.

Paragrafo Unico. Na hipotese de redugao do prazo de restrigao de acesso, o
novo prazo deve manter como termo inicial a data da produgao da informacao.

Secao VI

Da Protecao e do Controle da Informacao

Art. 23. O TCE/BA devera controlar o acesso e a divulgagao de informagoes
nao publicas por ele produzidas ou custodiadas, garantindo a sua protecao.

§ 17 O acesso, a divulgacao e o tratamento de informagao nao publica devem
permanecer restritos a pessoas que tenham necessidade de conhecé-la, sem prejuizo das
atribuicdes dos agentes publicos autorizados por lei.

§ 2° O acesso a informagao nao publica cria a obrigacao para aquele que a
obteve de resguardar a confidencialidade.

§ 3" A pessoa fisica ou entidade privada que executar atividades de
tratamento de informacgoes classificadas, em razao de vinculo com o TCE/BA, deve
adotar as providéncias necessarias para que sejam observadas as medidas e
procedimentos de seguranga da informacao resultantes da aplicagdo desta Resolugdo.

§ 4° Os contratos, convenios, acordos de cooperagdo e instrumentos
congeneres celebrados pelo TCE/BA devem conter clausulas que estipulem a
observancia das medidas previstas no paragrafo anterior.

Secio VII

Das Disposicoes Finais e Transitorias

Art. 24. A cada grau de confidencialidade, definido nos termos desta
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Resolugdo, corresponde um conjunto especifico de controles administrativos e
tecnologicos compativeis com os danos potenciais a imagem ou as operagoes vitais ao
negocio do Tribunal, decorrentes do uso ou do acesso ndo autorizado a informacao.

Paragrafo tinico. O conjunto de controles administrativos e tecnologicos de
que trata o caput sera objeto de ato do Presidente.

Art. 25. As infragbes aos dispositivos desta Resolugdo sujeitam os
responsaveis as sangoes cabiveis nas esferas administrativa, civil e penal, nos termos da
legislagao em vigor.

Art. 26. O Centro de Estudos e Desenvolvimento de Tecnologias para
Auditoria (CEDASC) procedera aos ajustes necessarios nas solugoes de tecnologia da
informagdo, decorrentes do disposto nesta Resolugao.

Paragrafo Unico. Enquanto ndo concluidos os ajustes previstos no caput,
ficam mantidas as regras de negocio implementadas nas solugdes de Tecnologia da
Informacéo a época da edigao desta Resolugao.

Art. 27. Os casos omissos serdo resolvidos por ato da Presidéncia.

Art. 28. Esta Resolugao entra em vigor na data de sua publicacao.

Sala das Sessoes, 31 de outubro de 2017,

Cons. Inaldo da Paixdao Santos Araujo - Presidente
Cons. Marcus Vinicus de Barros Presidio

Cons. Gildasio Penedo Filho

Cons. Antonio Honorato de Castro Neto

Cons. Carolina Matos Alves Costa

Cons. Joao Evildsio Vasconecelos Bonfim

CONFERIDA A DECISAO: FUI PRESENTE:
Sala das Sessoes, em ! {2017.

Representante do Ministério Piablico de
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