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PARECER N° 000383/2017

1. RELATORIO

Tratam os autos de Auditoria realizada, no periodo de mar¢o a dezembro de 2016, pela
Sexta Coordenadoria de Controle Externo (62 CCE) do Tribunal de Contas do Estado da Bahia
(TCE/BA), na Superintendéncia de Recursos Logisticos (SRL), com o objetivo de avaliar os
principais processos de Tecnologia da Informacao (Tl) que suportam o Sistema Integrado de
Material, Patriménio e Servico (SIMPAS), bem como “sua eficiéncia em relacdo ao cumprimento
da finalidade para qual foi desenvolvido, especificamente em relacdo ao gerenciamento dos
processos de aquisicdo de materiais, bens patrimoniais e servigos pela Administracdo Publica
Estadual, sobretudo no que diz respeito a aderéncia entre as informagbes nele registradas e o
arcabougo normativo que disciplina sua operacionalizagéo, utilizagdo e aplicagéo, inclusive junto

aos 6rgaos usuarios do Estado”.

Durante a Auditoria, a Unidade Técnica avaliou o sistema SIMPAS; sua base de dados e
documentagao técnica; seu usuario final; a infraestrutura tecnoldgica disponibilizada para
operacdo do SIMPAS, a cargo da PRODEB; além de processos relacionados a tecnologia e

seguranc¢a da informacao, utilizando-se de um ambiente tecnolégico para realizagao de testes e
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analises do sistema (ambiente exclusivo com cépia de dados do Sistema SIMPAS, envolvendo
compras publicadas a partir de julho/2014 a dezembro/2015, além de outras bases de dados
utilizadas pelo SIMPAS), tendo oportunizado, ao longo dos trabalhos, esclarecimentos pelos

gestores.

As fls. 1706282-105/1706282-114, a 62 CCE identificou diversas irregularidades no
Sistema “relacionadas ao apoio aos usuarios, a estrutura da unidade gestora, a operacionalidade
e gestdo do médulo de cadastro de fornecedores, a seguranga e a inconsisténcia das informagdes
do sistema, a integragdo do SIMPAS com outros sistemas corporativos e a outras questbes

relevantes provenientes de problemas e sugestoes apresentadas pelos usuarios do SIMPAS”.

Os gestores responsaveis, Sra. Jerusa Marins Paes Coelho, Superintendente de
Recursos Logisticos, e Sr. Edelvino da Silva Gées Filho, Secretario da Administragéo, foram
devidamente notificados as fls. Ref. 1733617, 1733615, 1746718, 1750951 e 1759132, mas nao
apresentaram manifestacdo. Registre-se que, as fls. Ref. 1753774, o Sr. Edelvino da Silva Goes

Filho requereu dilacdo de prazo, a qual foi concedida pelo Exmo. Relator.

Os autos foram encaminhados ao Ministério Publico de Contas (MPC) para o devido

pronunciamento.

E o que cumpre relatar.

2. FUNDAMENTAGCAO

Ao fim do exame auditorial, a Sexta Coordenadoria de Controle Externo enumerou as
seguintes irregularidades/deficiéncias no Sistema Integrado de Material, Patriménio e Servico
(SIMPAS):

I. Deficiéncias relacionadas ao apoio aos usuarios do SIMPAS. (item II.1
do Relatério de Auditoria)

1. Inconsisténcias nos cadastros de unidade organizacional e de usuarios do
SIMPAS (item 2.1.1);

2. Agbes insuficientes para qualificar os usuarios na operacionalizagdo do
SIMPAS (item 2.1.2);

3. Suporte técnico disponibilizado pela SAEB insuficiente para apoiar e
orientar os usuarios na operacionalizagdo do SIMPAS (item 2.1.3);

4. Problemas levantados pelos usuarios quanto da necessidade de atualizacao
do SIMPAS (item 2.1.4); e
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5. Outros problemas e sugestbes apresentadas pelos usuarios do SIMPAS.
(item 2.1.5).

ll. Deficiéncias relacionadas a gestdo do modulo cadastro de
fornecedores e a estrutura da unidade gestora do SIMPAS. (item 1.2 do
Relatério de Auditoria)

1. Contratagdo indevida pelo Estado de fornecedores que apresentam
servidores publicos em seu quadro societario. (item 2.2.1);

2. Morosidade na conclus&o dos processos administrativos instaurados contra
empresas fornecedoras de bens e/ou servigos ao Estado que mantinham em
seu quadro societario servidores publicos. (item 2.2.2); e

3. Precariedade do quadro de servidores da Diretoria de Suporte a Logistica,
composto, majoritariamente, por cargos comissionados e servidores
contratados pelo REDA. (item 2.2.3).

lll. Deficiéncias relacionadas a segurang¢a da informagao do SIMPAS.
(item 11.3 do Relatério de Auditoria)

1. Auséncia de integridade referencial entre as tabelas. (item 2.3.1);

2. Operagdes realizadas sem a identificacdo do usudrio responsavel. (item
2.3.2);

3. Operagdes realizadas por usuarios sem permissao de acesso. (item 2.3.3);
4. Usuarios ativos que nao fazem parte do quadro de servidores do Estado.
(item 2.3.4);

5. Usuarios afastados, demitidos ou falecidos, porém ativos no Sistema
SIMPAS. (item 2.3.5);

6. Estruturas sem utilidade na base de dados. (item 2.3.6);

7. Usuarios com dados cadastrais inconsistentes. (item 2.3.7); e

8. Usuarios realizando transagdes a partir de diversas estagdes de trabalho.
(item 2.3.8).

IV. Deficiéncias relacionadas as inconsisténcias nas informag¢ées do
sistema SIMPAS. (item 1.4 do Relatério de Auditoria)

1. Auséncia de Fundamentagcao Legal para processos de compra realizados
por Dispensas. (item 2.4.1);

2. Auséncia de valor de proposta ofertada pelo fornecedor vencedor em
licitagbes homologadas. (item 2.4.2); e

3. Inicio de vigéncia de ata de registro de pregos anteriores a data de

homologacéo da licitagdo. (item 2.4.3).
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V. Deficiéncias relacionadas a integracao do sistema SIMPAS com outros
sistemas corporativos. (item Il.5 do Relatério de Auditoria )

1. SRD no SIMPAS sem correspondéncia no FIPLAN. (item 2.5.1);

2. Composicgéo incorreta do numero da SRD. (item 2.5.2);

3. Fornecedor Contratado ndo vencedor da licitagdo. (item 2.5.3);

4. Valor do contrato maior que o da proposta do fornecedor vencedor. (item
2.5.4);

5. Operagbes realizadas por usuarios do SIMPAS que sao funcionarios de
empresas privadas. (item 2.5.5);

6. Operacbes realizadas por usuarios do SIMPAS apdés a data de seu
falecimento. (item 2.5.6); e

7. Usuarios do SIMPAS cadastrados com divergéncia em relacdo ao cadastro

na Secretaria da Receita Federal. (item 2.5.7).

Inicialmente, cumpre destacar que o Sistema Integrado de Material, Patriménio e
Servicos (SIMPAS) tem como finalidade precipua o gerenciamento dos processos de
aquisicdo, catalogacao, distribuicido e controle de materiais, bens patrimoniais e servigos
da Administragdo Publica Estadual, nos termos do Art. 2° do Decreto n. 7.919/2001, sendo de

utilizag&o obrigatéria para todos os Orgdos da Administracéo Direta, Autarquias e Fundagdes.

A importancia e o alcance do SIMPAS exigem a adequagéo e eficacia dos controles
exercidos sobre o referido Sistema, de forma a garantir a integridade, a disponibilidade e a
confiabilidade das informacdes e registros nele inseridos, os quais devem representar com
exatidao a realidade. Os achados apresentados pela Auditoria, no entanto, demonstram uma série
de irregularidades/deficiéncias do Sistema comprometedoras de sua eficacia e do seu controle,
em prejuizo ao interesse publico de zelar pela legalidade e seguranga da informagao no Estado da
Bahia.

GRUPO | - DAS DEFICIENCIAS RELACIONADAS AO APOIO AOS USUARIOS DO SIMPAS:

Quanto as deficiéncias relacionadas ao apoio aos usuarios do SIMPAS (ltem 2.1 do
Relatério de Inspec¢éo), a Unidade Técnica identificou fragilidades na gestdo dos cadastros de
unidade organizacional e de usuarios do SIMPAS, como a auséncia de identificagdo precisa dos
usuarios que realizam operagdes no Sistema; auséncia de controles dos acessos de usuarios ao
Sistema e a falta de manutencdo adequada dos cadastros, situacbes que comprometem a
seguranca da informagcao constante do Sistema e dificultam o exercicio adequado do controle

sobre os dados registrados pelos Orgaos/Unidades.
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Tais irregularidades/deficiéncias materializam violagédo a preceitos do Decreto Estadual n.
16.106/2015 e da Instrugao da SAEB n. 020/2006 que atribuem a Superintendéncia de Recursos
Logisticos (SRL) o dever de garantir a integridade e fidedignidade do cadastro de usuarios dos
sistemas corporativos de compras publicas, de administracdo de material permanente e de

servigos administrativos em operagao nos 6rgaos e entidades da Administragdo Publica Estadual.

Importante asseverar que a responsabilidade dos Orgados/Unidades pelo
cadastramento de seus usuarios e, por conseguinte, pelo langamento de dados no Sistema,
nao exclui a responsabilidade da SAEB pelas informagées inseridas no SIMPAS por tais
entidades, haja vista seu dever legal de gerenciar o cadastro, competindo-lhe zelar pelo
adequado e eficaz controle das informagoes constantes do Sistema, de forma a assegurar a

observancia dos principios da legalidade e da seguran¢a da informacgao.

Assim, o escorreito cadastramento de usuarios do SIMPAS deve ser fiscalizado pela
SAEB que deve dispor de meios para obter informacdes fidedignas dos Orgdos/Unidades,
devendo registra-las no cadastro das unidades do Sistema, a fim de minimizar eventuais

incongruéncias das informacoes.

Outro ponto abordado na Auditoria que compromete a utilidade/adequacédo do SIMPAS
consiste no empreendimento insatisfatorio pela SRL/SAEB de acgdes para capacitacao dos
usuarios na operacionalizagdo do Sistema, dificultando o seu desenvolvimento como banco de
dados confiavel e integro, por falta de orientacéo especializada para que se utilize amplamente as
ferramentas disponiveis e respeite a um regramento uniforme, devidamente parametrizado. E
imprescindivel, portanto, que sejam devidamente capacitados os servidores que operacionalizam
o SIMPAS, a fim de se maximizar a utilizagdo dos recursos disponiveis pelo Sistema, otimizando

os servigos e reduzindo a necessidade de apoio técnico da SAEB aos usuarios.

O suporte técnico disponibilizado pela SAEB também foi considerado insuficiente para
apoiar e orientar os usuarios na operacionalizacao do SIMPAS. Dentre as causas da fragilidade
deste suporte técnico foram mencionadas na Auditoria a inexisténcia de uma central de
atendimento aos usuarios adequadamente estruturada; a falta de divulgacdo dos canais de
comunicacgao; e a escassez de pessoal destinado a dar suporte técnico aos usuarios do Sistema.
O que se observa, portanto, € a ndo utilizagdo das tecnologias e ferramentas disponiveis e que
podem proporcionar uma melhora no desempenho do Sistema e um melhor aproveitamento pelos

usuarios de seus sistemas corporativos.

As dificuldades relatadas pelos usuarios do Sistema quanto a sua atualizacdo também
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geram a defasagem do Sistema que, para atender a sua finalidade, deve ser alimentado por
pessoal capacitado, com suporte técnico adequado, de forma que as informacdes inseridas se
atenham a parametros pré-fixados de forma a evitar discrepancias decorrentes de falhas de
comunicagao ou de divergéncia na interpretacdo dos dados, interferindo diretamente no papel que

o Sistema deve exercer no controle dos materiais, bens e servigos publicos estatais.

GRUPO Il - DEFICIENCIAS RELACIONADAS A GESTAO DO MODULO CADASTRO DE
FORNECEDORES E A ESTRUTURA DA UNIDADE GESTORA DO SIMPAS:

Foram enumeradas pela Unidade Técnica falhas relacionadas a gestdo do Modulo
Cadastro de Fornecedores e a estrutura da Unidade Gestora do SIMPAS (ltem 2.2 do Relatério de
Inspegéao), relativas a sistematica de funcionamento do fluxo de processos para fornecimento do
Certificado de Registro Cadastral (CRC) aos interessados, em que foi identificada renovagao
cadastral de fornecedores que apresentam socios que sdo servidores publicos; aos
procedimentos relacionados a conferéncia das certiddes de regularidade com a Fazenda Federal,
Seguridade Social, FGTS e as Fazendas Estadual e Municipais, ainda com pendéncias; ao tempo
médio de conclusdo do processo de cadastramento, cuja sazonalidade afeta o tempo de
atendimento das demandas; e ao efetivo de servidores responsaveis em executar as tarefas
atribuidas a Coordenacao de Gestiao do Cadastro de Fornecedores (CGCF), composto
majoritariamente por cargos temporarios e com quantitativo incompativel com o volume da

demanda.

No que se refere a renovagao cadastral de fornecedores que apresentam servidores
publicos em seu quadro societario, constatou-se que “o SIMPAS, atualmente, ndo esta
efetivando o cadastramento de novos fornecedores que tenham sécios que sejam servidores do
Estado, com base no parecer PGE PA-NLC-PIV — 258/2014”; que “dos 36 fornecedores
identificados na ftrilha “Licitante com sdcio servidor publico”, 25 foram cadastrados antes da
integragdo com o SIRH, que ocorreu em setembro de 2014”; que “seus cadastros estdo sendo
renovados em fun¢do da ndo emissdo do Parecer Juridico da PGE, que impede que sejam
aplicadas as penalidades de suspensdo ou cancelamento dos cadastros dos fornecedores que
possuem socios do Estado em seus quadros societarios, de modo que seus cadastros
permanecem ativos no CAF/SIMPAS até que seja imposta a penalidade devida”, tendo concluido
a 62 CCE que “das 36 ocorréncias detectadas pela trilha de auditoria, [...] apenas 9 permanecem
irregulares, pois os servidores, que integravam o quadro societario das empresas fornecedoras,
foram demitidos/exonerados ou sairam do quadro societario da empresa, conforme verificou-se

nos documentos apresentados” (Quadro 02 do Relatério de Inspegéo).
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E cedigo que, nos termos da Lei Estadual n. 9.433/2005 e da Lei Federal n. 8.666/93, é
expressamente vedada a participacdo de servidores publicos, direta ou indiretamente, em
licitagdes e contratos firmados por 6rgdos ou entidades aos quais estejam vinculados. A proibigdo
legal tem a finalidade de vedar a contratacdo de empresas que possuam como sécios servidores
publicos, com o nitido escopo de proibir que estes exercam influéncia no dmbito da Administragao
Publica em beneficio das empresas que detém participacdo societaria, por meio de privilégios
decorrentes da propria atuacao como servidor nas contratacbes publicas, como informacoes
sigilosas e antecipadas sobre questdes de conhecimento exclusivo da Administracdo, o que
coloca em risco a isonomia do certame e afronta os principios da impessoalidade e da moralidade,

salvaguardados pelo art. 37 da Constituicdo Federal e pelo art. 3° da Lei Baiana de Licitagbes.

Assim, caracterizada violagdo ao art. 18 da Lei Estadual n. 9.433/05, é imperativa a ndo
inscricao/renovacao cadastral no SIMPAS de fornecedores que apresentem servidores publicos
em seu quadro societario, devendo ser disponibilizado, no Certificado de Registro Cadastral —
CRC, a informacéo acerca da existéncia, ou ndo, de servidor publico no quadro societario de
empresas fornecedoras de bens e/ou servicos ao Estado. Impde-se, ainda, a instauracdo de
processos administrativos para apuracdo e regularizagdo da situacdo relativa aos seguintes
fornecedores: OMC Comércio de Produtos Médicos Hospitalares Ltda.; Base Medical Comércio de
Produtos Hospitalares e Odontolégicos Ltda.; Pacto Projetos e Obras Ltda.; UES Papelaria e
Comercial Ltda.; e, Lobato e Bittencourt Ltda (Quadro 02 do Relatério de Inspegéo), conforme

recomendado expressamente pela Auditoria.

Importante salientar que a morosidade na conclusdo dos processos administrativos
instaurados contra empresas fornecedoras de bens e/ou servicos ao Estado que
mantinham em seu quadro societario servidores publicos tem corroborado para a

manutencgao dessas contratagdes ilegais.

Observe-se que a imposicao de penalidades (suspensao ou ao cancelamento do registro
cadastral no Cadastro Unificado de Fornecedores — CAF do SIMPAS) ao fornecedor que
apresente em seu quadro societario sécio servidor publico esta vinculada a emisséo de Parecer
Juridico pela PGE, tendo a Auditoria consignado que “a auséncia de manifestagcdo da PGE sobre
consulta realizada pela DSL, por meio do processo 0200150211300, acerca da manutengdo ou
ndo desses fornecedores no CAF, tem impactado negativa e diretamente sobre uma das
funcionalidades do Cadastro de Fornecedores do Sistema SIMPAS, que é impedir o
cadastramento de fornecedores que se enquadram nessa situagcao, de modo a evitar que o

Estado realize contratagbes com esses fornecedores”.
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A Superintendéncia de Recursos Logisticos — SRL detém competéncia para acompanhar
a instauragao dos processos administrativos junto aos érgdos competentes e informa-los acerca
da ocorréncia dessas situagdes irregulares envolvendo seus servidores, para adogao das medidas
cabiveis, como o cancelamento/suspensao do cadastro das empresas fornecedoras do Estado
que detenham servidores publicos em seu quadro societario, em cumprimento a Instrugao
Normativa da SAEB n. 008 de 08/08/2005. Impbde-se, portanto, que sejam empreendidos os
esforgos necessarios para a finalizacdo destes processos, uma vez que a permanéncia de tal
irregularidade tem impactado negativamente sobre uma das funcionalidades do SIMPAS, a de
impedir o cadastramento de fornecedores que se enquadram nessa situagdo de ilegalidade,

permitindo que o Estado continue contratando de forma irregular.

A Unidade Técnica constatou a precariedade do quadro de servidores da Diretoria de
Suporte a Logistica — DSL, composto, majoritariamente, por cargos comissionados e
servidores contratados pelo REDA, o que fragiliza a sua capacidade de supervisionamento e

controle das atividades de gestao do Cadastro Unificado de Fornecedores — CAF.

Conforme Tabela 01 do Relatério de Inspegédo, dos 39 (trinta e nove) servidores da
Unidade, apenas 03 (trés) sao servidores efetivos, sendo os 36 (trinta e seis) restantes servidores

nao efetivos (comissionados, REDA e estagiarios).

Além do quadro reduzido de servidores efetivos, dos 03 unicos (irés) servidores efetivos
lotados na DSL, nenhum deles exerce fungdo de direcdo ou coordenacdo, em prejuizo a
continuidade da gestao, execucao e controle da atividade exercida. Esta insuficiéncia de pessoal
capacitado para o exercicio das atribuicbes da DSL, aliada a alta rotatividade de servidores sem
vinculo efetivo com o Estado, compromete as atividades de acompanhamento, fiscalizacao e
controle dos processos de cadastramento, descadastramento ou suspensdo de fornecedores no
SIMPAS; dificulta a apuracdo de irregularidades praticadas por fornecedores candidatos ao
cadastramento, licitante ou contratado; bem como constitui empecilho ao aprimoramento do

Sistema, em razao da falta ou perda do investimento em capacitacao.

Consigne-se que a contratagdo temporaria ndo pode ser encarada como uma “valvula de
escape” a exigéncia constitucional do concurso publico, esculpida no art. 37, Il, da Constituicao
Federal, estando o seu emprego condicionado ao rigoroso atendimento dos pressupostos

constitucionais, dentre os quais se insere a singularidade do interesse publico a ser atendido.

Com efeito, quando a atividade for continua, permanente, possibilitando, em tese, a
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realizacao de concurso publico, 0 exame da singularidade do interesse publico deve ser mais
rigoroso, de modo a tornar legitima a contratacdo temporaria apenas em situagoes
extremamente excepcionais, em que a urgéncia da situagdo concreta, aliada a alta relevancia
do interesse publico a ser atendido, impuser a ampliagdo imediata e temporaria do quadro de
pessoal até que ser ultimado o concurso publico, sob pena de grave prejuizo a coletividade.
Tratando-se, ao revés, de situacdo comum de caréncia de pessoal para o desempenho de
servicos permanentes e regulares, como é o caso dos autos, a Administragdo Publica ndo podera

se furtar a exigéncia do concurso publico.

Em verdade, a contratagdo via REDA ha muito tem se tornado frequente no Estado da
Bahia, sendo constantemente utilizada em substituicdo aos servidores concursados. E nitida a
omissao da Administragdo em adotar providéncias para a abertura de concurso publico para
diversos cargos. E uma situagdo em que a excegdo se tornou regra. E, quanto maior o lapso
temporal dentro do qual se renovam as contratacbes por REDA na unidade para as mesmas
fungdes, menor o substrato para a sua manutencdo, tendo em vista que o que perdura

indefinidamente ndo pode ser considerado como excepcional ou temporario.

Neste sentido, o Tribunal de Contas da Unido posicionou-se pela necessidade de

substituicao gradativa do quadro de pessoal de Tecnologia da Informacgéo - TI:

64. O preenchimento de vagas com profissionais requisitados e ocupantes de
cargos de livre provimento vai de encontro as recomendagdes contidas nos itens
945 e 9.13 a 9.18 do Acordao 2.471/2008-TCU-Plenario. Em outras palavras,
mais de 6% dos cargos (3,6% de requisitados + 2,7% de livre provimento = 6,3%)
gue deveriam ser ocupados por pessoal de quadro préprio, capaz de realizar,
de forma independente das empresas prestadoras de servigos, o
planejamento, a definicdo, a coordenagdo, a supervisido e o controle das
atividades de informatica, continuam sendo ocupados por pessoas estranhas ao
quadro permanente de pessoal das instituicbes da APF.

[...]

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessao
Plenaria, diante das razdes expostas pelo Relator, em:

[...]

9.2. determinar, com fundamento no art. 43, inciso |, da Lei 8.443/1992, c/c o art.
250, inciso Il, do Regimento Interno do TCU:

9.2.1. ao Ministério do Planejamento, Orcamento e Gestdo, a Secretaria de
Logistica e Tecnologia da Informagédo, ao Departamento de Coordenagédo e
Governanga das Empresas Estatais, ao Conselho Nacional de Justica e ao

Conselho Nacional do Ministério Publico que orientem as instituicbes sob sua
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jurisdicao a:

9.2.1.1. identificar, no prazo de 120 (cento e vinte) dias, situagcdes em que
atividades sensiveis e estratégicas inerentes a TI, como tarefas de
planejamento, coordenagdo, supervisao, controle e governanga, estejam
sendo exercidas por agentes externos ao quadro permanente de pessoal da
instituicdo, sugerindo a substituicdo desses por servidores ou empregados

publicos efetivos, e
9.2.1.2. a elaborar plano de ag¢ado, no prazo de 180 (cento e oitenta) dias, com

vistas a gradativa substituicdo dos referidos agentes externos por servidores ou
empregados publicos efetivos, em periodo previamente definido no referido plano,
segundo estudos e planejamentos relativos a disponibilidade e/ou a contratagéo
de pessoal efetivo para o exercicio dessas atividades, caso ndo seja possivel a
substituicdo imediata dos agentes externos mencionados;

(Tribunal de Contas da Unido. Acérdao n® 1.200/2014. Plenario. Relator: Ministro
Raimundo Carreiro. Sessédo de 14/5/2014. Diario Oficial da Unido, Brasilia, DF,
21/05/2015) (grifou-se)

Assim, o fato da DSL possuir mais colaboradores contratados por meio de REDA do que
providos por meio do regular certame publico, meio competente para selecionar pessoal
qualificado destinado a desempenhar as suas atribuigdes finalisticas, impacta diretamente na
efetividade, na continuidade e na qualidade do servigo prestado, razdo pela qual se faz premente

a necessidade de realizar concurso publico para o provimento de seu quadro de pessoal efetivo.

Conclui-se, portanto, que o SIMPAS, que alimenta o Cadastro Unificado de Fornecedores
do Estado da Bahia (CAF), deve ser um sistema solido, confiavel e atualizado, e, para tanto, é
imprescindivel que haja observancia das prescrigdes normativas, da adequada capacitagdo dos
servidores e da prevaléncia de servidores efetivos que possam dar continuidade ao
aprimoramento do Sistema, de forma a assegurar a seguranca da informacao e a sua utilidade

para que seja resguardado o interesse publico.

GRUPO III - DEFICIENCIAS RELACIONADAS A SEGURANGA DA INFORMAGAO DO SIMPAS:

As falhas reunidas no Grupo Il (Item 2.3 do Relatério de Inspecao), como a auséncia de
integridade referencial nos bancos de dados dos sistemas SIMPAS e COMPRASNET; operagcdes
realizadas sem a identificacdo do usuario responsavel; operagdes realizadas por usuarios sem
permissdo de acesso; usuarios ativos que nao fazem parte do quadro de servidores do Estado;
usuarios afastados, demitidos ou falecidos, porém ativos no Sistema SIMPAS; estruturas sem
utilidade na base de dados; usuarios com dados cadastrais inconsistentes; e usuarios realizando

transacdes a partir de diversas estagbes de trabalho, sdao gravosas por comprometerem a
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confiabilidade, disponibilidade e integridade dos dados constantes do Sistema, bem como

por propiciarem a ocorréncia de fraudes.

A extrema fragilidade da seguranga das informagdes constantes do SIMPAS pde em risco
toda a atividade estatal que nao dispde de informacdes integras e confiaveis para a sua atuacéao e
acentua a vulnerabilidade do controle, devendo ser avaliadas as irregularidades identificadas pela
Auditoria a fim de que sejam empreendidos os esforgos necessarios para a regularizacdo das
discrepancias das informacgdes constantes do banco de dados do SIMPAS com a realidade que

devem representar.

Tais irregularidades infringem, ainda, as orientagbes dispostas na NBR ISO/IEC
27002:2005 da ABNT que disciplinam boas praticas de seguranc¢a da informag¢ao e que deveriam

ser observadas na gestao do SIMPAS.

GRUPO IV - DEFICIENCIAS RELACIONADAS AS INCONSISTENCIAS NAS INFORMAGOES
DO SISTEMA SIMPAS:

A Auditoria identificou, ainda, a existéncia de informagdes imprecisas ou incompletas no
Sistema, consubstanciadas na auséncia de fundamentacao legal para processos de compra
realizados por Dispensas; na auséncia de valor de proposta ofertada pelo fornecedor vencedor em
licitagdes homologadas; e no inicio de vigéncia de ata de registro de precos anterior a data de

homologacgéao da licitagao.

Conforme explanado pela 62 CCE, no Relatério de Inspecéo, essas falhas ocorreram em
funcdo da permissao do Sistema em completar os registros sem a obrigatoriedade do
preenchimento de todas as informacgdes, contrariando o disposto na NBR ISO/IEC 27002:2005.
Informou que, atualmente, é possivel alimentar o Sistema realizando o cadastramento de
processos de compra por Dispensas sem informar a respectiva fundamentacao legal, da mesma
forma em que se pode registrar a homologacgao de licitagdo sem validar se os pregos propostos

para seus itens foram langados no sistema.

A insercao da fundamentacdo legal nos processos de Dispensa é essencial para a
analise da legalidade do ato, assim como é obrigatoria a sua meng¢ao na publicagéo oficial, nos
termos do § 2° do art. 131 da Lei Estadual n. 9.433/2005. O valor da proposta do fornecedor
vencedor da licitagcdo também deve constar do Sistema, em observancia ao disposto no art. 57 da

Lei Estadual n. 9.433/05, a fim de viabilizar-se o exercicio do controle
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Observe-se que o Sistema permite a entrada de dados que nido apresentam valores
l6gicos em relagdo ao desenvolvimento processual, tendo sido apresentados pela Auditoria 11
(onze) casos em que a data de inicio de vigéncia da ata de registro de prego era anterior a data da

homologacéo da licitagdo, o que contraria a ordem do certame.

As inconsisténcias nas informagdes do sistema SIMPAS (item 2.4 do Relatério de
Inspecédo), especialmente no que diz respeito as informagbdes de processos de dispensa e de
licitagao, limitam a verificacdo da legalidade e regularidade dos procedimentos, circunstancia que
dificulta sobremaneira o controle interno e externo dos contratos firmados e que oferece obstaculo

a apuracao acerca do atendimento aos principios da eficiéncia, impessoalidade e moralidade.

Dessarte, e tendo em vista que as falhas apontadas decorrem, em sua maioria, de
langamentos indevidos ou incompletos, é de suma importancia a corregdo dessas permissées do
Sistema, conforme Recomendacgdes da Auditoria e diretrizes da NBR ISO/IEC 27002:2005, a fim
de evitar o registro inadequado de informagbes no sistema SIMPAS, de forma a garantir o

adequado exercicio do controle.

GRUPO V - DEFICIENCIAS RELACIONADAS A INTEGRAGAO DO SISTEMA SIMPAS COM
OUTROS SISTEMAS CORPORATIVOS:

Durante o exame, foi identificada uma série de deficiéncias relacionadas a integragao do
SIMPAS com outros sistemas corporativos, como o FIPLAN, com fragilidades que comprometem o

controle do ciclo do processo licitatério, contratagdes e seus aditivos.

Destacam-se, por sua acentuada gravidade, as irregularidades pontuadas nos subitens
03 e 04 relacionadas, respectivamente, ao registro de fornecedor contratado nao vencedor da

licitagdo e de valor do contrato maior que o da proposta do fornecedor vencedor.

A contratacao de fornecedor diverso do vencedor no certame consiste em irregularidade
gravissima, que contraria o art. 130 da Lei Estadual n. 9.433/05, que dispde que “a Administragdo
néo podera celebrar o contrato com pretericdo da ordem de classificacao das propostas ou com
terceiros estranhos ao procedimento licitatério, sob pena de nulidade”. De igual maneira, a
contratagdo por valores superiores aos apresentados na proposta do fornecedor vencedor viola
frontalmente os ditames da Lei de Licitagcbes do Estado da Bahia (Tabelas 07, 08 e 09 do Relatério

de Inspecgao).

A Auditoria apontou, todavia, como causa para essas a inconsisténcias, a falta de uma
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integracao mais abrangente entre os sistemas SIMPAS e FIPLAN. Isso porque a integragéo
existente contempla apenas o estagio inicial da contratagdo, de modo que os ajustes ao
longo do processo nao sao refletidos no FIPLAN, como no caso de alteragdo na Autorizagao
de Fornecimento de Materiais (AFM)/ Autorizacdo de Prestagdo de Servigos (APS). A consulta
exclusiva ao SIMPAS, portanto, ndo permite avaliar a regularidade da contratagéo, tendo em vista
que o registro da etapa inicial ndo é devidamente atualizado com os ajustes que ocorrem durante
o processo. De igual forma, o extrato de informag¢oes do SIMPAS nao permite averiguar a
lisura do processo, de modo que sua defasagem impde dificuldades aos controles interno e

externo.

As diferencas e divergéncias de informagodes relativas aos registros efetuados nos
Sistemas Corporativos (Item 2.5 do Relatério de Inspecao) fragilizam a idoneidade dos
extratos fornecidos pelo SIMPAS, configurando um obstaculo ao trabalho da Auditoria e do
Tribunal de Contas. Essas dificuldades, inclusive, ja foram apontadas pelo Parquet de Contas
nos processos de prestacao de contas consolidadas da Secretaria de Administracdo do Estado da
Bahia (SAEB), referentes aos exercicios de 2011 e 2012 (TCE/000635/2012 e TCE/000987/2013),

por obstar a afericdo da regularidade das transacoes.

A auséncia de integracdo entre o SIMPAS e outros sistemas, a exemplo do Sistema
Integrado de Gestdo de Recursos Humanos (SIRH), responsavel pelo controle de pessoal dos
servidores publicos do Poder Executivo Estadual, e do Sistema Informatizado de Controle de
Obitos (SISOBI), ocasiona, ainda, outras irregularidades no acesso, destacadas nos subitens 05 e

06 do mesmo Grupo de irregularidades.

Afirma a Unidade Técnica que, como consequéncia dessa falta de integragéo, operagdes
importantes no SIMPAS ficam vulneraveis a manipulagdes por pessoas indevidas, como usuarios
que sao funcionarios de empresas privadas, acarretando sérios riscos ao erario, em razao da

absoluta falta de controle dos acessos.

O TCU, no supracitado Acoérdao n. 1.200/2014, abordou a questdo da segurancga da

informagao manipulada por pessoal estranho ao quadro permanente do érgéo:

[...]

92.1. os cargos sensiveis ainda sdo, em 14% das posi¢oes, ocupados por
agentes estranhos aos quadros permanentes das instituicbes, o que pode
provocar problemas consideraveis em termos de seguranca de informagdes,
continuidade dos negdcios suportados pela Tl e auséncia de imparcialidade

na relagao com fornecedores de solugdes de Tl ou prestadores de servigos;
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[.]

(Tribunal de Contas da Unido. Acérdao n® 1.200/2014. Plenario. Relator: Ministro
Raimundo Carreiro. Sessao de 14/5/2014. Diario Oficial da Unido, Brasilia, DF,
21/05/2015)

(grifou-se)

A Auditoria noticiou, ainda, que foram registradas operagdes realizadas por usuarios
apo6s a data de seu falecimento, como ja comentado no item 2.3.5, situagcao que pode ser evitada
pela adogao das diretrizes da NBR ISO/IEC 27002:2005, em sua sec¢ao “Seguranga em Recursos
Humanos”, quanto pela integracdo com o sistema SISOBI, por meio do cancelamento ou

congelamento automatico da matricula de usuarios falecidos.

Como se pode ver, as deficiéncias apresentadas pela Auditoria no Relatério de Ref.
1706282 demonstram natureza sistémica, que afetam a confiabilidade do sistema, acarretando
falhas nas contratacdes e obstaculizando o exercicio do controle externo, além de revelarem a

fragilidade do controle interno das Unidades Gestoras.

Com efeito, medidas eficazes de gestdo de Tecnologia da Informacdo devem ser
implementadas a fim de garantir o controle e gerenciamento dos processos de aquisi¢ao,
catalogacéo, distribuicdo e controle de materiais, bens patrimoniais e servigos da Administracao
Publica Estadual. Isto porque o controle é aspecto fundamental da atividade administrativa de toda
e qualquer organizagdo, publica ou particular, ao lado do planejamento, da organizacdo e da
direcido, o que decorre do principio juridico-constitucional da eficiéncia ou da boa administracao,

positivado no art. 37, caput, da Constituicdo Federal.

Por fim, registre-se que muitas das irregularidades/deficiéncias enumeradas na presente
Inspecao estao relacionadas a nao utilizacao de boas praticas sugeridas por padrées (referéncias)
como COBIT, ITIL, Normas ISO, o que, embora nao implique diretamente em violagao legal,
caracteriza afronta a principios da Administracdo, razdo pela qual devem ser expedidas
Recomendacbes por este Tribunal, nos termos das elaboradas pela 6% CCE as fls. 105/114 do
Relatério de Inspecéao, e posteriormente aferidas, no ambito da prestacdo de contas da SAEB, as

medidas empreendidas para a regularizagao das irregularidades identificadas.

3. CONCLUSAO

Diante do exposto, nos termos da Lei Orgénica e do Regimento Interno deste Tribunal de
Contas, o Ministério Publico de Contas OPINA pela juntada da presente Auditoria ao processo de

prestacao de contas da Secretaria da Administracdo (SAEB), referente ao exercicio de 2016,
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pugnando para que o TCE continue a fiscalizar e acompanhar a seguranga, o funcionamento, a
disponibilidade e adequacido da Tecnologia de Informac&do no Sistema Integrado de Material,
Patriménio e Servigos (SIMPAS).

Sugere, ainda, a expedi¢do de recomendag¢des aos atuais gestores da Superintendéncia
de Recursos Logisticos (SRL) e da Secretaria da Administragao (SAEB), no sentido de que sejam
adotadas as medidas administrativas sugeridas no Relatério de Inspecao e as diretrizes da NBR
ISO/IEC 27002:2005, a fim de garantir a seguranga da informacédo e o adequado exercicio do
controle externo.

E o parecer.

Salvador, 06 de junho de 2017.

ERIKA DE OLIVEIRA ALMEIDA
Procuradora do Ministério Publico de Contas
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