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DILIGENCIA
Processo N°: TCE/009415/2016
Natureza: Auditoria e Inspecgao (Auditoria Operacional no Sistema Integrado de
Material, Patriménio e Servigos do Estado da Bahia - SIMPAS)
Vinculagao / Secretaria da Administracao (SAEB) / Superintendéncia de Recursos
Unidade: Logisticos (SRL)
Responsaveis: Edelvino da Silva Gées Filho (Secretario)

Jerusa Marins Paes Coelho (Superintendente da SRL)

Periodo: Julho/2014 a dezembro//2015
Relator: Cons. Pedro Lino
Exercicios: 2014 e 2015

Em atendimento ao despacho do Exmo. Sr. Conselheiro Relator (Ref.1854560-1), apresenta-se,
na sequéncia, as conclusdes da Auditoria apdés analise dos documentos e esclarecimentos
carreados aos autos pelo Secretario da Administragdo do Estado da Bahia (Ref.1823744-1), Sr.
Edelvino da Silva Gées Filho.

Cumpre informar que o Secretario, fundamentou sua resposta ao Oficio TCE n°
000225/2017/TCE/GAPRE/SEG nas justificativas apresentadas pela Superintendéncia de Gestao
e Inovacdo — SGI (Ref.1823744-2 a 23) e pela Superintendéncia de Recursos Logisticos — SRL
(Ref.1823744-26 a 43).

Importante frisar que a analise de tais esclarecimentos, em estrito cumprimento ao quanto
determinado pelo Exmo. Sr. Cons. Relator, dirigiu-se especificamente a Promogéo Ministerial (Ref.
1854445-3) que pugnou pela conversao do feito na presente diligéncia interna para:

[...] que a Sexta Coordenadoria de Controle Externo proceda ao cotejamento entre
os esclarecimentos prestados pelo gestor as fls. Ref.1823744-3/23 e as
irregularidades identificadas pela 6% CCE no Apéndice A de Ref. 1706289,
indicando se as novas informagdes prestadas pelo gestor sdo capazes de
modificar, em alguma medida, o Relatério de Auditoria inicial ou as
recomendacoes inicialmente sugeridas.

Isto posto, a Sexta Coordenadoria de Controle Externo deste Tribunal e o Centro de Estudos e
Desenvolvimento de Tecnologias para Auditoria (CEDASC), em consonancia com o requisitado
pela 4% Procuradoria do Ministério Publico de Contas do Estado da Bahia e tendo em vista o
atendimento ao quanto determinado pelo Cons. Relator, em reexame dos autos, passam a
apresentar, na sequéncia, as considerag¢des que reputam ser dignas de destaque.
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DA ANALISE

ITEM 2.3 DEFICIENCIAS RELACIONADAS A SEGURANGA DA INFORMAGAO DO SIMPAS:

Item 2.3.1 Auséncia de integridade entre as tabelas.

e Promover avaliagdo completa acerca da auséncia de implementagéo da integridade referencial
nos bancos de dados dos sistemas SIMPAS e COMPRASNET.

Em sua resposta a SAEB confirma que a integridade referencial nos bancos de dados pode ser
implementada e que o esfor¢co para tal estava em avaliagdo, portanto ainda ndo havia sido
implementada até a ocasido do cotejamento entre os esclarecimentos prestados pelo gestor e as
irregularidades identificadas pela auditoria.

Opinido da auditoria: o achado de auditoria deve ser mantido.

o Implementar integridade referencial entre as tabelas avaliadas como imprescindiveis.

Em sua resposta a SAEB confirma que a integridade referencial nos bancos de dados pode ser
implementada e que o esforgco para tal estava em avaliagdo, portanto ainda ndo havia sido
implementada até a realizacdo dos trabalhos de cotejamento dos esclarecimentos do gestor e as
irregularidades apontadas pela auditoria.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

Item 2.3.2 Operagoes realizadas sem a identificacido do usuario responsavel

e Registrar na tabela de log a identificagdo completa e precisa do usuario que realizou acesso
ao Sistema SIMPAS;

Em sua resposta a SAEB informa que foi iniciado esfor¢go para atender o item, portanto a
funcionalidade ainda n&o havia sido atendida até a realizacao dessa diligéncia interna.

Opinidao da auditoria: o achado de auditoria deve ser mantido.

e Implementar o recurso de integridade referencial entre as tabelas “Usuarios” do banco
“‘SIMEB” e a tabela log, do banco "SIMESBAUDIT”, de forma que s se permita a realizagéo
de operagbes no log com o devido reconhecimento do usuario na tabela do dominio
“Usuarios”

Em sua resposta a SAEB confirma que a integridade referencial solicitada pode ser implementada
e que o esforgo para tal estava em avaliagao, portanto ainda nao havia sido implementada até a
realizacao da presente diligéncia interna.

Opinido da auditoria: O achado de auditoria deve ser mantido.
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e Passar como pardmetro a Stored Procedure "up_resultado dispensas_finalizada”, o usuario
conectado ao sistema, de forma a registrar no log o responsavel pela operacdo

Em sua resposta a SAEB informa que a stored procedure é realizada de forma automatica, nao
existindo usuario responsavel por sua execugao, portanto ndo é possivel registrar no log o
responsavel pela operagdo. Entretanto, € possivel a SAEB implementar outra solugdo que
assegure o registro do responsavel pela operacéo.

Opiniao da auditoria: O achado de auditoria deve ser mantido.

o Manter registro do chamado que motivou a alteragdo, no caso de intervengdes diretas no
banco de dados.

A evidéncia apresentada pela SAEB de que hé registros no sistema RedMine de chamados

motivando intervencao direta no banco de dados é de fevereiro de 2017, periodo fora do escopo

da auditoria que foi de janeiro a dezembro de 2015. Assim n&o é possivel afirmar que a SAEB

possuia tal controle a época da realizacdo dos procedimentos.

Opinido da auditoria: o achado de auditoria deve ser mantido.

Item 2.3.3 Operacdes realizadas por usudrios sem permissao de acesso

e Criar norma que discipline os usuarios, seus vinculos, cargos e fungbes aptos a executar as
operagées no sistema SIMPAS, seguida da sua devida institucionalizacdo e divulgagdo aos
usuarios do sistema e responsaveis em cadastrar as permissbées de acesso;

o Revisar os dados da tabela “Funcoes_usuarios” padronizando o registro das informagées e
corrigindo as falhas;

Em sua resposta a SAEB informa que foi iniciado esforco para atender a recomendacéo, portanto
a funcionalidade ainda ndo havia sido atendida até a realizagéo desta diligéncia interna.

Opinido da auditoria: o achado de auditoria deve ser mantido.

e Implementar exclusdo Ibgica dos registros da tabela "Funcoes usuarios" na operagdo
"Delegar Direitos”, citada na justificativa da SAEB. A excluséo fisica dos registros, como feita
atualmente, apaga a evidéncia que as permissbes de acesso foram concedidas corretamente
no momento da realizagdo da operacao;

Em sua resposta a SAEB informa que foi iniciado esfor¢co para atender sem, entretanto, fixar prazo
para a implementacao da recomendagao, portanto a funcionalidade ainda n&o havia sido atendida
até a realizacdo dessa diligéncia.

Opinido da auditoria: o achado de auditoria deve ser mantido.
o Alterar a estrutura da tabela "Funcoes usuarios" de forma a associar as permissées de

acesso aos moédulos e operagdes do sistema, a perfis de grupos de usuarios, em vez de
associa-los diretamente ao usuario, como atualmente implementado. Dessa forma, o
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gerenciamento do cadastro das permissées de acesso ao SIMPAS ficara mais simples,
tornando possivel a aderéncia a norma que disciplina 0s acessos;

Em sua resposta a SAEB apresenta argumentos para ndao implementar a orientacdo, mas que
cabe a area de negécio avaliar os impactos da mudancga proposta. Entretanto, néo identificou-se
nenhuma informagdo da area de negdcio sobre a recomendacdo da auditoria. Portanto, a
funcionalidade solicitada ainda nao existe no sistema.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

o Mapear os acessos indiretos as operagbes do sistema, realizando a devida correspondéncia
destes acessos a tabela de permissées. Nao se deve permitir, por exemplo, que uma
operacdo de atualizagdo na tabela "req_mat serv’, feita pelo modulo de Licitacdo, seja
concedida sem que este usuario realizando a operagéo na Licitacdo também tenha permissao
ativa ao modulo de Requisicdo de Material e Servigo.

A SAEB informou que executa o controle de permissdes de acesso as funcionalidades através da
rotina de Direitos Delegados, garantindo que uma operagdo de atualizacdo na tabela
red_mat _serv s6 seja feita por um usuario que tenha permissdo de execugdo dessa
funcionalidade, entretanto ndo apresentou evidéncias sobre a execugéo desse procedimento.

Opinido da auditoria: o achado de auditoria deve ser mantido.

Na sequéncia, serdo analisados os esclarecimentos e documentos apresentados pela SAEB
acerca dos pontos relacionados pela auditoria no Anexo A (Ref. 1706289 e 1823744-6/23).

ITEM 03 - GERENCIAMENTO DE RECURSOS HUMANOS E ITEM 08 - GERENCIAMENTO DE
TERCEIRIZACAO

A respeito das fragilidades relacionadas com o Gerenciamento de Recursos Humanos, a SAEB
alegou que:

Nao procede o questionamento do TCE em relagdo a Gestdo de Recursos
Humanos, uma vez que o Servico ofertado pela PRODEB compreende na
Prestagdao de servigos técnicos de informatica para sustentacdo dos Sistemas
Corporativos do Estado da Bahia, aqui relacionado o SIMPAS/COMPRASNET, no
que diz respeito a sua manutencido corretiva e adaptativa, de acordo com as
condi¢cdes oferecidas na proposta de servigcos 233/2010 que deu origem ao
contrato 001.11.27.CN.0. Desta forma n&o ha oferta de Recursos Humanos, e sim
de servicos técnicos com escopo e niveis de servicos definidos. Outrossim, a
responsabilidade pela gestdo dos recursos humanos utilizados na prestagdo do
referido servigo é de inteira responsabilidade da PRODEB, que como Empresa
prestadora de servigos de Tl deve observar o fiel cumprimento da Legislagédo
trabalhista e previdenciaria.

O fato do servico ofertado pela PRODEB compreender a prestacdo de servigos técnicos de
informatica para sustentagdo dos sistemas e nao a oferta de recursos humanos, ja havia sido
observado pela auditoria, mas essa condicdo ndo exime a necessidade da administragao fiscalizar
0 bom gerenciamento dos recursos humanos que atuam na prestagcdo do servigo sem prejuizo da
verificagdo do cumprimento da legislacao trabalhista e previdenciaria.
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No contexto do servigo em foco, o gerenciamento dos recursos humanos poderia ser realizado
pela PRODEB, mas a auditoria ja havia registrado em seu relatério que a PRODEB informou nao
existir responsabilidades formalizadas em relagdo ao referido gerenciamento. Portanto, os
esclarecimentos apresentados pela SAEB nao alteraram o entendimento inicial da auditoria em
relacdo ao Gerenciamento de Recursos Humanos relacionados aos servicos dos sistemas
SIMPAS/COMPRASNET.

Destacamos que a SAEB apresentou relatério assinado pela empresa certificadora
IMPLEMENTUM atestando que a Geréncia de Solugées 1 da PRODEB foi avaliada e satisfez os
requisitos dos processos Geréncia de Projetos e Geréncia de Requisitos, sendo classificada como
aderente ao Nivel G da versao 2016 do Modelo de referéncia MR-MPS-SW, que visa a Melhoria
de Processo de Software e Servicgos.

No Item 07 — Observagdes Gerais Quanto ao Modelo, deste relatério, € destacado que a
implementagéo dos processos de Garantia da Qualidade e Geréncia de Recursos Humanos é um
ponto forte da metodologia utilizada pela PRODEB. Entretanto, ndo foram apresentadas
evidéncias de que o gerenciamento de recursos humanos tenha sido aplicado na prestagédo dos
servigcos para manutengao corretiva e adaptativa do SIMPAS/COMPRASNET. Importante frisar
que esse relatério também é de 2016, sendo posterior a realizagdo da auditoria.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

ITEM 04 - AVALIAGAO E GERENCIAMENTO DE RISCOS

A seguir serdo analisados os esclarecimentos e documentos apresentados pela SAEB a respeito
das fragilidades apontadas pela auditoria, relacionadas ao tema Avaliacdo e Gerenciamento de
Riscos.

FRAGILIDADES IDENTIFICADAS:

1. Resposta da SAEB ao check list de processos, atividades, padroes, boas praticas e

controles de Tl, segdo "AVALIAGCAO E GERENCIAMENTO DE RISCOS", que apontam a
inexisténcia dos seguintes controles:

e Anadlise de riscos relacionados a TI;
A SAEB informa que, apesar da falta de contrato de suporte, é possivel realizar analise de
risco com a ferramenta Risk Manager, mas nao informa se a analise foi realizada nem

apresenta nenhuma evidéncia de sua realizacéo.

Opinidao da auditoria: o achado de auditoria deve ser mantido.

o Uso de sistema informatizado para gerenciamento de riscos;

A SAEB limitou-se a informar que o gerenciamento de riscos depende de investimento na
renovacado do contrato de suporte do Risk Manager e em contratacdo do servi¢co junto a
PRODEB.

Opiniao da auditoria: o achado de auditoria deve ser mantido.
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o Participagédo de Tl em grupos especializados em gerenciamento de riscos para troca de
experiéncias.

A SAEB informou que a equipe de Seguranga da Informacgao (Sl), bem como equipes da
PRODEB participam de féruns relacionados com o tema, mas néo apresentou evidéncias de
participacdo da equipe em tais grupos ou eventos tematicos.

Opinido da auditoria: o achado de auditoria deve ser mantido.

2. Resposta da SAEB ao check list de processos, atividades, padroes, boas praticas e

controles de Tl, segido "AVALIAGAO E GERENCIAMENTO DE RISCOS", que apontam os
itens abaixo como ndo existentes para o SIMPAS e Comprasnet.ba, mas ja sendo
contemplados no processo de desenvolvimento atual, podendo ser aplicados a
evolugodes do sistema, porém sem evidéncias de comprovacgao:

o Acbes de mitigacdo de riscos;

Quadro 01 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliagao

04 - Ferramenta analise de
vulnerabilidade - Acunetix; Printscreen de tela do sistema Nao demonstra o que o sistema faz nem que ele foi utili-
04 - Ferramenta analise de ’ zado na gestéo de riscos do SIMPAS/COMPRASNET

vulnerabilidade - Arachni.

Os documentos encaminhados pela SAEB apenas apresentam telas das ferramentas Acunetix
e Arachni, que nao evidenciam que as mesmas foram utilizadas na prestacdo dos servigos
prestados a SAEB.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

e Programa de capacitagdo em gerenciamento de riscos;

Quadro 02 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliacao

04 - Auditor interno ISO 20000

04 - Certificacao Universal - ISO 27002
04 - Certificado EXIN oficial ISO-27002
04 - Certificado_Encontro_GTSI Certificado de treinamento do técnico da PRODEB
04 - MTA - Security Fundamentals em curso na area de seguranga.

04 - MTA - Security Fundamentals
04 - Security Officer 1

04 - Security Officer 2

A disciplina de seguranca
da informagdo abrange
tépicos de gestéo de riscos.

Certificado de treinamento do técnico da PRODEB | Evidéncia de um curso na
em curso na area de gestéo de riscos em 2010. area de gestdo de riscos.

04 - Risk Manager

Os certificados apresentados, com excegdo do “04 — Risk Manager”, comprovam que técnicos
da PRODEB participaram de treinamentos relacionados com a disciplina de seguranca da
informacao. Apesar da analise de risco ser uma das disciplinas abordadas pela seguranca da
informacao, uma ndo se confunde com a outra, portanto os certificados apresentados nao
garantem que os técnicos da PRODEB participaram de capacitacdo com conteudo de
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gerenciamento de riscos e dominam as ferramentas necessarias para a realizagao da Gestao
de Riscos e principalmente ndo asseguram que essas técnicas e ferramentas foram aplicadas
na prestacao dos servigos prestados a SAEB.

Opinido da auditoria: o achado de auditoria deve ser mantido.

e [dentificagado dos riscos de maior impacto ao negdécio;

A SAEB limitou-se a informar que a PRODEB possui um processo de identificagdo de riscos
tecnoldgicos e reconhece que seus impactos ndao sdo vinculados ao negécio. Se a SAEB
realizasse esse procedimento bastaria apresentar a lista dos riscos de maior impacto ao
negdcio, identificados no periodo.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

e Revisdo periddica nos riscos de Tl em fungéo de alteragcées no negoécio ou no ambiente de

Tl

A SAEB limitou-se a informar que a PRODEB possui um processo de identificagdo de riscos
tecnoldgicos, e seus impactos n&o s&o vinculados ao negocio.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

RECOMENDAGOES DA AUDITORIA:

1. Treinar os técnicos e usuarios em analise de riscos e envolvé-los no processo de
gerenciamento de risco;

Nos esclarecimentos apresentados pelos gestores, a SAEB confirma a necessidade de
treinamentos, o que ratifica a permanéncia da recomendacao.

2. Utilizar uma ferramenta automatizada para o gerenciamento de riscos;
A SAEB limitou-se a dizer que a utilizagao da ferramenta automatizada Risk Manager depende

de investimentos. Os argumentos apresentados nao elidem a pertinéncia dessa
recomendacgao.
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3. Participar de grupos especializados em gerenciamento de riscos para troca de
experiéncias;

A SAEB informou, sem apresentar evidéncias, que a equipe de Segurancga da Informagao € a
PRODEB participam de féruns e grupos relacionados com a seguranga da informagado. Nao
identificamos, entretanto, argumentos aptos a afastar a recomendacao.

4. Utilizar a norma brasileira NBR ISO 27002, que trata das boas praticas na gestao da
seguranc¢a da informag¢ao, como guia para padronizagao nos processos de gestao do
risco na instituicao.

A SAEB informou que a PRODEB segue a norma NBR ISO 27002, que trata de boas praticas
para gestdao da seguranca da informagdo, e apresentou evidéncias da certificacdo de dois
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técnicos em Information Security Foundation, curso cujo conteudo €& baseado na norma
brasileira ISO/IEC 27002. Desta forma, considerando o fato da PRODEB ja trabalhar com a
referida norma, reforca-se a recomendacdo para que aproveite o conhecimento ja
internalizado para a padronizagéo dos processos de gestao de risco na instituicao.

ITEM 05 - DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

A SAEB n&o apresentou esclarecimentos e documentos sobre as fragilidades identificadas
pela auditoria para o tdpico desenvolvimento e manutencdo de sistemas, ao invés disso
encaminhou consideragdes sobre as recomendacgdes apresentadas. Ressaltamos que as
recomendagoes séo estratégias sugeridas pelo TCE, com base nas disciplinas do COBIT, para
mitigar as fragilidades encontradas e que a resolugdo dessas fragilidades é obtida com a
execucgao do conjunto das estratégias, portanto concluimos que o material apresentado nao
enseja a modificagdo nas fragilidades identificadas pela auditoria.

A seguir serdo analisados os esclarecimentos e documentos apresentados para cada
recomendacgao.

1. Formalizar metodologia para o processo de desenvolvimento de sistemas.

Quadro 03 — Analise dos documentos apresentados pelos gestores da SAEB

Documento

Do que se trata

Avaliagao

05 — Relatério final de Avaliagao
MPS.BR Nivel G (emitido pela
IMPLEMENTUM)

Relatério de avaliagdo da aderéncia do processo de
software da PRODEB ao modelo de referéncia de
processo MR-MPS-SW versao 2016, para o nivel G.

Evidéncia de existéncia formal de
uma metodologia de desenvolvi-
mento de sistema em 2016.

05 — Processo de Desenvolvi-
mento Tradicional

Documento que descreve as etapas e atividades do
processo de desenvolvimento de sistemas da
PRODEB.

Evidéncia de existéncia formal de
uma metodologia tradicional de
desenvolvimento de sistema.

05 — Processo de Desenvolvi-
mento Agil

Documento que apresenta as principais atividades
que devem ser realizadas durante a execugao de um
projeto utilizando métodos ageis.

Evidéncia de existéncia formal de
uma metodologia agil de desen-
volvimento de sistema.

05 — Template — Checklist de Au-
ditoria de Qualidade Tradicional

Template de checklist de auditoria de qualidade de
conformidade em processos, procedimentos e orien-
tacbes para desenvolvimento de projeto de software.

Evidéncia de existéncia formal de
uma metodologia tradicional de
desenvolvimento de sistema.

05 — Template — Checklist de Au-
ditoria de Qualidade - Agil

Template de checklist de auditoria de qualidade para
desenvolvimento de projeto agil.

Evidéncia de existéncia formal de
uma metodologia agil de desen-
volvimento de sistema.

As evidéncias encaminhadas pela SAEB confirmam a existéncia de metodologia para o
processo de desenvolvimento de sistemas na PRODEB.

Opiniao da auditoria: a recomendagao da auditoria deve ser suprimida uma vez que a
PRODEB ja possui metodologia formalizada para o processo de
desenvolvimento de sistemas.
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Alinhar o processo de desenvolvimento de sistemas com a estratégia de negodcio
contemplando todos os projetos.

Quadro 04 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliagao

Evidéncia de que ha previsdo de levantamento
de informacgdes relacionadas ao negdcio na fase
inicial de novos projetos.

05 — Template — Documento de Visado do Template de documento de
Negocio Visédo do Negdocio

Evidéncia de que ha previsdo de levantamento
de aspectos importantes relativos ao negécio na
fase de planejamento de novos projetos.

05 — Template — Estratégia de Implemen- | Template de documento de
tagéo Preliminar Implementag&o Preliminar

05 — Template — Termo de Homologagao Template de Termo de Homo- | Evidéncia de que o gestor do negdcio é envolvi-
do Produto logagéo do Produto do na fase de entrega de produtos.

Os documentos apresentados pela SAEB evidenciam que na metodologia de desenvolvimento
de sistema da PRODEB ha processos para o levantamento de informacgdes relacionadas ao
negocio em novos projetos que permitem o alinhamento do processo de desenvolvimento de
sistemas com a estratégia de negdcio, mas, como ja havia sido apontado no relatorio de
auditoria (Ref. 1706289-22), esse procedimento ndo € aplicado em casos de manutengao
como o prestado para o SIMPAS/COMPRASNET.

Se o alinhamento entre o processo de desenvolvimento com a estratégia de negdécio estivesse
sendo aplicada ao processo de manutencdo, bastaria a SAEB ter encaminhado os templates
apresentados no caso do SIMPAS/COMPRASNET.

Opinido da auditoria: a recomendacgao deve ser mantida.

Aplicar a metodologia de desenvolvimento e manutencido de sistemas em toda a

organizacao e seus projetos;

Formalizar a melhoria continua da metodologia de manutencao de sistemas que hoje
ocorre de forma empirica;

Utilizar referéncia bibliografica para a metodologia de manutencao de sistemas;

Criar modelos pré-definidos de documentos a serem utilizados na metodologia de
manuteng¢ao de sistemas.

A resposta a seguir trata das recomendacgées 3, 4, 5 e 6, supramencionadas.

Quadro 05 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliacao

Descricdo dos processos para gestdo do relaciona-
05 — Modelo Gestao do Re- | mento entre a Companhia de Processamento de Da- | Evidéncia de processo de gestdo do
lacionamento SAEB dos do Estado da Bahia — PRODEB, e a Secretaria de | relacionamento

Administracdo do Estado da Bahia — SAEB.

Apresenta instrugbes de como cadastrar os tickets na | Evidéncia de processo formal para
ferramenta Redmine, visando gerar uma padronizagdo | abertura e registro de demandas de
que oriente os usuarios do sistema. manutencao.

05 — Orientagdes_para_Uti-
lizacao do_Redmine

As evidéncias apresentadas pela SAEB demonstram que existe um processo formalizado na
PRODEB que orienta o relacionamento entre esta e os seus clientes no processo de gestao
do relacionamento e na abertura e gestdo das demandas em contratos de manutengao,
entretanto as evidéncias apresentadas nao sao suficientes para atender as recomendacoes.
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O modelo de gestdo de relacionamento e a ferramenta automatizada para gestédo de
demandas (Redmine) é apenas uma parte da metodologia de desenvolvimento e manutencao
de sistemas, foco das recomendacoes 3, 4, 5 e 6, apresentadas pela auditoria.

Opiniao da auditoria: as recomendagbes devem ser mantidas.

ITEM 07 - GERENCIAMENTO DE MUDANCAS

A SAEB nao apresentou esclarecimentos e documentos para as fragilidades identificadas pela
auditoria para o topico gerenciamento de mudangas, ao invés disso encaminhou
consideracdes sobre as recomendacdes apresentadas. Ressaltamos que as recomendagoes
sdo estratégias sugeridas pelo TCE, com base nas disciplinas do COBIT, para mitigar as
fragilidades encontradas e que a resolugédo dessas fragilidades é obtida com a execugao do
conjunto das estratégias, portanto indicamos que o material apresentado ndo enseja a
modificagcao nas fragilidades identificadas.

A seguir serdo analisados os esclarecimentos e documentos apresentados para cada
recomendacéo.

Realizar capacitagao da equipe para implantagao de um projeto especifico de
gerenciamento de mudancgas;

Quadro 06 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliagao
Evidéncia da existéncia de um processo for-
mal para gerenciamento de mudangas, mas
ndo da sua aplicacéo efetiva.

07 — Gerenciamento de Mudancas | Manual do processo de gerencia-
Manual do Processo R16. mento de mudangas.

O relatério de auditoria ja havia identificado que:

A SAEB informou que existe processo estabelecido de gerenciamento de
mudancas desde 2005, (...)

A SAEB informou que existem responsaveis definidos pela realizagdo do
gerenciamento de mudangas também desde 2005, indicando como evidéncia o
sistema Redmine e ndo uma unidade administrativa em si.

Nao é realizado controle de atualizacdo da documentagdo em funcido das
mudancas.

Foi informado que é realizada analise de impacto das mudangas sobre o negdcio
desde 2005. Para esta atividade, foi indicado como evidéncia o levantamento de
requisitos, documento que de fato ndo comprova a pratica.

A SAEB respondeu que as mudangas podem ser identificadas através de registros
desde 2005 e forneceu como evidéncia, novamente, uma tela do sistema
Redmine. Porém, informou que a documentagdo de configuragdo necessaria a
realizacdo da mudancga n&o esta atualizada.

N&o é utilizada ferramenta para detecgdo de software ndo autorizado ou néao
licenciado. (...)

(...) as evidéncias fornecidas n&o indicam existir registro de erros ou de
interrupcbes no ambiente de produgdo. As evidéncias também nao esclarecem
como é realizado o monitoramento da qualidade e desempenho do processo de
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gerenciamento de mudangas, nem que existe reavaliagdo continua do processo,
através a (sic) avaliagdo do resultado desse monitoramento. Além disso néo fica
evidenciado se sao definidos responsaveis pela realizagdo do gerenciamento de
mudangas, apenas que existem responsaveis designados por realizar mudancgas

quando um chamado ¢é aberto.

Opinidao da auditoria: os documentos apresentados nao alteram o entendimento inicial da
auditoria, assim sendo, resta mantida a recomendacao.

fragilidades.

Quadro 07 — Analise dos documentos apresentados pelos gestores da SAEB.

Documento

Do que se trata

Avaliagao

07 - RMD concluida
com problema

Extrato de RMD/Atividade por Técnico. Re-
gistro da realizagdo de ordens de servigo de-
correntes de requisigdo de mudanga (RMD).

Evidéncia do processo de ordem de servigo a
partir de uma requisigdo de mudanga (RMD).
Evidéncia que houve registro de problemas na
execucgdo de ordem de servico da UNEB.

07 - RMD SIMPAS

Extrato de RMD/Atividade por Técnico. Re-
gistro da realizagdo de ordens de servigo de-
correntes de requisicdo de mudanga (RMD).

Evidéncia de servigo do SIMPAS realizado por
meio do Sistema Integrado de Gestéao de TI.

07 —
Ata_comite_2016701

10 — Ata_comite_20160701

Evidéncia da realizagdo de reunido do Comité
de Qualidade para tratar das Requisigcbes de
Mudangas (RMD) em aberto.

2. Contemplar no projeto processo especifico de registro e investigagao de incidentes e

Os documentos apresentados evidenciam a existéncia de um processo de gerenciamento de
mudancas, contemplando a avaliacdo de impacto no atendimento de solicitagdes dos clientes,
bem como o registro de erros e problemas na execugdo dessas solicitagbes, mas nao
evidencia a existéncia de um processo especifico para investigacdo de incidentes e
fragilidades conforme indicado pela recomendagéo.

Opiniao da auditoria: manter a recomendacao.

3. Controlar a atualizagao da documentacgao dos ativos em fun¢ao das mudangas.

Quadro 08 — Analise dos documentos apresentados pelos gestores da SAEB]

Documento

Do que se trata

Avaliagcao

07 - RMD concluida com
problema

Extrato de RMD/Atividade por Técnico. Regis-
tro da realizacdo de ordens de servigo decor-
rentes de requisicdo de mudanca (RMD).

Evidéncia do processo de ordem de servigo a
partir de uma requisigdo de mudanga (RMD).
Evidéncia que houve registro de problemas na
execucao de ordem de servico da UNEB.

07 - RMD SIMPAS

Extrato de RMD/Atividade por Técnico. Regis-
tro da realizagdo de ordens de servigo decor-
rentes de requisicdo de mudanga (RMD).

Evidéncia de servigo do SIMPAS realizado por
meio do Sistema Integrado de Gestéo de TI.

07 — SIGSTI

Tela do Sistema Integrado de Gestéo de Ser-
vigos de Tl

Evidéncia da utilizacdo de ferramenta para ges-
tdo de ativos de Tl da SAEB

07 — SIGSTI — Inventario
de Componentes

Tela do Sistema Integrado de Gestao de Ser-
vigos de Tl

Evidéncia da utilizagdo de ferramenta para ges-
tao de ativos de Tl da SAEB

07 — IC SIMPAS no CMDB

Tela do Sistema Integrado de Gestéo de Ser-
vigos de Tl

Evidéncia da utilizagdo de ferramenta para ges-
tao de itens de configuracao (IC) da SAEB

As evidéncias apresentadas confirmam que a PRODEB mantém um sistema para gestdo de
ativos que permite a identificagdo da configuracdo dos ambientes e ativos relacionados aos
servicos prestados, entretanto nao suficientes para comprovar que esse sistema permite
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recuperar o momento em que uma mudanca foi realizada nem a configuragdo de um ambiente
em uma data especifica no passado.

Opiniao da auditoria: manter a recomendacao.

4. Manter atualizada a documentacgao de configuragido necessaria a realizagdo da mudancga.

Quadro 09 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliagao

07 — SIGSTI Printscreen de tela do Sistema Integrado de | Evidéncia da utilizagdo de ferramenta
Gestéo de Servicos de Tl para gestdo de ativos de Tl da SAEB

07 — SIGSTI - Inventario de Printscreen de tela do Sistema Integrado de | Evidéncia da utilizagdo de ferramenta

Componentes Gestéo de Servicos de Tl para gestéo de ativos de Tl da SAEB

Evidéncia da utilizacdo de ferramenta
para gestdo de itens de configuragao
(IC) da SAEB

Tela do Sistema Integrado de Gestdo de

07 — IC SIMPAS no CMDB Servicos de Tl

Foram apresentados os documentos descritos na Quadro 9. A SAEB informou que com o
apoio do processo de configuragao, ficam registradas também no CMDB as novas
caracteristicas do IC (item de configuragao) e quando o mesmo foi alterado. Contudo, nao é
possivel afirmar pela analise das evidéncias apresentadas que a documentacdo é mantida
atualizada.

Opiniao da auditoria: manter a recomendacao.

5. Adotar ferramenta para a gestao de mudancgas, tais como controle de versao e registro

de atualizagao de versoes do SIMPAS.

Quadro 10 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliagao
07 — Redmine — COMPRAS- | Printscreen de tela do Sistema Redmine Evidéncia de conjunto de corregdes no
NET — PLANEJAMENTO COMPRASNET agrupada.
07 — Redmine — SIMPAS — Printscreen de tela do Sistema Redmine Evidéncia de conjunto de corregdes no
PLANEJAMENTO SIMPAS agrupada.

Foram fornecidos documentos relativos a duas telas do sistema Redmine, indicando que
foram abertos chamados para realizagao de tarefas no Sistema SIMPAS e no ComprasNet,
mas ndo comprovam que esta sendo usada ferramenta para controle de versdes e registro de
atualizacao de versoes do SIMPAS.

Opiniao da auditoria: manter a recomendacao.

6. Utilizar ferramenta para deteccao de software nao autorizado ou nao licenciado.

A SAEB informou que a PRODEB utiliza ferramenta de inventario de hardware e software, mas
nao informou se esta realiza deteccdo de software ndao autorizado ou nao licenciado, nem
apresentou evidéncias.

Opiniao da auditoria: manter a recomendagéo.
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ITEM 10 - SEGURANCA DE SISTEMAS

Para esse tépico, a SAEB apresentou esclarecimentos e documentos tanto para as
fragilidades identificadas como para as recomendacgdes sugeridas pela auditoria:

FRAGILIDADES

1. Resposta da SAEB ao check list de processos, atividades, padroes, boas praticas e
controles de TI, secao "SEGURANCA DE SISTEMAS", que apontam a inexisténcia dos

seguintes controles:

e Monitoramento e avaliacdo da eficiéncia da politica de segurancga:

Para a fragilidade relacionada ao monitoramento e avaliagao da eficiéncia da politica de
seguranca, a SAEB apresentou documentos relacionados com as areas de Gestdo de
Incidentes e Gestdo de Mudancgas.

Quadro 11 — Analise dos documentos apresentados pelos gestores da SAEB

Evidéncias Gestao de Incidentes

Documento

Do que se trata

Avaliacao

10 — Gestao de Incidentes Co-
laboradores

Apresentacgéo tipo PowerPoint sobre o pro-
cesso de Gestdo de Incidentes na PRO-
DEB.

Evidéncia da existéncia de um processo formal
para gestdo de incidentes, mas ndo da sua
aplicagédo efetiva.

10-Gestéao de Servigos de Tl —
Relatério de Estatisticas JU-
LHO 2016

Relatério apresentando estatisticas relacio-
nadas aos processos de Gerenciamento de
Mudangas, Incidentes, Problemas, Configu-
ragdo, Capacidade, Requisi¢cdo de Servigos
e Seguranca dos servicos hospedados no
Datacenter PRODEB.

Evidéncia da aplicagdo do processo de gestado
de incidentes e problemas para os servigos
hospedados no DataCenter da PRODEB.

10 — Modelo de Gestao de In-
cidentes — Redesenho de Pro-
cessos

Descricdo do processo de Gerenciamento
de Incidentes da PRODEB. Documento ela-
borado pela empresa Allen, contratada da
PRODEB.

Outra evidéncia da existéncia de um processo
formal para gestao de incidentes, mas ndo da
sua aplicagdo. Nao foi possivel confirmar a
compatibilidade com o fluxo do documento 70
— Gestéo de Incidentes Colaboradores.

10 — Notificagédo de Incidentes
de vulnerabilidade de Segu-
ranca em Sites e Aplicagdes
Web — Estrutura de Processos

Descrigao do processo de notificagdo de in-
cidentes e vulnerabilidades de seguranca
em sites e aplicagdes Web.

Evidéncia da existéncia de um processo formal
para notificagcdo de incidentes e vulnerabilida-
des de seguranca em sites e aplicagdes web,
mas nao da sua aplicacéo efetiva.

10 — Geréncia de
Incidentes_Manual de Proces-
sos_R2

Manual de Processo de Gerenciamento de
Incidentes.

Evidéncia da existéncia de um processo formal
para gestdo de incidentes, mas ndo da sua
aplicagao efetiva.

Nao foi possivel confirmar a compatibilidade
com os outros 2 fluxos apresentados anterior-
mente.

10 — Gestao dos Servigos de
Tl — Relatério de Estatisticas
Bimestral Julho-Agosto

Relatério apresentando estatisticas relacio-
nadas aos processos de Gerenciamento de
Mudangas, Incidentes, Problemas, Configu-
ragdo, Capacidade, Requisi¢cdo de Servigos
e Seguranca dos servicos hospedados no
Datacenter PRODEB.

Evidéncia da aplicacdo do processo de gestédo
de incidentes e problemas para os servigos
hospedados no DataCenter da PRODEB.

10 — Dica - ITIL2

Diagrama com orientacao relacionada com
o processo de gestao de incidentes.

Evidéncia de iniciativa relativa a capacitagdo
dos técnicos na aplicagéo do processo de ges-
tdo de incidentes.

10 — Incidentes — Classifica-
¢ao Disponibilidade

Grafico com a quantidade de incidentes con-
forme classificagéo de disponibilidade.

Evidencia de que ha o registro e acompanha-
mento do quantitativo de incidentes.

10 — Modelo de Gestao de In-
cidentes criticos V2.3

Fluxograma.

O documento esta ilegivel.
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Quadro 12 — Analise dos documentos apresentados pelos gestores da SAEB

Evidéncias Gestao de Mudangas

Documento

Do que se trata

Avaliagao

10 — Ata_comite_20160701

Ata da reunido do Comité de Qualidade
que discutiu o processo de tratamento
das Requisi¢cdes de Mudangas (RMD).

Evidéncia da realizagdo do processo de ges-
tdo de mudangas.

Obs: Mudanga é tratada como qualquer solici-
tacao de realizagao de servigo.

10 — Gerenciamento de Mudan-
¢as_Manual do Processo_R16

Manual do processo de gerenciamento
de mudangas.

Evidéncia da existéncia de um processo formal
para gerenciamento de mudancas, mas nao
da sua aplicacao efetiva.

10 — Gestao de Servigos de Tl —
Relatério de Estatisticas JULHO
2016

Relatério apresentando estatisticas rela-
cionadas aos processos de Gerencia-
mento de Mudangas, Incidentes, Proble-
mas, Configuragéo, Capacidade, Requi-

sicdo de Servigos e Seguranga dos ser-

vicos hospedados no Datacenter PRO-

DEB.

Evidéncia da aplicagéo do processo de gestao
de incidentes e problemas para os servigos
hospedados no DataCenter da PRODEB.

10 — Gestao de Servigos de Tl —
Relatério de Estatisticas Bimes-
tral Julho-Agosto

Relatério apresentando estatisticas rela-
cionadas aos processos de Gerencia-
mento de Mudangas, Incidentes, Proble-
mas, Configuragdo, Capacidade, Requi-

sicdo de Servicos e Seguranga dos ser-

vicos hospedados no Datacenter PRO-

DEB.

Evidéncia da aplicagdo do processo de gestao
de incidentes e problemas para os servigos
hospedados no DataCenter da PRODEB.

10 - RMD concluida com proble-
ma

Extrato de RMD/Atividade por Técnico.
Registro da realizagdo de ordens de ser-
vigo decorrentes de RMD.

Evidéncia do processo de ordem de servigo a
partir de uma RMD.

Evidéncia de que os problemas na execugao
das ordens de servigo sdo registrados.

10 - RMD SIMPAS

Extrato de RMD/Atividade por Técnico.
Registro da realizagéo de ordens de ser-
vigo decorrentes de RMD.

Evidéncia de servigo do SIMPAS realizado por
meio do Sistema Integrado de Gestao de TI.

10 - Dica — ITIL1

Diagrama com orientacdo relacionada
com o processo de gestdo de mudan-
cas.

Evidéncia de iniciativa relativa a capacitagédo
dos técnicos na aplicagao do processo de ges-
tdo de mudangas.

10 — COMUNICADO - Alteragao
no processo de Gestédo de Mu-
dancga

Comunicado sobre alteragédo do proces-
so de Gestdo de Mudanga.

Evidéncia de que alteragbes no processo de
Gestdo de Mudanga sdo comunicadas para a
empresa.

10 — Gestao de Mudanga Cola-
boradores 2014

Apresentacdo tipo PowerPoint sobre o
processo de Gestdo de Mudangas na
PRODEB.

Evidéncia da existéncia de um processo formal
para gestdo de mudangas, mas ndo da sua
aplicagao efetiva.

Os diversos documentos apresentados demonstram em sua maioria a existéncia de norma

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

formal na PRODEB para a gestdo de incidentes e gestao de mudangas, situacao que ja havia

sido identificada pela auditoria anteriormente:

Existem diversos documentos que orientam ou dao embasamento a politica de
seguranga da informagdo na PRODEB. Foi apresentado como evidéncia, entre
outros documentos, as “Normas de Seguranga da Informagéo”, versdo 3.0, de
novembro de 2015, do Governo do Estado da Bahia, que se aplica a entidades da
Administracdo Publica do Poder Executivo Estadual, com o objetivo de auxiliar na
Gestédo da Seguranga da Informagao. O documento € composto de 17 normas que

compostas de sessbes de objetivos, defini¢des,

abrangéncia,

diretrizes,

competéncias, etc. Referente 8 PRODEB, de forma especifica, foi apresentada a
resolucdo RD. 2001.001, de 13/08/2007, que institui o Comité de Seguranga
Integrada, que tem por finalidade manter atualizada a Politica de Seguranga da

PRODEB e realizar outras atividades relacionadas a seguranga.

Foram

apresentados documentos referentes a normas permanentes da PRODEB que
regulamentam uso de dispositivos méveis, protecdo contra cdédigo malicioso,
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backup/restore de dados do Data Center, uso de ferramentas de colaboragéo,
controle de acesso ao Data Center da PRODEB e uso da internet e midias sociais.

Entretanto, ja haviam sido identificados como documentos de orientacéo para a realizagao da
atividade/controle, mas que ndo comprovam que a atividade de orientacdo esta sendo

realizada.

A SAEB, para a fragilidade de Monitoramento e avaliagdo da eficiéncia da politica de
seguranga, apresentou evidéncias relacionadas com os processos de gestdo de mudancgas e
gestdo de incidentes, contudo, n&do forneceu evidéncias do funcionamento do Comité de
Seguranca Integrada que deveria avaliar periodicamente se a politica de segurancga adotada
pela empresa esta sendo empregada, se esta gerando os resultados esperados e se seriam
necessarios ajustes e altera¢des nessa politica.

Opinidao da auditoria: o achado de auditoria deve ser mantido.

e Classificacao de respostas por tipo de vulnerabilidade de seguranca.

Quadro 13 — Analise dos documentos apresentados pelos gestores da SAEB

Documento

Do que se trata

Avaliagao

10 — Gestao de Mudancga Colabo-
radores 2014

Apresentacao tipo PowerPoint sobre o
processo de Gestdo de Mudangas na
PRODEB.

Apresenta classificagdo e abrangéncia para
mudangas, mas nao para resposta por tipo de
vulnerabilidades de seguranca.

10 — Dica — ITIL2

Diagrama com orientagéo relacionada
com o processo de gestdo de inciden-
tes.

N&o trata da classificacao de resposta por tipo
de vulnerabilidade de seguranga.

10-Gestao de Servigos de Tl — Re-
latorio de Estatisticas JULHO
2016

Relatério apresentando estatisticas re-
lacionadas aos processos de Gerenci-
amento de Mudangas, Incidentes, Pro-
blemas, Configuragdo, Capacidade,
Requisicdo de Servigos e Seguranga
dos servicos hospedados no Datacen-
ter PRODEB.

Evidéncia da aplicagédo do processo de analise
de vulnerabilidades para hospedagem de sites.

10 — Incidentes — Classificagdo
Disponibilidade

Grafico com a quantidade de inciden-
tes conforme classificagéo de disponi-
bilidade

Classifica apenas a indisponibilidade em parci-
al ou total.

10 — Modelo de Gestéo de Inci-
dentes — Redesenho do Proces-
Sos

Descrigdo do processo de Gerencia-
mento de Incidentes da PRODEB. Do-
cumento elaborado pela empresa Al-
len, contratada da PRODEB.

Outra evidéncia da existéncia de um processo
formal para gestdo de incidentes, mas néo
para resposta por tipo de vulnerabilidades de
seguranga.

10 — Modelo de Gestéao de Inci-
dentes criticos V2.3

Fluxograma

O documento esta ilegivel.

10 — Notificagédo de Incidentes e
Vulnerabilidade de Seguranga em
Sites e Aplicagdes Web — Estrutu-
ra do Processo V2

Descrigao do processo de notificagdo
e tratamento de incidentes e vulnera-
bilidades de seguranga em sites e
aplicagbes Web.

Evidéncia da formalizagdo de processo para
tratamento de vulnerabilidade de seguranga
em sites e aplicagdes Web. O documento nao
trata da classificagdo da resposta.

10 — Gerencia de Incidentes_Ma-
nual de Processos_R2

Manual de Processo de Gerenciamen-
to de Incidentes.

Evidéncia da existéncia de um processo formal
para gestao de incidentes, mas nado para res-
posta por tipo de vulnerabilidades de seguran-
ca.

10 — Gestéo de Servigos de Tl —
Relatério de Estatisticas Bimestral
Julho-Agosto

Relatério apresentando estatisticas re-
lacionadas aos processos de Gerenci-
amento de Mudangas, Incidentes, Pro-
blemas, Configuragdo, Capacidade,
Requisigcdo de Servigos e Seguranga
dos servicos hospedados no Datacen-
ter PRODEB.

Evidéncia da aplicagédo do processo de andlise
de vulnerabilidades para hospedagem de sites.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA - CEP 41.475-002

15

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o codigo de autenticagdo: M3NZIIMZA3



Ref.1948536-16

' TC E Sexta Coordenadoria de Controle Externo — 62 CCE/CEDASC/SUTEC

Geréncia 6A / GATI / SUTEC

Os documentos apresentados nao alteram o entendimento inicial da auditoria, conforme
trecho transcrito a seguir:

Para evidenciar que é realizado monitoramento de vulnerabilidades, ameagas e
incidentes foram apresentados documentos referentes aos processos de “Analise
de Vulnerabilidades em Codigo-fonte de Sites e Aplicagdes Web” e de “Notificagédo
de Incidentes e Vulnerabilidades de Seguranga em Sites e Aplicagbes Web”. A
sessao “Objetivo” desses documentos explica que a finalidades destes e
apresentar a estrutura desses processos. Sdo documentos de orientagao para
realizacdo da atividade/controle, mas que ndo comprovam que a atividade esta
sendo realizada

Opinido da auditoria: o ponto deve ser mantido.

2. Respostas da SAEB ao check list de processos, atividades, padroes, boas praticas e

controles deli, secdo "SEGURANCA DE SISTEMAS", que afirmam que os seguintes
controles existem, porém nao foram fornecidas evidéncias ou as evidéncias fornecidas
nao comprovam a existéncia do controle:

e Avaliagdo periédica de privilégios de acesso

A resposta da SAEB esta tarjada no documento, ndo sendo possivel cotejar os
esclarecimentos dos gestores sobre as irregularidades apontadas no relatério de auditoria.

Opiniao da auditoria: o achado deve ser mantido.

e Seguranga de rede — segmentagdo

Quadro 14 — Analise dos documentos apresentados pela SAEB

Documento Do que se trata Avaliagao
10 — RELACAO DE VLANS — Seguranga | Tabela apresentando as faixas de endere- | Indica existéncia de iniciativa para
das redes ¢os para varias redes da PRODEB. a segmentacao de redes.

A documentacao apresentada indica que existe iniciativa da SAEB para a segmentacao de
redes, embora ndo permitam avaliarmos se a segmentacdo atende as necessidades da
entidade.

Opiniao da auditoria: diante das evidéncias encaminhadas, considera-se sanada a
irregularidade apontada.

e Integragdo entre analise de riscos e politica de seguranga

A SAEB informou que a integracdo depende de investimentos na renovagido do contrato de
suporte da ferramenta Risk Manager e em contratagdo de servico de analise de risco da
politica da seguranca da informagao junto a PRODEB, portanto a recomendagéo da auditoria
nao foi implementada.

Opiniao da auditoria: o achado de auditoria deve ser mantido.
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e Testes de seguranga

A SAEB informou que a realizagdo de testes de seguranca depende de investimentos para
contratacdo da PRODEB para execugéo do servigo, portanto os apontamentos permanecem
inalterados.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

e Analise continua de riscos relacionados a seguranga

A SAEB informou que a integragdo depende de investimentos na renovag¢ao do contrato de
suporte da ferramenta Risk Manager e em contratacdo de servigco de analise de risco da
politica da seguranga da informacgao junto a PRODEB, portanto os apontamentos da auditoria
ficam ratificados.

Opinido da auditoria: o achado de auditoria deve ser mantido.

e Controle de versao da politica de seguranca

Quadro 15 — Analise dos documentos apresentados pelos gestores da SAEB

Documento Do que se trata Avaliagao

O documento possui uma tabela com registro do histérico
10 — RP.2007.077 Politica de Politica de Seguranga da PRO- | de alteragdes do documento, que foi elaborado em 2007,
Seguranca_atualizada. DEB. passou por uma revisdao em 2015 e sofreu alteragéo para
insercdo de conteludos em 2017.

Apesar da versao do documento encaminhado possuir uma tabela informando quando sofreu
alteragdes, a PRODEB deve promover um controle mais efetivo das versdes da politica de
seguranca aprovadas. Ressaltamos que a ultima alteragdo ocorrida na politica de seguranca
da informacgéo foi realizada em 2017, data posterior a realizagdo da auditoria.

Opiniao da auditoria: o achado de auditoria deve ser mantido.

RECOMENDAGOES:

A seguir serdo analisados os esclarecimentos e documentos apresentados pela SAEB a
respeito das recomendagdes sugeridas pela auditoria, relacionadas ao tema Seguranga de
Sistemas.

Como as evidéncias apresentadas para as recomendagdes sdo praticamente as mesmas
apresentadas para as fragilidades, confirmamos o entendimento para as recomendacdes de 2
a 7. Para a recomendagao de numero 1 foram apresentadas novos documentos que serao
analisados a seguir.
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1. Aplicar as normas de seguranca em todos Os ambientes do Sistemas SIMPAS e

Comprasnet.ba.

Quadro 16 — analise dos documentos apresentados pelos gestores da SAEB

Documento

Do que se trata

Avaliacao

10 - NP.AG.2003 — Protegao
Contra Codigos Maliciosos

Norma de protegéo contra codigos maliciosos.

10 - NP.AG.2004 — Uso de Dispo-
sitivos Méveis

Norma para utilizagdo de dispositivos moéveis no
ambiente da PRODEB.

10 — NP.OP.1001 Backup de da-
dos do data center -v3

Norma que regulamenta o backup e o restore
dos dados residentes no Data Center da PRO-
DEB, define padrdes, regras e responsabilidades
para estas operagoes.

10 - NP.AG.2001 — Controle de
Acesso ao Data Center PRODEB

Norma que estabelece critérios para acesso e
competéncias especificas, e define procedimen-
tos para controle de acesso de pessoal ao Data
Center da PRODEB.

Evidéncia de existéncia da norma,
mas ndo comprova a sua aplicagao.

10 — RP.2007.077 Politica de Se-
guranga_atualizada

Politica de Seguranga da PRODEB.

O documento possui uma tabela com
registro do histérico de alteragbes do
documento, que foi elaborado em
2007, passou por uma revisdo em
2015 e sofreu alteragéo para insergéo
de contetdos em 2017.

Estes documentos ja havia sido apresentados a auditoria que relatou em seu relatério que:

Foram apresentados documentos referentes a normas permanentes da PRODEB
que regulamentam uso de dispositivos méveis, protegdo contra cédigo malicioso,
backup/restore de dados do Data Center, uso de ferramentas de colaboragéo,
controle de acesso ao Data Center da PRODEB e uso da internet e midias sociais.

Entretanto, a auditoria informou que esses documentos ndo comprovam a sua aplicacao,
relatando inclusive problemas relacionados com a politica de backup:

Contudo na nota técnica da SAEB, de 26/02/2016, foi informado que problemas
elétricos ocorridos em 15/01/2016, provocaram interrupgdo do fornecimento de
energia do Data Center, culminando em perda de dados nos servidores que
hospedavam os bancos de dados criados para atender essa auditoria. Informou
ainda que os dados foram disponibilizados em ambiente de homologagéao/teste
para o qual ndo existe politica de seguranga, conforme trecho transcrito a seguir:

Opinido da auditoria: o achado de auditoria deve ser mantido.

CONCLUSAO

Considerando as novas argumentacdes e evidéncias enviadas pela SAEB, foram reavaliados
um total de 51 itens, referentes a deficiéncias relacionadas a segurangas da informacao e
processos de TI, no que tange as fragilidades identificadas e recomendagdes presentes no
relatorio de auditoria do sistema SIMPAS.

Da secao “Deficiéncias relacionadas a segurangca da informagdo do SIMPAS”, onze
recomendacodes foram reavaliadas e todas mantidas.
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Para os processos “03-Gerenciamento de Recursos Humanos” e “08-Gerenciamento de
Terceirizagao”, ndo houve mudancga no posicionamento desta auditoria.

O processo “04-Avaliagdo e gerenciamento de riscos” teve sete das fragilidades apontadas
pela auditoria, revisadas. Contudo, a revisdao nao provocou mudanga na opinido desta
auditoria. Além disso, quatro recomendacdes também foram reavaliadas e mantidas para esse
processo.

O processo “05-Desenvolvimento e Manutengdo de Sistemas” teve seis recomendagobes
reavaliadas, sendo que uma foi suprimida em razao de apresentacao de evidéncia de solugao
do apontamento de auditoria e as outras cinco foram mantidas.

Para o processo “07-Gerenciamento de Mudancgas”, todas as seis recomendacdes foram
reavaliadas e mantidas.

Para o processo “10-Seguranga de Sistemas”, foram reavaliadas oito fragilidades apontadas
no relatério de auditoria, sendo que sete destas foram mantidas e apenas uma foi suprimida
em razdo de apresentacao de evidéncia de solugdo do apontamento de auditoria. Além disso,
sete recomendagdes para esse processo foram reavaliadas e todas mantidas.

Face ao exposto, constata-se que a diligéncia procedida ndo teve o conddo de alterar o
entendimento inicial da Auditoria, exceto no que se refere aos itens 05.1, relativo a
necessidade de “Formalizar metodologia para o processo de desenvolvimento de sistemas”, e
10.2, “Respostas da SAEB ao check list de processos, atividades, padrbes, boas praticas e
controles deli, se¢do 'SEGURANCA DE SISTEMAS', que afirmam que os seguintes controles
existem, porém ndo foram fornecidas evidéncias ou as evidéncias fornecidas ndo comprovam
a existéncia do controle’l”Seguranga de rede - segmenta¢do”. Deste modo, no que tange aos
demais achados, resta ratificado o posicionamento da Auditoria.

Geréncia 6A/ GATI / SUTEC, 05 de dezembro de 2017.
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