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RESUMO

Em 2013, foi implementado no Estado da Bahia o Sistema Integrado de Planejamento,
Contabilidade e Financgas (FIPLAN), por meio do Decreto Estadual n.° 14.125/2012. Esse
Sistema é gerido de forma compartilhada pela Secretaria do Planejamento (SEPLAN) e pela
Secretaria da Fazenda (SEFAZ). Atualmente o FIPLAN é composto por mddulos
relacionados ao planejamento e orgamento e mdédulos da area de finangas e contabilidade.

Em consonancia com as diretrizes estabelecidas por este Tribunal para o exercicio de 2018
e em cumprimento a Ordem de Servico Externo n.° 0022/2018, expedida pela 32
Coordenadoria de Controle Externo, foi realizada a Auditoria Operacional em Tecnologia da
Informagéo no FIPLAN, com o objetivo de avaliar o padrdo de qualidade do Sistema no que
se refere a adogao dos requisitos minimos de seguranga e contabeis.

Vale informar que, apés a analise do FIPLAN quanto a sua qualidade, serao necessarias
auditorias futuras para verificar a consisténcia das regras de negdcio, objetivando certificar a
confiabilidade das informag¢des fornecidas pelo Sistema.

Na introducéo do presente trabalho foram apresentadas informagdes sobre o FIPLAN, como
a identificacdo dos gestores, das finalidades e competéncias das secretarias envolvidas na
gestdo do Sistema; a demonstragdo dos responsaveis, nos 6rgaos centrais, pela
operacionalizacao dos processos no Sistema; e a composi¢cao dos médulos integrantes.

Os exames abrangeram as operagdes realizadas no periodo de janeiro a 30/10/2018,
através da realizagdo de testes em forma de amostragem e, para os testes da area de
tecnologia da informagao, foi utilizada a base de dados do exercicio de 2017. Aplicou-se a
metodologia estabelecida no Manual de Auditoria deste Tribunal, e as principais atividades
executadas pela equipe de auditoria foram: correlacdo de informacgoes, levantamento de
dados secundarios, analise documental, analise da base de dados do FIPLAN, consulta no
FIPLAN e entrevistas.

No resultado de auditoria, foram descritos os achados relacionados a seguranga de acesso
ao FIPLAN e a sua base de dados, aos requisitos contabeis do Sistema e a verificacao de
instrumentos de convénios sem prestagao de contas final, apds decorrido o prazo legal
(mais de 90 dias apods o encerramento de sua vigéncia).

Na exposicdo dos achados de auditoria e na conclusdo deste trabalho encontram-se as
recomendacdes propostas pela equipe de auditoria, dirigidas a SEFAZ, a SEPLAN e as
empresas estatais dependentes. Espera-se que a implementacdo dessas recomendagdes
contribua para o aperfeicoamento da gestdo do sistema FIPLAN e a melhoria dos seus
controles internos.
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| INTRODUGAO

1.1 IDENTIFICAGAO DO TRABALHO

Natureza:

Objeto auditado:

Auditoria Operacional em Tecnologia da Informagéo

Sistema Integrado de Planejamento, Contabilidade e Financas
(FIPLAN)

Ordem de Servigo: 0022/2018

Periodo abrangido pela

auditoria:

Periodo de realizagao

dos exames:

Exercicio de 2018

Janeiro a margo de 2018 e de julho a novembro de 2018

Aline Mendonc¢a de Andrade

Augusto Gongalves de Sousa

Bruno Mascarenhas da Silveira Ventim
Christiane Grisi Pessoa Silva

Euler Vicente Lessa de Almeida
Josefa Adineide Almeida

Equipe de auditoria:

Josué Lima de Franca

Karla Maldonado de Oliveira
Kiev Damasceno de Lima
Rita Suely Alves Bomfim
Sérgio Lima Andrade

Yuri Moisés Martins Alves

1.2 INFORMAGOES SOBRE O SISTEMA FIPLAN

1.2.1 GESTORES

Denominacgao:

Endereco:

Telefone:
Titular:
Periodo:

Endereco:

Denominacgao:
Endereco:

Telefone:

SECRETARIA DO PLANEJAMENTO DO ESTADO DA BAHIA
(SEPLAN)

Av. Luis Viana Filho, 22 avenida n.° 250, Centro Administrativo da Bahia
(CAB), Salvador — Bahia, CEP 41.745-003

(71) 3115-3694
JOAO FELIPE DE SOUZA LEAO
A partir de 01/01/2015

Rua Praia de Itamaraca, 19, quadra QC25, Lote 19, Vilas do Atlantico,
Lauro de Freitas — Bahia, CEP: 42.700-000

SECRETARIA DA FAZENDA DO ESTADO DA BAHIA (SEFAZ)
Av. Luis Viana Filho, 2% avenida n.° 260, CAB, Salvador — Bahia, CEP:
41.750-003

(71) 3115-2530/8826/8829
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Titular: MANOEL VITORIO DA SILVA FILHO
Periodo: A partir de 14/08/2013
. Rua Territério do Rio Branco, 376, Ed. Pituba Real, Pituba, Salvador —
Endereco:

Bahia

2.2 ORGAOS CENTRAIS RESPONSAVEIS PELA OPERACIONALIZAGAO DOS

PROCESSOS

a) Processos de planejamento e gestao

Denominagao:

Titular:

Denominagao:
Enderecgo:

Telefone:
Titular:
Periodo:

Endereco:

SECRETARIA DO PLANEJAMENTO DO ESTADO DA BAHIA
(SEPLAN)

JOAO FELIPE DE SOUZA LEAO

ASSESSORIA DE PLANEJAMENTO E GESTAO (APG) DA SEPLAN
Av. Luis Viana Filho, 22 avenida n.° 250, CAB, Salvador — Bahia, CEP
41.745-003

(71) 3115-3465/3480
DILMA SANTANA DE JESUS

A partir de 06/01/2015

Rua Professor Felipe Tiago Gomes, 610, Quadra F, Lote 24, Casa 4,
Stela Maris, Salvador — Bahia, CEP: 41.600-211

b) Processos da administracao financeira e de contabilidade

Denominagao:

Enderecgo:

Telefone:
Titular:
Periodo:
Endereco:

Denominagao:

Enderecgo:

Telefone:
Titular:
Periodo:

Endereco:

SUPERINTENDENCIA DE ADMINISTRAGAO FINANCEIRA (SAF) DA
SEFAZ

Av. Luis Viana Filho, 22 avenida n.° 260, CAB, Salvador — Bahia, CEP:
41.750-003

(71) 3115-2498

ANTONIO HUMBERTO NOVAIS DE PAULA

A partir de 13/01/2015

Rua José Pancetti, 303, Ap. 701, A — Salvador — Bahia, CEP: 40.140-420

SUPERINTENDENCIA DE COOPERAGAO TECNICA E FINANCEIRA
PARA O DESENVOLVIMENTO (SPF) DA SEFAZ

Av. Luis Viana Filho, 22 avenida n.° 260, CAB, Salvador — Bahia, CEP:
41.750-003

(71) 3115-2624/2674

LUIZA AMELIA GUEDES MACHADO MELLO

A partir de 1°/01/2015

Rua Pequia, 172, Colina C, Patamares, Salvador — Bahia, CEP: 41.680-
410
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1.2.3 FINALIDADE E COMPETENCIA
1.2.3.1 SEPLAN
A SEPLAN, que tem por finalidade executar as funcdes de planejamento, compete:

a) coordenar a elaboracdo e a atualizagdo dos instrumentos de planejamento
governamental: Plano Estratégico, Plano Plurianual, Diretrizes Orcamentarias e Orgamentos
Anuais;

b) apoiar e articular a formulagédo e a implementagao de politicas publicas e planos setoriais
de desenvolvimento econdmico, social, regional, territorial, metropolitano e urbano,
compatibilizando-os com os instrumentos de planejamento governamental,

c) analisar, avaliar e consolidar as propostas orcamentarias dos 6rgaos, entidades e fundos
do Estado, com base no Plano Plurianual e na Lei de Diretrizes Orgcamentarias;

d) promover a compatibilizagdo do planejamento estadual com o planejamento nacional,
regional e territorial, coordenando a aplicacdo de investimentos de outras esferas do
Governo, no ambito estadual;

e) acompanhar, monitorar e avaliar a implementagéo das politicas e a execugao de planos,
programas, projetos e agdes governamentais no Estado;

f) coordenar e promover a realizacdo de estudos necessarios ao desenvolvimento do
Estado;

g) coordenar e promover a execugao dos programas integrados de desenvolvimento;

h) estabelecer diretrizes, normatizar e coordenar tecnicamente as atividades de
planejamento, programacédo orcamentaria, acompanhamento, monitoramento e avaliagao
das a¢des governamentais, no dambito da Administracdo Publica Estadual;

i) realizar, com a Secretaria da Fazenda, estudos para estimativas da receita e elaboragéo
da programagao financeira do Estado;

j) coordenar e promover a produgao, analise e divulgagdo de informagdes estatisticas,
geograficas, cartograficas, demograficas e gerenciais do Estado; e

k) coordenar a Politica de Desenvolvimento Territorial, em conformidade com a legislagao
vigente.

1.2.3.2 SEFAZ

A SEFAZ, que tem por finalidade formular, coordenar e executar as fungbes de
administracao tributaria, financeira e contabil do Estado, compete:

a) coordenar e avaliar a politica tributaria, financeira, contabil e previdenciaria do Estado;

b) estudar e propor alteragdes na legislagao tributaria, financeira, contabil, previdenciaria e
elaborar sua regulamentacao;

c) fiscalizar e arrecadar tributos e todos os componentes da receita publica estadual;

d) proceder a orientacgao fiscal e tributaria;

e) administrar a contabilidade geral do Estado;

f) coordenar e executar as atividades relativas ao Sistema Financeiro e de Contabilidade do
Estado;

g) elaborar a programagéo financeira do Estado;

h) participar da elaboracéo das propostas do plano plurianual, das diretrizes orcamentarias e
dos orcamentos anuais;
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i) exercer a auditoria operacional, administrativa, orgamentaria, financeira, patrimonial e
contabil nos 6rgéos e entidades do Poder Executivo;

j) promover o desenvolvimento dos recursos humanos e realizar pesquisas com vistas ao
aperfeicoamento dos servigos fazendarios;

k) examinar, registrar e controlar os contratos, convénios e operacbes a serem realizados
pelo Estado que envolvam matéria financeira e que impliguem o comprometimento de
recursos do Tesouro; e

I) coordenar e supervisionar a politica de investimento e financiamento do Estado.

1.3 IDENTIFICAGAO DO OBJETO AUDITADO
O FIPLAN foi instituido pelo Decreto Estadual n.° 14.125/2012, com os seguintes objetivos:

* informatizacdo dos processos de elaboragdo dos instrumentos legais de
planejamento, Plano Plurianual, Diretrizes Orgamentarias, Orcamento Anual e
Cronograma de Desembolso, assim como de gestdo dos Planos e Orcamentos e da
captacao de recursos de operacodes de crédito e convénios;

» informatizacdo dos registros da Contabilidade Aplicada ao Setor Publico, exercendo
o controle dos atos e fatos referentes a gestdo orgcamentaria, financeira, patrimonial e
contabil de todos os 6érgdos, fundos e entidades que integram a Administracéo
Publica Estadual;

+ fornecimento de dados e informagbes gerenciais por meio de relatérios
parametrizados e consistentes, oferecendo as condigcbes necessarias para as
analises e decisbes gerenciais; e

» geragao de informagdes para acompanhamento da programagdo e execugao
orcamentaria, financeira e contabil, fornecendo os dados e demonstrativos
consolidados para elaboragcdo do Relatério de Atividades Anual e o Relatério de
Prestacado de Contas do Governador.

O sistema inicialmente cedido pelo Estado do Mato Grosso levou dois anos e meio para
conhecimento e adaptagao e foi implantado em 2013. Atualmente, ja foi customizado mais
de 60% do sistema, com a inclusdo de novas funcionalidades.

No momento, existem trés contratos firmados com a Companhia de Processamento de
Dados do Estado da Bahia (PRODEB): um contrato celebrado pela SEPLAN (n.° 025/13),
objetivando a prestagéo de servigos na area de Tecnologia da Informagao para manutengao
corretiva, adaptativa e evolutiva do FIPLAN, especificamente para o escopo que atende ao
negocio de Planejamento; dois contratos celebrados pela SEFAZ, um de hospedagem do
Sistema (Contrato n.° SF/PS/DA/24/14) e o outro de gestao (Contrato n.° SF/PS/DA/26/17).

1.3.1 COMPOSIGAO DOS MODULOS INTEGRANTES
1.3.1.1 MODULOS DE PLANEJAMENTO E ORCAMENTO
a) PLANEJAMENTO

Escuta Social;

Teto do PPA;
Elaboracéo do PPA,;
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Revisdao do PPA.

b) ORCAMENTO
Definigdo da Agao;
Estimativa da Receita;
Elaboragédo da Receita;
Teto Orgamentario;
Elaboracao do PTA;
Geragao da Despesa;
Modificagdo Orgamento;
Contingenciamento.

c) MONITORAMENTO E AVALIACAO
Acompanhamento da Agao;
Monitoramento de Programas;
Avaliagao de Programas.

1.3.1.2 MODULOS DE FINANGAS E CONTABILIDADE

a) LANCAMENTOS CONTABEIS NO FIPLAN

Os modulos de contabilidade estabelecem procedimentos e preparam o Sistema de forma a
permitir o registro dos atos e fatos contabeis dos 6rgdos e entidades da Administragédo
Direta e Indireta, por meio de tabelas e parametros, plano de contas, regras de
contabilizagdo, transagdes, grupos de langamentos, procedimentos para abertura e
encerramento do exercicio, dentre outros, para permitir a realizagdo dos registros contabeis
para cada ato ou fato contabil.

b) DESCENTRALIZACAO DE CREDITOS
Os modulos da descentralizagao de créditos abrangem a execucdo dessa funcionalidade
incluindo as provisdes e os destaques concedidos e recebidos pelas Unidades.

c) CADASTRAMENTO DA DESPESA (CDD)

Essa funcionalidade ¢ utilizada para cadastramento e acompanhamento dos instrumentos
contratuais, o que permite maior controle sobre as despesas e melhor planejamento dos
gastos publicos. O mdédulo do CDD vem em substituicdo ao Sistema de Gestdo de Gastos
Publicos (SIGAP). Para o FIPLAN, sera pré-requisito o conhecimento do Sistema Integrado
de Material, Patriménio e Servigcos (SIMPAS), gerido pela Secretaria de Administracéo, que
transmitira as informagdes ao FIPLAN via integragao.

d) PEDIDO DE EMPENHO (PED) E EMPENHO (EMP)

ApdOs a abertura do exercicio e o cadastramento do instrumento contratual ou convénio
(Médulo do CDD), a Unidade Gestora podera realizar o Pedido de Empenho (PED) no
FIPLAN. No PED a UG compromete sua dotagdo orcamentaria para efetuar o Empenho
(EMP) da Despesa.

e) REGISTRO DO PASSIVO POR COMPETENCIA (RPC)

Possibilita o registro dos fatos contabeis em observancia ao principio da competéncia no
reconhecimento dos elementos do ativo, passivo, patrimonio liquido e despesa. Permite o
registro da despesa no més da competéncia ou em ajustes de periodos anteriores, o registro
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da despesa paga antecipadamente, bem como o registro das provisdes. O RPC sera
obrigatério para execugao de algumas despesas no FIPLAN.

f) REGISTRO DE DOCUMENTOS HABEIS (RDH)

Funcionalidade criada com a finalidade de dar suporte as normas de Contabilidade Aplicada
ao Setor Publico, possibilitando o registro das Notas Fiscais por meio da integracdo com a
Nota Fiscal Eletrénica de Mercadoria. O RDH sera pré-requisito para realizagcdo da
liuidacao da despesa.

g) AUTORIZACAO DO DOCUMENTO HABIL (ADH) E LIQUIDACAO (LIQ)

A ADH consiste em verificar o direito adquirido do credor estadual, reconhecendo o
Documento Habil cadastrado na funcionalidade do RDH. Consiste em uma das fases da
liquidagcdo sob o ponto de vista normativo e antecede a LIQ. A LIQ consiste na
complementacao das informagdes para realizar o pagamento da despesa orgamentaria, tais
como contas bancarias e retengdes que serdo efetuadas.

h) PEDIDO DE ADIANTAMENTO (PAD)
O PAD registra os pedidos de recurso para pagamento das despesas efetuadas mediante o
regime de adiantamento.

i) MODULO DE GESTAO DE RECURSOS CAPTADOS (MGRC)

O MGRC se destina ao acompanhamento de todas as fases do instrumento de captacao,
desde a prospecgado até a prestacdo de contas, possibilitando a geracado de informacgoes
qualitativa e quantitativa, visando subsidiar as previsbes de receitas, planejamento,
desenvolvimento e execucao dos instrumentos de planejamento orgamentario.

Quando do planejamento da auditoria, ndo foi identificado a composigdo do médulo de
receita, tampouco em qual modulo estariam contidas as notas de Ordem Bancaria (NOB) e
da Ordem Bancaria Extraorgamentaria (NEX). Questionada acerca desses fatos, a Diretoria
da Contabilidade Publica (DICOP)/SEFAZ informou que estava em fase de atualizagcdo o
Manual de Execugao do FIPLAN, que trata da execugao de despesa, e que seriam incluidos
nesse Manual os procedimentos de execucdo da receita. E no tocante a NOB e a NEX,
mencionou que informaria posteriormente.

Questionada mais uma vez, a DICOP informou que a atualizacdo do Manual de Execugao
da Despesa e a publicagcdo do Manual da Receita estdo previstas para o primeiro semestre
de 2019 e para o segundo quadrimestre de 2019, respectivamente.

1.4 OBJETIVO E ESCOPO DA AUDITORIA

Em consonéncia com as diretrizes estabelecidas por este Tribunal para o exercicio de 2018
e em cumprimento a Ordem de Servico Externo n.° 0022/2018, expedida pela 32
Coordenadoria de Controle Externo, foi realizada a Auditoria Operacional em Tecnologia da
Informag&o no Sistema Integrado de Planejamento, Contabilidade e Financas do Estado da
Bahia (FIPLAN), com o objetivo de avaliar o padrdo de qualidade do Sistema no que se
refere a adogao dos requisitos minimos de seguranga e contabeis.
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Os exames abrangeram as operagOes realizadas no periodo de janeiro a 30/10/2018,
através da realizagédo de testes em forma de amostragem e da obtengao de evidéncias na
extensao necessaria a conclusao da auditoria. Cabe informar que, para os testes da area de
tecnologia da informacao, foi utilizada a base de dados do exercicio de 2017.

Foram examinadas as linhas relacionadas a seguranca de acesso ao FIPLAN e a sua base
de dados e aos requisitos contabeis do Sistema. Além disso foi realizada a verificagao de
instrumentos de convénios sem prestacdo de contas final, apds decorrido o prazo legal
(mais de 90 dias apos o encerramento de sua vigéncia).

Vale informar que, apés a analise do FIPLAN quanto a sua qualidade, serdo necessarias
auditorias futuras para verificar a consisténcia das regras de negocio, objetivando certificar a
confiabilidade das informagdes fornecidas pelo Sistema.

1.5 METODOLOGIA E FONTES DE CRITERIO

Os exames foram conduzidos de acordo com a metodologia estabelecida no Manual de
Auditoria deste Tribunal, em conformidade com as Normas Brasileiras de Auditorias do Setor
Publico (NBASP), e compreendeu: (a) o planejamento dos trabalhos; (b) a constatacédo, com
base em testes, das evidéncias e dos registros que suportam os valores e as informacdes
apresentadas; e (c) a verificagdo da observancia as normas legais aplicaveis.

As principais atividades executadas pela equipe de auditoria foram:

a) Correlagao de informacoes;
b) Levantamento de dados secundarios;
c) Andlise documental;

d) Analise da base de dados do FIPLAN;
e) Consulta no FIPLAN; e
f) Entrevistas.

Na execug¢ao da auditoria, foram utilizadas, principalmente, as seguintes fontes de critério:

. Constituicao Federal de 1988;

. Constituicao Estadual de 1989;

. Lei Complementar Federal n.° 101/2000 — Estabelece normas de finangas publicas
voltadas para a responsabilidade na gestao fiscal e da outras providéncias;

. Lei Estadual n.° 12.212/2011 — Modifica a estrutura organizacional e de cargos em

comissdo da Administracdo Publica do Poder Executivo Estadual, e da outras
providéncias;

. Lei Estadual n.° 13.204/2014 — Modifica a estrutura organizacional da Administragao
Publica do Poder Executivo Estadual e da outras providéncias;

. Lei Estadual n.° 13.833/2018 — Estima a Receita e fixa a Despesa do Estado para o
exercicio financeiro de 2018;

. Decreto-Lei Federal n.° 486/1969 — Dispde sobre escrituragao e livros mercantis e da
outras providéncias;

. Decreto Federal n.° 6.976/2009 — Dispde sobre o Sistema de Contabilidade Federal

e da outras providéncias;
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Decreto Federal n.° 7.185/2010 — Dispbe sobre o padrao minimo de qualidade do
sistema integrado de administragao financeira e controle, no &mbito de cada ente da
Federacdo, nos termos do art. 48, paragrafo Unico, inciso lll, da Lei Complementar
n.° 101, de 4 de maio de 2000, e da outras providéncias;

Decreto Estadual n.° 14.125/2012 — Institui o Sistema Integrado de Planejamento,
Contabilidade e Financas do Estado da Bahia (FIPLAN);

Decreto Estadual n.° 16.406/2015 — Aprova o Regimento da Secretaria da Fazenda,;
Decreto Estadual n.° 16.489/2015 — Aprova o Regimento da Secretaria do
Planejamento;

Portaria Interministerial STN/SOF n.° 163/2001 — Dispde sobre normas gerais de
consolidagao das Contas Publicas no ambito da Unido, Estados, Distrito Federal e
Municipios, e da outras providéncias;

Portaria Interministerial STN/SOF n.° 5/2015 — Altera o Anexo | e os artigos 2° e 4°
da Portaria Interministerial STN/SOF n.° 163, de 4 de maio de 2001;

Portaria MF n.° 548/2010 — Estabelece os requisitos minimos de seguranga e
contabeis do sistema integrado de administracdo financeira e controle utilizado no
ambito de cada ente da Federagao, adicionais aos previstos no Decreto n.° 7.185, de
27 de maio de 2010;

Portaria STN n.° 495/2017 — Aprova a 8?2 edicdo do Manual de Demonstrativos
Fiscais (MDF) — Aplicado a Unido e aos Estados, Distrito Federal e Municipios.
Valido a partir do exercicio financeiro de 2018;

Portaria STN n.° 669/2017 — Aprova o Plano de Contas Aplicado ao Setor Publico a
ser adotado obrigatoriamente para o exercicio financeiro de 2018 (PCASP 2018) e o
PCASP Estendido, de adogao facultativa, valido para o exercicio de 2018 (PCASP
Estendido 2018);

Manual de Contabilidade Aplicada ao Setor Publico (MCASP) — 72 Edigéo — Aplicado
a Unido, aos estados, ao Distrito Federal e aos municipios. Valido a partir do
exercicio de 2017;

Norma Brasileira de Contabilidade (NBC) — Interpretagdo Técnica Geral ITG 2000
(R1) do Conselho Federal de Contabilidade (CFC) — Dispbe sobre escrituracéo
contabil;

NBC — Comunicado Técnico Geral CTG 2001 (R3) do CFC — Define as formalidades
da escrituracao contabil em forma digital para fins de atendimento ao Sistema
Pudblico de Escrituracao Digital (SPED);

Orientacao Técnica SEFAZ n.° 009/2013 — Contém um resumo dos Autorizadores do
FIPLAN: Ordenador de Despesas, Liberador de Pagamento, Gerente Responsavel e
Autorizador de ARR;

Orientacao Técnica SEFAZ n.° 016/2013 — Estabelece procedimentos para cadastro
€ manutencao dos autorizadores do FIPLAN; e

Instrucao Normativa Conjunta SAF/SEFAZ e APG/SEPLAN n.° 01/2015 — Estabelece
procedimentos para credenciamento de usuadrio no Sistema Integrado de
Planejamento, Contabilidade e Finangas — FIPLAN no ambito da Administragcao
Pudblica Estadual.

1.6 LIMITAGAO DE ESCOPO

No transcurso desta auditoria ndo foram impostas limitacdes no tocante ao escopo e ao
método utilizados nos trabalhos.
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I RESULTADO DA AUDITORIA

Concluidos os exames, sdo apresentados a seguir os resultados observados pela Auditoria.

1.1 DEFICIENCIAS RELACIONADAS AOS REQUISITOS CONTABEIS DO FIPLAN

1) Auséncia de normal/ato que formalize o gerenciamento do Médulo de Gestado de
Recursos Captados (MGRC) do FIPLAN por parte da SPF/SEFAZ

Durante a fase do planejamento da auditoria, a SEFAZ informou que o gerenciamento do
Modulo de Gestdo de Recursos Captados (MGRC) do FIPLAN estd a cargo da
Superintendéncia de Cooperagdo Técnica e Financeira para o Desenvolvimento (SPF)
daquela Secretaria, e que essa atribuicdo seria advinda de sua finalidade e competéncias
regimentais. Segundo informacdo da Assessoria de Planejamento e Gestao (APG) da
SEPLAN, cabe a essa unidade a gestao do FIPLAN, com relacdo as funcionalidades que
atendem ao Sistema Estadual de Planejamento e Gestdo Estratégica (SEPEGE),
respaldando-se em competéncia prevista no Regimento dessa Secretaria, no seu art. 10,
caput, in verbis:

Art. 10 — A Assessoria de Planejamento e Gestdo — APG, que tem por
finalidade promover, no ambito setorial, em articulagdo com a Secretaria
da Administragdo — SAEB e a Secretaria do Planejamento — SEPLAN, a
gestdo organizacional, do planejamento estratégico, do orgamento e de

Tecnologias da Informagdao e Comunicagdo - TIC, dos sistemas
formalmente instituidos, com foco nos resultados institucionais [...] (grifo da
Auditoria).

O Decreto Estadual n.° 14.125/2012, que instituiu o FIPLAN, estabelece:

Art. 3° — A gestdao do FIPLAN sera exercida de forma compartilhada pela
Secretaria do Planejamento — SEPLAN e pela Secretaria da Fazenda -
SEFAZ|...]

Art. 4° — Os processos de planejamento e gestdao serado

operacionalizados no FIPLAN por meio dos seguintes 6rgaos:

| — Orgdo Central, exercido pela Secretaria do Planejamento, conforme
Lei Delegada n°® 32, de 03 de margo de 1983;

Il — Orgéos Setoriais, exercidos pelas unidades responsaveis pelas funcdes
de planejamento e gestdo nas Secretarias de Estado ou equivalentes
nos demais 6rgaos diretamente subordinados aos chefes dos Poderes,
Ministério Publico e Defensoria Publica;

I — Orgdos Seccionais, exercidos pelas unidades responsaveis pelas
fungbes de planejamento e gestdo nos Fundos, Autarquias, Fundagbes
e Empresas Estatais dos Poderes, Ministério Publico e Defensoria
Publica.

Art. 5° — Os processos da Administragao Financeira e de Contabilidade

serao operacionalizados no FIPLAN por meio dos seguintes 6rgaos:

| — Orgdo Central: exercido pela Superintendéncia de Administragio

Financeira — SAF, da Secretaria da Fazenda;

Il - Orgéos Setoriais, exercido pelas:

a) Diretorias de Finangas ou Unidades Equivalentes das Secretarias de
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Estado;

b) Unidades que, em Orgdos em Regime Especial da Administragdo
Direta e Orgdos diretamente subordinados ao Governador do
Estado, realizem atividades de gestéo financeira e contabil;

Il — Orgaos Seccionais, exercido pelas:

a) Unidades de administragdo financeira e contabil dos Fundos e das
Autarquias, Fundagbes e Empresas Estatais Dependentes do Poder
Executivo;

b) Unidades de administracdo financeira e contabil dos Poderes
Legislativo, Judiciario, Ministério Publico e Defensoria Publica (grifo
da Auditoria).

Foram questionadas as secretarias da Fazenda e do Planejamento, acerca da auséncia de
norma/ato que formalizasse o gerenciamento do Mdédulo de Gestao de Recursos Captados
(MGRC) e dos processos de planejamento e gestao do FIPLAN, respectivamente, por parte
da Superintendéncia de Cooperagao Técnica e Financeira para o Desenvolvimento (SPF) da
SEFAZ e da Assessoria de Planejamento e Gestao (APG) da SEPLAN.

A SEPLAN, mediante oficio OF. GASEC n.° 237/2018, de 07/11/2018, do Gabinete do
Secretario, informou:

[...] sobre a formalizagao da competéncia da APG/Seplan para a gestao do
Sistema Fiplan no tocante aos modulos e funcionalidades que atendem aos
processos do ciclo do planejamento, ratificamos o nosso posicionamento de
que a requerida formalizacdo se da por meio do art. 10, caput, do
Regimento desta Seplan, aprovado pelo Decreto N° 16.489/2015.

Ademais, acrescentamos a informacgéo de que o referido artigo foi formatado
pela Saeb, para constar no regimento de todas as secretarias nas quais
foram criadas as APG, de forma padrao, e que o termo "no admbito setorial”
tem efeito sistémico quando aplicado a setorial Seplan, que exerce uma
fungéo sistémica.

A SEFAZ, por sua vez, em 14/11/2018, deu entrada neste Tribunal do OFICIO SAF n.°
41/2018, de 13/11/2018, da Superintendéncia de Administragdo Financeira (SAF) da SEFAZ,
gue assim se pronunciou:

Cabe inicialmente salientar que, a SPF no periodo da entrada em operagéao
do FIPLAN e da elaboracdo e publicagdo do Decreto n.° 14.125/2012
pertencia a estrutura da SEPLAN, estando esta superintendéncia hoje
vinculada a SEFAZ.

Foi iniciado estudo para avaliar a necessidade e, se positivo, demandar a
alteracao do Decreto n.° 14.125/2012, que institui o Sistema Integrado de
Planejamento, Contabilidade e Financas do Estado da Bahia (FIPLAN) para
a adequacao a realidade atual.

Diante dos esclarecimentos prestados, a auditoria acatou as justificativas apresentadas pela
Secretaria do Planejamento, no sentido de que a sua competéncia de ambito setorial tem
efeito sistémico, uma vez que essa Secretaria exerce uma fungao sistémica. Ao passo que,
em relacdo a SEFAZ, o referido Decreto deixa claro a quem compete a operacionalizagao
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dos processos da administracdo financeira e de contabilidade no Sistema, a
Superintendéncia de Administragéo Financeira (SAF) como 6rgéo central.

Assim, recomenda-se que haja atualizagdo do Decreto Estadual n.° 14.125/2012, para que a
definicho do 6rgdo central responsavel pela operacionalizacdo dos processos da
administracao financeira e de contabilidade no Sistema seja claramente identificada.

2) Permanéncia de saldo e/ou movimentagcdo em contas de natureza patrimonial,
orcamentaria e/ou de controle de unidades orgamentarias extintas e de unidades que
tiveram suas vinculagoes transferidas para outras Secretarias

Foi realizado o confronto entre as unidades orcamentarias cadastradas em “Tabelas” no
FIPLAN e as constantes da Lei Orgamentaria Anual (LOA/2018).

Ndo obstante todas as unidades estarem integradas ao FIPLAN, constatou-se o
cadastramento de 136 unidades or¢camentarias no Sistema, das quais, 30 ndo estavam
relacionadas na LOA/2018.

Diante disso, e tomando-se por base o Balancete de Verificagdo, data base 31/07/2018,
procedeu-se a analise dessas unidades, tendo sido identificadas as seguintes situacoes:

a) A unidade orgcamentaria Diretoria de Administracdo e Finangas, ativa no sistema
FIPLAN, vinculada a Secretaria Estadual para Assuntos da Copa do Mundo da FIFA
Brasil 2014, extinta em 01/01/2015, conforme previsto no art. 66 da Lei Estadual n.°
12.212/2011, que modificou a estrutura organizacional da Administragcao Publica do
Poder Executivo Estadual, apresentou saldo e movimentagao nas contas de natureza
de informagao patrimonial e de controle;

b) Unidades extintas, mediante Lei Estadual n.° 13.204/2014, que modificou a estrutura
organizacional da Administragcdo Publica do Poder Executivo Estadual, ativas e
inativas no sistema FIPLAN, que apresentaram saldo nas contas de natureza de
informagao patrimonial, orcamentaria e/ou de controle, conforme quadro a seguir:

QUADRO 1 - Unidades extintas com permanéncia de saldo

Unidade Orgamentaria X Situacido no
Codigo Nome Secretaria FIP(I}. AN
16101 Diretoria Geral Secretaria da Justica, Cidadania e Direitos Humanos Ativa
16601 [Fundo Estadual de Protegao ao ConsumidorSecretaria da Justica, Cidadania e Direitos Humanos Inativa
21302 |Instituto de Artesanato Visconde de Maua Secretaria do Trabalho, Emprego, Renda e Esporte Ativa
25101 Diretoria Geral Secretaria de Desenvolvimento Social e Combate a Pobreza Ativa

Fontes: Consulta Unidade Orgamentaria FIPLAN — 2018, Balancete de Verificagao — jul/2018 e Lei Estadual n.° 13.204/2014.

c) Unidades que tiveram sua vinculagcdo transferida, mediante Lei Estadual n.°
13.204/2014, ativas e inativas no sistema FIPLAN, que apresentaram saldo em contas
de natureza de informacgao patrimonial, orcamentaria e/ou de controle na Secretaria
anterior, conforme quadro a seguir:
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QUADRO 2 - Unidades com vinculagao transferida, que apresentaram saldo na
Secretaria anterior

da Bahia

S [ B G WA ] Secretaria anterior Secretaria atual i

Codigo Nome no FIPLAN

Coordenagdo de DesenvolvimentoSecretaria da Agricultura, Pecuaria, Secretaria de Desenvolvimento .
10801 P L . Ativa

|Agrario Irrigagcéo, Pesca e Aquicultura Rural - SDR

Fundacdo da Crianga e doSecretaria de Desenvolvimento Secretaria de .Justica, Dlreltos .
25201 . . Humanos e Desenvolvimento Inativa

/Adolescente Social e Combate a Pobreza Social

Superintendéncia de Protecdo eSecretaria de Desenvolvimento . .
25801 Defesa Civil Social e Combate a Pobreza Casa Civil Ativa
26302 IAgéncia Reguladora de SaneamentoSecretaria de Desenvolvimento Secretaria de Infraestrutura Inativa

Basico do Estado da Bahia Urbano Hidrica e Saneamento

Companhia de Desenvolvimento eSecretaria de Desenvolvimento e Secretaria de Desenvolvimento .
31401 | . ~ ) Ativa

IAcdo Regional Integracdo Regional Rural — SDR
36201 Instituto de Radiodifuséo EducatlvaSecretaria de Comunicagdo Social [Secretaria de Educagao Inativa

Fontes: Consulta Unidade Orgamentaria FIPLAN — 2018, Balancete de Verificagao — jul/2018 e Lei Estadual n.® 13.204/2014.

Vale informar que a Companhia de Desenvolvimento e Agdo Regional (CAR), além de ter
apresentado saldo nas referidas contas, também movimentou as contas patrimoniais.

Questionada acerca dessas ocorréncias, a Secretaria da Fazenda (SEFAZ), mediante o
Oficio Conjunto n.° 37/2018, de 19/10/2018, da Superintendéncia de Administragédo
Financeira (SAF), assim se pronunciou:

[...] no que diz respeito a Secretaria Estadual para Assuntos da Copa do
Mundo da FIFA Brasil 2014, ja inativamos a referida unidade orgamentaria,
cabe esclarecer que a DICOP nao tem competéncia de intervir diretamente
sobre os saldos remanescentes de 6rgao extinto, cabendo a Secretaria
vinculante a adogdo de providéncias, no caso a Secretaria do Trabalho,
Emprego, Renda e Esportes — SETRE.

Ainda no mesmo Oficio, foi anexada copia do Oficio n.°© 139/DIFIN, de 10/10/2018, da
Secretaria do Trabalho, Emprego, Renda e Esportes (SETRE), que informa:

[.]

Quanto ao saldo remanescente na Unidade 37.101 — SECOPA, informamos
que o saldo corresponde a recurso de Convénio Recebido do Ministério do
Esporte, a ser devolvido para o Estado, cuja movimentagdo financeira
efetuada na prestacao de contas foi cancelada em virtude de divergéncia no
CNPJ do titular da conta corrente para recebimento do crédito. Entramos em
contato com o Ministério para retorno da Prestacdao de Contas, o qual
aguardamos o retorno para posterior efetivagdo da devolugédo dos recursos
e ajuste da conta contabil no FIPLAN, objetivando o encerramento definitivo
dessa unidade.

Em relagao aos itens “b” e “c”, verificou-se que, apds questionamento da auditoria, a SEFAZ
inativou as unidades relacionadas. Quanto a existéncia de saldo e/ou movimentagdes de
contas, a SEFAZ informou, no Oficio n.° 37/2018, que foram encaminhados oficios as
referidas unidades, solicitando esclarecimentos em relacdao as movimentacoes efetuadas,
bem como a necessidade de ser dado o devido destino aos saldos remanescentes.
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Foi informado também, no referido Oficio, que a Secretaria da Justica, Cidadania e Direitos
Humanos autorizou a baixa dos saldos da unidade orgamentaria 16601, uma vez que estes
refletiam apenas contas de controle, tendo sido constatado tal fato pela auditoria. Em
relacdo a unidade 21302 — Instituto de Artesanato Visconde de Maua, foi encaminhada
resposta da SETRE, esclarecendo que providéncias seriam adotadas objetivando a
transferéncia dos saldos. Quanto as demais unidades, a SEFAZ informou que ndo obteve
retorno até aquela data.

E importante destacar que os saldos dos balancetes do FIPLAN sdo a base para a
elaboragcdo dos demonstrativos consolidados, requerendo, dessa forma, o saneamento dos
saldos existentes em unidades extintas e/ou transferidas.

3) Diferenga entre os saldos registrados nos sistemas de contabilidade das empresas
estatais dependentes e aqueles constantes nos balancetes do sistema FIPLAN

No Relatério e Parecer Prévio do TCE sobre as Contas do Chefe do Poder Executivo do
Estado da Bahia referente ao Exercicio de 2017 (p. 173), foi mencionado que, desde o
exercicio de 2014, sido constatadas diferencas entre os saldos das disponibilidades
registrados nas Demonstragdes Financeiras das empresas estatais dependentes e aqueles
constantes nos balancetes do FIPLAN.

A época, questionada quanto a esse fato, a SEFAZ informou que a DICOP s6 tinha acesso
as informagdes contabeis alimentadas no FIPLAN pelas empresas estatais dependentes, e
que as demais informagdes relacionadas a contabilidade das empresas com base na Lei
Federal n.° 6.404/76 eram executadas em sistemas proprios dessas entidades, que nao sao
de gestdo da SEFAZ/SAF/DICOP, concluindo que encaminhou as referidas empresas o
Oficio Circular DICOP n.° 053/2018, de 14/05/2018, solicitando a essas entidades que
encaminhassem, diretamente a este Tribunal de Contas, os esclarecimentos relativos as
diferencas apresentadas. Cabe informar que apenas a Companhia de Engenharia Hidrica e
de Saneamento da Bahia (CERB) respondeu a este Tribunal, mediante Carta n.° 01.022 —
DAF, de 05/06/2018.

Nessa correspondéncia, a CERB informou que eram reconhecidas e apresentadas no seu
Balango apenas as movimentagdes em caixa e em contas bancarias de sua titularidade, ja
no FIPLAN, eram reconhecidas as contas bancarias cuja titularidade € do Governo do
Estado em que a CERB tem responsabilidade pela movimentacao financeira, a exemplo de
convénios federais e disponibilidade na CUTE. Informou, também, que alguns bloqueios
judiciais foram abatidos do saldo bancario constante do Balanco divulgado pela Empresa,
entretanto, ainda ndo tinham sido regularizados no FIPLAN, assim como os rendimentos de
31/12/2017, apresentados no Balanco, s6 foram registrados no FIPLAN em janeiro de 2018.

Ante o exposto, foi realizado o comparativo entre os saldos do Ativo, do Passivo e do
Patriménio Liquido, registrados nos sistemas de contabilidade das empresas estatais
dependentes e no sistema FIPLAN, e foram constatadas divergéncias, conforme
demonstrado a seguir.
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TABELA 1 — Diferenga entre os saldos

Em R$
Descrigao = Saldos em 30/.06l2018 Diferenca
Sistema FIPLAN Sistema das Empresas
Ativo 3.374.906.677,24) 2.791.868.985,44 583.037.691,80
Passivo e Patriménio Liquido 4.050.154.012,69 2.798.106.450,11 1.252.047.562,58

Fontes: Balancete Mensal de Verificagdo do FIPLAN e Balancetes do sistema préprio de contabilidade das empresas — Posigao
em 30/06/2018.

Vale informar que as diferencas entre os saldos, verificadas em cada empresa estatal
dependente, encontram-se detalhadas no Apéndice 1.

Ressalte-se que a Empresa de Desenvolvimento e Agdo Regional (CAR) ndo apresentou o
seu balancete, impossibilitando esta auditoria de aferir a conformidade dos seus saldos.

Nos moldes definidos no inciso Ill do art. 2° da Lei Complementar Federal n.° 101/2000
(LRF), as Companhias de Desenvolvimento Urbano do Estado da Bahia (CONDER),
Transportes do Estado da Bahia (CTB), Engenharia Hidrica e de Saneamento da Bahia
(CERB), Baiana de Pesquisa Mineral (CBPM) e Desenvolvimento e Acao Regional (CAR) e
a Bahia Pesca S/A, sdo empresas estatais dependentes, e, como tais, se sujeitam a
utilizagdo do sistema FIPLAN. Dessa forma, essas empresas tém o encargo de registrar
nesse Sistema todas as suas movimentagdes, as quais devem estar devidamente
representadas em seus relatérios.

Além disso, no inciso lll do art. 50, a LRF também determina que: “as demonstragbes
contabeis compreenderao, isolada e conjuntamente, as transacbes e operacdes de cada
6rgao, fundo ou entidade da administragdo direta, autarquica e fundacional, inclusive
empresa estatal dependente”.

Por sua vez, a STN editou o Plano de Contas Aplicado ao Setor Publico (PCASP),
ressaltando, dentre outros objetivos, a necessidade de atender as administragdes direta e
indireta das trés esferas de governo, inclusive quanto as peculiaridades das empresas
estatais dependentes.

Ainda segundo o Decreto Estadual n.° 14.125/2012, em seu art. 2°, os usuarios do FIPLAN
estdo compostos dos o6rgdos da Administracdo Direta, autarquias, fundagdes, fundos
especiais e empresas estatais dependentes do Poder Executivo e 6rgdos e entidades dos
Poderes Legislativo e Judiciario, Ministério Publico e Defensoria Publica.

Apesar de a DICOP ter informado que os sistemas proprios de contabilidade das empresas
estatais dependentes ndo sdo de sua gestdo, cabe regimentalmente a essa Diretoria:
analisar, mensalmente, o balancete consolidado do Estado; elaborar a consolidacido dos
balangos; executar as atividades de controle e orientagdo a todas as unidades usuarias do
FIPLAN; e examinar e verificar a integridade e fidedignidade dos documentos, informacoes,
demonstrativos financeiros e contabeis.

Questionada, mais uma vez, acerca da situacdo descrita, a SEFAZ, mediante o Oficio n.°
41/2018, de 13/11/2018, da SAF, assim se pronunciou:
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Na ocasido da preparacgdo para a implantagao do FIPLAN foi efetuada uma
prospecg¢ao nas empresas estatais dependentes a época, tentando mostra-
las a necessidade de que essas realizassem todo o seu controle contabil
(Lei 6.404/76 e Lei 4.320/64) no FIPLAN.

As empresas alegaram que, os sistemas que utilizavam, além da
contabilidade, envolviam também outros aspectos de gestdo que, de certo
modo ndo seriam supridos pelo FIPLAN, sendo entdo decidido que as
empresas teriam que utilizar, além dos sistemas proprios, o FIPLAN como
forma de atender as necessidades de consolidagéo das informagoes.

Como forma de mitigar o problema das divergéncias a DICOP tentara, via
recursos do PROFISCO em sua segunda etapa, a contratagcdo de
consultoria para avaliagdo e definicao das estratégias para otimizagcédo do
processo de dupla contabilizacdo visando a consolidacao das informagoes.

Cabe salientar que, sempre havera um lapso temporal entre o encerramento
da contabilidade no FIPLAN, com base em 31/12 do exercicio financeiro e
da contabilidade das empresas pela Lei 6.404/76 que pode acontecer até os
primeiros meses do ano seguinte.

Conforme comentado anteriormente, os saldos dos balancetes do FIPLAN sao a base para
a elaboragao dos demonstrativos consolidados, requerendo, assim, a alimentacdo de forma
devida no sistema FIPLAN por parte das empresas estatais dependentes, assim como
apuracao, pela DICOP/SEFAZ, das divergéncias quando da consolidagdo das contas, de
modo a assegurar a fidedignidade das demonstragdes contabeis.

4) Auséncia de disponibilizagao de informagées em tempo real no FIPLAN e no Portal
Transparéncia Bahia

O acesso ao sistema FIPLAN é exercido mediante usuario, senha e uma pergunta pré-
cadastrada pelo proprio usuario, portanto, de uso restrito, ou seja, as informagdes nao estao
disponibilizadas ao publico em geral.

O Decreto Federal n.° 7.185/2010, que dispde sobre o padrdo minimo de qualidade do
sistema integrado de administracdo financeira e controle, no @mbito de cada ente da
Federacao, estabelece:

Art. 2° O sistema integrado de administragao financeira e controle utilizado
no ambito de cada ente da Federacdo, doravante denominado SISTEMA,
devera permitir a liberagdo em tempo real' das informagdes
pormenorizadas sobre a execugao orgamentaria e financeira das unidades
gestoras, referentes a receita e a despesa, com a abertura minima
estabelecida neste Decreto, bem como o registro contabil tempestivo dos
atos e fatos que afetam ou possam afetar o patriménio da entidade.

[...]

Art. 6° O SISTEMA devera permitir a integragdo com meio eletrénico que
possibilite amplo acesso publico, assegurando a sociedade o acesso as

1 Liberagdo em tempo real: a disponibilizacdo das informagdes, em meio eletrénico, que possibilite amplo acesso publico,
até o primeiro dia util subsequente a data do registro contabil no respectivo Sistema.
Meio eletrénico que possibilite amplo acesso publico: a Internet, sem exigéncias de cadastramento de usuarios ou
utilizagéo de senhas para acesso.
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informagdes sobre a execugao orcamentaria e financeira conforme o art. 48,
paragrafo unico, inciso lll, da Lei Complementar n° 101, de 2000, as quais
serdao disponibilizadas no ambito de cada ente da Federacdo (grifos da
Auditoria).

Dessa forma, pode-se concluir que o FIPLAN nao permite a liberagdo em tempo real das
informacdes pormenorizadas sobre a execugdo orcamentaria e financeira das unidades
gestoras.

O Portal Transparéncia Bahia (www.transparencia.ba.gov.br), que é o instrumento de
consulta e acompanhamento “on line” das ag¢des governamentais e da aplicagdo dos
recursos publicos, é responsavel por divulgar tais dados.

De acordo com as informacoes extraidas desse site, os dados disponiveis em seu ambiente
virtual se referem a:

Dados de pagamentos realizados a partir do Sistema Integrado de
Planejamento, Contabilidade e Finangas (FIPLAN), sistema responsavel
pela execug¢ado orgamentaria e financeira e pelo registro contabil do Governo
do Estado da Bahia. Nao inclui os pagamentos realizados por empresas
estatais ndo dependentes e por empresas publicas, quando oriundos de
receitas proprias, pois tais pagamentos n&do sdo realizados via FIPLAN, mas
por sistemas especificos destas unidades.

Em pesquisa realizada no Portal Transparéncia Bahia foram observadas as seguintes
situacoes:

a) Auséncia de disponibilizagdao da informagao até o primeiro dia util subsequente a
data do registro contabil no FIPLAN

A ultima pesquisa realizada pela auditoria no Portal Transparéncia Bahia foi em 15/08/2018
e verificou-se que as informagdes das receitas e despesas do ano de 2018 se limitavam até
0 més de junho.

No entanto, conforme comentado anteriormente, a disponibilizacdo das informagbes, em
meio eletrdnico, deve ser realizada até o primeiro dia util subsequente a data do registro
contabil no respectivo Sistema.

Instada a se pronunciar, a SEFAZ, por meio do Oficio Conjunto n.° 37/2018, declarou:

[...] cabe destacar que as informagdes relativas as receitas e despesas no
Portal sdo atualizadas mensalmente, sendo sempre divulgados os valores
fechados do més anterior, até o dia 30 do més subsequente.

[...]

Em que pese ainda ndo ser possivel disponibilizar as informacdes de
receitas e despesas em tempo real, o Portal Transparéncia Bahia
disponibiliza consultas realizadas via Médulo Senha Aberta, com valores
atualizados diariamente, extraidos da base do FIPLAN — Sistema Integrado
de Planejamento, Contabilidade e Finangas do Estado da Bahia, fornecidos
pela Secretaria da Fazenda.

[.]
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Ja se encontra nas prioridades para desenvolvimento e implantacdo, os
modulos de receitas e despesas do Sistema Transparéncia Bahia, de modo
a atender ao disposto no Decreto n° 7185/2010, com atualizagdo em tempo
real.

Diante da resposta da SEFAZ, pode-se concluir que a disponibilizacdo da informacao sobre
a execucao orgamentaria e financeira no Portal Transparéncia Bahia nao esta ocorrendo até
o primeiro dia util subsequente a data do registro contabil no FIPLAN.

b) Auséncia de informagoes sobre a despesa

No mddulo “Senha Aberta” do referido Portal, ndo é possivel ter acesso livre a todas as
informacdes sobre a despesa. O Decreto Federal n.° 7.185/2010 estabelece:

Art. 7° Sem prejuizo dos direitos e garantias individuais constitucionalmente
estabelecidos, o SISTEMA devera gerar, para disponibilizacdo em meio
eletrdnico que possibilite amplo acesso publico, pelo menos, as seguintes
informacdes relativas aos atos praticados pelas unidades gestoras no
decorrer da execugdo orgamentaria e financeira:

| — quanto a despesa:

a) o valor do empenho, liquidagdo e pagamento;

b) o nimero do correspondente processo da execugdo, quando for o caso;
c) a classificagdo orgamentaria, especificando a unidade orgamentaria,
fungdo, subfuncdo, natureza da despesa e a fonte dos recursos que
financiaram o gasto;

d) a pessoa fisica ou juridica beneficiaria do pagamento, inclusive nos
desembolsos de operagdes independentes da execugdo orgamentaria,
exceto no caso de folha de pagamento de pessoal e de beneficios
previdenciarios;

e) o procedimento licitatério realizado, bem como a sua dispensa ou
inexigibilidade, quando for o caso, com o numero do correspondente
processo; e

f) o bem fornecido ou servigo prestado, quando for o caso;

Verificou-se que, dentre essas informacgdes, o Portal ndo apresenta os valores relativos a
liquidagdo das despesas, bem como sua classificacdo funcional e a identificagdo da fonte
dos recursos que as financiaram. Questionada a esse respeito, a SEFAZ, por meio do Oficio
Conjunto n.° 37/2018, assim se pronunciou: “O médulo Senha Aberta do Portal atualmente
permite a consulta das despesas por natureza, modalidade, valor do empenho e
subelemento, bem como das receitas por programa e agao”.

A SEFAZ nédo se posicionou sobre a auséncia das informacdes. Além disso, houve um
equivoco na resposta, ja que, no médulo Senha Aberta, ndo ha dados sobre a receita.
Conforme o link “passo a passo” do Portal, o médulo Senha Aberta:

E o canal do “Transparéncia BAHIA” que permite a consulta aos
pagamentos realizados pelos 6rgaos e entidades do poder executivo do
Governo do Estado da Bahia, sendo acessado a partir de menu especifico
(grifo da Auditoria).
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c) Auséncia de informagoes sobre a receita

As informacdes relativas a receita, que devem ser divulgadas pelo Sistema em meio
eletrénico, estdo previstas no inciso Il do art. 7° do Decreto Federal n.° 7.185/2010,
conforme transcrito a seguir:

Il — quanto a receita, os valores de todas as receitas da unidade gestora,
compreendendo no minimo sua natureza, relativas a:

a) previsao;
b) langamento, quando for o caso; e
c¢) arrecadacgéo, inclusive referente a recursos extraordinarios.

Por meio do médulo “Receita” no referido Portal, ndo é possivel fazer a pesquisa por
Unidade Gestora. Da anadlise da receita consolidada, verificou-se que estdo ausentes os
dados sobre langamento daquelas receitas que passam por esse estagio antes da
arrecadagao, como na constituicdo do crédito tributario dos impostos, taxas e contribuicoes
de melhoria. No entanto, a SEFAZ n&o se pronunciou especificamente sobre esse assunto.

Diante do que foi exposto, conclui-se que a falta de disponibilizagdo, em tempo real para
amplo acesso publico, do minimo de informacgdes descritas nos incisos | e Il do art. 7° do
Decreto Federal n.° 7.185/2010, denota uma deficiéncia no processo de publicizacao dessas
informacdes o que prejudica o controle social.

Recomenda-se que haja ado¢cdo de medidas que contribuam para o aperfeicoamento da
divulgacdo dos dados em conformidade com o que determina o Decreto Federal n.°
7.185/2010.

5) Auséncia de alteracao e/ou detalhamento tempestivo e de forma adequada do Plano
de Contas do FIPLAN

A auditoria constatou que, das sete alteragbes contempladas na relagao de contas do Plano
de Contas Aplicado ao Setor Publico (PCASP 2018), traduzidas na Sintese de Alteragdes —
PCASP 2018, cinco ndo constavam do Plano de Contas do FIPLAN do exercicio de 2018,
correspondendo a 71,43% das alteragbes, quais sejam:

a) Alteracado no titulo e funcdo das contas do grupo “2.2.3.1.0.00.00 — Fornecedores e
Contas a Pagar Nacionais a Longo Prazo” e “2.2.3.2.0.00.00 — Fornecedores e Contas a
Pagar Estrangeiros a Longo Prazo”;

b) Alteracdo no titulo e fungdo das contas do grupo “2.1.2.3.0.00.00 — Financiamentos a
Curto Prazo” e “2.2.2.3.0.00.00 — Financiamentos a Longo Prazo”;

c) Alteracao no titulo e fungdo das contas do grupo “3.2.9.1.0.00.00 — Outros Beneficios
Previdenciarios e Assistenciais — RPPS”, ©3.2.9.2.0.00.00 - Outros Beneficios
Previdenciarios e Assistenciais — RGPS’ e “3.2.9.3.0.00.00 - Outros Beneficios
Previdenciarios e Assistenciais — Militar”;

d) Alteragao do titulo e fungédo do grupo “3.2.1.3.0.00.00 — Reserva Remunerada — Pessoal
Militar” e inclusdo do grupo “3.2.1.4.0.00.00 — Reforma — Pessoal Militar’; e

e) Inclusdo das contas “1.2.1.1.1.06.00 — Créditos Previdenciarios do RPPS” e
“1.2.1.3.1.04.00 — Fundos Avaliados a Valor de Mercado”.
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A competéncia para a edigdo de normas gerais para consolidagdo das contas publicas foi
atribuida pela Lei de Responsabilidade Fiscal (LRF), art. 50, § 2°, a Secretaria do Tesouro
Nacional (STN), enquanto 6rgéo central de contabilidade da Uniéo.

Nesse sentido, o Decreto Federal n.° 6.976/2009, em seu art. 7°, incisos Il e XXVIII, dispde
que compete ao 6rgao central do Sistema de Contabilidade Federal manter, aprimorar e
editar plano de contas aplicado ao setor publico, objetivando a elaboracao e publicagédo de
demonstragdes contabeis consolidadas, em consonancia com os padrdes internacionais de
contabilidade aplicados ao setor publico.

Dessa forma, cabe a STN criar, alterar, excluir, codificar, especificar, desdobrar e detalhar as
contas contabeis.

Assim, a Portaria STN n.° 669, de 02/08/2017, aprovou o Plano de Contas Aplicado ao Setor
Publico a ser adotado obrigatoriamente para o exercicio financeiro de 2018 (PCASP 2018) e
o PCASP Estendido, de adogao facultativa, valido para o exercicio de 2018 (PCASP
Estendido 2018).

Apods questionamento da auditoria, o Plano de Contas do FIPLAN do exercicio de 2018 foi
ajustado, contemplando as alteragdes de “a” a “d”, exceto quanto ao nome do subtitulo
3.2.9.1.1.00.00 — Outros Beneficios Previdenciarios e Assistenciais — RPPS — Consolidagao
(OFSS), que permaneceu com a homenclatura Outros Beneficios Previdenciarios — RPPS —
Consolidagao. Vale informar que ja foi contemplada essa alteragdo no Plano de Contas do
FIPLAN do exercicio de 2019.

No que concerne a modificagdo contida na letra “e”, a SEFAZ, mediante Oficio Conjunto n.°
37/2018, da SAF, assim se pronunciou:

Foi criada a conta 1.2.1.3.1.04.00 — Fundos Avaliados a Valor de Mercado
no exercicio de 2018, apesar de nao haver necessidade, por nao ter sido
identificado nenhum fato contabil que utilize tal conta.

Com relagdo a conta 1.2.1.1.1.06.00.00, como no FIPLAN esta conta ja
estava cadastrada para outra finalidade, crédito de divida ativa nao
tributaria, e ja utilizada em 2018, foi necessario criar em 2019 uma nova
conta contabil de ativo para registro dos créditos de divida ativa, para que o
saldo da conta 1.2.1.1.1.06.00.00 migre de 2018 para 2019 ja nesta nova
conta, possibilitando proceder a alteragéo solicitada no Plano de Contas do
FIPLAN do exercicio de 2019.

Cabe esclarecer que a Secretaria do Tesouro Nacional implantou o padrao
de Plano de Contas Aplicado ao Setor Publico com a obrigatoriedade de
utilizacado até o quinto nivel, possibilitando que cada ente construisse o nivel
de detalhamento necessério para realizar os seus registros contabeis.
Agora, o PCASP 2018 passou a exigir que se respeitasse também niveis de
conta posteriores ao quinto nivel, nos casos em que tais niveis tenham sido
detalhados pelo PCASP. Tal procedimento realizado pela STN gera
dificuldades na gestdo dos Planos de Contas dos entes da federagéo, visto
que pode haver necessidade de alteragao de contas ja utilizadas e com
repercussdao em normas e procedimentos, além dos langamentos contabeis
parametrizados.
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Foi constatada a inclusdo do item 1.2.1.3.1.04.00 — Fundos Avaliados a Valor de Mercado,
no entanto, ndo foram ajustados o nome e a fung¢édo do item 1.2.1.1.1.06.00 no Plano de
Contas do FIPLAN 2018, alegando que ja tinha sido utilizado neste exercicio, embora a
auditoria tenha verificado que ndo houve movimentacao neste item no exercicio de 2018.
Ressalte-se que ja foi contemplada essa alteracdo no Plano de Contas do FIPLAN do
exercicio de 2019.

Além disso, foi realizado um comparativo entre o PCASP 2018 e o Plano de Contas do
FIPLAN do exercicio de 2018 (até o 5° nivel) e identificado o que segue:

5.1) Identificacao de 245 rubricas no Plano de Contas do FIPLAN do exercicio de 2018
inexistentes na relagao das contas do PCASP 2018

Dessas 245 rubricas, 19 estdo em desconformidade com a Portaria STN n.° 669/2017:

Art. 1°—1[...]

Paragrafo unico — Os planos de contas dos entes da Federagcdo somente
poderao ser detalhados nos niveis posteriores ao nivel utilizado na relagao
de contas do PCASP, com exceg¢ao da abertura do 5° nivel, das contas de
natureza de informagdo patrimonial, em consolidacao, intra ou inter, quando
tal conta ndo existir no PCASP e o ente considerar ser necessario seu
detalhamento.

Vale informar que as contas contabeis do PCASP sao identificadas por cédigos com 7 niveis
de desdobramento, compostos por 9 digitos, de acordo com a seguinte estrutura: X. X. X. X.
X. XX. XX, 1° Nivel — Classe (1 digito), 2° Nivel — Grupo (1 digito), 3° Nivel — Subgrupo (1
digito), 4° Nivel — Titulo (1 digito), 5° Nivel — Subtitulo (1 digito), 6° Nivel — Item (2 digitos) e
7° Nivel — Subitem (2 digitos).

a) Contas de natureza de informagdao orcamentaria e de controle abertas
indevidamente no Plano de Contas do FIPLAN do exercicio de 2018

Foram abertas, indevidamente, contas de natureza de informacdo orcamentaria e de
controle no Plano de Contas do FIPLAN do exercicio de 2018 em niveis utilizados na
relacdo de contas do PCASP 2018, conforme demonstrado a seguir:

QUADRO 3 - Contas de natureza de informagdo or¢gamentaria e de controle abertas
em niveis utilizados na relagao de contas do PCASP 2018

Rubricas abertas no Plano de Contas do FIPLAN

Rubricas existentes no PCASP 2018 2018

N° conta

Conta Titulo contabil

Nome da conta contabil

5.0.0.0.0.00.00 [Controles da Aprovagao do Planejamento e Orgamento
5.2.0.0.0.00.00 |Orgamento Aprovado 5.2.1.2.2.00.00 [Correcao da Previsao da Receita
5.2.1.0.0.00.00 Previséo da Receita

5.2.1.2.0.00.00 |Alteragao da Previsao da Receita

5.2.1.2.1.00.00 Previsao Adicional da Receita 5.2.1.2.3.00.00 [5/¥15a0 Adicional da Receita Cota dos
5.2.1.2.9.00.00 |(-) Anulaggo da Previsdo da Receita rgacs

5.3.0.0.0.00.00 [Inscrigéo de Restos a Pagar 5.3.2.8.0.00.00 [Controle do Restos a Pagar Migragéo
5.3.2.0.0.00.00 [Inscrigdo de RP Processados SICOF/FIPLAN

5.3.2.1.0.00.00 |RP Processados — Inscritos 5.3.2.8.1.00.00 Restos a Pagar ndo Processados

5.3.2.2.0.00.00 RP Processados — Exercicios Anteriores
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5.3.2.6.0.00.00 RP Processados Recebidos por Transferéncia 5.3.2.8.2.00.00 Restos a Pagar Processados
5.3.2.7.0.00.00 RP Processados — Inscrigdo no Exercicio

8.0.0.0.0.00.00 |Controles Credores

8.2.0.0.0.00.00 [Execugao da Administragéo Financeira . e L
8.2.1.0.0.00.00 [Execuco das Disponibilidades por Destinagdo 8.2.1.1.6.00.00 |2'SPonibilidade por Destinacdo de

8.2.1.1.0.00.00
8.2.1.1.1.00.00

8.2.1.1.2.00.00

8.2.1.1.3.00.00

8.2.1.1.4.00.00

Execugéo da Disponibilidade de Recursos
Disponibilidade por Destinagdo de Recursos
Disponibilidade por Destinagdo de Recursos
IComprometida por Empenho

Disponibilidade por Destinagdo de Recursos
IComprometida por Liquidagéo e Entradas
Compensatorias

Disponibilidade por Destinagéo de Recursos Utilizada
Disponibilidade por Destinacdo de Recursos

8.2.1.1.7.00.00

8.2.1.1.8.00.00

8.2.1.1.9.00.00

Recursos Utilizada em RP Processados
Disponibilidade por Destinagéo de
Recursos Utilizada em RP nao
Processados

Controle de Alteragédo de DR

Controle de Alteragao de DR — ADR —

; ! > Fonte Destino
8.2.1.1.5.00.00 [Comprometida por Programagao Financeira ou

Arrecadagédo Propria

Fontes: Relagao das contas do PCASP 2018 e Plano de Contas do FIPLAN do exercicio de 2018.

Vale informar que houve movimento nos subtitulos 8.2.1.1.6.00.00, 8.2.1.1.7.00.00 e
8.2.1.1.9.00.00 no exercicio de 2018. Ressalte-se que os subtitulos relacionados
permanecem no Plano de Contas do FIPLAN do exercicio de 2019, a exceg¢do do titulo e
subtitulos 5.3.2.8.0.00.00, 5.3.2.8.1.00.00 e 5.3.2.8.2.00.00, que ja foram excluidos.

b) Contas de natureza de informagcdo patrimonial de 3° e 4° niveis abertas
indevidamente no Plano de Contas do FIPLAN do exercicio de 2018

Encontram-se indevidamente abertas no Plano de Contas do FIPLAN do exercicio de 2018
contas de natureza de informagao patrimonial de 3° e 4° niveis, conforme apresentado a
seqguir:

QUADRO 4 - Contas de natureza de informagao patrimonial de 3° e 4° niveis abertas
no Plano de Contas do FIPLAN 2018

Conta contabil
N° Nome

Situagao atual

Foi excluida apés questionamento da
auditoria.

Apesar de ndo haver movimentagéo no
exercicio de 2018, so6 foi excluida no
Plano de Contas do FIPLAN do exercicio
de 2019.

Houve movimentagao no exercicio de
2.2.2.7.0.00.00 Empréstimos e Financiamentos Recebidos a Incorporar2018, tendo sido excluida no Plano de
Contas do FIPLAN do exercicio de 2019.

1.1.1.9.0.00.00((-) Valores a Regularizar — Consolidacédo

(-) Empréstimos e Financiamentos Concedidos a

1.1.2.8.0.00.00 .
Desincorporar

3.9.8.0.0.00.00(Custo de Outras VPD

3.9.8.1.0.00.00

Custo de Mercadorias Vendidas Outras VPD

Foram excluidas apds questionamento da

3.9.8.2.0.00.00

Custo de Produtos Vendidos Outras VPD

auditoria.

3.9.8.3.0.00.00

Custo de Servicos Prestados Outras VPD

4.6.4.1.0.00.00

Ganhos com a Desincorporagéo de Passivos

Apesar de ndo haver movimentagao no
exercicio de 2018, so6 foi excluida no
Plano de Contas do FIPLAN do exercicio
de 2019.

Fontes: Planos de Contas do FIPLAN dos exercicios de 2018 e 2019 e FIP 215 — Balancete Mensal de Verificagdo consolidado,
emitido em 31/10/2018.
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Questionada acerca da abertura de contas em niveis utilizados na relacdo de contas do
PCASP 2018, a Secretaria da Fazenda, por meio do Oficio Conjunto n.° 37/2018, da SAF,
assim se pronunciou:

Do texto da Portaria, depreende-se que é vedado detalhamento pelos entes
em niveis de contas utilizados (detalhados) no PCASP. A Unica excegéo se
faz ao 5° nivel de contas patrimoniais, apenas para criagdo de contas de
consolidagao, intra ou inter, ou seja, apenas neste caso, apesar de ja haver
o detalhamento do quinto nivel no PCASP, é possivel que os entes criem
conta. Neste sentido, ndo ha nenhuma infracdo ao estabelecido na Portaria
na criacdo de contas em niveis ndo detalhados no PCASP. Observa-se que
isto € muito comum nas contas de natureza de informagéo orgamentaria e
de controle, onde o PCASP traz contas detalhadas apenas no segundo
nivel, permitindo que os entes federados criem contas em niveis posteriores
para registros dos controles necessarios. [...]

Entretanto, com relagédo as contas de terceiro e quarto nivel que existem no
FIPLAN, [...] as quais ndo possuem uma correlacio com o PCASP,
informamos que ja excluimos a conta 3.9.8.0.0.00.00.00, visto que nao
poderia haver tal criagdo, por ser um nivel de conta ja detalhado no PCASP.

[...]

Contrario ao mencionado, na relagdo de contas do PCASP 2018, alguns grupos de contas
de natureza de informacao patrimonial, orcamentaria e de controle estdo detalhados até o
6°, 7° e 5° niveis, respectivamente.

Ainda nesse Oficio, foi informada a exclusao dos titulos 1.1.2.8.0.00.00 € 4.6.4.1.0.00.00 e a
sua reclassificacao no Plano de Contas do FIPLAN do exercicio de 2019 em subtitulo e
subgrupo ja existentes (1.1.2.4.1.01.01.99 — (-) Empréstimos Concedidos a Desincorporar e
4.6.4.0.1.00.00 - Ganhos com Desincorporagcdo de Passivos — Consolidagao,
respectivamente), tendo sido constatado por esta auditoria.

c) Abertura indevida de subtitulos no Plano de Contas do FIPLAN do exercicio de 2018

Encontra-se aberto, no Plano de Contas do FIPLAN do exercicio de 2018, o subtitulo
“4.4.3.2.2.00.00 — Variagdes Monetarias e Cambiais de Empréstimos Externos Recebidos —
Consolidacao”, ampliando a funcéo para os empréstimos externos recebidos, uma vez que o
titulo (4.4.3.2.0.00.00), a que ele foi subordinado, restringe aos empréstimos externos
concedidos.

Ademais, conforme o MCASP — 72 Edicdo (pag. 347), na criagdo de um subtitulo de
Consolidagao, o 5° digito deve ser “1” (compreende os saldos que nao serao excluidos nos
demonstrativos consolidados do Orgamento Fiscal e da Seguridade Social (OFSS)) e nao
“2” (Intra OFSS - compreende os saldos que serdo excluidos nos demonstrativos
consolidados do OFSS do mesmo ente) como apresentado. Ressalte-se que houve
movimento nesse subtitulo no exercicio de 2018.

Indagada acerca do fato, a SEFAZ, mediante o referido Oficio, mencionou que optou pela
exclusao do subtitulo e sua reclassificagao no Plano de Contas do FIPLAN do exercicio de
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2019 em subgrupo ja existente (4.4.9.0.1.02.00.00 Variagbes Monetarias e Cambiais de
Empréstimos Externos Recebidos), o que foi constatado por esta auditoria.

Além disso, encontrava-se aberto, no Plano de Contas do FIPLAN do exercicio de 2018, o
subtitulo “3.9.3.0.5.00.00 — Variagdes Patrimoniais Diminutivas de Instituicbes Financeiras —
Inter OFSS Municipio” em subgrupo de uso exclusivo da Unido (“3.9.3.0.0.00.00 -
Operagbes da Autoridade Monetaria”). Apds questionamento da auditoria, esse subtitulo foi
excluido.

5.2) As nomenclaturas e/ou fun¢oées de rubricas do Plano de Contas do FIPLAN do
exercicio de 2018 nao conferem com a relagao das contas do PCASP 2018

Foram identificadas 36 rubricas do Plano de Contas do FIPLAN do exercicio de 2018 em
que as nomenclaturas e/ou fungdes nado conferem com a relagdo das contas do PCASP
2018. Apods questionamento da auditoria, uma foi excluida (3.9.3.0.0.00.00.00 Variagdes
Patrimoniais Diminutivas de Instituicbes Financeiras) e 35 foram retificadas.

Ressalte-se que, destas, 19 foram movimentadas no exercicio de 2018, conforme Balancete
Mensal de Verificagdo consolidado, emitido em 31/10/2018.

Assim, pode-se concluir que o ndo-atendimento as determinagdes da STN provocaram
alteracdo e/ou detalhamento do Plano de Contas do FIPLAN intempestivos e de forma
inadequada.

Dessa forma, recomenda-se que as futuras alteragdes no Plano de Contas sejam realizadas
de forma adequada e tempestiva, em conformidade com as determinag¢des do STN.

6) Auséncia de disponibilizagcdo do livro Diario no FIPLAN, evidenciando o nao-
cumprimento das formalidades extrinsecas (apresentacao exterior) e caracterizando-
se em negligéncia da administragao

Foi constatado que, desde a sua implantagdo em 2013, o FIPLAN nao vem disponibilizando
a escrituracao do livro Diario, que é de uso obrigatodrio, conforme prevé o Decreto-Lei n.°
486/1969, que o instituiu.

Tal fato, contraria a Norma Brasileira de Contabilidade (NBC) — Interpretagéo Técnica Geral
ITG 2000 (R1) do Conselho Federal de Contabilidade (CFC) — Escrituracao Contabil, que
determina:

[...]

Alcance

2. Esta Interpretacdo deve ser adotada por todas as entidades,
independente da natureza e do porte, na elaboragcdo da escrituragédo
contabil, observadas as exigéncias da legislagdo e de outras normas
aplicaveis, se houver.

Formalidades da escrituragao contabil

[.]
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10. Os livros contabeis obrigatérios, entre eles o Livro Diario e o Livro
Razao, em forma digital, devem revestir-se de formalidades extrinsecas, tais
como:

a) serem assinados digitalmente pela entidade e pelo profissional da
contabilidade regularmente habilitado;

b) quando exigivel por legislagdo especifica, serem autenticados no registro
publico ou entidade competente. (Alterada pela ITG 2000 (R1))

[...]

13. As demonstragbes contabeis devem ser transcritas no Livro Diario,
completando-se com as assinaturas do titular ou de representante legal da
entidade e do profissional da contabilidade legalmente habilitado.

Livro diario e livro razao

[...]

17. Em caso de escrituragdo contabil em forma digital, ndo ha necessidade
de impressdo e encadernagdao em forma de livro, porém o arquivo
magnético autenticado pelo registro publico competente deve ser mantido
pela entidade.

[...]

19. A entidade é responsavel pelo registro publico de livros contabeis em
o6rgdo competente e por averbacgbes exigidas pela legislagdo de
recuperagao judicial, sendo atribuicdo do profissional de contabilidade a
comunicacao formal dessas exigéncias a entidade.

Questionada acerca de tal ocorréncia, a SEFAZ, mediante Oficio SAF n.° 41/2018, de
13/11/2018, da SAF, assim se pronunciou:

O livro diario existe no FIPLAN e encontra-se no ambiente de homologacgéao.
Como ao longo dos anos demandas extremamente urgentes foram sendo
priorizadas, a exemplo da Matriz de Saldos Contabeis, Novo Ementario da
receita, alimentagao das informagdes no SICONFI (STN), Médulos do CDD
e da Programacdo Financeira, diversas integracdes concluidas e em
andamento, etc., fazendo com que esse item ficasse em compasso de
espera.

A DICOP ira analisar se os dados apresentados estdo consistentes para
incluir em sua programacao a disponibilizagéo do referido livro no ambiente
de Producao.

Ante o exposto, pode-se concluir que o FIPLAN nao vem disponibilizando o livro Diario,
evidenciando o ndo-cumprimento das formalidades extrinsecas (apresentagcido exterior) e
caracterizando-se em negligéncia da administragdo, uma vez que pode acarretar na
alteracdo da escrituracdo contabil sem o atendimento aos requisitos exigidos na NBC —
Comunicado Técnico Geral CTG 2001 (R3) do CFC, que dispde:

Substitui¢ao do livro diario e livro razao

15. Depois de autenticada pelo SPED, somente pode ser substituida
escrituragédo contabil em forma digital que contenha erros que ndo possam
ser corrigidos por meio da retificagdo de langamento contabil extemporaneo,
conforme previsto nos itens 31 a 36 da ITG 2000 — Escrituracdo Contabil.
(Incluido pelo CTG 2001 (R3))
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16. O cancelamento da autenticacdo e a apresentacdo da escrituragdo
substituta somente podem ser efetuados mediante apresentagdo de Termo
de Verificagdo para Fins de Substituicdo que os justifique, o qual deve
integrar a escrituracédo substituta e conter, além do detalhamento dos erros
que motivaram a substituicao:

(a) a identificagédo da escrituragéo substituida;

(b) a descrigao pormenorizada dos erros;

(c) a identificacdo clara e precisa dos registros que contenham os erros,
exceto quando estes decorrerem de outro erro ja discriminado;

(d) a autorizagdo expressa para acesso do Conselho Federal de
Contabilidade a informagdes pertinentes as modificagoes; e

(e) a descricdo dos procedimentos pré-acordados executados pelos
auditores independentes mencionados no item 19, alinea (b), quando estes
julgarem necessario. (Incluido pelo CTG 2001 (R3))

17. A escrituragdo substituta € de responsabilidade do profissional da
contabilidade que a assinou. (Incluido pelo CTG 2001 (R3))

18. A manifestagdo do profissional da contabilidade que ndo assina a
escrituragdo se restringe as modificagdes relatadas no item 16, que fazem
parte integrante do Termo de Verificagdo para Fins de Substituicéo. (Incluido
pelo CTG 2001 (R3))

19. O Termo de Verificagéo para Fins de Substituicido deve ser assinado:

(a) pelo proprio profissional da contabilidade que assina os livros contabeis
substitutos; e

(b) quando as demonstragdes contabeis tenham sido auditadas por auditor
independente, pelo proprio profissional da contabilidade que assina os livros
contabeis substitutos e também pelo seu auditor independente. (Incluido
pelo CTG 2001 (R3))

20. S6 é admitida a substituicdo da escrituracdo contabil em forma digital
até o fim do prazo de entrega relativo ao ano-calendario subsequente.
(Incluido pelo CTG 2001 (R3))

21. Sao nulas as alteragdes efetuadas em desacordo com este comunicado
ou com o Termo de Verificagdo para Fins de Substituicdo. (Incluido pelo
CTG 2001 (R3))

Dessa forma, recomenda-se disponibilizar o livro Diario no ambiente de produgdao do
sistema FIPLAN.

7) O FIPLAN nao permite elaborar e divulgar a Demonstragao das Mutagdes do
Patriménio Liquido (DMPL) das empresas estatais dependentes sob a forma de
sociedade anénima

Nao foi identificada a Demonstracao das Mutagdes do Patriménio Liquido tanto no FIPLAN
como no FIPLAN Gerencial. Ademais, esse documento nao foi divulgado nas
Demonstracdes Contabeis Consolidadas do Estado da Bahia do exercicio de 2017.

De acordo com o MCASP 72 Edicao (pag. 406): “a DMPL é obrigatéria para as empresas
estatais dependentes, desde que constituidas sob a forma de sociedades anbénimas, e
facultativa para os demais 6rgéos e entidades dos entes da Federagao”.

Questionada a esse respeito, a SEFAZ, por meio do Oficio Conjunto n.° 37/2018, assim se
pronunciou: “[...] as empresas publicas estaduais publicam esta demonstracdo quando
apresentam as demonstragdes financeiras exigidas pela Lei 6.404/ 76”.
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Verificou-se, a titulo de exemplo, que a Bahia Pesca S/A incluiu a DMPL no Anexo XIV —
Demonstragcdes Financeiras — da Prestacdo de Contas do exercicio de 2017
(TCE/002836/2018). No entanto, esse demonstrativo deveria estar acessivel no FIPLAN,
uma vez que as empresas estatais dependentes devem alimentar o Sistema conforme ja
apontado no item 3 deste Relatdrio.

Diante do exposto, entende-se que o FIPLAN deve divulgar a DMPL das empresas estatais
dependentes que sejam constituidas sob a forma de sociedade andnima.

A auséncia desse demonstrativo nas Demonstragées Contabeis Consolidadas do Estado, ja
foi apontado por este Tribunal, conforme verificado no Relatério e Parecer Prévio do TCE
sobre as Contas do Chefe do Poder Executivo do Estado da Bahia referente ao Exercicio de
2017 (p. 18):

Ao examinar os Demonstrativos Contabeis Consolidados do Estado (DCCEs)
relativos ao exercicio de 2017, a Auditoria mencionou a ocorréncia das
seguintes falhas:

* Auséncia das Demonstragées de Mutagdes do Patrimdnio Liquido, consoante
previsto na Resolugéo n°® 164/2015, deste TCE, e no MCASP (parte V, item 7);

[..]

Conclui-se que a falta de divulgagédo do DMPL no FIPLAN deve-se ao fato de ndo esta havendo
adequada e tempestiva alimentacao do Sistema pelas Empresas Estatais Dependentes. Isso
provoca prejuizo no processo de consolidacao das Contas.

Recomenda-se que as Empresas Estatais Dependentes fagam uso adequado do FIPLAN, a fim
de que seus demonstrativos possam ser elaborados e divulgados a partir do Sistema.

8) Demonstrativos fiscais divulgados em desconformidade com os modelos previstos
no Manual de Demonstrativos Fiscais

Foi observado que o FIPLAN permite a elaboracdo e a divulgagdo dos demonstrativos
fiscais em conformidade com a Portaria n.° 548, de 22/11/2010, do Ministério da Fazenda,
que estabelece os requisitos minimos de seguranca e contabeis do sistema integrado de
administracao financeira e controle utilizado no ambito de cada ente da Federagao:

Art. 7° O SISTEMA devera ser desenvolvido em conformidade com as
normas gerais para consolidacado das contas publicas editadas pelo érgao
central de contabilidade da Uniao, relativas a contabilidade aplicada ao setor
publico e a elaboracao dos relatérios e demonstrativos fiscais e permitir:

[...]

Il — elaborar e divulgar as demonstragbes contabeis e os relatérios e
demonstrativos fiscais, orgamentarios, patrimoniais, econfémicos e
financeiros previstos em lei ou acordos internacionais de que a Unido faga
parte, compreendendo, isolada e conjuntamente, as transag¢des e operagdes
de cada 6rgdo, fundo ou entidade da administragdo direta, autarquica e
fundacional, inclusive empresa estatal dependente;

No entanto, verificou-se que houve demonstrativos que estavam sendo divulgados em
desconformidade com o Manual de Demonstrativos Fiscais (MDF) 82 Edicao, que estabelece
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regras de harmonizacdo a serem observadas, de forma permanente, pela Administracao
Publica para a elaboragao dos Anexos de Riscos e Metas Fiscais e dos demonstrativos
fiscais exigidos pela Lei de Responsabilidade Fiscal (LRF), conforme detalhado nos itens a
seguir:

a) Demonstrativo de Riscos Fiscais do Anexo de Riscos Fiscais da Lei de Diretrizes
Orgcamentarias

Nao foi possivel identificar o Demonstrativo de Riscos Fiscais e Providéncias do Anexo de
Riscos Fiscais diretamente pelo FIPLAN, diante disso, foi realizada pesquisa ao site da
SEPLAN, sendo possivel verificar que o Anexo Ill — Riscos Fiscais da LDO/2019 (Lei
Estadual n.° 13.973, de 12/07/2018) apresentava as informagdes sobre passivos
contingentes e demais riscos fiscais passivos em forma de texto. No entanto, o modelo
descrito no MDF 8° Edicao traz essas informacées em forma de demonstrativo (tabela),
evidenciando os riscos, os valores envolvidos em cada um deles e as respectivas
descri¢cdes das providéncias a serem tomadas.

Feita solicitagdo acerca da auséncia da elaboracao e divulgacdo desse demonstrativo pelo
FIPLAN, a SEFAZ, por meio do Oficio n.° 37/2018, assim se pronunciou:

Esse demonstrativo ndo esta disponibilizado no FIPLAN. As informacdes
para elaboragdo do mesmo séo obtidas por captura de dados especifica no
FIPLAN, e encaminhada anualmente pela SEFAZ & SEPLAN, que utiliza na
elaboracdo da Lei de Diretrizes Orcamentarias — LDO, de competéncia
daquela Secretaria.

Quanto a desconformidade na divulgagao desse Demonstrativo, a SEPLAN, por meio do
Oficio GASEC n.° 222/2018, de 03/10/2018, se posicionou nos seguintes termos:

Esclarecemos que a elaboracdo do Anexo Il — Riscos Fiscais e
Providéncias da LDO 2019, assim como das demais LDOs, sdo de
responsabilidade conjunta da Secretaria da Fazenda (Sefaz) e da
Procuradoria Geral do Estado (PGE), e foi elaborado no formato texto,
apesar de os oficios (em anexo) de solicitagdo do seu envio ressaltar a
necessidade de que as informacgdes fossem apresentadas de acordo com o
Manual de Demonstrativos Fiscais — MDF, aprovado pela Portaria STN n°
495, de 06/06/2017.

Apesar da nao-disponibilizacdo do Demonstrativo de Riscos Fiscais e Providéncias pelo
FIPLAN, conclui-se que o Sistema permite elaborar esse demonstrativo, pois os dados
necessarios para a sua elaboragao encontram-se no Sistema. No entanto, a sua divulgagao
na LDO encontra-se em desacordo com o MDF 8? Edicao.

A falta de divulgagdo dos detalhamentos sobre a gestdo de riscos fiscais evidencia uma
fragilidade no processo de transparéncia do planejamento orgamentario, o que impossibilita
o conhecimento sobre as estimativas monetarias dos passivos contingentes e dos demais
riscos fiscais passivos e prejudica o processo de tomada de decisado diante das opc¢des para
se enfrentar cada um desses riscos.
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Recomenda-se que o Demonstrativo de Riscos Fiscais e Providéncias seja elaborado nos
moldes apresentados pelo MDF e divulgado no Anexo lll — Riscos Fiscais e Providéncias da
LDO.

b) Demonstrativos 2, 3 e 6 do Anexo de Metas Fiscais

Pelo FIPLAN, nao foi possivel identificar os demonstrativos que compdem o Anexo de Metas
Fiscais da LDO, diante disso, foi realizada pesquisa ao site da SEPLAN, sendo possivel
verificar que o Anexo Il — Metas Fiscais da LDO/2019 apresenta os oito demonstrativos
exigidos pelo MDF 8% Edigdo, evidenciando que o FIPLAN permite a elaboracéo e
divulgagdo dos mesmos. No entanto, os demonstrativos a seguir ndo estdo em
conformidade com os respectivos modelos apresentados no MDF 8?2 Edig&o:

* Demonstrativo 2 — Avaliagdo do Cumprimento das Metas Fiscais do Exercicio
Anterior;

* Demonstrativo 3 — Metas Fiscais Atuais Comparadas com as Metas Fiscais Fixadas
nos Trés Exercicios Anteriores; e

* Demonstrativo 6 — Avaliagao da Situagao Financeira e Atuarial do RPPS.

Sobre esse assunto, a SEPLAN, por meio do Oficio GASEC n.° 222/2018, se posicionou nos
seguintes termos:

Com referéncia ao Anexo Il — B — Avaliagdo do Cumprimento das Metas
Fiscais do Exercicio Anterior (Demonstrativo 2), também a cargo da Sefaz,
foi feita a mesma observagéo quanto ao cumprimento da citada Portaria.

Quanto ao Anexo Il — E — Avaliagdo da Situagdo Financeira e Atuarial do
Regime Préprio de Previdéncia (Demonstrativo 6), sua elaboragédo é de
responsabilidade da Secretaria da Administragdo (Saeb), e, de igual modo,
também no oficio (em anexo) de solicitagao foi enfatizada a necessidade de
observéancia a referida Portaria.

Em relacdo ao Anexo Il — C — Metas Fiscais Atuais Comparadas com as
Fixadas nos Trés Exercicios Anteriores, este fica a cargo desta Secretaria
do Planejamento (Seplan). Por oportuno, informamos que a partir do PLDO/
2020 observaremos, com rigor absoluto, o padrdo do Demonstrativo 3 do
Manual de Demonstrativos Fiscais da Secretaria do Tesouro Nacional
(STN).

Diante das declara¢des da SEPLAN, conclui-se que esses demonstrativos foram divulgados
em desconformidade com os modelos apresentados pelo MDF 8?2 Edigcao. Isso caracteriza
um descuido no cumprimento das normas sobre uniformizacdo de procedimentos e
racionalizacao de métodos.

A adogdo de um modelo para elaboragdo dos demonstrativos reflete boas praticas da
administracdo ao reduzir a possibilidade de ocorrer erros e omissdes das informacgdes.
Dessa forma, recomenda-se que os Demonstrativos 2, 3 e 6 sejam elaborados e divulgados,
no Anexo Il — Metas Fiscais da LDO, em conformidade com o MDF 82 Edicao.
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9) Inconsisténcias na tabela do FIPLAN de classificagdo orgamentaria da receita e da
despesa

Apds comparacao entre a tabela de classificagdo da receita do FIPLAN e o Anexo | da
Portaria Interministerial STN/SOF n.° 163/2001, que dispde sobre normas gerais de
consolidacao das Contas Publicas, observou-se as seguintes situagdes: receitas na Tabela
do FIPLAN ndo previstas no Anexo | da Portaria e receitas com mesma categoria
econdmica, origem e espécie, porém com descrigao diferente.

Ressalte-se que a auditoria utilizou como critério para comparagao a Portaria Interministerial
STN/SOF n.° 5/2015, que alterou o Anexo | da Portaria Interministerial STN/SOF n.°
163/2001, estabelecendo a classificagao orgamentaria da natureza da receita valida para os
Estados a partir de 2018.

Questionada a esse respeito, a SEPLAN, por meio do Oficio GASEC n.° 241/2018, de
20/11/2018, assim esclareceu:

Tendo em vista que no exercicio 2018 o Estado, com autorizagdo da STN,
vem adotando a classificagdo anterior e que a nova estrutura (Anexo | da
Portaria Interministerial STN/SOF n°® 163/2001) s6 estara completamente
implantada para o exercicio de 2019, e sendo estas classificacdes
diferentes, necessariamente ocorrem divergéncias entre cddigos e ou
descritores na comparacgao entre os dois Ementarios da Receita.

Verificou-se que a Nota Técnica n.° 17/2017/CCONF/SUCON/STN/MF-DF prevé o uso, em
2018, da estrutura anteriormente definida no Anexo | da Portaria Interministerial STN/SOF
n.° 163/2001.

Diante desse cenario, foi realizada comparacdo entre a tabela do FIPLAN e o Anexo |
desatualizado somente para as receitas que apresentaram problemas anteriormente e
observou-se um novo resultado, conforme verificado no quadro a seguir:

QUADRO 5 - Inconsisténcias entre a tabela de classificagdo da natureza da receita e o
Anexo | da Portaria Interministerial STN/SOF n.° 163/2001

Cédigo Descrigao FIPLAN Descrigdao Anexo I*
1.7.7.0.00.00.00 | Transferéncias para o Combate a Fome NAO HA CORRESPONDENTE
1.8.0.0.00.00.00 | Receita Corrente Diversas NAO HA CORRESPONDENTE

Receitas de Alienagdo de Certificados de

2.5.8.0.00.00.00 | Superavit Financeiro de Exercicios Anteriores Potencial Adicional de Construgio — CEPAC

2.9.9.0.00.00.00 | Cotas para Despesas de Capital NAO HA CORRESPONDENTE
6.0.0.0.00.00.00 | Receita ExtraOrgamentaria NAO HA CORRESPONDENTE
9.0.0.0.00.00.00 | Dedugtes de Receita NAO HA CORRESPONDENTE

Fonte: FIPLAN e Anexo | da Portaria Interministerial STN/SOF n.° 163/2001.
* Anexo | vigente antes da Portaria Interministerial STN/SOF n° 5/2015.

No que se refere a comparacao entre as tabelas de classificacido orcamentaria da despesa e
o Anexo |l da Portaria Interministerial STN/SOF n.° 163/2001, houve uma inconsisténcia na

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
33

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: A20TGXMTMO



Ref.2146731-34

ﬁTCE TERCEIRA E SETIMA COORDENADORIAS DE CONTROLE EXTERNO (3% E 72 CCEs)
— GERENCIAS DE AUDITORIA 3B E 7D E GATI

tabela de elementos de despesa. Para o FIPLAN, o cédigo 10 corresponde a “Outros
Beneficios de Natureza Social” e para o Anexo Il da Portaria, corresponde a “Seguro
Desemprego e Abono Salarial.

A SEPLAN, por meio do referido Oficio, se posicionou nos seguintes termos:

A observagao desse TCE quanto a divergéncia do descritor do elemento de
despesa de codigo 10 procede, e a Seplan ira adotar as providéncias para
que seja feita a corregdo do descritor para “Seguro Desemprego e Abono
Salarial”.

E importante para o processo de consolidagdo das contas que a classificacdo orcamentaria
da receita e da despesa no FIPLAN esteja igual ao estabelecido em todo ambito federal,
conforme estabelece as consideragdes da Portaria Interministerial STN/SOF n.° 163/2001:

Considerando que, para que sejam consolidadas as Contas Publicas
Nacionais, em obediéncia ao disposto no art. 51 da Lei Complementar n®
101, de 2000 (Lei de Responsabilidade Fiscal), — ha a necessidade da
uniformizacdo dos procedimentos de execugao orgamentaria no dmbito da
Unido, Estados, Distrito Federal e Municipios;

Considerando que a uniformizacdo desses procedimentos impde,
necessariamente, a utilizacdo de uma mesma classificacao orcamentaria de
receitas e despesas publicas;

Considerando, também, que, além da necessidade referida no item
precedente, a unificagdo das mencionadas classificacbes trara
incontestaveis beneficios sobre todos os aspectos, especialmente para o
levantamento e analise de informagdes em nivel nacional;

[..]

Diante disso, verifica-se que as falhas observadas na tabela de classificagcdo orgamentaria
do FIPLAN podem prejudicar o processo de consolidacdo das contas. Dessa forma,
recomenda-se que, para os proximos anos, sejam elaboradas as tabelas de classificagdo da
receita e da despesa do FIPLAN em conformidade com a norma sobre consolidagao das
contas em vigor.

1.2 DEFICIENCIAS RELACIONADAS A SEGURANGA DA INFORMAGAO DO FIPLAN

1) Fragilidades nos mecanismos de controle de acesso de usuarios baseados na
segregacao de funcgoes

O Sistema nao possui mecanismos automatizados de controle que impegam que um usuario
possua mais de um perfil com funcionalidades incompativeis com o principio da segregacao
de funcbes. Observou-se que o controle das definicdes dos perfis € baseado no processo de
cadastramento dos usuarios, conforme a Instrugao Normativa Conjunta SAF/SEFAZ e APG/
SEPLAN n.° 01/2015 e as Orientagdes Técnica SEFAZ n.°* 009 e 016/2013.
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De acordo com o art. 2° da Portaria MF n.° 548/2010: “O SISTEMA devera possuir
mecanismos de controle de acesso de usuarios baseados, no minimo, na segregacao das
funcdes de execucdo orgamentaria e financeira, de controle e de consulta”.

O Anexo lll da IN Conjunta SAF/SEFAZ e APG/SEPLAN n.° 01/2015 segrega as fungbes de
cada perfil. Ressalte-se que alguns perfis possuem o mesmo nome, os diferenciando com
numeros arabicos e apresentando fungdes diferentes entre si, deixando clara a segregagao
de fungdes entre esses perfis. Assim, conclui-se que esses perfis ndo devem ser atribuidos
em conjunto a um mesmo usuario, no entanto, verificou-se casos de utilizacdo de mais de
um desses perfis por um mesmo usuario.

Foram identificadas dez ocorréncias de usuarios que acumulavam os perfis de “715 —
SEFAZ Técnico de Unidade Gestora — UG” e “724 — SEFAZ Técnico da Unidade Gestora Il —
UG”. Questionada a esse respeito, a SEFAZ, por meio do Oficio SAF n.° 41/2018, se
pronunciou nos seguintes termos:

Das 10 ocorréncias mencionadas, oito sao da ALBA, sendo que um usuario
ja se encontra bloqueado desde 2017; uma ocorréncia € do TJ-BA e ultima é
do TCE, cujo usuario se encontra bloqueado desde 2016.

Destaca-se que ALBA, TJBA e TCE sdo dotados de autonomia
administrativa, motivo pelo qual a DICOP orienta a correta utilizagdo dos
perfis, mas atende as solicitagbes dessas unidades.

Houve duas ocorréncias de usuarios que acumulavam os perfis “717 — SEFAZ Técnico de
Unidade Orcamentaria — UO” e “809 — SEFAZ Técnico de Unidade Orgamentaria — UO III”.
No mesmo Oficio citado anteriormente, a SEFAZ esclareceu “[...] encontramos usuarios que
possuem conjuntamente os perfis 717 e 809 e informamos que a situagio foi regularizada”.

Diante do exposto, conclui-se que o Sistema nao impede que sejam atribuidos a um usuario
dois perfis com fungdes distintas e segregadas pela Instru¢do Normativa que rege a matéria.
Observa-se que o controle vem sendo realizado por meio das solicitagdes de cadastramento
e de orientagdes da correta utilizacdo dos perfis.

No que se refere a OT SEFAZ n.° 09, que identifica os autorizadores do FIPLAN, é possivel
verificar a relagéo entre o usuario e o respectivo perfil. Conforme destacado a seguir:

1. ORDENADOR DE DESPESA

Quem: Responsavel da UG executora e seu substituto
[...]

Perfil: SEFAZ Gestor da Unidade Gestora

2. LIBERADOR DE PAGAMENTO

Quem: Diretoria de Finangas ou Unidade Equivalente.
[...]

Perfil: SEFAZ Liberacao de Pagamento — LIB

3. GERENTE RESPONSAVEL
Quem: Servidor da Diretoria de Finangas ou equivalente com perfil de
Gestor de Diretoria de Financas e seu substituto.
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[...]
Perfil: SEFAZ Gestor da Diretoria de Financgas.

Dessa forma, conclui-se que, por tratar-se de cargos diferentes, ndo se deve encontrar
usuario com mais de um desses perfis descritos anteriormente. Entretanto, verificou-se que
existiam usuarios que possuiam conjuntamente os perfis: “720 — SEFAZ Gestor da Unidade
Gestora”, “731 — SEFAZ Liberacido de Pagamento — LIB” e “721 — SEFAZ Gestor da
Diretoria de Finangas”.

Para esses casos, a SEFAZ, por meio do Oficio n.° 41/2018, assim esclareceu:

Apds publicacdo da Orientacdo Técnica 09/2013, a DICOP analisou a
pratica dessas distribuicoes de funcbes por parte das unidades, e concluiu
que, respeitando a segregacao de fungbes, a liberagdo do pagamento (em
perfil) deve constar para o Gestor da UG, uma vez que a Diretoria de
Finangas registra a liquidacao da despesa.

A DICORP ira rever a OT 09/2013 sobre o perfil Liberador do Pagamento.
Vale esclarecer que o mesmo decorre de duas acgdes: Perfii SEFAZ
Cadastramento de Autorizadores e Perfil SEFAZ Liberagdo de Pagamento —
LIB. Para o Perfil SEFAZ Liberagdo de Pagamento — LIB, a DICOP realiza a
gestao de acesso por meio do Credenciamento de usuario normatizado pela
INSTRUCAO NORMATIVA CONJUNTA SAF/SEFAZ E APG/SEPLAN N° 01
DE 21 DE OUTUBRO DE 2015.

A partir do cadastro do Perfil SEFAZ Cadastramento de Autorizadores,
incluido apenas para o Diretor de Financgas, cargo equivalente e seu
substituto, fica sob sua responsabilidade a inclusdo da atribuicao Liberador
de Pagamento que conforme orientagdo da DICOP deve ser dada apenas
ao ordenador de despesas (gestor da UG) e seu substituto.

A resposta da SEFAZ reforca o entendimento de que o controle sobre as atribuicdes dos
perfis aos usuarios, em obediéncia ao principio da segregacdo de fungoes, é feito fora do
Sistema, baseando-se no processo de cadastramento do usuario.

Ainda em relagao a resposta da SEFAZ, nota-se que a Orientagdo Técnica n.° 09/2013
encontra-se desatualizada, uma vez que a pratica do cadastramento nao reflete o que
dispde essa norma e que a DICOP se comprometeu em revisa-la futuramente.

Ademais, verificou-se que os Anexos | e Ill da IN também encontram-se desatualizados,
conforme declaracdo da SEFAZ no Oficio n.° 41/2018:

Quanto aos perfis constantes da base de dados do FIPLAN, informamos
que iremos avaliar e atualizar a Instrugdo Normativa Conjunta SAF/SEFAZ e
APG/SEPLAN n° 01/2015, visto que a implementagao de novas rotinas no
sistema e a propria gestdo de acesso a usuarios do Fiplan demandam
constantes alteragbes na tabela de perfis.

Nesta revisdo, o Anexo | dessa mesma Instrugdo contém perfis de acesso
que sado de responsabilidade da SEPLAN, e que também deverdo ser
atualizados no formulario em questao.
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Assim, faz-se necessaria a atualizagdo da base normativa que orienta o cadastramento de
usuarios e a descrigao dos perfis de usuarios e autorizadores.

O cumprimento do principio da segregacgao de fung¢des evita 0 acumulo de fungdes por parte
de um mesmo servidor e consequentemente reduz os riscos de erros, evita desperdicios,
possibilita revisbes e avaliagcbes efetivas de condutas, dificulta a ocorréncia de conluios e
aumenta a eficacia dos controles internos.

Recomenda-se que, além dos controles normativo e manual, o controle fosse também
automatizado, em que, pela descricdo das funcionalidades de cada perfil, o Sistema
impedisse a acumulagéo de funcionalidades incompativeis para um mesmo usuario.

2) Auséncia de termo de responsabilidade pelo uso do FIPLAN

Verificou-se que os usuarios do FIPLAN ndo assinam termo de responsabilidade pelo uso
adequado do Sistema.

O § 2° do art. 2° da Portaria MF n.° 548/2010 determina que o cadastramento do usuario
sera feito mediante: “assinatura do termo de responsabilidade pelo uso adequado do
SISTEMA”.

Questionada a esse respeito, a SEFAZ, por meio do Oficio Conjunto SAF n.° 042/2018, de
03/12/2018, relatou que “Para atender ao que estabelece a referida portaria a DICOP alterou
a mensagem enviada aos usuarios no recebimento das senhas provisorias de acesso ao
FIPLAN”.

As mensagens atual e nova foram transcritas nesse Oficio e, ao compara-las,
verificou-se que a nova mensagem acrescentou a seguinte informacao:

Ao iniciar 0 acesso ao FIPLAN, o senhor(a) concorda com o Termo de
Responsabilidade contido no Formulario de Credenciamento, em que
compromete-se ao uso responsavel, pessoal e intransferivel da senha de
acesso disponibilizada, e pelo uso adequado do sistema, obedecendo o art.
8° da Instrugdo Normativa Conjunta SAF/SEFAZ e APG/SEPLAN n° 01 de
21 de Outubro de 2015, na forma do art. 198 da Lei n. 2.322/66, e
sujeitando o Servidor/Usuario as penalidades previstas no art. 203 da
referida Lei.

No entanto, a fim de testar se essa nova mensagem ja esta sendo utilizada pelo Sistema,
solicitou-se nova senha para um dos integrantes da equipe de auditoria e verificou-se que
ainda se usa a mensagem sem a informacao sobre o Termo de Responsabilidade.

Isso denota fragilidade no processo de cadastramento do usuario, uma vez que a utilizagao
desse termo é um dos requisitos minimos de seguranga do Sistema. Dessa forma,
recomenda-se o0 uso de termo de responsabilidade, previsto na Portaria MF n.° 548/2010.
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3) Deficiéncias na estrutura de registro das operacoes realizadas (/og)

Em consulta realizada na base de dados do exercicio de 2017, verificou-se que a estrutura
de registro das operagbes realizadas, denominada de Jog, do sistema FIPLAN, é

armazenada na tabela “ACWTB0279”, com a seguinte composigao:

QUADRO 6 - Estrutura da tabela de /og

o
Pl Campo Utilidade
ordem

01 IDEN_LOG Numero sequencial de identificagao Unica da linha do log

02 NOME_TABELA Nome da tabela do sistema FIPLAN, onde a operagao foi realizada

03 PK_LINHA Chave primaria de identificagéo do registro da tabela alvo da operagao

04 DATA Data e hora de realizagdo da operagao
Identificagcdo da operagdo, podendo assumir os valores “U” para atualizagdo de um

05 FLAG_OPERACAO registro existente, “D” para exclusdo de um registro existente e “I” para inclusdo de
um novo registro
Detalhamento da operagdo realizada, onde estdo previstas as seguintes

06 CLIENT_INFO h o 7 . . . .

- informagoes: login do usuario, funcionalidade do sistema e numero da demanda

07 IP_ADDRESS Endereco IP do servidor de aplicagdo que executou a operagéo no sistema FIPLAN

08 SESSION_USER Usuar|o~da aplicagéo que iniciou a sessao com o banco de dados para realizagéo de
transagdes e consultas

09 PROXY_USER Sem valores registrados
Usuario do sistema operacional da aplicagdo que iniciou a sessdo com o banco de

10 OS_USER . -
dados para realizagéo de transagdes e consultas

1 HOST Nome do computador da aplicagdo que iniciou a sessdo com o banco de dados para
realizagéo de transagdes e consultas

12 TERMINAL Similar ao HOST, mas nem sempre utilizado

13 MODULE Ferramenta utilizada para execucao da operacao registrada

14 CD_EXERCICIO Ano de realizagéo da operagao

Fonte: Base de dados do sistema FIPLAN do exercicio de 2017.

Para melhor compreensao da referida tabela, estdo armazenados 379 milhdes de registros,
dos quais, aproximadamente 75 milhdes foram langados no exercicio de 2017,
correspondendo a 19,79% da tabela.

Segundo a Norma ISO/IEC 27002:2005 da Associacao Brasileira de Normas Técnicas
(ABNT), devem ser considerados os seguintes controles nos registros:

Alinea 10.10.1 Registros de auditoria

Controle

Convém que registros (log) de auditoria contendo atividades dos usuarios,
excecgoes e outros eventos de seguranga da informagao sejam produzidos e
mantidos por um periodo de tempo acordado para auxiliar em futuras
investigacdes e monitoramento de controle de acesso.

Diretrizes para implementacao
Convém que os registros (log) de auditoria incluam, quando relevante:
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a) identificagcdo dos usuarios;

b) datas, horérios e detalhes de eventos-chave, como, por exemplo, horario
de entrada (log-on) e saida (log-off) no sistema;

c) identidade do terminal ou, quando possivel, a sua localiza¢ao;

[.]

g) uso de privilégios;

[..]

i) arquivos acessados e tipo de acesso;

[..]

Contrariando a referida norma da ABNT, foram identificadas as seguintes fragilidades na
estrutura do log do FIPLAN:

a) Informacgoes insuficientes para rastreamento completo da histéria de um registro

Na base de dados do exercicio 2017, foi constatado haver registros no log relativos a
operagOes de “alteracdo” e “exclusao” nas tabelas de dados do Sistema, a exemplo das
tabelas de solicitagdo de reserva de dotagao, de instrumentos contratuais, de empenho, de
liquidacado e de pagamento. No entanto, ndo foram identificados os registros no log relativos
a operacgdes de “inclusao” nessas tabelas.

Questionado aos gestores do FIPLAN acerca dessa ocorréncia, a SEFAZ, mediante Oficio
Conjunto SAF n.° 042/2018, anexou posicionamento da PRODEB, nos seguintes termos: “A
funcionalidade de LOG do FIPLAN nao registra operagdes de inclusdo feitas através da
aplicagdo. Todas as intervengdes (inclusdo, alteragdo e exclusdo), feitas diretamente na
base de dados, sao registradas no LOG.”

Assim, o log deixa de armazenar eventos chave do tipo inclusdo de registros. Tal fragilidade
impossibilita o rastreamento e o entendimento completo do ciclo de vida de um processo de
negocio baseado exclusivamente na analise do log. Para tanto, é necessaria a realizagao de
consultas adicionais a tabela de origem da transacéo, o que aumenta o custo de obtengao
da informacéo, tanto em termo de complexidade quanto de tempo de processamento.

b) Informagao nao estruturada

Foi observado que ndo ha no log campos especificos para registro do usuario responsavel
pela operagdo e funcionalidade do sistema, além de informacdes adicionais, tais como,
campos acessados, quantidade de registros afetados etc., que contribuam para o
detalhamento e melhor entendimento da transacao realizada.

Todas essas informagdes estdo armazenadas em um Unico campo, denominado
“‘CLIENT_INFO?”, ou seja, de forma multivalorada (mais de uma informagao em um mesmo
campo), portanto, de forma nao estruturada.

Segundo o renomado autor na area de banco de dados, Date?, 2003, as Formas Normais
sdo regras que expressam critérios praticos de simplificagdo de tabelas. A Primeira Forma
Normal (1FN) — Eliminagdo de Dominios Multivalorados — estabelece que uma tabela s6
estara na 1FN se nenhum dos seus atributos tiverem dominio multivalorado.

2 DATE, C. J. Introducéao a Sistemas de Bancos de Dados. 8. ed. Rio de Janeiro: Elsevier, 2003.
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Foi informado pela PRODEB que o campo “CLIENT_INFO” é alimentado nos seguintes
padrdes, sempre de forma multivalorada:

QUADRO 7 — Padroes do campo “CLIENT_INFO” da tabela de /og

N° de

Padrao Contexto
ordem

1 login_usuario#funcionalidade_java Transagdes realizadas diretamente a partir do sistema FIPLAN.

Para transacgdes realizadas por intervengdes diretas no banco de dados,
2 Fiplan_Suporte_AD#numero_demanda |pela equipe de administracdo de dados da PRODEB, cujas demandas
ficam registradas em um sistema externo denominado REDMINE.

Funcionalidade_java<numero

3 aleatorio>#ProcessadorThread

Registro gerado por componente de paralelismo.

Fonte: PRODEB.

Sobre essa situagdo, a SEFAZ, mediante Oficio Conjunto SAF n.° 042/2018, anexou
posicionamento da PRODEB, nos seguintes termos:

A funcionalidade do LOG n&o sofreu alteragdes na implantagao do FIPLAN-
Bahia. A mesma opera em baixo nivel na camada de dados para impactar o
minimo no desempenho do sistema. Ainda assim, €& responsavel por
registrar todas as alteracées e exclusdes feitas em todas as tabelas de
forma transparente, pois faz parte do nucleo do sistema.

A funcionalidade do LOG utiliza apenas duas tabelas para catalogar as
mudancas, sendo também responsavel pela seguranga das demais tabelas.
Atualmente essas duas tabelas representam quase 40% do volume da base
de dados do FIPLAN.

A estrutura atual ndo é voltada para o negécio, ndo possui interface para
consulta na aplicacdo, mas fornece informagcbes de rastreamento das
mudancgas, quando solicitadas.

A utilizacdo de campos multivalorados, além de ndo seguir as boas praticas das formas
normais para modelagem de banco de dados, dificultam em demasia a obteng&o da
informacao, dentre outras, para fins de investigacdes e monitoramento do acesso.

Como primeiro exemplo das restricbes causadas pela utilizagdo de campos multivalorados,
as pesquisas em tais campos se tornam excessivamente custosas, pois indices, estruturas
que aceleram o tempo de resposta para obtencédo da informagao, ndo podem ser criados
para informacdes especificas armazenadas na parte interna do campo.

Ademais, nao permite a criacdo de integridade referencial entre as tabelas, pela
impossibilidade de se ligar um campo multivalorado as tabelas com as chaves primarias que
identificam unicamente cada entidade. Assim, por exemplo, seria possivel armazenar uma
transagao do sistema FIPLAN associado a um falso usuario, ou seja, ndo cadastrado na
tabela de usuarios. Ou, ainda, registrar uma transagdo sem usuario associado, como
detalhado na fragilidade seguinte.
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c) Auséncia de informagao do usuario responsavel pelas transagdes de alteragoes e
de exclusodes

Foi observado que as transacdes registradas no /log no padréo 3, identificado no Quadro 7,
de preenchimento com campo “CLIENT _INFO”, ndo armazenam o usuario responsavel pela
transacéo. Assim, para tais transacdes, € necessario recorrer ao registro na tabela original
do registro do evento, onde apenas fica registrado o usuéario que fez a operagao inicial.
Dessa forma, alteracdes e exclusdes em registros existentes ficam registradas no log sem a
identificagdo do usuario responsavel.

Na base de dados do exercicio de 2017, foram observados 4.418.024 registros no log de
operacgdes de atualizagcdo, onde nao € possivel identificar o usuario responsavel, por falta da
referida informacao.

A situagcdo em comento contraria as orientagoes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, em seu item 10.10.1, descrita anteriormente.

Em resposta a desconformidade observada pela auditoria, a PRODEB, em 30/01/2018,
informou:

Foi verificado, pela equipe de Arquitetura, que o componente de paralelismo
esta criando o clientinfo fora do padréo. O clientinfo esta sendo formado da
seguinte maneira: identificador da Thread (Funcionalidade + numero
random)#classe base desses processamentos paralelo
(ProcessadorThread).

Baseado nessa situagdo, sO sera possivel extrair o usuario através do
registro real da rotina (quando for possivel). A equipe esta atuando para
ajustar o componente e criar as sessdes seguindo o padrao.

Também foi questionado a SEFAZ sobre tal condicdo. Essa Secretaria, mediante Oficio
DICOP n.° 51/2018, de 26/03/2018, apresentou os mesmos esclarecimentos ja prestados
pela PRODEB.

Assim, os esclarecimentos do Gestor ratifica a constatacdo de que o /log ndo armazena o
usuario responsavel por modificagdes no banco de dados para as transagdes registradas no
log padrao 3, conforme recomenda a norma da ABNT NBR ISO/IEC 27002:2005.

d) Inconsisténcias e auséncias de registro de demandas executadas diretamente no
banco de dados

Foi observado que o log de acesso armazena registros de transagdes ndo executadas
diretamente pelos usuarios no sistema FIPLAN. Sao transacbes realizadas por acesso ao
banco de dados, cujas demandas e justificativas estariam registradas em uma solugéo a
parte, chamada de REDMINE.

Cada demanda desse tipo, registrada na solucdo REDMINE, recebe um numero Unico de
identificacdo, gerado pela prépria ferramenta externa. O referido nimero é entdo associado
ao log do sistema FIPLAN, no padrao de tipo 2 (“Fiplan_Suporte_ AD#numero_demanda”)
citado no Quadro 7.
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Entretanto, foi observada a existéncia, na base de dados do exercicio de 2017, de variacbes
que nao correspondem ao padrdo estabelecido, aparecendo ocorréncias no log nos
formatos a seguir elencados:

QUADRO 8 - Demandas fora do padrao

N° de ordem Descrigao Quantidade de registros em 2017

1 FIPLAN — AD 1.871
2 FIPLAN =AD 2
3 FIPLAN AD 4
4 FIPLAN_AD 5.491
5 Fiplan_Suporte_AD - 201
6 FIPLAN-AD 6.782

TOTAL 14.351

Fonte: Base de dados do sistema FIPLAN do exercicio de 2017.

Questionada acerca desse fato, a SEFAZ, por meio do Oficio Conjunto SAF n.° 042/2018,
anexou posicionamento da PRODEB, nos seguintes termos:

Atualmente ndo existe um padrao definido para preenchimento do campo
CLIENT_INFO nas intervengdes diretas na base de dados. A equipe AD do
FIPLAN atua manualmente nas Requisi¢des de Mudangas, elaborando os
scripts e utilizando uma variavel para registrar o ticket no LOG para facilitar
o rastreamento e sinalizar as operagdes de Inclusao, Alteracao e Exclusao
solicitadas. Para tanto, foi adotada a pratica de que todas as mudancgas
devem conter nimero do ticket REDMINE e a sinalizagdo que foram
elaboradas pela equipe FIPLAN AD. O texto é livre, digitado no corpo do
script e podem acontecer erros de digitagdo. Nao existem mecanismos para
automatizar ou validar o conteudo. Entretanto, isso ndo interfere na
identificacao e rastreamento das informagdes registradas.

Identificou-se que existiam, na base de dados do FIPLAN do exercicio de 2017, 180.095
registros com o padrdo correto (“Fiplan_Suporte AD#numero_demanda”). Dessa forma,
constata-se que ha um padréo definido e obedecido, ja que apenas 8% dos casos fugiram a
regra.

Em consulta a ferramenta REDMINE, observou-se 942 demandas, com o status de
“Fechada”, ausentes no log do sistema FIPLAN, ou seja, sem possibilidade de rastreamento
do seu impacto e alteragdes provocadas.

Sobre esse fato, ainda no referido Oficio, a SEFAZ assim se pronunciou:

O REDMINE é uma ferramenta de gestdo de tarefas pelo projeto FIPLAN.
As demandas do fluxo Fiplan_Suporte AD sdo abertas pela equipe de
Requisitos e equipe de Desenvolvimento nos ambientes do FIPLAN
(Desenvolvimento, Teste Integrado,  Homologagdo, Manutengéo,
Capacitagdo e PRODUCAO). As demandas nesse fluxo contemplam os
seguintes servigos:

* Elaboragédo de Modelo de Dados
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» Adequacéao de Modelos de Dados

» Carga de Dados

* Corregao de Dados

» Execucao de Scripts

» Criacao de Pacote de Scripts para implantagdo em Produgéo

Apenas os servicos de Carga de Dados e Corre¢cédo de Dados (que podem
conter Inclusdo, Alteracdo e Exclusdo) executados no Ambiente de
Produgéo séo registrados no LOG.

Tendo em vista a proximidade do término dos trabalhos, a confirmagdo dessa resposta
devera ser feita em momento posterior, no acompanhamento desta auditoria, a fim de obter
evidéncias que comprovem que todos os casos apontados correspondam as demandas
fechadas que nao tenham como caracteristica o registro de informagbes diretamente no
banco de dados.

O registro de demandas da ferramenta REDMINE nao prevé a classificacdo da demanda
entre simples consultas ou transagdes que manipulam dados (insergbes, atualizagdes ou
exclusodes).

Cabe informar que, em alguns registros, pelo titulo da demanda, é possivel inferir que parte
das ocorréncias ausentes no log é de consultas em banco de dados, a exemplo de
“Consultar quantidade de compromisso, meta e iniciativa por poder e tipo de programa
(2017)".

Entretanto, existem ocorréncias cujo titulo indica manipulagdo de registro em banco de
dados, a exemplo de “PROCESSAR ARQUIVO RETORNO BB - ATUALIZACAO DE
REGISTROS”, identificada com o nimero 80149, e “CORRIGIR RETORNO DA PREVIA EM
PRODUCAQ?”, de nimero 79818, criadas em 02/05 e 20/04/2017, respectivamente, dentre
muitas outras.

Sobre essa ocorréncia, ainda no mencionado Oficio, a SEFAZ se pronunciou nos seguintes
termos: “A equipe AD utiliza um unico fluxo para atender todas as demandas do Projeto
FIPLAN; a distincdo desses servigcos tem carater subjetivo no titulo ou no corpo do
formulario”.

Tais demandas, registradas no REDMINE como realizadas no sistema FIPLAN, carecem de
informacao que permitam a avaliagdo do seu real impacto no banco de dados do FIPLAN.

Foi ainda observada, na base de dados do exercicio de 2017, a existéncia de 72 registros
no log que referenciam duas demandas do REDMINE, o que mais uma vez desobedece o
padrdo de tipo 2. Um exemplo é a linha de identificacdo 328226618, cujo campo
CLIENT _INFO foi preenchido com o texto “Fiplan_Suporte  AD #80515 e #80627".

Sobre esse fato, a SEFAZ, mediante o referido Oficio, assim se pronunciou:

Nesse caso especifico, existiram duas demandas no REDMINE para
atender a mesma solicitagdo do gestor. A equipe AD atuou nesses tickets
elaborando apenas um Unico script. O texto contido no campo
CLIENT_INFO do LOG manteve a pratica de que todas as mudancas
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devem conter nimero do ticket REDMINE e a sinalizagdo que foram
elaboradas pela equipe FIPLAN AD.

Diante do exposto, reforga-se a importancia de se seguir o padrao de registro objetivando
identificar as informagdes registradas no log que impactam no banco de dados do FIPLAN.

Para as fragilidades apontadas nos itens “a”, “b”, “c” e “d”, recomenda-se a SEFAZ:

* Registrar no log, de forma completa, todas as transagdes efetuadas nas tabelas do
banco de dados do FIPLAN, considerando que as operagbes de insercbes de
informacdes nao estao presentes;

* Eliminar o campo multivalorado “CLIENT_INFO” da tabela do Jog, registrando cada
informagédo em campo especifico (usuario, funcionalidade, numero da demanda,
indicador de operagao automatica ou de usuario etc.);

» Corrigir o registro de demandas executadas diretamente no banco de dados fora do
padrao estabelecido e evitar novas ocorréncias; e

* Analisar demandas registradas no REDMINE ausentes no J/og do FIPLAN,
promovendo seu registro e prevengao de novas ocorréncias.

Beneficios esperados:

* Rastrear, através do log, todo o contexto em que foram feitas manipulagdes no
FIPLAN, a fim de facilitar os processos de controle e de auditoria;

» Facilitar a obtencao das informagdes;

» Dar maior clareza as informagdes armazenadas;

* Acelerar o tempo de resposta para recuperar as informacoes;

» Criar condigdes para evitar a ocorréncia de registros de usuarios ndo cadastrados
que fizeram modificagdes no banco de dados;

» Possibilitar a auditoria completa das operacdes realizadas no Sistema, com a devida
identificagao do responsavel pela transacao; e

» Garantir maior aderéncia entre a ferramenta REDMINE e o sistema FIPLAN.

4) Deficiéncias no controle de inativagédo de usuarios

O sistema FIPLAN possui a tabela denominada “USUARIO” para registro dos usuarios do
Sistema. A época dos exames desta auditoria, havia 9.155 registros de usuarios, dos quais,
865 foram cadastrados durante o exercicio de 2017.

No total, existem 32 campos na tabela de usuarios, dos quais, destacam-se quatro que sao
Uteis no apoio a gestdo de acessos ao Sistema, quais sejam: data de expiracado, indicador
de usuario bloqueado, data de inicio da senha atual e data de cadastro do usuario.

Observa-se fragilidade pela auséncia de campo especifico para registro da data de
inativacdo de acesso do usuario, como por exemplo, nos casos de aposentacdo e
exoneragao.

Dessa forma, ndo é possivel determinar quais usuarios sdo reconhecidos pelo Sistema
como habilitados, pois o campo indicador de usuario bloqueado, conforme consulta
realizada a PRODEB, nao serve para esse fim especifico (inativagao de acesso ao usuario),
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podendo também ser utilizado para bloqueio temporario do usuario, a exemplo de erros
sucessivos no fornecimento de suas credenciais de acesso.

A situagdo em comento contraria as orientacdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, que estabelece:

8.3.3 Retirada de direitos de acesso

Controle

Convém que os direitos de acesso de todos os funcionarios, fornecedores e
terceiros as informagdes e aos recursos de processamento da informagao
sejam retirados apdés o encerramento de suas atividades, contratos ou
acordos, ou ajustado apdés a mudanca dessas atividades.

[.]

11.2.1 Registro de usuario

[...]

Diretrizes para implementacao

Convém que os procedimentos de controle de acesso para registro e
cancelamento de usuarios incluam:

h) remover imediatamente ou bloquear direitos de acesso de usuarios que
mudaram de cargos ou fungdes, ou deixaram a organizagao;

[...]
11.2.4 Analise critica dos direitos de acesso de usuario

Controle
Convém que o gestor conduza a intervalos regulares a analise critica dos
direitos de acesso dos usuarios, por meio de um processo formal.

Diretrizes para implementacao
Convém que a analise critica dos direitos de acesso considere as seguintes
orientacdes:

a) os direitos de acesso de usuarios sejam revisados em intervalos
regulares, por exemplo, um periodo de seis meses e depois de qualquer
mudanga, como promogao, rebaixamento ou encerramento do contrato (ver
11.2.1);

b) os direitos de acesso de usuarios sejam analisados criticamente e
realocados quando movidos de um tipo de atividade para outra na mesma
organizagao;

[...]

d) as alocagbes de privilégios sejam verificadas em intervalo de tempo
regular para garantir que privilégios nao autorizados ndo foram obtidos;

[.]

A fragilidade anteriormente descrita também contraria a Portaria MF n.° 548/2010, segundo
a qual:
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Art. 3° O registro das operagdes de inclusédo, exclusdo ou alteragdo de
dados efetuadas pelos usuarios sera mantido no SISTEMA e contera, no
minimo:

I-cédigo do usuario;
Il-operacéo realizada; e
Ill-data e hora da operagéo.

Paragrafo unico. Para fins de controle, a consulta aos registros das
operagdes a que se refere o caput estara disponivel com acesso
restrito a usuarios autorizados (grifo da Auditoria).

Em relacdo a esse fato, a SEFAZ, por meio do referido Oficio, informou:

Como o FIPLAN foi um acordo de concessao de codigo entre os Governos
da Bahia e Mato Grosso, a estrutura de gestdo e controle de acesso
continuam da mesma forma que vierem do Mato Grosso. Essas
funcionalidades nao sofreram alteragcdes desde sua implantagao aqui na
Bahia.

A causa para este tipo de ocorréncia € uma fragilidade no processo de desligamento de
usuarios, promovendo risco de realizagdo de operagdes por usuarios que ja nado podem ser
responsabilizados e risco de uso de senhas de profissionais afastados por profissionais na
ativa, o que dificulta sua identificacédo e responsabilizacao.

Assim sendo, recomenda-se a SEFAZ:

. Incorporar na tabela denominada “USUARIO” o periodo a qual o usuario esta
habilitado a ter acesso ao FIPLAN; e
. Atualizar a data final de habilitagdo para os ex-usuarios do sistema FIPLAN.

Beneficios esperados:

. Identificar categoricamente usuarios ativos e inativos; e

. Possibilitar a verificagdo de eventuais operacdes realizadas no Sistema apds a
inativacado do usuario.

5) Deficiéncias na estrutura de gestao de privilégios de acesso

A estrutura de seguranca de acesso ao sistema FIPLAN possui as seguintes tabelas
principais:

QUADRO 9 - Principais tabelas na estrutura de seguranca de acesso ao FIPLAN

o
Pl Tabela Objetivo Exemplo de registros
ordem
Armazenar os usudrios do sistema
1 USUARIO EIPLAN -
5 PERFIL Armazenar os diversos perfis de|Perfil para incluir, estornar e consultar
acesso ao sistema FIPLAN autorizagdo de Documentos Habeis — ADH
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USUARIO_PERFIL

Relacionar os perfis associados a
cada usuario do sistema FIPLAN

RECURSO

Elencar os métodos Java da
aplicagdo (consulta e operagdes),
documentando seus objetivos

br.gov.mt.cepromat.fiplan.relatorios.EmitirRe
sumoDespesaOrcamentariaUO.pesquisarRe
latorio

GRUPO_RECURSO

Agrupar os recursos huma camada
de mais alto nivel, voltada a
compreensao pelos usuarios

Calendario — Atualizar: Grupo de Recurso
utilizado para agrupar o0s recursos
necessarios para atualizagao do calendario

Relacionar os agrupamentos de

PERFIL_GRUPO_RECURSO |recursos a cada perfil do sistema -

FIPLAN

Fonte: Base de dados do sistema FIPLAN do exercicio de 2017.

No item 3, foi relatado que o campo “CLIENT_INFO” do log do FIPLAN armazena, no seu
padrao 1 (Quadro 7), a funcionalidade da aplicagdo que ensejou o registro do /og.
Entretanto, tal funcionalidade nao corresponde a tabela “RECURSO” demonstrada no
Quadro anterior, destinada a elencar os métodos Java de consulta e operagdes da
aplicagao.

Dessa forma, a partir das tabelas do FIPLAN que constituem o seu esquema de seguranca,
nao ha como correlacionar as permissdées do usuario a tabela de log, para confirmacéo se,
de fato, as operacdes efetivamente realizadas sdo as que o usuario possuia permissao de
acesso.

Os quadros a seguir representam um exemplo de recursos permitidos para determinado
usuario do FIPLAN (Quadro 10) e os registros do log (Quadro 11), sem que seja possivel
identificar a correspondéncia entre as suas permissbes de acesso e as operagdes
efetivamente realizadas pelo usuario.

QUADRO 10 - Recursos permitidos a um usuario do FIPLAN

ID_USUARIO: 3130
Perfil: FIPLAN - ACESSO:Base

Grupo de Recursos

Recurso

Ajuda - Item de ajuda do Menu Principal

itemManualSistema

Ajuda - Item de ajuda do Menu Principal

itemSobreSistema

Consultar Malote Eletronico

br.gov.mt.cepromat.fiplan.web.action.comum.PaginaPrincipa
|Action.exibirMalotesNaoLidos

Grupo de usuarios EXCEL

br.gov.mt.cepromat.fiplan.permissao.xIs

Malote eletronico

br.gov.mt.cepromat.fiplan.negocio.seguranca.administracao.
UsuarioNegocial.pesquisar

Malote eletronico

itemMaloteEletronico

Malote eletronico

br.gov.mt.cepromat.fiplan.malote.MaloteEletronico.verificaM
aloteEletronico

Fonte: Base de dados do sistema FIPLAN do exercicio de 2017.
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QUADRO 11 — Registros no LOG do FIPLAN do mesmo usuario

CLIENT_INFO

77977270587#ComponenteDeSeguranca

77977270587#/validarRespostas.do

77977270587#/persistirNLAEstorno.do

77977270587#/operacaoMaloteEletronico.do

Fonte: Base de dados do sistema FIPLAN do exercicio de 2017.

Ademais, os mapeamentos de usuario com perfil e de perfil com grupo de recursos nao
possuem tempo de vigéncia da permissdo de acesso. Para obtengao de tal informacao,
necessario se faz recorrer ao log. Como explicado no item 3, trata-se de uma operacgao
lenta, em fungdo da quantidade de registros do log, e complexa, em razdo da existéncia de
campos multivalorados.

As situagdes descritas contrariam as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, em seu item 11.2.4, descrita anteriormente, e no item 11.2.2:

11.2.2 Gerenciamento de privilégios

Controle
Convém que a concessao e o0 uso de privilégios sejam restritos e
controlados.

Diretrizes para implementacao

Convém que os sistemas de multiusuarios que necessitam de protecao
contra acesso nao autorizado tenham a concessao de privilégios controlada
por um processo de autorizagdo formal. [...]

A respeito disso, a SEFAZ, por meio do ja citado Oficio, informou:

Como o FIPLAN foi um acordo de concessao de codigo entre os Governos
da Bahia e Mato Grosso, a estrutura de gestdo e controle de acesso
continuam da mesma forma que vierem do Mato Grosso. Essas
funcionalidades ndo sofreram alteracées desde sua implantagdo aqui na
Bahia.

Considerando que nao ha correlacdo entre as permissdes do usuario e a tabela de log, as
boas praticas da area de gestdo de controle de acesso, descritas anteriormente, ndo podem
ser adotadas.

Assim sendo, recomenda-se a SEFAZ:

* Reformular a estrutura de seguranga de acesso e log de operagdes, de forma a
registrar a funcionalidade executada pelo usuario, com possibilidade de confirmacao
posterior da sua real condicdo de acesso, a época da efetivagao da transacéo; e

* Implementar o controle de vigéncia na atribuicio de perfis aos usuarios do FIPLAN.
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Beneficio esperado:

. Possibilitar a auditoria de eventuais operacdes realizadas no sistema por um usuario
sem a devida permissao de acesso; e
. Acelerar o tempo de resposta para recuperar as informagdes e facilitar o processo de

controle e auditoria.
6) Operagoes realizadas sem o registro do enderego IP do responsavel

A tabela de log possui um campo (IP_ADDRESS) para registro do endere¢o Internet Protocol
(IP) de quem executou a operacdo no sistema FIPLAN, referindo-se apenas ao servidor de
aplicagdo, e nao ao endereco de rede do computador do usuario responsavel pela
operacgao.

Essa fragilidade contraria as orientagdes sobre registros de auditoria no que se refere a
identidade do terminal e a sua localizagao, dispostas no item 10.10.1 da NBR ISO/IEC
27002:2005 da ABNT, transcrita no tépico 3 deste Relatorio.

Questionada a esse respeito, a SEFAZ, no Oficio mencionado anteriormente, esclareceu:

A funcionalidade do LOG do FIPLAN ¢ ativada na camada de banco de
dados através de triggers em cada tabela, e utiliza variaveis de ambiente
para capturar informacdes de conectividade como IP, HOST, TERMINAL,
OS_USER, etc. O campo IP_ADDRESS armazena o IP do servidor de
aplicagéo que efetuou a transacéo. O trigger de LOG verifica se o IP esta no
rol de servidores de aplicacbes cadastrados, caso contrario, rejeita a
transagéao, garantindo a seguranga dos dados.

Diante da resposta da SEFAZ, observa-se que, de fato, ndo sdo armazenados os enderegos
IP dos usuarios e sim, somente, de servidor de aplicagdo. Dessa forma, nao ha como se
verificar a eventual ocorréncia de compartihamento de senhas de acesso, por meio da
verificagao de registros de operagbes de um usuario especifico, em computadores distintos,
no mesmo periodo.

Assim sendo, recomenda-se a SEFAZ:

* Registrar na tabela de log a identificagdo do terminal/IP a partir do qual o usuario
realizou acesso ao sistema FIPLAN; e

» Examinar as futuras operacbes registradas com o terminal/lP do usuario, para
verificar se sao, de fato, plausiveis de terem sido realizadas por um mesmo usuario,
por meio de eventuais utilizagdes através de multiplas estacdes de trabalho.

Beneficio esperado:

» Possibilitar a auditoria completa das operagdes realizadas no sistema com a devida
identificagdo do contexto de realizagao da transacgao; e

* Minimizar os riscos de mau uso de informagdes, ou de fraudes no sistema, devido a
sua utilizagao por usuarios com identificacao distinta de sua real identidade.
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7) Usuarios do FIPLAN cadastrados com divergéncia em relagcdo ao cadastro na
Secretaria da Receita Federal

Em consulta realizada nas bases de dados do FIPLAN e da Secretaria da Receita Federal
(SRF), a Auditoria encontrou 216 usuarios cujos nomes, no sistema FIPLAN, nao
correspondiam ao Cadastro de Pessoas Fisicas (CPF) na SRF.

Da andlise desses usuarios, observou-se que nao havia divergéncia no nome em 209 casos,
tendo sido detectados como divergentes devido a existéncia do termo “EXCLUIR” no inicio
desses nomes. Os sete usuarios restantes possuem, de fato, nomes distintos entre o
FIPLAN e a SRF, conforme quadro a seguir:

QUADRO 12 - Divergéncias entre os nomes de usuarios constantes das bases de dados do
FIPLAN e da SRF

N° de ordem CPF Nome FIPLAN Nome SRF
1 00161184642 |lvonete Maria Ferreira Cerqueira Aparecida Isabel dos Santos Sousa
2 01143359232 | Daniel Bispo de Carvalho Josue Ferreira Azevedo
3 02382300582 | Sbnia Maria se Carvalho Santana Joao Batista de Andrade Santana
4 16232143515 | Edielson Pereira Machado Eliana Cerqueira Macedo
5 25449291892 | Ana Paula de Souza Diaz Ferraro Anapaula Possetti de Souza Dias
6 36823635568 | Romualdo Pereira Sandra Regina Bauer Prates Pereira
7 53074865881 Integragéo Acp Douglas Goncalves Sales

Fontes: Bases de dados do sistema FIPLAN do exercicio de 2017 e da Secretaria da Receita Federal.

Ademais, foram identificados 11 usuarios do FIPLAN com nimero de CPF nao localizados
na base de dados da Receita Federal, conforme demonstrado a seguir:

QUADRO 13 — Usuarios do FIPLAN com numero de CPF nao localizados na base de
dados da Receita Federal

N° de ordem CPF Nome Usuario
1 21795454440 Prodeb - Requisitos Seplan
2 30289072328 Usuario Fiplan
3 46017857401 Usuério Retorno Transmissao
4 63876454689 Usuario Implantagéo Ti
5 82441217771 Usuario Integragao Simpas-fiplan
6 99533033207 Deslogador Fiplan Gerac
7 33687772462 Usuario Integracao Sigat
8 41166098621 Usuario De Integragdo Gcc-fiplan
9 61970355530 Renivalda Maria Teixeira Da Silva
10 99999911145 Usuario Fiplan Transmisséo
1 9999999999 Administrador Fiplan

Fontes: Bases de dados do sistema FIPLAN do exercicio de 2017 e da Secretaria da Receita Federal.
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Ademais foi verificado que existem 2.432 numeros de CPF cadastrados com menos de 11
digitos, ou seja, fora do padrao do cadastro de CPF da SRF.

As situagbes em comento contrariam as orientagdes dispostas na NBR ISO/IEC 27002:2005
da ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuario

Controle

Convém que exista um procedimento formal de registro e cancelamento de
usuario para garantir e revogar acessos em todos os sistemas de
informagéao e servigos.

Diretrizes para implementacéo
Convém que os procedimentos de controle de acesso para registro e

cancelamento de usuarios incluam:

a) utilizar identificador de usuario (ID de usuario) Unico para assegurar a
responsabilidade de cada usuario por suas agbes; convém que o uso de
grupos de ID somente seja permitido onde existe a necessidade para o
negdcio ou por razdes operacionais, e isso seja aprovado e documentado;
[...]

i) verificar periodicamente e remover ou bloquear identificadores (ID) e
contas de usuario redundantes (ver 11.2.4);

[...]
12.2.1. Validagao dos dados de entrada

Controle
Convém que os dados de entrada de aplicagbes sejam validados para
garantir que sao corretos e apropriados.

[...]

a) entrada duplicada ou outros tipos de verificagao, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar os seguintes erros:

[...]
b) verificagdo periédica do conteudo de campos-chave ou arquivos de
dados para confirmar a sua validade e integridade;

[.]

A causa para esses tipos de inconsisténcias € a falta de integragcéo do sistema FIPLAN com
o Cadastro de Pessoas Fisicas da Receita Federal, o que permite a ocorréncia de registros
de usuarios sem fidedignidade em suas informagdes cadastrais.

Como consequéncia da falta dessa integracao, eventuais operagdes irregulares, realizadas
no FIPLAN por usuarios sem a devida identificacdo, ndo poderdo ser devidamente
atribuidas aos seus responsaveis.
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Segue, a titulo de exemplo, o montante financeiro envolvido em transag¢des realizadas pelos
usuarios nao identificados no Cadastro de Pessoa Fisica da SRF, no exercicio de 2017, em
algumas das mais importantes tabelas do sistema FIPLAN.

TABELA 2 - Volume financeiro das transacdes realizadas por usuarios nao identificados na

SRF
Em R$
N° de A .
Tabela Campo de referéncia Valor
ordem
1 Solicitagédo de reserva de dotagao Valor total estimado 2.125.869,50
2 Nota de ordem bancaria Valor da NOB 25.071.420,46

Fonte: Base de dados do sistema FIPLAN do exercicio de 2017.

A SEFAZ, em atencdo as indagagdes encaminhadas, mediante Oficio DICOP n.° 51/2018,
apresentou os seguintes esclarecimentos:

[..]

Ana Paula Possetti de Souza Diaz: Ja esta com o nome igual ao da SRF no
FIPLAN. (Unidade de lotagdo: 27301 - Instituto do Meio Ambiente e
Recursos Hidricos);

Daniel Bispo De Carvalho: Niumero do RG cadastrado no FIPLAN no lugar
do CPF. Possui 2 cadastros. O que esta com o CPF correto esta bloqueado.
(Unidade de lotagao: 50101 - Diretoria Geral);

Edielson Pereira Machado: Possui 2 cadastros com informagbes
divergentes bloqueados. Possui outro CPF cadastrado: 81497547504. O
Coordenador Administrativo / Financeiro da unidade de lotagdo 15303 -
Centro Industrial de Subaé, Sr. Luis Riske, informou que este usuario nao
faz mais parte do quadro da unidade desde 2012;

CPF 53074865881 - Integracédo ACP: CPF nao pode ser igual ao de outro
usuario do sistema, por isso foi criado por programa gerador. Devera ser
dada outra solugéo para este usuario especial;

Ivonete Maria Ferreira Cerqueira: Numero do RG cadastrado no FIPLAN no
lugar do CPF. Possui 2 cadastros: um ativo com o CPF 27166350563, e
este CPF (161184642) que esta bloqueado. (Unidade de lotagdo: 14101 -
Assessoria de Planejamento e Gestéo - Casa Civil);

Romualdo Pereira: Possui 2 cadastros com informagdes divergentes. Este
CPF (36823635568) estd bloqueado. Possui outro cadastro ativo com o
CPF 5845050510. (Unidade de lotagdo: 10501 - Bahia Pesca S/A);

Sénia Maria De Carvalho Santana: Cadastro ativo. (Unidade de lotagé&o:
50101 - Diretoria Geral)

Importante ressaltar que ainda ndo temos integragdo com o Cadastro de
Pessoa Fisica (CPF) da Secretaria da Receita Federal (SRF) e nem
ingeréncia sobre os dados de usuarios cadastrados em todo o Estado, pois
o cadastramento (de usuarios) no FIPLAN é feito pelas respectivas
unidades e encaminhadas para a Diretoria da Contabilidade - DICOP
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cadastrar os perfis de acesso as funcionalidades referentes a execugao
orcamentaria, financeira e patrimonial deste sistema, mediante solicitagao a
DICOP, proveniente da Diretoria de Finangcas ou Unidade equivalente na
Administracao Direta e Indireta, utilizando o modelo constante do Anexo Il -
A da IN Conj. SAF/SEFAZ e APG/SEPLAN n° 01 de 21 de outubro de 2015,
enviada pelo e-mail institucional do Diretor de Finangas ou equivalente para
o enderegco eletrbnico acesso.fiplan@sefaz.ba.gov.br, devidamente
preenchido.

Estamos anexamos a este documento copia dos formularios de solicitagao
de cadastro de perfis (Anexo Il - A) dos servidores em questao.

Com relacdo a ser desenvolvido uma integragdo com a Receita Federal do
Brasil e com o cadastro de servidores do SIRH, parece-nos inviavel
considerando o quadro atual de servidores, pois existe uma
desproporcionalidade entre o grande quantitativo de demandas a serem
desenvolvidas no FIPLAN e a equipe para atendé-las (equipe de negdcio e
equipe de TI, principalmente desenvolvedores).

Usuarios iniciados por EXCLUIR: Como nao é possivel inativar ou excluir
usuario exonerado no FIPLAN, ele fica bloqueado, e o sistema néo
diferencia dos outros tipos de bloqueio, como por exemplo, bloqueio apods 3
tentativas com a senha errada e bloqueio por exoneragdo. Para distinguir o
ultimo caso, que é definitivo, dos demais, a SEPLAN, no que foi seguida
pela SEFAZ e outros érgaos, passou a colocar a palavra EXCLUIR antes do
nome do usuario.

[.]

Assim sendo, recomenda-se a SEFAZ:

Promover a integracdo do FIPLAN com o Cadastro de Pessoas Fisicas (CPF) da
Receita Federal do Brasil, de forma a garantir a correta identificacdo do usuario
cadastrado/atualizado;

Corrigir a identificacdo do usuario nos casos onde ha correspondéncia de CPF entre
o FIPLAN e a SRF, porém, com divergéncia no nome;

Implementar uma solugao adequada para inativagdo de usuarios, evitando uso de
artificios como bloqueios temporarios e uso do prefixo “Excluir’ antes do nome do
usuario; e

Corrigir a informagao do CPF para os casos onde a numeragao possui menos de 11
digitos.

Beneficio esperado:

Identificar de forma precisa e inequivoca os usuarios que realizam operagdes no
FIPLAN, possibilitando a correta auditoria, e, eventualmente, a imputagdo de
responsabilidade na realizagdo de operagdes no Sistema; e

Agregar ao FIPLAN uma solugao especifica para gestao de inativagdo de usuarios.
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8) Estruturas sem utilidade na base de dados

Ao analisar a base de dados do sistema FIPLAN do exercicio de 2017, a Auditoria encontrou
237 tabelas vazias, além de 431 colunas vazias em tabelas populadas.

A titulo de exemplo, as tabelas “CATEGORIA_INVESTIMENTO” e “CREDOR” estao vazias,
sem utilizagdo.

A situacdo em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

10.10.2 Monitoramento do uso do sistema

Controle

Convém que sejam estabelecidos procedimentos para o monitoramento do
uso dos recursos de processamento da informacgdo e os resultados das
atividades de monitoramento sejam analisadas criticamente, de forma
regular.

Sobre esse assunto, a SEFAZ, por intermédio do Oficio DICOP n.° 51/2018, apresentou os
seguintes esclarecimentos:

[...]
3.1) REL_SI_0O1_TabelasVazias_01.xIsx

Das 237 ocorréncias enviadas neste arquivo, 76,37% (181 ocorréncias)
referem-se a tabelas herdadas do FIPLAN Mato Grosso, 14,77% (35
ocorréncias) séo tabelas nao utilizadas pelo usuario e os 8,86% restantes,
compreendem funcionalidades implantadas em 2018 (2 ocorréncias),
modelos construidos e descontinuados (12 ocorréncias), tabela temporaria
nao utilizada pela aplicagdo (1 ocorréncia) e tabelas temporarias que
servem para recebimento, tratamento e transferéncia dos dados para as
tabelas de negdcio (6 ocorréncias).

Estas tabelas ndo impactam de forma consideravel na performance e no
volume de dados do FIPLAN. Manté-las inativas, na época, era menos
custoso que remové-las, devido ao processo de aprendizado, tempo de
implantacdo e alto risco de dano nas demais funcionalidades. Em muitos
casos, a previsao é de que sejam utilizadas no futuro.

4.1) REL_SI_14 ColunasVazias_01.xIsx.

Parte significativa deste arquivo é referente a campos oriundos do FIPLAN
Mato Grosso que ainda nao s&o utilizados pelo FIPLAN Bahia e campos
opcionais nado preenchidos pelos usuarios. Algumas dessas colunas
pertencem as tabelas vazias.

[.]

Nao obstante os esclarecimentos apresentados pela SEFAZ quanto as tabelas vazias, é
importante destacar que o sistema FIPLAN ja possui um elevado niumero de tabelas inativas
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efetivamente utilizadas e que a manutencdo de um elevado numero de tabelas vazias torna
ainda mais complexa a administragao de dados do sistema.

Quanto a afirmacao da SEFAZ que parte das colunas vazias é oriunda de tabelas indicadas
como vazias, cabe registrar que o exame apenas considerou colunas vazias em tabelas
populadas, nao procedendo a justificativa apresentada.

Esse tipo de ocorréncia é causado pela auséncia de indicadores e monitoramento quanto ao
uso dos objetos da base de dados, o que provoca a poluigdo da base com estruturas sem
uso e/ou desnecessarias.

Assim sendo, recomenda-se a SEFAZ:

* Realizar analise critica dos objetos sem uso, com avaliagdo de sua real utilidade no
presente ou futuro ou, ndo sendo o caso, promover sua eliminagao; e
* Implementar procedimento de monitoracdo do uso de objetos de banco de dados.

Beneficio esperado:

* Manter a base de dados do Sistema apenas com objetos Uteis e indispensaveis ao seu
funcionamento.

1.3 VERIFICAQAO’DE INSTRUMENTOS DE CONVENIOS SEM PRESTAGAO DE
CONTAS FINAL APOS DECORRIDO O PRAZO LEGAL

1) Convénios finalizados sem o registro de prestagao de contas final na BDCE

Foram identificados, mediante consulta, em 27/04/2018, a Base de Dados Corporativa do
Estado (BDCE) do FIPLAN, que alimenta o Sistema de Observacao das Contas Publicas
(Mirante), 897 instrumentos sem registro de prestagdo de contas final, mesmo apds
decorridos 90 dias do encerramento de sua vigéncia.

Desses 897 instrumentos, 167 foram testados, por amostragem, no sistema FIPLAN e
constatou-se que em 21 casos existia informacgao da prestacao de contas final.

Questionada a esse respeito, a SEFAZ, por meio do Oficio DICOP/GERAC n.° 100/2018, de
24/05/2018, esclareceu:

Comparando por amostragem os arquivos [...], da DTI/SEFAZ, que contém
as informacdes da BDCE, anexado a este oficio, verificamos que as
situagdes dos instrumentos deste ultimo estdo compativeis com o FIPLAN.
Possivelmente as divergéncias encontradas [...] estdo relacionadas a
desatualizagdo da carga de tabelas enviadas ao TCE (grifo da Auditoria).
[...]

Analisando ainda a relagao de instrumentos [...], constatamos que, de fato,
poucos foram devidamente encerrados no FIPLAN, mesmo tendo as
respectivas PCTs — Prestagbes de Contas incluidas. A inclusdo do
encerramento por meio da funcionalidade ENC, é de responsabilidade das
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respectivas Unidades, cabendo a SEFAZ/DICOP apenas orientar o correto
procedimento (grifos da Auditoria).

E importante ressaltar que o médulo de Cadastro da Despesa — CDD do
sistema FIPLAN, nao objetiva fazer a gestio dos instrumentos
(Contratos, Convénios, Outros Ajustes e outros) firmados pelo Governo do
Estado da Bahia (grifos da Auditoria).

O escopo desse modulo € o de possibilitar o controle da execugéo
orcamentaria e financeira destes instrumentos, dentre eles os convénios e
outros ajustes, bem como a respectiva repercussao contabil e outras rotinas
acessorias a essa execug¢do; ndo cabendo ao sistema FIPLAN/CDD o
controle de prazos para prestagdo, analise, aprovag¢do de contas e
encerramento dos mesmos (grifos do original).

Nesse sentido, a justificativa ndo indica se o médulo do FIPLAN, de acompanhamento dos
convénios, dispbe de mecanismos de controle para armazenamento das informacgdes sobre
o histérico da situacdo (evolugdo no tempo) de cada instrumento, funcionalidade que
possibilitaria identificar quando cada instrumento passou da condi¢cao de “sem prestacao de
contas”, verificada no arquivo enviado ao TCE, para a situagcao informadal/verificada
posteriormente pela DICOP/SEFAZ.

Quanto aos aspectos citados pela SEFAZ/DICOP, cabe registrar que a SEFAZ é a secretaria
que, além de se responsabilizar pela arrecadacao tributaria do Estado, possui outras
atribuicdes de natureza sistémica, portanto, que comungam de responsabilidades, de forma
subsidiaria e/ou compartilhada, mormente aqueles inerentes aos controles de natureza
contabil, orcamentaria e financeira, como se depreende, no que tange aos convénios, da
leitura dos incisos V, VI e XI, do art. 2° do seu Regimento Interno, in verbis:

Art. 2° — Compete a SEFAZ:
[...]

V — administrar a contabilidade geral do Estado;
VI — coordenar e executar as atividades relativas ao Sistema Financeiro e
de Contabilidade do Estado;

[...]

XI — examinar, registrar e controlar os contratos, convénios e operagdes a
serem realizados pelo Estado que envolvam matéria financeira e que
impliquem o comprometimento de recursos do Tesouro;

Portanto, caberia a SEFAZ prover as demais secretarias, ndo apenas de orientagdes, como
também de meios, para a adequada gestdo, acompanhamento, registro e controle
administrativo, financeiro, contabil e orgamentario, tendo em vista a quantidade e a
relevancia financeira dos convénios de repasses de recursos, bem como dos riscos
inerentes ao acompanhamento e controle dos recursos publicos envolvidos.

Assim, a Auditoria reafirma que as deficiéncias indicadas demonstram ineficacia da
ferramenta informatizada de controle dos instrumentos, na medida em que nédo dispbe de
mecanismos que indiquem aos gestores, tempestivamente e a posteriori, sobre a situagéo
de cada instrumento, inclusive mediante relatérios apropriadamente configurados para tal
fim. E, ante a argumentacdo apresentada no citado Oficio, inexistem dispositivos que
indiguem quando e quais os usuarios que alteraram a situacdo dos convénios, mormente
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em relacdo as prestacbes de contas, que repercutem na verificabilidade e confiabilidade,
quanto aos aspectos financeiro e contabil, e no controle financeiro por parte de cada
6rgao/secretaria e, consequentemente, nas Demonstragdes Contabeis Consolidadas.

Nesse sentido, faz-se oportuno salientar que, nos ultimos exercicios, foram consignados, no
Relatério sobre as Contas Governamentais € no Parecer Prévio emitidos pelo TCE/BA, que
os saldos demonstrados no Balango Patrimonial Consolidado do Estado apresentavam
deficiéncias que impossibilitaram emitir opinido quanto a sua adequacdo. Dentre essas
deficiéncias, destacam-se aquelas relacionadas aos ativos que representavam os direitos
decorrentes dos convénios de repasses, ou seja, “sem prestacdo de contas” que
provocaram a emissdo de ressalvas no opinativo da area técnica. Cabe frisar que vem
sendo recomendado continuamente nos Pareceres Prévios o aprimoramento dos controles
nos créditos a receber relativos aos convénios de repasse.

Il PRONUNCIAMENTO DO GESTOR

Durante os exames auditoriais foram formalizadas no Sistema de Gerenciamento de
Auditoria (SGA), solicitacbes aos Gestores, a fim de obter esclarecimentos acerca das
ocorréncias verificadas e duvidas suscitadas ao longo dos trabalhos. As informacbes e
justificativas apresentadas foram analisadas e incorporadas a este Relatorio.

IV CONCLUSAO

Foi realizada a Auditoria Operacional em Tecnologia da Informagao no Sistema Integrado de
Planejamento, Contabilidade e Financas (FIPLAN), que realiza a informatizagdo dos
processos de elaboragdo dos instrumentos legais de planejamento, assim como a gestao
dos Planos e Orgamentos e da captagio de recursos de operagdes de crédito e convénios;
a informatizacdo dos registros da Contabilidade Aplicada ao Setor Publico; o fornecimento
de dados e informagdes gerenciais por meio de relatérios parametrizados e consistentes; e
a geragdo de informagbes para acompanhamento da programagdo e execugao
orcamentaria, financeira e contabil.

Das questbes propostas na fase de planejamento e examinadas na execugdo foram
evidenciados os achados, a seguir elencados, cujas respectivas recomendagdes foram
propostas no intuito de contribuir para o aperfeicoamento do FIPLAN.

Cabe ressaltar que os achados de auditoria foram divididos em trés grupos, visando a
melhor organizacao do trabalho.

1) Deficiéncias relacionadas aos Requisitos Contabeis do FIPLAN

Achados de auditoria Item do Relatério

1) Auséncia de norma/ato que formalize o gerenciamento do Moddulo de Gestdo de

Recursos Captados (MGRC) do FIPLAN por parte da SPF/SEFAZ 1111

2) Permanéncia de saldo e/ou movimentagcdo em contas de natureza patrimonial,
orcamentaria e/ou de controle de unidades orcamentarias extintas e de unidades que 11.1.2
tiveram suas vinculagdes transferidas para outras Secretarias:

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
57

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: A20TGXMTMO



E— . TERCEIRA E SETIMA COORDENADORIAS DE CONTROLE EXTERNO (3% E 72 CCEs)
VATCE

Ref.2146731-58

GERENCIAS DE AUDITORIA 3B E 7D E GATI

2.1) A unidade orgamentaria Diretoria de Administragdo e Finangas, ativa no sistema
FIPLAN, vinculada a Secretaria Estadual para Assuntos da Copa do Mundo da FIFA

despesa.

Brasil 2014, extinta em 01/01/2015, apresentou saldo e movimentagdo nas contas de 1.2, a
natureza de informacgao patrimonial e de controle;
2.2) Unidades extintas, ativas e inativas no sistema FIPLAN, que apresentaram saldo 1.2 b
nas contas de natureza de informacgao patrimonial, orgamentaria e/ou de controle; e e
2.3) Unidades que tiveram sua vinculagédo transferida, ativas e inativas no sistema
FIPLAN, que apresentaram saldo em contas de natureza de informagdo patrimonial, 1.11.2, c
orgamentaria e/ou de controle na Secretaria anterior.
3) Diferenca entre os saldos registrados nos sistemas de contabilidade das empresas 113
estatais dependentes e aqueles constantes nos balancetes do sistema FIPLAN. T
4) Auséncia de disponibilizagdo de informa¢des em tempo real no FIPLAN e no Portal 11.4
Transparéncia Bahia: T
4.1) Auséncia de disponibilizagdo da informagéo até o primeiro dia util subsequente a 14 a
data do registro contabil no FIPLAN; T
4.2) Auséncia de informagdes sobre a despesa; e .1.4,b
4.3) Auséncia de informacgdes sobre a receita. 11.11.4, c
5) Auséncia de alteracdo e/ou detalhamento tempestivo e de forma adequada do Plano de 115
Contas do FIPLAN: T
5.1) Identificagé@o de 245 rubricas no Plano de Contas do FIPLAN do exercicio de 2018 1151
inexistentes na relagdo das contas do PCASP 2018: T
a) Contas de natureza de informagdo orgamentaria e de controle abertas 1151 a
indevidamente no Plano de Contas do FIPLAN do exercicio de 2018; Tl
b) Contas de natureza de informacéo patrimonial de 3° e 4° niveis abertas 1151 b
indevidamente no Plano de Contas do FIPLAN do exercicio de 2018; e e
c) Abertura indevida de subtitulos no Plano de Contas do FIPLAN do exercicio de
11.1.5.1, ¢
2018.
5.2) As nomenclaturas e/ou fungdes de rubricas do Plano de Contas do FIPLAN do 1152
exercicio de 2018 nao conferem com a relagdo das contas do PCASP 2018. T
6) Auséncia de disponibilizagédo do livro Diario no FIPLAN, evidenciando o ndo-cumprimento
das formalidades extrinsecas (apresentacdo exterior) e caracterizando-se em negligéncia 11.1.6
da administragao.
7) O FIPLAN nao permite elaborar e divulgar a Demonstragao das Mutagdes do Patriménio 1.7
Liquido (DMPL) das empresas estatais dependentes sob a forma de sociedade an6nima. T
8) Demonstrativos fiscais divulgados em desconformidade com os modelos previstos no 118
Manual de Demonstrativos Fiscais: T
8.1) Demonstrativo de Riscos Fiscais do Anexo de Riscos Fiscais da Lei de Diretrizes 1.8 a
Orcamentarias; e T
8.2) Demonstrativos 2, 3 e 6 do Anexo de Metas Fiscais. 11.1.8, b
9) Inconsisténcias na tabela do FIPLAN de classificagdo orgamentaria da receita e da 1.9

Para essas deficiéncias, recomenda-se:

A SEPLAN e a SEFAZ:
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* Adotar medidas que contribuam para o aperfeicoamento da divulgacdo dos dados em
conformidade com o que determina o Decreto Federal n.° 7.185/2010 (item 11.1.4); e

* Elaborar e divulgar o Demonstrativo de Riscos Fiscais e Providéncias do Anexo de
Riscos Fiscais da Lei de Diretrizes Orgcamentarias e os Demonstrativos 2, 3 e 6 no
Anexo Il — Metas Fiscais da LDO, em conformidade com o MDF 82 Edigao (item 11.1.8).

A SEFAZ:

* Atualizar o Decreto Estadual n.° 14.125/2012, para que a definicdo do érgao central
responsavel pela operacionalizacdo dos processos da administracdo financeira e de
contabilidade no Sistema seja claramente identificada (item 11.1.1);

* Apurar, pela DICOP/SEFAZ, as divergéncias entre os saldos registrados nos sistemas
de contabilidade das empresas estatais dependentes e aqueles constantes nos
balancetes do sistema FIPLAN quando da consolidacdo das contas, de modo a
assegurar a fidedignidade das demonstragdes contabeis (item 11.1.3);

e Atentar para que as futuras alteracbes no Plano de Contas sejam realizadas de forma
adequada e tempestiva, em conformidade com as determinagdes da STN (item 11.1.5); e

* Disponibilizar o livro Diario no ambiente de producdo do sistema FIPLAN (item 11.1.6).

A SEPLAN:

* Elaborar as tabelas de classificacdo da receita e da despesa do FIPLAN em
conformidade com a norma sobre consolidagao das contas em vigor (item 11.1.9).

As empresas estatais dependentes:

* Alimentar o sistema FIPLAN de forma devida (itens 11.1.3 e 11.1.7).

A SEFAZ, & Secretaria do Trabalho, Emprego, Renda e Esportes (SETRE), & Coordenagéo
de Desenvolvimento Agrario, a Fundacao da Crianca e do Adolescente, a Superintendéncia
de Protecdo e Defesa Civil, a Agéncia Reguladora de Saneamento Basico do Estado da
Bahia, a8 Companhia de Desenvolvimento e Agdo Regional e ao Instituto de Radiodifusdo
Educativa da Bahia:

* Sanear os saldos existentes em unidades extintas e/ou transferidas (item 11.1.2).

2) Deficiéncias relacionadas a Seguranca da Informacgao do FIPLAN

Achados de auditoria Item do Relatério

1) Fragili~dades nos mecanismos de controle de acesso de usuarios baseados na 112.1
segregacao de fungdes.
2) Auséncia de termo de responsabilidade pelo uso do FIPLAN. 11.2.2
3) Deficiéncias na estrutura de registro das operagdes realizadas (log): 11.2.3

3.1) Informagdes insuficientes para rastreamento completo da histéria de um registro; 11.2.3, a

3.2) Informacgéo nao estruturada; 11.2.3,b

3.3) Ausérjcia de informagao do usuario responsavel pelas transagdes de alteragbes e 123 ¢

de exclusoes; e ’
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3.4) Inconsisténcias e auséncias de registro de demandas executadas diretamente no 12.3 d

banco de dados. e
4) Deficiéncias no controle de inativagdo de usuarios. 11.2.4
5) Deficiéncias na estrutura de gestao de privilégios de acesso. 11.2.5
6) Operagdes realizadas sem o registro do endereco IP do responsavel. 11.2.6
7) Usuérios do FIPLAN cadastrados com divergéncia em relacdo ao cadastro na Secretaria 127
da Receita Federal. s
8) Estruturas sem utilidade na base de dados. 11.2.8

Para essas deficiéncias, recomenda-se:

A SEPLAN e a SEFAZ:

Adotar controle automatizado, que impega a acumulagao de funcionalidades incompati-
veis para um mesmo usuario (item 11.2.1);

Atualizar a base normativa que orienta o cadastramento de usuarios e a descricdo dos
perfis de usuarios e autorizadores (item 11.2.1); e

Utilizar termo de responsabilidade, uma vez que a sua utilizagao € um dos requisitos de
seguranga do Sistema previsto na Portaria MF n.° 548/2010 (item 11.2.2).

A SEFAZ:

Registrar no log, de forma completa, todas as transagdes efetuadas nas tabelas do
banco de dados do FIPLAN, considerando que as operagdes de insergbes de
informacdes nao estao presentes (item 11.2.3);

Eliminar o campo multivalorado “CLIENT_INFO” da tabela do log, registrando cada
informagédo em campo especifico (usuario, funcionalidade, nimero da demanda,
indicador de operagédo automatica ou de usuario etc.) (item 11.2.3);

Corrigir o registro de demandas executadas diretamente no banco de dados fora do
padrao estabelecido e evitar novas ocorréncias (item 11.2.3);

Analisar demandas registradas no REDMINE ausentes no /log do FIPLAN, promovendo
seu registro e prevengao de novas ocorréncias (item 11.2.3);

Incorporar na tabela denominada “USUARIO” o periodo a qual o usuario esta habilitado
a ter acesso ao FIPLAN (item 11.2.4);

Atualizar a data final de habilitagdo para os ex-usuarios do sistema FIPLAN (item 11.2.4);
Reformular a estrutura de seguranga de acesso e log de operagdes, de forma a registrar
a funcionalidade executada pelo usuario, com possibilidade de confirmacao posterior da
sua real condigédo de acesso, a época da efetivagao da transagao (item 11.2.5);
Implementar o controle de vigéncia na atribuicao de perfis aos usuarios do FIPLAN (item
11.2.5);

Registrar na tabela de log a identificacdo do terminal/IP a partir do qual o usuario realizou
acesso ao sistema FIPLAN (item 11.2.6);

Examinar as futuras operagodes registradas com o terminal/IP do usuario, para verificar
se sao, de fato, plausiveis de terem sido realizadas por um mesmo usuario, por meio de
eventuais utilizagbes através de multiplas estacdes de trabalho (item 11.2.6);
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* Promover a integragéo do FIPLAN com o Cadastro de Pessoas Fisicas (CPF) da Receita
Federal do Brasil, de forma a garantir a correta identificacdo do usuario
cadastrado/atualizado (item 11.2.7);

* Corrigir a identificacdo do usuario nos casos onde ha correspondéncia de CPF entre o
FIPLAN e a SRF, porém, com divergéncia no nome (item 11.2.7);

* Implementar uma solugdo adequada para inativagdo de usuarios, evitando uso de
artificios como bloqueios temporarios e uso do prefixo “Excluir’ antes do nome do
usuario (item 11.2.7);

* Corrigir a informacdo do CPF para os casos onde a numeragao possui menos de 11
digitos (item 11.2.7);

* Realizar analise critica dos objetos sem uso, com avaliacdo de sua real utilidade no
presente ou futuro ou, ndo sendo o caso, promover sua eliminagao (item 11.2.8); e

* Implementar procedimento de monitoragédo do uso de objetos de banco de dados(item
11.2.8).

3) Verificagdao de instrumentos de convénios sem prestacdo de contas final, apés
decorrido o prazo legal

Achado de auditoria Item do Relatério

1) Convénios finalizados sem o registro de prestacdo de contas final na BDCE 11.3.1

Para essa deficiéncia, recomenda-se a SEFAZ, aprimorar os controles nos créditos a
receber relativos aos convénios de repasse.

Espera-se que a implementacdo das recomendagdes decorrentes da auditoria possa
contribuir para o aprimoramento da gestdo do Sistema Integrado de Planejamento,
Contabilidade e Finangas (FIPLAN).

Desta forma, sugerimos ao Exmo. Sr. Conselheiro Relator, que fixe prazo para que os
gestores do FIPLAN encaminhe Plano de Ac¢do ao Tribunal de Contas do Estado da Bahia,
contemplando cronograma para adogao das medidas necessarias a implementacdo das
recomendacdes deste Tribunal, com indicacdo dos responsaveis pela adocido de tais

medidas.
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ABREVIATURAS UTILIZADAS

ABNT — Associacao Brasileira de Normas Técnicas;

ADH — Autorizagdo do Documento Habil;

ALBA — Assembleia Legislativa do Estado da Bahia;

APG — Assessoria de Planejamento e Gestao;

ARR — Autorizacdo de Repasse de Receita;

BB — Banco do Brasil S/A;

BDCE — Base de Dados Corporativa do Estado;

CAB - Centro Administrativo da Bahia;

CAR — Empresa de Desenvolvimento e Agéo Regional;

CBPM — Companhia Baiana de Pesquisa Mineral,

CCEs — Coordenadorias de Controle Externo;

CDD - Cadastro da Despesa;

CEPAC - Certificados de Potencial Adicional de Construcéo;

CERB — Companhia de Engenharia Hidrica e de Saneamento da Bahia;
CFC - Conselho Federal de Contabilidade;

CONDER - Companhia de Desenvolvimento Urbano do Estado da Bahia;
CPF — Cadastro de Pessoa Fisica;

CTB — Companhia de Transportes do Estado da Bahia;

CTG — Comunicado Técnico Geral;

CUTE — Conta Unica do Tesouro Estadual;

DCCEs — Demonstrativos Contabeis Consolidados do Estado;

DICOP - Diretoria da Contabilidade Publica;

DMPL — Demonstragédo das Mutagdes do Patriménio Liquido;

DTI — Diretoria de Tecnologia da Informagao;

EMP — Empenho;

FIFA — Fédération Internationale de Football Association;

FIPLAN — Sistema Integrado de Planejamento, Contabilidade e Financas do Estado da Bahia;
GASEC — Gabinete do Secretario;

GATI — Geréncia de Informagdes Estratégicas e Apoio a Auditoria;
GERAC — Geréncia de Analises e Operacgdes Contabeis;

IN — Instrugdo Normativa;

INTOSAI — Organizacgéao Internacional de Entidades Fiscalizadoras Superiores;
IP — Internet Protocol,

ISO/IEC — International Organization of Standardization/International Electrotechnical Commission;
ITG — Interpretacao Técnica Geral,

LDO - Lei de Diretrizes Orgamentarias;
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LIB — Liberagdo de Pagamento;

LIQ — Liquidag&o;

LOA — Lei Orgcamentaria Anual;

LRF — Lei de Responsabilidade Fiscal;

MCASP — Manual de Contabilidade Aplicada ao Setor Publico;
MDF — Manual de Demonstrativos Fiscais;

MF — Ministério da Fazenda;

MGRC — Moédulo de Gestao de Recursos Captados;

Mirante — Sistema de Observagao das Contas Publicas;
NBASP — Normas Brasileiras de Auditorias do Setor Publico;
NBC — Norma Brasileira de Contabilidade;

NBR — Norma Brasileira;

NEX — Nota de Ordem Bancaria Extraorcamentaria;

NOB — Nota de Ordem Bancaria;

OFSS — Orgamento Fiscal e da Seguridade Social;

OT - Orientagao Técnica;

PAD — Pedido de Adiantamento;

PCASP — Plano de Contas Aplicado ao Setor Publico;

PCTs — Prestagdes de Contas;

PED — Pedido de Empenho;

PGE — Procuradoria Geral do Estado;

PLDO - Projeto de Lei de Diretrizes Orgamentarias;

PPA - Plano Plurianual;

PRODEB — Companhia de Processamento de Dados do Estado da Bahia;
PROFISCO - Programa de Apoio a Gestéo e Integracéo dos Fiscos no Brasil;
PTA — Plano de Trabalho Anual,

RDH — Registro do Documento Habil;

RGPS — Regime Geral de Previdéncia Social;

RP — Restos a Pagar;

RPC — Registro do Passivo por Competéncia;

RPPS — Regime Proprio de Previdéncia Social;

SAEB - Secretaria da Administragao do Estado da Bahia;
SAF — Superintendéncia de Administragao Financeira;

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002

63

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: A20TGXMTMO



Ref.2146731-64

ﬁ—I—CE TERCEIRA E SETIMA COORDENADORIAS DE CONTROLE EXTERNO (3% E 72 CCEs)
— GERENCIAS DE AUDITORIA 3B E 7D E GATI

SDR - Secretaria de Desenvolvimento Rural;

SECOPA - Secretaria Estadual para Assuntos da Copa do Mundo da FIFA Brasil 2014;
SEFAZ — Secretaria da Fazenda do Estado da Bahia;

SEPEGE - Sistema Estadual de Planejamento e Gestao Estratégica;

SEPLAN - Secretaria do Planejamento do Estado da Bahia;

SETRE — Secretaria do Trabalho, Emprego, Renda e Esportes;

SGA - Sistema de Gerenciamento de Auditoria;

SICONFI - Sistema de Informagdes Contabeis e Fiscais do Setor Publico Brasileiro;
SIGAP — Sistema de Gestao de Gastos Publicos;

SIMPAS - Sistema Integrado de Material, Patrimonio e Servicos;

SOF — Secretaria de Orgamento Federal;

SPED - Sistema Publico de Escrituragao Digital;

SPF — Superintendéncia de Cooperagao Técnica e Financeira para o Desenvolvimento;
SRF — Secretaria da Receita Federal;

STN — Secretaria do Tesouro Nacional;

TBWEB - Transparéncia Bahia;

TCE/BA — Tribunal de Contas do Estado da Bahia;

TJ/BA — Tribunal de Justica do Estado da Bahia;

UG — Unidade Gestora;

UO — Unidade Orgamentaria;

VPD — Variagao Patrimonial Diminutiva; e

1FN — Primeira Forma Normal.
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