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TERCEIRA COORDENADORIA DE CONTROLE EXTERNO

1!

.1 NATUREZA DO TRABALHO ‘
Tipo: Auditoria de Tecnologia da Informagao |
Exercicio: 2015 |

1.2 IDENTIFICAGAO DAS UNIDADES

Denominagao:

Fungao
Gestor:
Periodo:
Finalidade

Denominagéo:

Gestor:
Periodo:
Natureza:
Finalidade:

Denominacgao:

Gestor:
Periodo:
Gestor:
Periodo:
Natureza:
Finalidade:

Secretaria da Fazenda do Estado da Bahla (Sefaz)
Institucional

Manoel Vitério da Silva Filho
De 01/01/2015 a 10/08/2015
Formular, coordenar e executar as| fungbes de
administragéo tributaria, financeira e contébil do
Estado.

Diretoria de Tecnologia da Informagao (DTI)
Hélio Oliveira Queiroz Juanior
De 01/01/2015 a 10/08/2015 1
Unidade Administrativa |

Planejar, promover, coordenar, executaq acompanhar
e avaliar os programas de modermzagao
administrativa da Sefaz, no que se refere ao emprego
da tecnologia da informagéo e comumofag:oes definir
politicas e diretrizes de seguranga da |informagéo e
gerir o ambiente de tecnologia da informagdo e
comunicagéo da Secretaria. T

Diretoria de Arrecadagdo, Crédito Tributario e
Controle (Darc)

Anténio Félix Macedo Mascarenhas 1

De 01/01/2015 a 03/02/2015 ‘

Augusto Cezar Guenem da Fonseca

De 03/02/2015 a 10/08/2015

Unidade Administrativa

Normatizar o sistema de arrecadag:aJ controlar a
propriedade dos valores arrecadados, génr os valores
em cobranga administrativa e judicial e gerenciar e
controlar o cadastro de contribuintes e as informagdes
economico-fiscais.
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TERCEIRA COORDENADORIA DE CONTROLE EXTERNO

|
|
i

1.1 OBJETIVO

Em cumprimento ao Plano Operacional relativo ao exercicio de 2015, aprovado por este
Tribunal de Contas, e de acordo com a Ordem de Servigo Externo n.° 92/2015 da Terceira
Coordenadoria de Controle Externo, foi realizada a Auditoria de Tecnologia de Informagéo
no Sistema Integrado de Gestao da Administragéo Tributaria (Sigat), Médulo de Crédito.

O trabalho realizado teve o objetivo de acompanhar os achados das auditorias realizadas
em 2007 e 2011, tendo como base as informagdes geradas pelo Sistema Integrado de
Gestao da Administragao Tributaria (Sigat), especificamente no seu médulo de Crédito,
examinar a seguranga, o funcionamento, a disponibiidade e 'a adequagdo da
documentagdo do Sistema (técnica e de usuario), o processo de gerenciamento de
mudanga do Sistema, bem como se suas funcionalidades atendem as necessidades de
controle da Divida Ativa do Estado. ;

1.2 PROCEDIMENTOS E ESTRATEGIAS METODOLOGICAS

Esta auditoria foi conduzida de acordo com a metodologia indicada no Manual de
Auditoria deste Tribunal, aprovado pelo Ato n.° 313/2000, em conformidade com as
normas e procedimentos de auditoria governamental estabelecidos pela Resolugéo do
TCE/Ba n.° 53, de 26/07/2011, que aprovou a adogédo das Normas Brasileiras de Auditoria
Governamental (NAGs).

Para a realizagdo desta auditoria foram utilizados, principalmente, os seguintes
procedimentos:

+ andlise da base de dados com referéncia em 10/08/2015, cujos resultados foram
confrontados com os obtidos em agosto/2007 e mar¢o/2011;

« exame documental (legislagdo, relatorios, entre outros);

« consultas ao Sistema Integrado de Gestao da Administragao Trlbutarla e

« acompanhamento da implementagdo das recomendagoqs das auditorias
anteriores. 1'

Para examinar os aspectos de legalidade e seguranga da informagéo relacionados a
dados informatizados, foram solicitadas e utilizadas como fontes de informagéo para os
testes de auditoria algumas bases de dados da Sefaz. Estes dados sao utilizados pelo
sistema Sigat e outros sistemas integrados, todos através do Sistei a Gerenciador de
Base de Dados (SGBD) Microsoft SQL Server 2005. A seguir estao elencadas e descritas

as bases de dados consultadas: I

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002

|
‘ |
4

04




TERCEIRA COORDENADORIA DE CONTROLE EXTERNO
]

|

1) BD_CREDITO_TRIBUTARIO 1

Base de dados relativa ao sistema Sigat, médulo crédito, referente é gestéo do crédito
tributario.

2) BD_ADM_SEFAZ

Base de dados de informagdes administrativas da Sefaz. Foi utilizada para obtengéo de
informag6es sobre processos, tramites, locais, contratos e cargos.

3) BD_RECURSOS_HUMANOS

Base de dados de informagGes sobre os recursos humanos da Sefaz, do quadro préprio,
cargos comissionados e terceirizados. Foi utilizada para obtengdo de informagdes sobre
lotagdo de pessoal, unidades administrativas, servidores, terceirizados e situagéo
funcional. |

4) UNIFW

Base de dados de informagées de usuarios, grupos, permissées de acesso e auditoria.

Foi utilizada para obtengdo de informagbes sobre operagdes de éudnorla usuarios,
colaboradores, fungées, grupos de trabalho e autorizagdes.

1.3 FONTES DE CRITERIO

Na execucédo desta auditoria, foram utilizadas, principalmente, as segumtes fontes de
critério:

a) Constituigcdo Federal/1988;

b) Constituigao Estadual/1991;

c) Lei Complementar Estadual n.° 005/1991 — Dispde sobre a Lei Orgarnca do Tribunal de
Contas do Estado da Bahia; !

d) Lei Federal n.° 4.320/1964 — Estatui Normas Gerais de Dlrelto Financeiro para
elaboragéo e controle dos orgamentos e balangos da Uni&o, dos Estac?os dos Municipios
e do Distrito Federal; |

e) Lei Federal n° 5.172/1966 — DispGe sobre o Sistema Tributario | Nacnonal e institui
Normas Gerais de Direito Tributario Aplicaveis a Unido, Estados e Munlmplos

f) Lei Estadual n.° 12.504/2011 — Institui o Plano Plurianual (PPA) do Estado da Bahia
para o quadriénio 2012-2015;
@) Decreto Estadual n.° 7.629/1999 — Aprova o Regulamento do Processo Administrativo
Fiscal (RPAF);
h) Decreto Estadual n.° 16.406/2015 — Aprova o Regimento da Secreta lia da Fazenda;

i) Resolugéo n.° 230/2014 — Aprova o Plano de Diretrizes do Tribunal de Contas do
Estado da Bahia para o exercicio de 2015; ‘

j) ABNT ISO/IEC 17.799:2005 — Cédigo de pratica para a gestdo de seguranga da

J

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA !
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002 }
|



TERCEIRA COORDENADORIA DE CONTROLE EXTERNO

informacgéo; e
k) Control Objectives for Information and Related Technology (Coblt)u4 0 — Objetivos de
controle para a informagao e tecnologias relacionadas.

1.4 LIMITACOES

No transcurso dos trabalhos nao foram impostas limitagdes no tocante ao escopo dos
exames.

.1 DIVIDA ATIVA

A definicao legal de Divida Ativa Tributaria, segundo o Cédigo Tnbutarlo Nacional (CTN),
encontra-se no seu art. 201:

Art. 201. Constitui divida ativa tributaria a proveniente de c};rédlto dessa natureza,
regularmente inscrita na reparticdo administrativa competente depois de esgotado
o prazo fixado, para pagamento, pela lei ou por dec:§éo final proferida em

processo regular.

A Lei n.° 4320/64, por sua vez, conceitua a Divida Ativa Tributaria noi seu artigo 39, §2°,

como sendo a soma dos créditos, penalidades e adicionais pecupiérios. No mesmo

paragrafo, o diploma legal conceitua a Divida Ativa Nao-Tributaria como sendo:

Art. 39.
[..] |
i

§2° [...] os demais créditos da Fazenda Publica, tais como os provenientes de
empréstlmos compulsérios, contribuicBes estabelecidas erq lei, multas de qualquer
origem ou natureza, exceto as tributarias, foros, Iaudém:os, aluguéis ou taxas de
ocupagao, custas processuais, pre¢os de servigos prestad?s por estabelecimentos
publicos, indenizagbes, reposi¢Bes, restituicbes, alcance dos responsaveis
definitivamente julgados, bem assim os créditos decorrentes de obrigages em
moeda estrangeira, de sub-rogagéo de hipoteca, fianga, aval ou outra garantia, de
contratos em geral ou outras obrigagdes legais. ‘}

Compete privativamente & autoridade administrativa constituir o crédito tributario pelo
langamento, atividade administrativa que € vinculada e obrlgaténa sob pena de
responsabilidade funcional, como esta disposto no paragrafo tnico do art 142 do CTN.

\»
O Regulamento do Processo Administrativo Fiscal (RPAF), aprovado pelo Decreto
Estadual n.° 7.629, de 09/07/1999, disciplina o processo admlnlétratlvo fiscal e os
procedimentos ndo contenciosos visando a aplicagéo ou a mterprel}agao da legislagéo
tributaria estadual. |

|
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Por esse Regulamento, tem-se que o langamento do crédito se iniciaicom a lavratura de
um Auto de Infragdo ou emissdo de uma Notificagdo Fiscal, da qual se da
obrigatoriamente ciéncia, na forma regulamentar, intimando o sujeito passivo da obrigagéo
fiscal exigida a efetuar seu pagamento ou apresentar impugnagéo do langamento feito,
dentro do prazo legal.

0 pagamento da obrigagdo extingue o crédito tributario da Fazenda Publica, conforme
prevé o inciso | do art. 156 do CTN. O direito a impugnagéo do Iangaménto esta garantido,
na forma e prazo previstos no RPAF, em seu art. 123, Capitulo |, do Tiuiulo V:

Art. 123, E assegurado ao suijeito passivo tributério o direitoi% de fazer a impugnagéo

do auto de infragdo no prazo de sessenta dias, contados dar data da intimagéo.

A respeito das consequéncias do ndo pagamento do Auto de lnfragéo ou da Notificagdo

Fiscal ou ainda da ndo apresentagdo de defesa no prazo legal, o artlgo 111 do RPAF
dispde que: ‘
\

Art. 111. Nao sendo efetuado o pagamento do Auto de Infragéo ou da Notificagéo

Fiscal nem apresentada defesa no prazo legal, o sujelto passivo sera

considerado revel e confesso, ficando definitivamente constituido o crédito
tributario, ressalvado o controle de legalidade.

Paragrafo unico. Verificada a situagdo de que cuida este artigo, a autoridade
preparadora certificara o fato, lavrando o Termo de Revella e encaminhando o
processo para ser inscrito na Divida Ativa, na forma’ prevusta no artigo 113.
(grifos nossos)

O art. 113 do RPAF disp&e sobre a competéncia da Procuradoria Geral do Estado (PGE)
para o exercicio do controle da legalidade dos créditos tributarios, bem assim sobre a
competéncia da Sefaz para a inscri¢cdo dos créditos tributarios na Divuda Ativa:

h
Art. 113 — Compete & Procuradoria Geral do Estado — PGE proceder ao Controle

da legalidade e a Secretaria da Fazenda, através da Diretoria de Arrecadagéo,
Crédito Tributario e Controle — Darc, a inscrig&o dos créditos tributarios na Divida
Ativa.

O Processo Administrativo Fiscal (PAF) € instaurado para solugéao de I|tig|os entre o fisco
e os sujeitos passivos tributarios quando da apresentagdo da defesa destes, por escrito,
impugnando o langamento de crédito tributario efetuado mediante Auto de Infragdo e
quando da peticdao escrita, pelo contribuinte ou responsavel |mpugnando qualquer
medida ou exigéncia fiscal imposta, nos termos dos incisos 1 e Il, do art 121 do RPAF.

O é6rgao competente para julgar os processos administrativos fiscai§ é o Conselho de
Fazenda Estadual (Consef), conforme dispée o RPAF no art. 176:

Art. 176. Compete ao Conselho de Fazenda Estadual (CONSEF):

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA !
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| — através das Juntas de Julgamento Fiscal, julgar em“ primeira instincia os
processos administrativos fiscais em que haja exigénciade tributo e multa ou
exclusivamente de multa; ;

Il - através de suas Camaras de Julgamento, julgar em segunda instdncia:
a) recurso de oficio, recurso voluntario e pedido de reconsideragéo de decisédo em
processo administrativo fiscal, de acordo com o art. 169, |;

Iil - através da Camara Superior, julgar:

a) recurso extraordinério, de acordo com o art. 169, II;
¢) em instancia Unica, pedidos de dispensa ou de redugdo de muita por infragéo de
obrigagéo principal ao apelo de equidade (grifos nossos).

Além dos recursos mencionados no art. 176, o rito administrativdé também prevé a
possibilidade de ocorrer solicitagédo de prova ou da realizagdo de diligéncia ou pericia,
desde que atendidas as regras previstas nos arts. 140 a 150.

No art. 122 do RPAF estdo estabelecidas as condigdes para que seja conSIderado extinto
o processo administrativo fiscal:

Art. 122 — Extingue-se o processo administrativo fiscal:

I — com a extingéo do crédito tributario exigido; |

Il - em face de deciséo judicial transitada em julgado contré?ia a exigéncia fiscal,
Ill — pela transagéo;

IV — com a desisténcia da defesa ou do recurso, inclusive em decorréncia de
ingresso do sujeito passivo em julzo relativamente @ matéria objeto da lide antes
de proferida ou de tornada irrecorrivel a decis&o administrativa;

V - com a decisdo administrativa irrecorrivel;

VI — por outros meios previstos em lei (grifo nosso).

Dentre as possibilidades de extingdo, foi destacada a deciséo admumstratuva irrecorrivel,
que, se contraria ao sujeito passivo, no todo ou em parte, encerra o Juldamento da matéria
em litigio na esfera administrativa e, a semelhanga do que ocorre com a situagéo de
revelia (art. 111 do RPAF), caracteriza a constituicdo definitiva do crédito tributario,
devendo o PAF ser remetido para que se proceda a devida mscrlgéo na Divida Ativa
Tributaria.

Nos termos do art. 174 do CTN, “a agédo para a cobranga do crédito tnbuténo prescreve
em cinco anos, contados da data da sua constituigao definitiva”. :

Apéds a inscricdo na Divida Ativa, cabe a Procuradoria Fiscal (Profis), 6rgdo da PGE,
ingressar com a agéo de execugao fiscal na Vara de Fazenda Publica.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA i
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j
Vale ressaltar que a propositura de medida judicial pelo sujeito passuvo importa a renuncia

de recorrer na esfera administrativa ou a desisténcia da |mpugnagao ou recurso
porventura interposto, conforme prevé o art. 117 do RPAF.

.2 O SISTEMA INTEGRADO DE GESTAO DA ADMINISTRACAO TRIBUTARIA
(SIGAT)

O sistema Sigat € composto pelos médulos de crédito tributario, cobrahga, arrecadagao e
controle de contas, tendo como objetivos principais automatizar, simplifcar e garantir
maior confiabilidade das informagdes tratadas, mantendo uma vusao integrada e
interdependente desses processos. :

O médulo de crédito tributario tem como objetivo principal controlar o Processo
Administrativo Fiscal — Auto de Infragdo, Denlncia Espontanea ou Notlf icagdo Fiscal -
durante todas as etapas do processo de cobranga administrativa, consnderando dentre
outros aspectos: calculos financeiros dos valores devidos, acompahhamento do fluxo
processual, pagamentos efetuados, parcelamentos de débitos, Julgaméntos inscricdo em
Divida Ativa.

O médulo de cobranga tem o objetivo principal de recuperar, com maior rapidez e
eficiéncia, débitos declarados pelo contribuinte e nao pagos, bem como acompanhar o
cumprimento das obrigagdes tributarias principais e acessorias, com a verificagdo do
pagamento espontaneo do imposto devido.

O médulo de arrecadagéo e controle de contas visa a centralizagdo do controle da
emissdo dos documentos para a arrecadagéo de receitas tributarias e nao tributarias, com
relagéo as unidades que demandam e interagem com a Geréncia de A[recadagao

O moédulo Crédito do Sigat, objeto de exame desta audltorla encontra-se em
funcionamento desde 07/08/2006. Este moédulo possui integragédo com o Sistema de
Protocolo (Sipro), que fornece a localizagéo fisica do Processo Admlnlstratlvo Fiscal (PAF)
e com o Sistema de Acompanhamento Processual (SAP), que da conhecumento sobre o
estagio em que se encontra a execucgéo fiscal. Além desses snstemas esse moédulo
interage com alguns outros sistemas da Sefaz.

Além do acesso & base do Sigat, médulo Crédito, esta auditoria bbteve senha para
consulta (com restrigées), no mesmo moédulo. As consultas ao sistema direcionaram-se a
opgéo PAF, que permite pesquisar cada processo administrativo fiscal. |

Vale ressaltar que o Sigat, médulo Crédito, permite o particionamento dos autos, ou seja,
determinado Processo Administrativo Fiscal (PAF) pode ser particionado em A e B, sendo

A o auto matriz que nao foi parcelado e B o que foi parcelado. A e B sdo chamados partes
do PAF.

O Sigat é vital para a contabilizagdo e controle da Divida Ativa. Vislumbre-se que,

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA {
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conforme o Balango Patrimonial do exercicio de 2014, a conta dO"AtIVO Realizavel a
Longo Prazo denominada Divida Ativa Tributaria (DAT) teve como saldo final um montante
préximo a 12 bilhées de reais, embora a provisdo para perdas da DAT calculada pela
Sefaz represente 99,85% desse saldo no mesmo periodo, o que indica baixa expectativa
de recebimento.

Apesar da importancia do sistema, que é a fonte primaria para a contablllzagéo do
expressivo valor da DAT estadual, contatou-se, nos trabalhos de audltona das Contas
Consolidadas da Sefaz, exercicio 2014, que nao havia integragéo entre o Sigat e o
Sistema Integrado de Planejamento, Contabilidade e Finangas (Fiplan). Os dados do
primeiro sistema precisavam ser extraidos para depois serem langados no segundo,
gerando divergéncias entre os valores registrados como DAT nos dois sistemas
controlados pela Sefaz. i

A esse respeito, mediante o Oficio n® 42/2015, a Diretoria do Tesouro (Depat) assim se
manifestou:

[.]

O FIPLAN ndo registra a arrecadagio de forma integrada com o SIGAT. Assim
sendo, a receita arrecadada decorrente da divida ativa tributaria, recolhida em
espécie, & contabilizada no FIPLAN diariamente por meio da ferramenta DAC
(documento de aviso de crédito). Os dados sdo obtidos de relatério gerencial
do SIGAT e digitados manualmente no FIPLAN.

Outro fato cabe registrar que impacta na apuragdo do valor destas receitas
arrecadadas. O FIPLAN nao dispée de funcionalidade que permita compensar
do valor contabilizado as alteragbes da receita decorrentes de
reclassificagdo de receita e restituices de tributos (Grifos nossos).

[...] )
Também no mesmo trabalho de auditoria, mediante o Oficio Gasec n? 101/2015, a Sefaz
informou que esperava implementar uma solugdo que cuidaria de corrigir e tornar
tempestivos todos os langamentos, especialmente os referentes a DAT.

Mais que isso, diante do que ficou evidenciado naquela auditoria, sena necessario que a
Sefaz adotasse uma rotina automatica de integragéo dos dois S|stemés de tal forma que,
quando houver baixas nos processos inscritos registrados no Sigat, estas se reflitam no
Fiplan, sem a necessidade de intervengdo manual, salvo em situagdes especif cas,
devidamente justificadas. Portanto, a Sefaz deveria estudar uma lntegrag:ao mais ampla
haja vista que toda a receita tributaria, que responde com maior peso or¢gamentario, é
registrada pelo Sigat.

li.3 ACHADOS DE AUDITORIA

Em 15/05/2008, foi apreciada pelo Plenario do TCE a auditoria realizada no Sigat,
especificamente no seu Mddulo de Crédito, com o objetivo de verificar a disponibilidade e
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‘l
a confiabilidade das informagées. Foram abordados, dentre outros os aspectos de
seguranga do Sistema e a disponibilidade e adequagéao da documentagao técnica e do
usuario. Os exames foram realizados utilizando-se a base de dados de agosto de 2007.

No exercicio de 2009, a Sefaz encaminhou o Plano de Agdo com as providéncias
adotadas e a adotar, destinadas a sanar os pontos destacados pela auditoria. O
andamento das ag8es contidas nesse plano de acao foi informado nas Contas da Sefaz
de 2009 e 2010.

Em 19/04/2012, foi apreciada pelo Plenario do TCE uma nova auditoria de Tecnologia de
Informagé&o, realizada no Sigat — Médulo de Crédito, destinado ao gerenciamento dos
créditos da Divida Ativa — com o objetivo de acompanhar o saneamento de fatos
observados em auditoria semelhante realizada em 2007. Foram reallzadas analises na
base de dados referente a margo de 2011, cujos resultados foram confrontados com os
obtidos em agosto de 2007, além de exame documental (Ieglslagéo relatérios, entre
outros) e consultas ao préprio sistema. ‘

Apés a comparagédo entre as bases de dados de 2007 e de 2011}, foram solicitadas
informagdes sobre as providéncias adotadas a fim de solumonar as constatagdes
apontadas pela auditoria. A Sefaz, em suas comunicagbes ao Trlbunal reportou-se ao
avango na implantagéo de medidas pactuadas no Plano de Agao encaminhado em 2009.

Ocorre que, embora a Secretaria tenha informado a adogdo de providéncias para
solucionar as fragilidades do Sigat, nos exames realizados em 2011 verificou-se a
recorréncia de 13 dos 17 pontos constatados na auditoria de 2007.

Em 29/10/2012, mediante o Oficio Gasec n.° 254, a Sefaz prestou esclarecimentos
referentes as Contas do exercicio de 2011. Sobre as deficiéncias relacionadas ao
Controle da Divida ndo foram apresentadas evidéncias documentais dgs providéncias que
vinham sendo adotadas. Quanto aos achados relacionados a Seguranga de Informagéo,
naquela oportunidade, a Secretaria encaminhou um Plano de Agao elaborado pela
Diretoria de Tecnologia da Informagéo (DTI), fixando metas e prazos para a solugdo das

fragilidades remanescentes.

Nas Contas da Sefaz de 2012, por meio do Oficio Gasec n.° 132 de 01/04/2013, a
Secretaria informou o andamento dessas agdes. Considerando que as agdes de
resolugdo estavam em curso, dentro do prazo apresentado, nao foi possivel confirmar a
solugdo das questdes.

Na auditoria atual, a Sefaz, por intermédio do Oficio Darc n.° 04/2015, prestou
esclarecimentos sobre os achados de auditoria e encaminhou o Plano de Agédo
supramencionado com as respostas que foram elaboradas quando da tltima auditoria,
atualizado com a posigao de 22/09/2015.

Esta auditoria acompanhou as constatagoes verificadas em 2007 e 2011, comparando-as
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TERCEIRA COORDENADORIA DE CONTROLE EXTERNO

com as informagdes obtidas na base de dados de 10/08/2015 e com o referido Plano de
Agéo.

Algumas fragilidades séo renitentes, e, por esse motivo, expéem a risco a recuperagéo de
créditos tributarios e ainda demonstram falta de controle ou nao tiveram mudanca
significativa, mesmo apés as recomendagdes feitas nas auditorias de 2007 e 2011, como
se vera a seguir.

Em metodologia semelhante as utilizadas nas auditorias de 2007 e 2011, os achados,
neste relatorio, foram divididos em dois grupos. No primeiro, constam os pertinentes a
area de controle do negocno ou seja, diretamente relacionados com a divida ativa. No
segundo grupo, os relativos & seguranga da informagéo. |

lIl.3.1 DEFICIENCIAS RELACIONADAS AO CONTROLE DA DiVIDA ATIVA

l.3.1.1 Morosidade na Inscrigio da Divida Ativa e Risco de Prescricao de
Processos Administrativos Fiscais em Situacao de Revelia ‘

Conforme inciso VIl do art. 39 e art. 123 do RPAF, o autuado (sujeito bassivo) ¢é intimado
para pagamento ou impugnagéo administrativa no prazo de 60 dias. Uma vez transcorrido
esse prazo sem pagamento ou apresentagdo da defesa, conforme o art. 111 do RPAF, o
sujeito passivo sera considerado revel e confesso, ficando defi mtlvamente constituido o
crédito tributario. Conforme paragrafo unico deste artigo, a autoridade preparadora lavrara
o Termo de Revelia e encaminhara para ser inscrito na divida ativa, na forma prevista no
art. 113 do RPAF.

As condigbes para suspenséo da exigibilidade do crédito sdo aquelas previstas no art.
151 do Cédigo Tributario Nacional (CTN):

|
|
Art. 161. Suspendem a exigibilidade do crédito tributario:
| — moratéria;
Il — o depésito do seu montante integral;
lll - as reclamagfes e os recursos, nos termos das leis reguladoras do processo
tributario administrativo; i
IV - a concesséo de medida liminar em mandado de seguranga
V — a concesséo de medida liminar ou de tutela antecipada, ‘l em outras espécies de
agéo judicial;
— 0 parcelamento.

Conforme consulta a base de dados do Sigat de 10/08/2015, hawa 79.902 partes de
PAFs em situagédo de revelia. Na comparagdo com o que foi constatado nas auditorias
anteriores, houve um crescimento de 358,97% em relagéo a 2007 e queda de 12,06% em
relacédo a 2011. Do total constante na base de dados de 10/08/2015, 79.866 partes de

PAFs ndo estavam com a exigibilidade de crédito suspensa, totallzando um saldo de
R$359.308.211,88.
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Em 79.812 partes de PAFs, que representam um total de R$358.M7.419,18, a
cientificagdo ao contribuinte ocorreu a partir de agosto de 2006, més no qual o Sigat-
Crédito entrou em funcionamento, sendo que em 78.450 partes a cientificagdo ao
contribuinte ocorreu ha mais de 60 dias. Dessa forma, revela-se uma lentiddo para a
inscricéo na DA.

Em 212 partes de PAFs, o que representa um saldo de R$17.654.190,65, a cientificagéo
ao contribuinte ocorreu hé mais de cinco anos, ocasionando risco de prescrigao da agéo
para cobranga do crédito tributario, conforme prevé o art. 174 do CTN.

Ressalte-se também que na base de dados de 10/08/2015 havia 447 partes PAFs em
situagdo de revelia referentes a |nfra9ao de transito, assim como 757 partes com saldo
inferior a 200 reais, para os quais é dispensada a inscricdo em Dlwda Ativa conforme
disposto no art. 107-C do Cédigo Tributario do Estado da Bahia (Coteb)

No Plano de Ag¢do encaminhado pela Sefaz, por intermédio do Oficno Darc n.° 04 de
22/09/2015, consta a informagdo de que mais de 95% dos PAFs nesta situagéo
correspondem ao IPVA e que as respectivas Notificagdes Fiscais Iavradas em 2014 nao
foram inscritas em Divida Ativa, uma vez que a intimagéo ocorreu através de carta
simples sem o aviso de recebimento (AR). Menciona-se ainda que conforme decisdo
judicial e parecer da PGE, os contribuintes serdo intimados para tomarem ciéncia da
lavratura com AR. Caso o contribuinte ndo pague ou defenda o PAF no prazo legal, sera
realizada a inscrigdo na Divida Ativa do respectivo processo. |

Apesar dos esclarecimentos apresentados pela Sefaz e a analise con'iparativa 2015/2011
demonstrar que a quantidade de partes de PAFs em situagédo de revelia sem exigibilidade
de crédito suspensa apresentou queda de 12,08%, recomenda-se que a Darc/Sefaz
verifique os controles do Sigat-Crédito, a fim de que PAFs na situagdo de revelia sejam
remetidos para inscricdo em Divida Ativa.

O beneficio esperado & a maior agilidade na cobranga do crédito, uma vez que, com a
inscricéo na divida ativa, o Estado pode fazer o ajuizamento da execugéo fiscal.

I11.3.1.2 Processos Fiscais Extraviados com Risco de Prescrigdo

Em 2003, através de Portaria conjunta PGE/Sefaz n.° 001, criou-se a Comissao Especial
de Reconstituicdo de Processos Extraviados (CER). Consta no relaténo da auditoria no
Sigat 2007 que esta Comissdo visava a reconstituicdo de processos administrativos
fiscais extraviados, tendo por objeto os ditos “processos extraviados atlvos aqueles que
ainda podiam gerar crédito para o Estado.

A referida comisséo foi extinta pela Portaria Conjunta Sefaz/PGE n.° 001/2010, passando
para o Grupo de Trabalho constituido pela Portaria PGE n.° 006/2009 a competéncia
quanto aos processos de reconstituicdo pendentes de parecer final.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA }\
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Foi verificada, em 2007 e em 2011, a existéncia de 848 e 153 processos fiscais
extraviados, respectivamente.

Conforme consulta & base de dados do Sigat de 10/08/2015, ainda existiam 38 PAFs
extraviados aos cuidados da PGE, o que representa uma reducgéo de 75,16% em relagéo
ao que foi verificado em 2011, que se apresentavam na forma descrita a seguir:

a) cinco se encontravam na situagéo “Baixado por Pagamento”;

b) 33 PAFs, totalizando R$11.623.943,11, encontravam-se em outras situagdes, em que
se destacam: seis em fase e situagéo “Inscrito na Divida Ativa” e 21 em fase e situagéo
“Ajuizado”. |

A cientificagdo ao contribuinte dos PAFs que se encontravam nas snfuagoes “Inscrito na
Divida Ativa” (seis) ocorreu ha mais de cinco anos, ocasionando risco de prescrigdo da
agdo para cobranga do crédito tributario, conforme prevé o art. 174 do CTN

Vale ressaltar que todos os 38 PAFs extraviados, ainda presentes na Qase de 10/08/2015,
tém datas de lavratura anteriores a implantacao do Sigat — Crédito.

Portanto, recomenda-se que a Procuradoria Fiscal continue a ;reconstituigéo dos
processos, priorizando aqueles que ainda podem gerar creduto para o Estado,
especialmente os de maior valor monetario. i
I
l11.3.1.3 Morosidade no Atendimento de Diligéncias |

Conforme o disposto no § 3° do art. 149 do RPAF, “quando nao estipulado de forma
expressa pela autoridade julgadora ou pela reparticdo, o prazo para cumprimento de
diligéncia ou pericia sera de 30 (trinta) dias.”

Nas auditorias de 2007 e 2011, foi verificado que havia 699 e 317 PAFE, respectivamente,
em situagéo de “Diligéncia”.

Nas contas da Sefaz do exercicio de 2008, a Secretaria informou ter sido encaminhada a
relacdo de PAFs na situagdo “Diligéncia” as unidades responsaveis para adogdo de
providéncias conforme Orientagdo Técnica Darc n.° 2018.

Nas contas relativas aos exercicios de 2010 e 2011, a Secretaria salientou as
providéncias administrativas ja adotadas para agilizar os procedimentos e diligéncias
fiscais, bem como informou que continua atuando junto as unidades subordinadas,
monitorando e apontando os PAFs que se encontram na situagdo de diligéncia,
solicitando o pronto atendimento e o célere encaminhamento destes processos ao 6rgéo
solicitante da referida diligéncia.
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‘,
Conforme consulta & base de dados do Sigat de 10/08/2015, eX|st|am 336 PAFs em
situacéo de diligéncia, perfazendo um saldo de R$1.714.416.138,54, o ‘que representa um
aumento de 5,99% em comparagdo com o que havia em 2011 (317 p[ocessos) Entre os
PAFs que se encontravam com esse status em 10/08/2015, destacam-se

1) 287 PAFs que estavam ha mais de 60 dias na situagéo de dlllgenC|a representando um
saldo de R$929.817.167,24;

2) 322 PAFs que entraram em diligéncia a partir de agosto de 2006, Hes no qual o Sigat -
Crédito entrou em funcionamento, sendo que 273 destes estavam ha mals de 60 dias em
diligéncia, o que representa um saldo de R$929.182.657,46.

Por meio do Oficio Darc n.° 04, de 22/09/2015, a Sefaz esclareceu; que as diligéncias
dependem das informagdes solicitadas e da disponibilizagdo dos dados Além disso,
informou que sao elaborados relatérios de controle e realizado acompanhamento dessas
diligéncias.

Recomenda-se que a Darc/Sefaz continue envidando esforgos para agilizar o atendimento
de diligéncias, verificando os PAFs que ainda se encontram na condigéo descrita, a fim de
que os processos administrativos tenham andamento e que sejam ’ inscritos na divida
ativa, aumentando o grau de eficiéncia administrativa. O beneficio esperado é a maior
agilidade na cobranga do crédito, uma vez que o Estado podera fazer 0 ajuizamento da

execucéo fiscal.
ll.3.1.4 Processos Administrativos Fiscais sem Identificagido doH Contribuinte pelo
nio Preenchimento no Campo Especifico do CPF ou CNPJ e Inscr, u_;ao Estadual

O inciso | do art. 39 do Regulamento do Processo Admlmstrapvo Fiscal (RPAF)
estabelece que o auto de infragdo contera a identificagéo, o endere\go e a qualificagao

fiscal do autuado. ‘

Conforme consulta & base de dados do Sigat de 10/08/2015, verifi cou-se que existiam
216 PAFs (R$2.915.560,14) sem CPF ou CNPJ e Inscricao Estadual, o que significa uma
queda de 88,89% em relagdo ao apurado na auditoria feita em 2011 confirmando o
empenho da Sefaz para reduzir essas ocorréncias, as quais, em 2015, podem ser
descritas da seguinte forma:

1) havia 216 PAFs com razédo social, mas sem o preenchimento do CPF ou CNPJ e
Inscrigdo Estadual; 51

2) existiam oito PAFs com a razdo social “Contribuinte N&o Identlf cado” e sem
preenchimento de CPF ou CNPJ e Inscrigdo Estadual; e

3) 187 sédo autos de infragédo de transito, 25 sdo autos de infragdo em estabelecimentos e
quatro denulncias espontaneas.
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Vale salientar que todos os PAFs que apresentam a auséncia das infohnagées cadastrais
apontadas tém datas de lavratura anteriores a implantagéo do Sigat — Crédito.

Cabe registrar, entretanto, que no Plano de Agdo encaminhado pela Sefaz, através do
Oficio Darc n.° 04 de 22/09/2015, consta a informagédo de que conforme levantamento
efetuado em 22/09/2015, restam apenas 79 PAFS ativos nesta situagéo e que todos sdo
oriundos do sistema de crédito antigo — Sicred.

Recomenda-se que a Darc/Sefaz continue envidando esforg:os para realizar a
identificagéo dos contribuintes a fim de que os campos CPF, CNPJ, Inscngao Estadual e
razéo social sejam preenchidos corretamente.

11.3.1.5 Processos Administrativos Fiscais sem data de Clencla ao Contribuinte da
Lavratura do Auto

Conforme os incisos VIl e X do art. 39 do RPAF, o Auto de Infragdo contera a intimagao
para pagamento ou impugna¢ao administrativa e a assinatura do autuado ou de seu
representante ou preposto, com a data de ciéncia, ou a declaragaq de sua recusa. A
Notificacdo Fiscal contera a intimagéo para a apresentagéo da justificativa, de acordo com
o inciso IV do art. 51 do RPAF.

O art. 108 do RPAF, no capitulo Xl — Da Intimagdo do Sujeito Passivo — prevé que a
intimagdo seja feita “pessoalmente, via postal ou por meio eletrénico, mdependentemente
da ordem”.

Sobre a efetivagéao da intimagao, o art. 109 do RPAF dispbe que:

Art. 109. Considera-se efetivada a intimagao:

| — quando pessoal, na data da aposi¢&o da ciéncia dosujeito passivo ou do
interessado, seu representante ou preposto, no instrumento\']ou expediente;
i

Il - quando por remessa via postal:

a) tratando-se de correspondéncia com “Aviso de Recebimento” (AR), na data de
entrega consignada no AR;

b) tratando-se de correspondéncia registrada, 10 (dez) d|as ap6és a data da
expedi¢cdo da correspondéncia. j

Il - se efetuada por edital, 3 (trés) dias apés a sua publicagéo.

Nas auditorias realizadas em 2007 e 2011, foi verificada a existéncia de 1.402 e 1.594
PAFs, respectivamente, sem a informag&o da ciéncia do contribuinte.
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Na base de dados de 10/08/2015, existiam 1.182 PAFs (R$125.3(§6.141,11) que nao
possuiam data de ciéncia ao contribuinte, o que representa uma queda de 25,85% em
relagéo ao total verificado em 2011. Da analise feita, cabe destacar:

1) 278 PAFs cujos autos foram lavrados hé mais de 60 dias e 25 que foram lavrados ha
mais de um ano;

2) 1.167 PAFs sem data de ciéncia ao contribuinte, cujos autos foram lavrados a partir de
agosto/2006, més no qual o Sigat - Crédito comegou a funcionar, sendo que destes, 263
PAFs tinham mais de 60 dias de lavrados;

3) 1.040 referem-se a notificagdes fiscais (87,99%) e apenas 51 PAFs (4,31%) resultam
de infragSes de transito. ‘5

Por meio do ja mencionado Plano de Agao, a Sefaz informou que, conforme levantamento
realizado em 22/09/2015, foram encontrados 123 PAFs sem data de ciéncia do
contribuinte que foram lavrados ha mais de 60 dias. Esclareceu também que para 65%
desses PAFs seria dada ciéncia por rotina automatica. ‘1

Embora tenha sido verificada uma diminuicdo dessa ocorréncia, recomenda-se que a
Darc/Sefaz regularize a situagdo, agilizando a cientificagdo da Iavratura do auto ao
contribuinte. ‘

1.3.1.6 Operagdes Realizadas sem a Identificagdo do Usuéﬁo, quais sejam:
Inscricdo na Divida Ativa, Etapas do Julgamento e Controle da Legalidade

O art. 113 do RPAF estabelece que compete a Procuradoria Geral do Estado (PGE)
proceder ao controle da legalidade, e a Diretoria de Arrecadagéo, Grédito Tributario e
Controle (Darc) a inscrigdo dos créditos tributarios na Divida Ativa. O |art. 151 prevé que
cabe ao Conselho de Fazenda Estadual (Consef) o julgamento do prooesso administrativo
fiscal.

Conforme consulta a base de dados do Sigat de 10/08/2015, foram identificadas as
seguintes operag6es realizadas sem identificagdo do usuario, ou seja, do responsavel
pelo langamento no sistema, a partir da implantagéo do Sigat - Crédito:

a) 359.375 partes de PAFs, nas quais foi feita “Inscricdo na Divida Ativa”. Até 2011 essas
operagdes tinham sido realizadas em 141.106 partes. Dessa forma,' na auditoria atual
verifica-se um aumento de 154,68%; :

b) 3.791 partes de PAFs em que foi feito “Controle da Legalidade”. Em 2011, foram
detectadas 2.740 ocorréncias, o que significa que houve um crescimento de 38,36%
nesse tipo de operagéo;
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c) 1.472 partes de PAFs em que foram feitas “Etapas de Julgamento”. Até 2011 foram
registradas 303, ou seja, houve acréscimo de 385,81% em relagdo ao verificado
anteriormente.

A realizagdo de operagbes sem a identificagdo do usuario responsavel gera duvidas
quanto a origem da operagéo, fragilizando a confiabilidade das informagdes fornecidas
pelo sistema.

Foi informado nas contas da Sefaz, exercicio de 2008, que a inscrigdo em Divida Ativa
pela opgdo automatica ndo preenche campo de usuario, enquanto as etapas de
julgamento e controle de legalidade s&o agdes de atualizagéo via script!, autorizadas pelo
grupo gestor. O registro na guia de ocorréncias (tela detalhe do PAF) esta sendo feito em
campos distintos, onde s&o apontadas as datas de processamento e da efetiva ocorréncia
do evento. w

Nas contas do exercicio de 2009, a Sefaz informou que ja estava $ndo registrado no
campo usuario o /ogin? do gestor demandante da agéo do script.

Para as contas da Sefaz, exercicio de 2010, a Secretaria esclareceu que foram
desenvolvidas e implantadas melhorias no moédulo de controle do contencioso
administrativo do Sigat Crédito, para que n&o ocorra a falta de identificagéo do usuario
nas operagdes realizadas.

No plano de agdo encaminhado pela Sefaz consta a informagéb que, nas agdes
executadas por rotinas automaticas, foram implantadas no dia 18/09/2015 rotinas no Sigat
registrando a expresséo “Rotina Automatica SIGAT” ou Integragéo xxx*/DSCRE”.

Esta implementagdo nao foi confirmada, em fungdo de a base disponibilizada para a
auditoria ter sido gerada em data anterior (10/08/2015) ao Plano de Ag&o. Dessa forma, a
avaliagdo da medida depende de futuros exames auditoriais. Entretanto na analise
realizada pela area de TI, foram feitas consultas ao Sigat, cujas observagées encontram-
se no item 111.3.2.4.

111.3.1.7 Morosidade no Ajuizamento de Execugoes Fiscais e Riscoi.: de Prescricéo

Em relatérios de auditoria de Contas da Sefaz de exercicios anterioresﬂ foi constatado que
havia morosidade no ajuizamento de execugbes e risco de prescngéo de Processos
Administrativos Fiscais (PAFs) inscritos na Divida Ativa.

Conforme consulta & base de dados do Sigat de 10/08/2015, havia? 180.436 partes de
180.413 PAFs em fase e situagédo “inscrito na divida ativa”, sem que fosse ajuizada a

1 Programa externo ao sistema, que é executado pela area de Tecnologia da Informag&o, para atualizag&o

de dados nos casos onde tal recurso n&o foi disponibilizado para realizag&o pelo usuério final, através
das telas de operagéo regular do sistema.
Cadigo ou nome de identificag&o Gnica do usuario de um sistema.
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execugdo fiscal. Destes, 178.072 (99,23%) partes de PAFs mscrltos wna divida ativa néo
estavam com a exigibilidade de crédito suspensa, totallzando um saldo de
R$593.930.709,74. As condigbes para suspensdao da exnglbllldade do crédito estédo
previstas no art. 151 do CTN, transcrito no item [11.3.1.1 deste relatério.

Verificou-se, ainda, que 179.939 partes de PAFs, cujo saldo & de R$1 043.570.059,96,
foram inscritos na divida ativa a partir de agosto/2006. Em 178.567 destas (99,23%), a
inscricdo na divida ativa ocorreu ha mais de 60 dias, sem que o Estado tivesse ajuizado
acdo de execucgédo fiscal. O mesmo ocorreu com 46.317 partes de ‘PAFs que estavam
inscritas na divida ativa ha até 4 anos e que equivalem a um saldo de R$236 784.485,06.

O quantitativo de 32.994 partes de PAFs inscritos na divida ativa ha mais de cinco anos,
sem o ajuizamento das execugbes fiscais, cujo saldo atinge R$207.733.842,12,
representava risco de prescrigdo da agédo para cobranga do crédito tributario, conforme
prevé o art. 174 do CTN.

Nas contas da Sefaz referentes ao exercicio de 2010, a Procuradoria Fiscal (Profis)
informou que existiam problemas relativos ao langamento dos dados do ajuizamento, pois
havia muitas execugées ja ajuizadas, sem que as informagées correspondentes tivessem
sido inseridas no Sigat.

Acrescentou que, quanto aos créditos relativos ao Imposto sobre a Propriedade de
Veiculos Automotores (IPVA), a cobranga estava sendo postergada ao maximo, para néo
prejudicar a tramitagcéo de execugdes cujos valores cobrados s&o maiores.

Informou, ainda, que estava sendo implementado o protesto das Certidées de Divida Ativa
(CDAs), haja vista o permissivo da Lei Estadual n.° 9.159/2004, e que, para diminuir o
risco de prescrigéo, seria necessaria a adogao do ajuizamento e processo eletronicos.

A Profis também afirmou que varios fatores inibem a propositura da execugéo fiscal, como
parcelamentos em curso, decises judiciais que suspendem a exigibilidade do crédito,
pendéncia de procedimento de quitagdo de autos de infragdo através de dagdo em
pagamento ou crédito fiscal acumulado, entre outras, que inviabilizam o aforamento da
execugéo forgada.

Em 24/10/2011, a Procuradoria Fiscal apresentou a este Tribunal o Sistema de Protesto
de Titulos da Divida Ativa da PGE (Sisprot), implantado em margo de 2011, destinado a
agilizar a cobranga de créditos do Estado e reduzir o volume de execugdes fiscais
ajuizadas, gerando restricdo de créditos para contribuintes que nao pagarem seus
débitos, segundo as hipéteses previstas no CTN.

Na auditoria atual, a Profis, por meio do despacho exarado no Processo
PGE/2015352055-0, esclareceu que a Lei n.° 12.617, de 28/12/2012, autoriza a PGE a
néo ajuizar execugdes fiscais tributarias relativas a ICMS com valor inferior a R$10.000,00
(dez mil reais).
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De fato, na andlise da base de 10/08/2015, observou-se que, das 180.436 partes de PAFs
em fase e situagéo “inscrito na divida ativa” sem que fosse ajuizada a execugao, 176.758
partes apresentavam saldo menor ou igual a R$10.000,00, ou seja, aproximadamente
98% das partes de PAFs néo ultrapassavam esse valor.

Diante do exposto, recomenda-se que a Profis/PGE continue envidando esforgos para
agilizar a cobranga judicial de processos fiscais, mas néo olvide de atender ao disposto no
art. 2° da mesma Lei 12.617/2012, que determina a cobranga extrajudicial dos créditos
tributarios de pequeno valor.

II.3.2 DEFICIENCIAS RELACIONADAS A SEGURANGA DA INFORMAGAO

l1l.3.2.1 Numeros de PAFs Existentes em Tabelas Periféricas sem borrespondéncias
nas Tabelas Centrais (‘auto_infracao’ e ‘hist_auto_infracao')

Conforme a NBR 1S027.002, os controles abaixo descritos devem ser considerados:

Clausula 12.2.1 - Validagdo dos dados de entrada: convém que os dados de
entrada de aplicagbes sejam validados para garantir? que s&o corretos e
apropriados. Entrada duplicada ou outros tipos de verificagéo, tais como checagem
de limites ou campos limitando as faixas especificas de dados de entrada, para
detectar erros:

[...]

b) verificag&o periédica de campos-chave ou arquivos de dados para confirmar sua
validade e integridade.

Conforme consulta a base de dados do Sigat, base 10/08/2015, havia nimeros de PAF
inexistentes nas tabelas centrais 'auto_infracao’ e 'hist_auto_infracao’, e existentes nas
tabelas periféricas 'aud_pagamento_pendente' (235 PAFs no exercicio de 2014 e 817 em
2015) e 'pagamento_pendente' (206 PAFs em 2014 e 807 PAFs em 2015).

Esse tipo de ocorréncia provém da auséncia de integridade referencial entre as tabelas,
que permite o desaparecimento de PAFs referenciados em tabelas externas, ndo sendo
possivel a obtengdo de informagbes detalhadas desses processos (contribuinte, saldo,
situagdo etc.), uma vez que eles inexistem nas tabelas centrais ‘auto_infracao' e
'hist_auto_infracao'.

Comparando-se a situagéo atual com a constatada na auditoria realizada em 2011, nota-
se uma redugéo de 75,90% em relagao ao exercicio de 2014 e de apenas 16,21% em
relagdo a 2015, no que se refere a tabela 'aud_pagamento_pendente’. Para a tabela
'‘pagamento_pendente', a redugao foi de 78,63% e 16,29%, respectivamente.

No Oficio n.° 04, de 22/09/2015, a Darc informou que tomou as seguintes providéncias, na
tentativa de minimizar o problema:

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA !
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*PAFs identificados e apagados;

*Implantagéo de versao do Sigat que automatiza a limpeza dos PAFs néo recepcionados
ha mais de dez dias;

*Implantagéo de verséo do Sigat para automatizar a apropriagdo de pagamentos
anteriormente rejeitados pelo motivo “Ciéncia de lavratura ndo informada”;

*Limpeza da tabela pagamento pendente’, excluindo documentos de arrecadagao com
os critérios: a) que nao possuiam PAFs nem Parcelamento correspondente na tabela
central e pagos a mais de 180 dias da data da execugéo da rotina; b) de PAFs e
parcelamentos inativos; ¢) de PAFs sem saldo.

Mesmo com todas essas agdes, na base de dados utilizadas pela auditoria em relagéo
aos PAFs de 2015, constavam, na tabela 'aud_pagamento _penden‘te 817 PAFs sem
correspondéncias nas tabelas centrais. Nessa situagdo se encontravam 975 PAFs em

2011 e 235 em 2014.

Em relagédo a tabela '‘pagamento_pendente', restavam 807 PAFs em 2015 apenas 206,
em 2014 e 964, em 2011. :

Esses numeros demonstram que, embora a situagdo tenha sido bastante reduzida em
2014, voltou a apresentar, em 2015, nimeros préximos aos de 2011.

As tabelas 'tmp_auto_auditor_geracao', 'tmp_auto_infracao_geracao’,
'tmp_debito_auto_geracao’, 'tmp_debito_auto_ocorrencia_geracao' foram
desconsideradas por se tratarem de estruturas temporarias, utilizadas no processo de
geracéo de um novo PAF durante seu processo de criagéo.

A constatagéo da auditoria revela que, embora se verifique uma redugéo geral no nimero
de PAFs existentes em tabelas periféricas sem correspondéncias nas tabelas centrais
(‘auto_infracao' e 'hist_auto_infracao'), os nimeros atuais ainda sao bastante elevados.

Assim, necessario se faz que o gestor informe o motivo da redugac significativa obtida
para os PAFs de 2014 nao permanecer para os processos de 2015, uma vez que o
montante observado no presente exercicio retornou a patamar préximo do quantitativo
constatado em 2011.

lll.3.2.2 Ocorréncias Realizadas em PAFs por Usuarios sem Identlf icagdao (Login de
Acesso ao Sistema)

Conforme NBR 1S027.002, o controle abaixo descrito deve ser considgrado:

Clausula 11.5.2 - Identificagio e autenticag@o de usuario; convém que todos os
usuarios tenham um identificador Unico (ID de usuario) para uso pessoal e
exclusivo, e convém que uma técnica adequada de autenticag&o seja escolhida
para validar a identidade alegada por um usuario.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA !
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002 !

B



TERCEIRA COORDENADORIA DE CONTROLE EXTERNO

Na consulta feita a base de dados do Sigat em 2011, foram udentlf cados 37 tipos de
ocorréncias associadas a servidores sem Jogin. O problema envol\qla a época, 4.604

partes de 4.484 PAFs, cujos saldos totalizavam R$1.137.339.939,15. 1
A causa para esse tipo da falha era a existéncia de servidores e tercelros na base de
dados de recursos humanos, que ficavam invisiveis aos usuarios fi nais do Sistema Sigat,
devido a informagdo de Jogin constar vazia (campos servudor nom_login' e
‘terceiro.nom_login'). ‘

Como consequéncia, as operagdes realizadas no Sistema Sigat relacionadas a esses
usuarios eram apresentadas sem a devida identificagdo do responsavel na rotina de
ocorréncias em PAFs, levando a falsa impressao de se tratarem, sempre de operacgdes
automaticas do sistema. ‘

No plano de ag&o encaminhado mediante o Oficio n.° 04, de 22/09/2015, a Darc informou
que, na tentativa de solucionar esse problema, realizou, em 03/09/2012 ajuste no Sigat
para utilizagdo de tabela de histérico de logins e também fez o levantamento de
evidéncias da efetivagédo da agéo de nao reutilizagao de logins.

A auditoria atual confirmou a implementagao do controle de histérico de logins. Ademais,
foi observado, em acesso ao Sigat, que a rotina de visualizagéo das ocorréncias em PAFs
passou a apresentar o nimero do CPF do usuario responsavel, o que permite tanto o
esclarecimento de operagdo ndo automatica quanto a obtengao de maiores detalhes
sobre o responsavel pela realizagéo.

1.3.2.3 Usuarios Afastados ou Demitidos, Porém Ativos no Sistema de Seguranca

Conforme a NBR 1S027.002, os controles abaixo descritos devem ser considerados:

Clausula 8.3.3 - Retirada de direitos de acesso: convém que os direitos de acesso
de todos os funcionarios, fornecedores e terceiros as informagdes e aos recursos
de processamento da informagdo sejam retirados apés o/ encerramento de suas
atividades, contratos ou acordos, ou ajustado apds a mudahc;a dessas atividades.

Em consulta aos dados do Sigat (base 10/08/2015), constatou-se que existiam 17
usuarios afastados ou demitidos, porém ativos no sistema de segurang:a Em 2011, a
mesma situagao ocorria para 85 usuarios. Assim, verificou-se uma redug:ao de 80% nesse
tipo de ocorréncia.

Os testes realizados em 2015 ndo encontraram ocorréncias de operagées realizadas por
usuarios afastados em data posterior ao seu desligamento.

No Oficio n.° 04, de 22/09/2015, a Darc informou os procedimentos implementados com o
propésito de tratar dessa fragilidade:

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA ;
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*f
1) Realizagéo de batimentos com os usuarios ativos no sistema de seguranga com a base
de dados do SERV, com o intuito de desativar usuarios afastados ou demitidos e
eventualmente ativos; "
2) Reviséo das rotinas de suspensdo de direitos de acesso que sensnblhzam o sistema de
seguranga no SERV, bem como a integragéo entre o SIRH e o SERV; |
3) Implementagédo de registros de log nas rotinas do SERV para que sejam possiveis
futuras analises de problemas; |
4) Sistematizagdo de rotinas periédicas de verificagdo das bases do SIRH, SERV e
sistema de seguranga, para levantamento de inconsisténcias em dlrelto de acesso;
5) Suspensao de acesso a rede, correio eletronico e sistemas, para sprwdores afastados
por interesse particular e acesso a sistemas para servidores afastadosi por licenga médica
superior a 12 meses ou a disposigéo de outros 6rgaos. ‘

\E

Pelo que se observou, as agbes realizadas promoveram uma qu:?da substancial no
nimero de ocorréncias. Entretanto, como ainda existem casos resuduals recomenda-se a
inativacdo imediata dos usuarios identificados nessa situacéo e a revnsao dos controles
implementados para inativagéo de usuarios e suspenséo dos direitos de acesso.

l.3.2.4 Realizagdo de Operagoes (Ocorréncias) em PAFs sem a Identificagdao do
Usuario “
Il
Segundo a NBR 1S027.002, deve-se adotar o seguinte procedimentO'
Clausula 10.10.2 - Monitoramento do uso do sustema convém que sejam
estabelecidos procedimentos para o monitoramento dol uso dos recursos de
processamento da informagéo e os resultados das atnv:dades de monitoramento
sejam analisadas criticamente, de forma regular. Convém que as seguintes areas
sejam consideradas: :
a) Acessos autorizados, incluindo detalhes do tipo:
1) o identificador do usuario (ID de usuario).

Na consulta feita @ base de dados do Sigat, referéncia margo/2011 detectaram-se 37
tipos de operagdes em PAFs realizadas sem a identificagdo do usuéno responsavel,
configurando-se como operagbes autométicas do sistema. Em 2007, foram 36
ocorréncias. Contudo, na comparagéo feita entre os resultados de 2007 e os de 2011
percebeu-se que a quantidade de PAFs saltou de 104.688 partes de |103.059 PAFs para
299.026 partes de 298.141 PAFs. O saldo correspondente, que era de
R$3.102.530.041,45, na primeira auditoria, alcangou R$6.405.764.095,22, na segunda.

Auditando a base de dados do Sigat (base 10/08/2015), observou-se ique as ocorréncias
do tipo "Defesa — Apresentada”, considerada resolvida pela Sefaz|no Plano de Agdo
encaminhado em 07/05/2013, apresentou crescimento da quantidade de ocorréncias de
registro sem a identificagdo do usuario responsavel, visto que, em 2011 eram 21 casos e
a base atual registra 23 ocorréncias. Embora em termos de nimero de ocorréncias o
crescimento ndo tenha sido expressivo, verificou-se que, em termos de saldo, houve um
crescimento de R$1.375.527,09 para R$10.017.691,22, portanto basta’nte significativo.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA l
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002 ”

‘1

24



TERCEIRA COORDENADORIA DE GONTROLE EXT ERNO

Conforme ja tratado no item 11.3.1.6, convém observar que a forma de registro das
ocorréncias, sem a identificagdo do usuario responsével ou sem a |nd|ca<;ao de operagéo
automatica, gera dividas quanto a natureza e origem da operagéo (i) automatica -
realizada pelo sistema, (i) critério estabelecido na carga de implantagéo do Sigat ou (jii)
dados originarios do sistema Sicred, no qual ndo havia identificagdo do usuario de forma
estruturada.

No Oficio n.° 04, de 22/09/2015, a Darc informou que adotou as segunntes providéncias
em relagdo a esses achados:

1) Implantagéo de verséo do Sigat, em 06/09/2012, que recuperou o login a partir da
tabela de histérico de logins;

2) Associagdo de usuarios para a ocorréncia do tipo "Defesa - apresentada" em
07/05/2013;

3) Implantagéo de versdo do Sigat, em 28/07/2015, para exibigdo do CPF do usuario para
os casos onde nao mais existe o /ogin associado;

4) Implantagdo de versdo do Sigat, em 18/09/2015, em que as expressoes "Rotina
Automatica SIGAT" e "Integragdo xxxx/DSCRE" sdo registradas para oito tipos de
ocorréncias automaticas, que representam 90% do universo dos registros desse tipo. E
que os 10% restantes, seriam tratados em versées futuras do Sistema Sigat.

Foi informado ainda que, em 18/09/2015, foi implantada versao do Sigat que registrava as
expressdes "Rotina automatica SIGAT" ou "Integragdo xxxx/DSCRE" para as ocorréncias
automaticas. Nao foi possivel confirmar essa implementagéao através de testes na base de
dados porque a base disponibilizada para a auditoria foi gerada em data anterior a da
implantagéo de versao corretiva.

Entretanto, com o fito de checar a veracidade dessa afirmagao, foram realizadas
consultas no préprio Sistema Sigat, por amostragem, e, de fato, foi observada a
implementag&o de um campo contendo as referidas descri¢ées na coluna '‘Detalhes’.

Recomenda-se, no entanto, que a DTI e a Darc verifiquem:

* a associagdo de usuarios para a ocorréncia do tipo "Defesa - apresentada" tida como
realizada em 07/05/2013, em fungdo do aumento do numero de casos identificados na
base de dados usada na auditoria atual;

* a implementagdo de atributo que especifique se o tipo de ocorréncna (informagéo
genérica de dominio) & manual e/ou automatica (recomendagao ja apresentada em 2011);
e

* a criagdo de coluna que explicitamente indique se a ocorréncia é ‘do tipo automatica,
considerando que continuam a existir registros de ocorréncias sem identificagéo do
usuario, seja pelo login ou pelo CPF.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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111.3.2.5 Usuarios que Utilizaram Diversas Estagoes de Trabalho ‘

“
A NBR 1SO27.002 recomenda que sejam utilizados os controles descritos a seguir:

Clausula 1.3.1 — Uso de senhas: convém que os usuarios sejam solicitados a
seguir as boas praticas de seguranca da informagéo na sele¢&o e uso de senhas.
Convém que todos os usuarios sejam informados para: [ .] h) n&o compartilhar
senhas de usuarios individuais.

Em consulta a base de dados de auditoria de acessos (10/08/2015), observou-se que a
quantidade de usuéarios que realizaram operagées no Sigat utilizando entre 10 e 35
estagdes de trabalho distintas, desde a implantagéo do sistema, subiu de 26, em 2011,
para 241, na auditoria atual.

Ademais, na auditoria atual constatou-se ainda que existem 20 usuénos que utilizaram
entre 36 e 290 estagdes distintas. !

Esse elevado quantitativo de estagdes de trabalho utilizadas pelo mesmo usuario pode
indicar que login e senha individuais estejam sendo compartllhados entre diversos
colaboradores.

No Plano de Agdo encaminhado por intermédio do Oficio n.° 04, de 22/09/2015, a Darc
informou que, para solucionar essa fragilidade, implementou as seguintes agées:

1) Campanha de conscientizagédo de seguranga da informagao; |

2) Palestra sobre seguranga da informagdo em videoconferéncia, realizada em
21/03/2012;

3) Disponibilizagdo de imagens de protecao de tela dos computadores; e

4) Processo continuo de conscientizagéo de usuarios, utilizando canais de comunicagéo
da Diretoria de Tecnologia da Informagéao (blog, e-mail e intranet).

Objetivando minimizar os riscos de mau uso de informagdes ou de fraudes no sistema
devido a sua utilizagdo por usuarios com identificagdo no sistema dlferente de sua real
identidade, cabe ainda recomendar a Sefaz:

* a implementagdo de sessdo exclusiva, como ja ocorre no Fiplan, de forma a
impossibilitar que uma nova sessdo com o mesmo login de acesso seja realizada de
forma concomitante; e

* 0 monitoramento regular dessas informagées para a descoberta tempestiva de
compartilhamento de usuarios e senhas individuais. i

1.3.2.6 Estruturas de Dados sem Uso na Base de Dados do Sigat
ANBR 1S027.002 orienta que sejam criados procedimentos de monitoramento do uso das

bases de dados, como descrito a seguir:

|
|
|
TRIBUNAL DE CONTAS DO ESTADO DA BAHIA ;
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Clausula 10.10.2 - Monitoramento do uso do sistema: convém que sejam
estabelecidos procedimentos para o monitoramento do /uso dos recursos de
processamento da informagéo e os resultados das atuvndades de monitoramento
sejam analisadas criticamente, de forma regular.

Em consulta a base de dados do Sigat realizada em 2011, médulo de Crédito Tributario,
foram identificadas 30 tabelas vazias, aparentemente sem uso, devido ao tempo de
implantagdo do sistema. Na presente auditoria, foram identificadas 27 estruturas do
mesmo tipo. |

Com relagdo as tabelas a época identificadas, quando da auditoria das Contas da Sefaz
do exercicio de 2012, via Oficio Gasec n.° 132/2013, foi justificado que havia a utilidade e
a necessidade de 12 tabelas. Dessa forma, restavam ainda 15 tabelas vazias e sem
informagGes de sua necessidade e utilidade. Assim, constatou-se uma diminui¢éo de 50%
das estruturas de dados sem uso em relagéo ao que foi verificado em 2011.

Na consulta feita & base de dados do Sigat, referéncia margo/2011, observou-se ainda a
existéncia de 48 colunas vazias nas tabelas do Sigat. Na audltorla ora em curso, o
numero passou para 90, revelando um aumento de 87,50%.

Recomenda-se que a Sefaz informe quais tabelas e colunas se referem a funcionalidade
implantada, porém ainda sem ocorréncias, ou situagées esperadas de acordo com a regra
de negécio do sistema. As demais estruturas, consideradas inapropriadas ou inuteis,
devem ser removidas. %

l1l.3. 3 CONSIDERAGOES FINAIS

Apoés a comparagdo dos achados de 2015 com os de 2011 e 2007, foram analisadas as
informagdes da Secretaria sobre as providéncias que foram ou vém sendo adotadas a fim
de solucionar as constatagdes apontadas pela auditoria e descritas neste Relatério.

Ocorre que, embora a Secretaria tenha informado as acgbes mplementadas para
solucionar as fragilidades encontradas, dos 13 pontos constatados na auditoria de 2011,
verificou-se que apenas um foi resolvido — o que tratava de ocorréncias realizadas em
PAFs por usuarios sem identificagéo (login de acesso ao sistema).

Desse modo, conclui-se que os outros 12 pontos persistem, sendo que houve redugéo do
numero de ocorréncias em sete casos.

[V PRONUNCIAMENTO DO GESTOR C ~ |

Na auditoria atual, a Sefaz, por intermédio do Oficio Darc n.° 04/2015, prestou

esclarecimentos sobre os achados de auditoria € encaminhou o Plano de Agéo

supramencionado com as respostas que foram elaboradas quando da ultima auditoria,

atualizado com a posigéo de 22/09/2015. Ja a Profis apresentou justificativas quanto aos

achados relacionados com a sua competéncia, por intermédio do dt?.‘§pacho exarado no
TRIBUNAL DE CONTAS DO ESTADO DA BAHIA ‘{
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Processo PGE/2015352055-0.

As justificativas e esclarecimentos apresentados pela Secretaria e pela Profis foram
considerados no item lll Resultado da Auditoria.

VCONCLUSAO =~ = 1 , |

Foi realizada a Auditoria de Tecnologia da Informag&o no Sistema Integrado de Gestéo da
Administragdo Tributaria, médulo Crédito, pelo qual a Sefaz efetua o controle da Divida
Ativa Tributéria, abordando aspectos relacionados a disponibilidade e confiabilidade das
informagdes, seguranga, disponibilidade e adequagédo da documentagao do Sigat, entre
outros.

A fim de contribuir para o aperfeicoamento do referido snstema foram propostas
recomendag6es técnicas de Tl que estdo detalhadas no corpo deste Relatérlo

No que concerne a Darc/Sefaz, destaca-se a necessidade de apnmoramento nos
controles do Sigat, médulo Crédito, de modo a promover maior celeridade no fluxo do
processo administrativo fiscal para a inscrigao na divida ativa. ‘

Recomenda-se também que a PGE/Profis continue envidando esforgos para agilizar a
cobranga judicial de processos fiscais, mas ndo olvide de atender ao disposto no art. 2°
da mesma Lei 12.617/2012, que determina a cobranga extrajudlmal dos créditos
tributarios de pequeno valor. ‘

Com relagéo as constatagbes pertinentes a seguranga da infomagﬁo, as justificativas
apresentadas pela Sefaz informam que solugdes serdo adotadas ou ja estdo sendo
tomadas.

No entanto, algumas fragilidades permanecem, expondo, portanto, a recuperagéo de
créditos tributarios a risco. Os achados demonstram, ainda, falta de controle ou que néo
foram realizadas mudangas significativas, mesmo apés as recomendag:oes feitas nas
auditorias de 2007 e 2011.

Concluido o exame auditorial no Sigat, médulo crédito, relativo a 10/08/2015 foi verificada
a permanéncia dos seguintes achados:

A) CONTROLE DA DiVIDA ATIVA

A.1) Morosidade na Inscricdo da Divida Ativa e Risco de Prescricdo de Processos
Administrativos Fiscais em Situagdo de Revelia (item 111.3.1.1);

A.2) Processos Fiscais Extraviados com Risco de Prescricao (item 111.3.1.2);

A.3) Morosidade no Atendimento de Diligéncias (item 111.3.1.3);

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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A.4) Processos Administrativos Fiscais sem |dentificacdo do Contribuinte pelo n&o
Preenchimento no Campo Especifico do CPF ou CNPJ e Inscrugao Estadual (item
111.3.1.4);

A.5) Processos Administrativos Fiscais sem data de Ciéncia ao Contribuinte da
Lavratura do Auto (item 111.3.1.5);

A.6) Operagées Realizadas sem a Ildentificagdo do Usuario, quais sejam: Inscrigéo na
Divida Ativa, Etapas do Julgamento e Controle da Legalidade (|tem 111.3.1.6);

A.7) Morosidade no Ajuizamento de Execuges Fiscais e Risco de Prescrigdo (item
11.3.1.7).

B) SEGURANGA DA INFORMAGAO

B.1) Numeros de PAFs Existentes em Tabelas Periféricas sem Correspondencnas nas
Tabelas Centrais (‘auto_infracao' e 'hist_auto_infracao') - (item lIl. 3. 2 1);

B.2) Usuarios Afastados ou Demitidos, “Porém Ativos no Sistema de Segurancga (item
111.3.2.3);

B.3) Realizagéo de Operagées (Ocorréncias) em PAFs sem a Identlf icacdo do Usuario
(item 111.3.2.4);

B.4) Usuarios que Utilizaram Diversas Estagoes de Trabalho (item 111.3.2.5);

B.5) Estruturas de Dados sem Uso na Base de Dados do Sigat (item 111.3.2.6).

Geréncia de Auditoria 3C, 23 de dezembro de 2015.

Juliana Rocha gantiago ijdo Asano do Val/)

Coordenadora da 32 CCE Gerente de Audltona 3C
Augusto Gongalves de Sousa Euler |cente essa de Almeida
Gerente de Informagdes Estratégicas e Analista de Sistemas
Apoio a Auditoria
Ry Joor
Karla Maldonado de Oliveira Renane Marcia Costa Casqueiro
Analista de Sistemas Auditora de Controle Externo
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