Ref.1706282-1

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA (TCE-BA)
SEXTA COORDENADORIA DE CONTROLE EXTERNO (62 CCE)

GERENQIA DE AUDITORIA 6A E GERENCIA DE INFORMAGOES ESTRATEGICAS E
APOIO A AUDITORIA (GATI)

e e e e e A e A A e e =l

RELATORIO DE AUDITORIA OPERACIONAL NO SISTEMA INTEGRADO
DE MATERIAL, PATRIMONIO E SERVICOS (SIMPAS)

SECRETARIA DA ADMINISTRAGAO DO ESTADO DA BAHIA (SAEB)
CONSELHEIRO RELATOR: PEDRO LINO
DEZEMBRO/2016

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3




Ref.1706282-2

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

RESUMO

Preliminarmente, releva destacar que o sucesso das auditorias operacionais depende
preponderantemente da parceria estabelecida entre a equipe de auditoria e os dirigentes e
técnicos da acgéo auditada. Cabe registrar que a equipe de auditoria foi bem recebida pelos
gestores e técnicos da Superintendéncia de Recursos Logisticos (SRL), da Coordenagao
Central de Licitacdo (CCL) e da Companhia de Processamento de Dados do Estado da Bahia
(PRODEB), assim como contou com a colaboragdo dessas unidades e dos usuarios do
sistema SIMPAS de diversos poderes/6rgaos para o desenvolvimento dos trabalhos.

O trabalho realizado teve o objetivo de executar, em conjunto com a Geréncia de Auditoria
em Tecnologia da Informacédo (GATI) deste Tribunal, auditoria no Sistema Integrado de
Material, Patrimbnio e Servigos (SIMPAS) para avaliacdo dos principais processos de Tl que
suportam o referido sistema, bem como sua eficiéncia em relagdo ao cumprimento da
finalidade para qual foi desenvolvido, especificamente em relacdo ao gerenciamento dos
processos de aquisicdo de materiais, bens patrimoniais e servigos pela Administragédo
Publica Estadual, sobretudo no que diz respeito a aderéncia entre as informacgbes nele
registradas e o arcaboug¢o normativo que disciplina sua operacionalizagao, utilizagcao e
aplicacgao, inclusive junto aos 6rgaos usuarios do Estado.

As estratégias metodoldgicas utilizadas no trabalho foram: observacgao direta, utilizagdo de
dados secundarios, pesquisa documental, utilizagdo de dados primarios (questionarios e
entrevistas). Para examinar os aspectos de legalidade e seguranga das informagdes
relacionadas a dados informatizados, foram solicitadas e utilizadas como fontes de
informacao para os testes de auditoria as bases de dados fornecidas pela SAEB.

Os achados da auditoria referem-se a deficiéncias relacionadas ao apoio aos usuarios, a
estrutura da unidade gestora, a operacionalidade e gestdo do moddulo de cadastro de
fornecedores, a seguranga e a inconsisténcia das informag¢des do sistema, a integracado do
SIMPAS com outros sistemas corporativos e a outras questdes relevantes provenientes de
problemas e sugestdes apresentadas pelos usuarios do SIMPAS.

A fim de contribuir para o aprimoramento da gestdo do Sistema Integrado de Material,
Patrimbénio e Servicos (SIMPAS), foram propostas diversas recomendacgdes dirigidas a
Secretaria de Administragdo do Estado da Bahia (SAEB), especificamente a
Superintendéncia de Recursos Logisticos (SRL). Espera-se que a implementacdo dessas
recomendacdes contribua para o aperfeicoamento da gestdo do sistema SIMPAS e a
melhoria dos seus controles internos, de forma a minimizar os riscos de que ocorram
irregularidades nas contratagdes publicas.
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| INTRODUCAO

1.1 IDENTIFICAGAO DO TRABALHO

Natureza:

Objeto Auditado:
Ordem de Servigo:
Periodo de realizagao

Auditoria Operacional em Tecnologia da Informagéao
Sistema Integrado de Material, Patrimonio e Servicos (SIMPAS)
079/2015 e 048/2016

07/03/2016 a 30/12/2016

dos exames (execu¢ao):

Conselheiro Relator:

Pedro Lino

1.2 INFORMAGCOES SOBRE O AUDITADO

Denominagao:

SECRETARIA DA ADMINISTRAGAO (SAEB)
Segunda Avenida n.° 200, Plataforma lll, 2° andar, Centro Administrativo

Endereco: da Bahia (CAB), Salvador/BA, CEP: 41.750-300.

Telefone: (71) 3115-1775/ 3176 / 1776

Titular: EDELVINO DA SILVA GOES FILHO

Periodo: A partir de 13/08/2013

Enderego: R}Ja Carmem Miranda, 115, Edificio Residencial Flamingos, apto. 301,
Pituba, Salvador/BA, Telefone: (071) 3115-3367

E-mail: edelvino.goesfilho@saeb.ba.gov.br

Denominagao:

SUPERINTENDENCIA DE RECURSOS LOGISTICOS (SRL)

Vinculagao: Secretaria de Administracdo do Estado da Bahia — SAEB.

Telefone: (71) 3115-1788

Titular: JERUSA MARINS PAES COELHO

Periodo: A partir 19/03/2009

Enderego: Rua dqs Pintassilgos, 161, Condominio Canada, Edificio Toronto, apto.
504, Rio Vermelho, Salvador/BA, Telefone: 3335-4857

E-mail: Jerusa.coelho@saeb.ba.gov.br

1.2.1 FINALIDADE E COMPETENCIA

A Secretaria da Administracao, criada pela Lei Delegada n.° 63, de 01/06/1983, e modificada
pelas Leis n.°s 6.074, de 22/05/1991, 6.932, de 19/01/1996, 7.141, de 30/07/1997, 7.249, de
07/01/1998, 7.435, de 30/12/1998, 7.936, de 09/10/2001, 8.485, de 13/11/2002, 8.628, de
05/06/2003, 8.830, de 14/10/2003, 8.882, de 04/11/2003, 9.424, de 27/01/2005, 9.436, de
23/03/2005, 9.528, de 22/06/2005, 10.955, de 21/12/2007 e 13.204, de 11/12/2014 e pelos
Decretos n.°s 15.835, de 13/01/2015, 15.884, de 22/01/2015, 15.996, de 12/03/2015, e
16.106, de 29/05/2015, tem por finalidade planejar, coordenar, executar e controlar as
atividades de administracao geral, de modernizagdo administrativa, de informatizacao e a
gestdo de edificagbes publicas do Estado, bem como formular e executar a politica de
recursos humanos, de previdéncia e assisténcia aos servidores publicos estaduais, de
processamento de dados e de desenvolvimento dos servigos publicos.
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Dentre os 6rgéos integrantes da estrutura organizacional da SAEB, de acordo com o Decreto
Estadual n.° 16.106, de 29/05/2015, destacam-se, no ambito deste trabalho:

1.2.1.1 Superintendéncia de Recursos Logisticos (SRL)

Tem por finalidade planejar, coordenar, promover, supervisionar, controlar e avaliar as
atividades pertinentes a administragdo de material e de servicos, no ambito da
Administracao Publica Estadual. Possui a seguinte subdivisdo estrutural:

* Diretoria de Material: a) Coordenacgao de Gestdo de Compras; e b) Coordenacao de
Material Permanente.

» Diretoria de Servigos: a) Coordenagao de Servigos Auxiliares; e b) Coordenagao de
Servicos Terceirizados.

* Diretoria de Suporte a Logistica: a) Coordenacdo de Gestdo do Cadastro de
Fornecedores; b) Coordenagéo de Processos de Regularidade de Fornecedores; e ¢)
Coordenacao de Gestao de Sistemas Administrativos.

Esta superintendéncia é responsavel pela gestdo do SIMPAS, porém cada unidade gestora da
Administracédo realiza seus procedimentos licitatorios e de contratagao de forma independente,
uma vez que o sistema centraliza as informacdes e descentraliza as gestées do processo.

1.2.1.2 Coordenacao Central de Licitagao (CCL)

Tem por finalidade coordenar, supervisionar, orientar e avaliar os procedimentos licitatdrios, bem
como desenvolver acdes de atualizacdo e aperfeicoamento das comissbes de licitacdo e
pregoeiros, no ambito da Administragdo Publica Estadual.

Em articulacdo com a Superintendéncia da Gestdo e Inovagdo (SGI) e as unidades da
Superintendéncia de Recursos Logisticos promove as ac¢des necessarias para a
manutencdo, otimizacao e aperfeicoamento tecnolégico dos sistemas corporativos de
compras publicas, de administragao de material permanente e de servigos administrativos.
No que se refere a gestdo do SIMPAS, esta unidade é responsavel pelo mddulo licitagao.

1.2.1.3 Companhia de Processamento de Dados do Estado da Bahia (PRODEB)

Entidade da Administracdo Indireta que tem por finalidade a execugdo, por processo
eletromecanico ou eletrénico, dos servigos de processamento de dados e tratamento de
informacbes para os oOrgdos e entidades da administracdo centralizada do Estado;
execucao, mediante contrato, dos servigos de processamento de dados de interesse de
qualquer esfera governamental; e assessoramento técnico aos 6rgaos da administragdo
publica em geral.

Na Companhia de Processamento de Dados do Estado da Bahia esta localizado o servidor
e o banco de dados do sistema SIMPAS.
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1.3 IDENTIFICAGAO DO OBJETO AUDITADO

O objeto dessa auditoria operacional em tecnologia da informagéo é o Sistema Integrado de
Material, Patrimbnio e Servigo (SIMPAS), que tem por finalidade gerenciar os processos de
aquisicao, catalogacgao, distribuicdo e controle de material, servigos e bens patrimoniais da
Administracdo Publica Estadual. O referido sistema foi regulamentado pelo Decreto n.°
7.919 de 30/03/2001 e é composto de trés areas: Patrimonial, Material e Servigos.

1.3.1 Histoérico do SIMPAS

De acordo com o Relatdrio de Auditoria do SIMPAS de 2002, a SAEB, no intuito de agilizar e
controlar os procedimentos de compras para os 6rgdos governamentais, adotou,
prioritariamente, em 1998, o modelo de arquitetura de Computacao Distribuida, com a
finalidade de atender aos requisitos essenciais para a implantagdo de um novo sistema de
compras para o Estado da Bahia.

O sistema concebido foi, inicialmente, denominado de SIMEB - Sistema Integrado de
Materiais do Estado da Bahia, sendo posteriormente regulamentado pelo Decreto Estadual
n.° 7.919, em 30/03/2001, como sistema SIMPAS - Sistema Integrado de Material,
Patrimdnio e Servicos.

Na época, basicamente, o SIMPAS tinha como principal finalidade a informatizacao e
integracao das atividades de delegacao de compras, de contratagao de servigos, de controle
de estoque e de cadastramento de fornecedores e licitagdes. A sua operacionalidade buscou
reduzir a redundancia das operagdes que existiam nos sistemas individuais e independentes
que os orgaos do Estado usavam, garantindo, desta forma, o uso de informacdes uniformes,
centralizadas e precisas durante todo o processo de aquisicdo de um material ou da
contratagdo de um servigo para o Estado.

A arquitetura do SIMPAS se contrapbe a que, a época, era utilizada pela Secretaria da
Administragao, quando existiam trés sistemas independentes que cuidavam do Cadastro de
Fornecedores, do Acompanhamento do Estoque do Fundo Rotativo de Material e do
Controle da Solicitagao e da Delegacédo de Compras.

Os trés sistemas operavam de forma independente e, durante um processo de aquisi¢ao de
material ou de contratacdo de servigos, realizavam operagdes redundantes, as quais nao
simplificavam os procedimentos desses processos.

Além disto, eles atendiam exclusivamente a SAEB, especificamente aos setores envolvidos
nas operag¢des de compras e contratacdo de servigos havendo uma grande solicitacdo das
demais unidades gestoras da Secretaria para que eles também pudessem ser implantados,
a fim de auxiliar o processo de aquisi¢cdo de bens e contratacdo de servicos.
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A SAEB, sensivel as reivindicagdes, licitou e contratou o desenvolvimento do sistema
SIMPAS, voltado para o registro e acompanhamento das atividades relativas a aquisicao de
materiais e que também podia ser utilizado pelas demais unidades gestoras que compéem
as Secretarias do Estado.

O sistema SIMPAS foi licitado em 1997, sendo vencedora a empresa SIMPLES - Sistemas,
Métodos e Processamento Eletrénico Ltda. Em abril de 1998, concluiu-se o desenvolvimento
do sistema e ocorreu a implantagdo do SIMPAS em algumas unidades da SAEB, SEFAZ e
SEC. Atualmente, todas as Unidades Gestoras cadastradas no FIPLAN sao obrigadas a
utilizar o SIMPAS.

1.3.2 Composicao do Sistema

O SIMPAS foi desenvolvido de forma modular integrada, constituido atualmente de 12
(doze) médulos conforme o diagrama abaixo:

TABELA <—>| CATALOGO K——>| CADASTRO DE
FORNECEDORES

A

BANCO DE |<—— <——>>| COMPRAS
PRECOS RM/RS

@ | !

¢ . ESTOQUE | <——> | LICITACAO

SERVIGOS
TERCEIRIZADOS

| ! !

REGISTRO DE
PRECOS [<——>| CREDENCIAMENTO | <—>| AJUDA
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» Méodulo 1: TABELA

Este médulo permite a unidade consultar, através de relatérios, informagdes que poderao
ser solicitadas no decorrer do processo de aquisicdo de material ou na contratacdo de
servicos. Permite também, cadastrar ou atualizar as informacbes do usudrio e os
parametros necessarios para os demais méodulos do sistema.

> Médulo 2: CATALOGO

Consiste em um banco de dados com informagbdes dos itens comuns e especificos de
materiais e servigos utilizados pelos érgaos e entidades que utilizam o sistema, formando o
Catalogo Geral de Material e Servigos do Poder Executivo Estadual. Este modulo tem por
finalidade manter atualizados os itens comuns e especificos de materiais e servigos, bem
como permitir a emisséo de relatorios gerenciais.

» Moédulo 3: CADASTRO DE FORNECEDORES

Consiste em um banco de dados com informagdes de pessoas fisicas e juridicas inscritas
para participar dos procedimentos licitatorios e dos processos de compras e contratacio
realizados pelos 6rgdos e entidades que utilizam o sistema, formando o Cadastro de
Fornecedores do Poder Executivo Estadual.

A finalidade deste modulo é armazenar em um banco de dados informacdes de pessoas
fisicas ou juridicas interessadas em participar de procedimentos licitatérios. Ele pode ser
acessado por todas as unidades do Estado para cadastrar candidatos, informar as
ocorréncias das unidades, efetuar consultas e emitir relatorios.

> Méoédulo 4: BANCO DE PRECOS

Consiste em um banco de dados com informagdes dos valores referenciais dos itens do
Catalogo Geral de Material e Servigcos, bem como os precgos das ultimas compras efetuadas
pelo Orgado e Entidades que utilizam o sistema.

Este modulo fornece aos usuarios informacoées relativas a valores referenciais de itens de
material e servigos catalogados no SIMPAS, assim como os pre¢os das ultimas compras
efetuadas pelo Estado.

Os dados constantes no Banco de Precos sdo atualizados semestralmente ou quando
necessario, objetivando identificar o valor referencial que servira como orientador na
programacao da despesa, na decisdo da compra e nas licitagbes.
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» Moédulo 5: RM/RS

A finalidade deste modulo € incluir e gerar as Requisicbes de Material e de Servicos,
visando formalizar a solicitacdo da compra ou contratacdo. Esse mdédulo também possibilita
Cadastro da Dotagéo Orgamentaria e geragéo da SRD (Solicitagdo de Reserva de Dotagao),
por meio da integragdo com o sistema FIPLAN.

» Médulo 6: COMPRAS

Permite formalizar, diligenciar e controlar a compra de materiais e contratacées de servigos,
bem como registrar o planejamento de compras anual dos 6rgdos e entidades, criar as
dispensas eletronicas e gerar as informagdes da LID (Licitacdo, Inexigibilidade e Dispensa),
por meio da integracdo com o sistema FIPLAN.

Através deste modulo sdo gerados os instrumentos contratuais denominados Autorizagao de
Fornecimento de Materiais — AFM e Autorizacdo de Prestacdo de Servicos — APS, a partir
das informacgbes recebidas dos demais mdédulos do sistema. Pode-se diligenciar uma
contratacdo desde a assinatura até a entrega do material ou da prestagao do servico.

» Médulo 7: SERVICOS TERCEIRIZADOS

Permite o cadastro e gerenciamento dos contratos de servicos terceirizados firmados pelo
6rgaos e entidades que utilizam o sistema.

» Médulo 8: ESTOQUE

Este médulo permite registrar, acompanhar e controlar a movimentacao de material ocorrida
no almoxarifado dos érgaos e entidades, realizando os calculos de estoque minimo, estoque
maximo e ponto de ressuprimento, bem como realizar de forma informatizada o Inventario
de bens de consumo e gerenciamento da Bolsa de Materiais.

> Médulo 9: LICITAGAO

Este mddulo proporciona o controle dos processos licitatérios possibilitando o armazenamento
de dados e visualizagdo de relatérios, entre outras fung¢des, para facilitar o trabalho da
comissao de licitacdo. Desta forma, é possivel controlar e acompanhar as licitagdes realizadas
pelos 6rgaos e entidades para todas as modalidades previstas na Lei Estadual n.° 9.433/2005,
bem como consultar e emitir os respectivos relatérios de acompanhamentos de processos.

»> Méoédulo 10: REGISTRO DE PRECOS

Neste médulo é possivel realizar, controlar e acompanhar os processos de aquisicdes de
materiais através do sistema de Registro de Pregos, bem como consultar e imprimir
relatérios dos itens de material e servicos com preco registrado.
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» Médulo 11: CREDENCIAMENTO

Permite o cadastro e gerenciamento dos credenciamentos de servicos realizados pelos
orgaos e entidades que utilizam o sistema.

> Méodulo 12: AJUDA

Permite a gestdo dos usuarios do sistema, alteragdo da senha de acesso, bem como o
registro de mensagens e versdes do sistema.

1.3.3 Integragoes do SIMPAS com outros sistemas

» FIPLAN — Sistema Integrado de Planejamento, Contabilidade e Financas

A integracao do SIMPAS com o FIPLAN ocorre com o vinculo da Requisicdo de Material
e/ou Servigo (RM/RS) ao Cadastramento da Dotagdo Orgamentaria, Solicitacdao de Reserva
de Dotacdo (SRD) e com o envio das informagbes das Licitagcdes, Inexigibilidades e
Dispensas (LID) para fins de cadastramento do Instrumento no sistema FIPLAN e posterior
empenho, liquidagédo e pagamento.

» COMPRASNET.BA — Sistema de Compras Eletrénicas

O Comprasnet é o portal de compras na internet que permite acesso a informagdes sobre
licitacdes e contratos realizados, tais como a legislagdo vigente e editais publicados,
consultas a avisos, a extratos de contratos celebrados, as informagdes sobre o fornecimento
de materiais e servicos para a Administracdo, acompanhamento de pregdes e cotagdes
eletrénicas cadastrados no sistema, além de informagdes sobre fornecedores.

Dessa forma, o Comprasnet.ba funciona como ferramenta de apoio informatizado ao
SIMPAS para a realizagao de cotagdes eletrénicas, pregdes presenciais e eletronicos e
intencdes de registro de pregos. Dessas funcionalidades, a mais utilizada e relevante é a
realizagao de pregbes eletrénicos.
» SIRH - Sistema Integrado de Recursos Humanos

» \Verificagdo no cadastramento se o sécio da empresa € servidor publico.

» EGBANET - Sistema de Publicagcbes da Empresa Grafica do Estado da Bahia

* Geragao e envio dos arquivos de aviso, resultado e homologacao das licitagbes
registradas no SIMPAS.
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» Mirante — Sistema de Observagao das Contas Publicas (TCE)

* Envio de informagbes das licitagdes, dispensas e inexigibilidade, registradas no
SIMPAS.

» Sistema da Caixa Econdmica Federal (CEF)

o Atualizagdo automatica das certiddoes de regularidade do FGTS dos fornecedores
cadastrados.

» COMPRA TRANSPARENTE — Site da SEFAZ/BA

o Disponibilizacdo das informagbes das contratagcbes e licitagdes registradas no
SIMPAS.

» Integracbes com outros sistemas

o Sistema Integrado de Gestao da Administracdo Tributaria (SIGAT), Sistema de
Credenciamento (SICRED) e Apropriacao de Custos Publicos (ACP) da Secretaria
da Fazenda do Estado da Bahia (SEFAZ/BA);

¢ SIGEM - Sistema de Gerenciamento de Materiais da Secretaria de Saude do Estado
da Bahia (SESAB/BA);

e Sistema da Universidade Estadual do Sudoeste da Bahia (UESB/BA);

e ERP MANAGER' da Companhia de Processamento de Dados do Estado da Bahia
(PRODEB).

1.4 OBJETIVO E ESCOPO DA AUDITORIA

Em cumprimento aos Planos Operacionais de 2015 e 2016, aprovados por este Tribunal de
Contas, e de acordo com as Ordens de Servigo Externo n.° SGA 079/2015 e n.° SGA
048/2016 da Sexta Coordenadoria de Controle Externo e do Centro de Estudos e
Desenvolvimento de Tecnologias para Auditoria (CEDASC), foi realizada a Auditoria de
Tecnologia de Informagdo no Sistema Integrado de Material, Patrimbénio e Servigos
(SIMPAS).

O trabalho realizado teve o objetivo de executar, em conjunto com a Geréncia de Auditoria
em Tecnologia da Informagdo (GATI) deste Tribunal, auditoria no Sistema Integrado de
Material, Patriménio e Servigos (SIMPAS) para avaliagdo dos principais processos de Tl que
suportam o referido sistema, bem como sua eficiéncia em relacdo ao cumprimento da
finalidade para qual foi desenvolvido, especificamente em relacdo ao gerenciamento dos

1 Termo genérico que identifica as atividades executadas por um pacote de software modular, cujo objectivo é
automatizar e integrar os processos de gestdo de organizagGes nas diversas fases do negobcio, evitando
redundancia no processamento, eliminando burocracia e atribuindo maior consisténcia as informacoes, que
podem ser consultadas ou extraidas em tempo real.
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processos de aquisicdo de materiais, bens patrimoniais e servicos pela Administracido
Publica Estadual, sobretudo no que diz respeito a aderéncia entre as informagdes nele
registradas e o arcabougo normativo que disciplina sua operacionalizagdo, utilizagcdo e
aplicagao, inclusive junto aos 6rgéos usuarios do Estado.

A linha de atuacdo e abrangéncia da avaliagdo desta auditoria foi a analise do sistema
SIMPAS, sua base de dados e documentacdo técnica, o usuario final, a infraestrutura
tecnoldgica disponibilizada para operagao do SIMPAS, a cargo da PRODEB, além de
processos relacionados a tecnologia e seguranca da informagdo. Para isso foi solicitado
pela auditoria e disponibilizada pela SAEB um ambiente tecnolégico para realizagao de
testes e analises do sistema (ambiente exclusivo com cépia de dados do Sistema SIMPAS,
envolvendo compras publicadas a partir de julho/2014 a dezembro//2015, além de outras
bases de dados utilizadas pelo SIMPAS).

Em relagdo aos 12 (doze) mdédulos atualmente existentes no sistema foram examinados os
de Cadastro de Fornecedores e de Licitacdo em razdo da importancia destes em relacéo
aos trabalhos de auditoria realizados por este TCE/BA. No que pertine as 12 (doze)
integracbes do SIMPAS com outros sistemas, por ser uma recomendagdo antiga do
TCE/BA, a auditoria avaliou o mecanismo e escopo contemplado nas integragdes com o
Comprasnet.Ba. e com o Sistema Integrado de Planejamento, Contabilidade e Finangas
(FIPLAN).

1.5 METODOLOGIA E FONTES DE CRITERIO

Os exames foram conduzidos de acordo com a metodologia estabelecida no Manual de
Auditoria deste Tribunal, em conformidade com as normas e procedimentos de auditoria
governamental indicados pela Organizagdo Internacional de Entidades Fiscalizadoras
Superiores (INTOSAI) e compreendeu: (a) o planejamento dos trabalhos; (b) a constatagao,
com base em testes, das evidéncias e dos registros que suportam os valores e as
informacgdes apresentadas; e (c) a verificagdo da observancia as normas legais aplicaveis.

Na analise das questdes de auditoria foram realizados exames da base de dados com
referéncia em fevereiro/2016 e consultas ao Sistema Integrado de Material, Patrimonio e
Servigos (SIMPAS).

As principais atividades executadas pela equipe de auditoria foram:

a) Aplicagao de questionario eletrbnico aos usuarios do SIMPAS, por meio do aplicativo
Survey Monkey;

b) Entrevistas;

c) Levantamento de dados secundarios;
d) Observacgao direta; e
e) Analise documental.
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Na anadlise dos aspectos de legalidade e seguranca da informacdo, foram utilizadas as
bases de dados fornecidas pela SAEB. As informagdes examinadas fazem parte do sistema
SIMPAS e de outros sistemas a ele integrados. A seguir estdo elencadas e descritas as
bases de dados consultadas:

1) SIMEB

Base de dados relativa ao sistema SIMPAS, composta de 320 tabelas de usuarios com,
aproximadamente, 35 GB de tamanho fisico.

2) BD_SAEBWEB

Base de dados do Portal Comprasnet.Ba, composta de 90 tabelas de usuarios com,
aproximadamente, 45 GB de tamanho fisico.

3) SIMEBAUDIT

Base de dados de registros de informacgoes (“/og”) de auditoria de dados, composta de uma
Unica tabela de usuario, com, aproximadamente, 12 GB de tamanho fisico.

Na aplicagdo dos questionarios, a auditoria se baseou nos processos de Tecnologia de
Informacéao previstos no Control Objectives for Information and related Technology (COBIT),
na NBR ISO/IEC 27.002 com padrbes relacionados a seguranga da informagdo e no
Information Technology Infrastructure Library (ITIL), que reune as melhores praticas no
gerenciamento de servigos de TI.

Foram realizadas reunides com a Superintendéncia de Recursos Logisticos da SAEB,
unidade gestora do Sistema SIMPAS, com a Diretoria de Tecnologia da Informacéo (DTI) da
SEFAZ, unidade corresponsavel pela integragdo entre os Sistemas SIMPAS e FIPLAN, e
com a Companhia de Processamento de Dados do Estado da Bahia (PRODEB), érgao
responsavel por hospedar e manter o Sistema SIMPAS.

Na execugao da auditoria foram utilizadas, principalmente, as seguintes fontes de critério:

* Constituicdes Federal e Estadual;

* Lei Federal n.° 8.666/1993 - Institui normas para licitagbes e contratos da
Administracao Publica;

* Lei Federal n.° 12.846/2013 — Dispbe sobre a responsabilizagdo administrativa e civil
de pessoas juridicas pela pratica de atos contra a administragao publica, nacional ou
estrangeira. (Lei Anti-Calote);

* Lei Estadual n.° 9.433/2005 — Dispbe sobre as licitagdes e contratos administrativos
pertinentes a obras, servigos, compras, alienagdes e locagcbes no ambito dos
Poderes do Estado da Bahia;
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* Lei Estadual n.° 13.204/2014 — Modifica a estrutura organizacional da Administragao
Publica do Poder Executivo Estadual;

» Decreto Estadual n.° 7.919/2001 — Institui o SIMPAS no &mbito da Administragao
Publica Estadual;

» Decreto Estadual n.° 16.106/2015 — Dispde sobre o Regimento da Secretaria da
Administracao — SAEB;

* Instrucdo SAEB n.° 08/2005 — Orienta os 6rgaos e entidades da Administragao
Publica do Poder Executivo Estadual, quanto a inscrigdo, renovagao, suspensao e
cancelamento de registro no Cadastro Unificado de Fornecedores do Estado;

* Instrugdo SAEB n.° 20/2006 — Orienta os ¢rgaos e entidades da Administragéo
Publica do Poder Executivo Estadual, quanto a operacionalizagdo do SIMPAS;

* Instrucdo SAEB n.° 13/2014 - Orienta os 6rgaos e entidades da Administragao
Publica do Poder Executivo Estadual quanto aos procedimentos referentes a
operacionalizagao da Bolsa de Materiais;

* Instrucao Normativa Conjunta SEFAZ e SAEB n.° 001/2013 — Dispde sobre
procedimentos referentes ao Modulo do Cadastro da Despesa — CDD, integrante do
FIPAN, bem como da sua integragdo ao SIMPAS;

* COBIT - Control Obijectives for Information and Related Technology - Conjunto de
padrdes internacionais de praticas relacionados a area da Tl

* ISO - Organization for Standardization ou Organizagdo Internacional para
Padronizagdo, em portugués. Padronizacdo e normatizagdo de segurangca da
informacgao.

1.6 LIMITAGAO DE ESCOPO

No transcurso da auditoria foram impostas limitagdes no tocante ao escopo e ao método utilizado
nos trabalhos no que se refere ao servidor de banco de dados do Sistema SIMPAS
disponibilizado pela SAEB para realizagdo da auditoria, uma vez que o referido banco ficou
indisponivel no periodo de 15/01/2016 a 24/02/2016. Houve perda completa da base de
dados, que possuia dados atualizados até junho/2015. Na restauragdo de acesso ao
servidor, foi disponibilizada nova copia da base de dados, dessa vez com data de
atualizacao de fevereiro/2016.

A situacdo em comento provocou perda dos testes de auditoria realizados até dez/2015,
posto que, tais testes, se repetidos, ndo mais apresentariam os mesmos resultados, haja
vista que os registros da nova base de dados disponibilizada ndo mais correspondia a
situagao apresentada na data da remessa da versao inicial.

Sobre o ocorrido, a SAEB apresentou Nova Técnica, Anexo | deste Relatério, datada de
23/02/2016, onde, dentre outras questdes, informou:
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Apés averiguagbes, a equipe de infra da SAEB informou que devido a
problemas elétricos ocorridos no ultimo dia 15 de janeiro de 2016 no quadro
de comando do GMG - Grupo Motor-Gerador da SAEB, houve interrupgao
ndo programada no fornecimento de energia do Datacenter por prolongado
periodo de tempo, ocasionando o desligamento total dos servidores de rede
desde as 6:00hs da manhd até as 11:00hs. Tal fato ocasionou o
comprometimento do sistema de arquivos de alguns servidores, levando a
perda total dos dados da unidade, onde se encontravam hospedados os
bancos de dados criados para atender aos interesses da auditoria do TCE.

1.7 DIAGNOSTICO DOS PROCESSOS DE Tl DA SAEB E PRODEB ASSOCIADOS AO
SIMPAS

Um processo se caracteriza por um conjunto de atividades afins, que sdo melhores
visualizadas e gerenciadas de forma agrupada, com defini¢do de responsavel, participantes,
entradas, produtos e informacdes resultantes.

Este capitulo analisa os principais processos de Tl da SAEB e PRODEB relacionados com o
sistema SIMPAS. Ao todo foram selecionados 11 processos, englobando um extenso
conjunto de atividades chaves que, quando bem executadas, gerenciadas e controladas,
tendem a minimizar a ocorréncias de eventos indesejaveis, originarios de Tl, com impactos
negativos e riscos as operagdes de negocio.

Embora esses controles ndo sejam tidos como de implementagdo obrigatéria baseado em
legislagdo vigente, sdo considerados como as melhores praticas mundiais, documentadas
em consagradas normas da area de tecnologia da informacao, tidas como um padrao de
fato no mercado brasileiro e internacional.

1.7.1 Critérios de avaliagao dos processos de Tl

A nomenclatura e descricdo dos processos estao baseadas no framework para gestao de Tl
Control Objectives for Information and related Technology (COBIT), desenvolvido pela
Information Systems Audit and Control Association (ISACA) e mantido pelo /T Governance
Institute (ITGI). O COBIT tornou-se um padrao internacional para implementacdo de
processos de Tl, direcionamento, monitoramento, comparativos, governanga e auditoria.

O COBIT foi criado em harmonia, baseado e podendo ser integrado com outros padroes e
melhores praticas especificas, tais como:

* Asérie ISO/IEC 27.000: padrdes relacionados a segurancga da informacao;
* ISO/IEC 9001:2000: requisitos para sistemas de gerenciamento de qualidade;
» IT Infrastructure Library (ITIL): biblioteca de boas praticas para servigos de TI;

» Capability Maturity Model Integration (CMMI). modelo de referéncia com praticas
necessarias a maturidade em disciplinas especificas de engenharia de software;

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
16

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-17

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

* Projects in Controlled Environments 2 (PRINCE2) e A Guide to the Project
Management Body of Knowledge (PMBOK): melhores praticas em gerenciamento de
projetos.

1.7.2 Estrutura geral de avaliagao dos processos

No escopo deste exame de auditoria cada processo foi avaliado seguindo a estrutura abaixo
descrita:

* Processo de TI: descreve o objetivo do processo, que se caracteriza por um
conjunto de procedimentos inerentes a pratica da TI, formado por entradas de
diversas origens, responsaveis por sua execug¢ao, saidas e resultados para outros
processos e/ou clientes;

* Avaliagao: descreve como o auditado estruturou a execugao e controle do processo
de TI,

« Teste de aderéncia: verifica a aderéncia dos controles estabelecidos, informando se
eles estao sendo utilizados como previstos, de forma consistente e continuada;

+ Evidéncias de fragilidades: apresenta as evidéncias da auséncia de controles,
fragilidades ou oportunidades de melhorias na execucdo dos processo de Tl em
avaliacao;

* Nivel de maturidade: indica o nivel de maturidade do processo de Tl na
organizagao.

A escala é formada por: 0 — inexistente, o gerenciamento de processos nao é aplicado; 1 —
Inicial, processo sob demanda, ndo organizado; 2 — Repetitivo, os processos seguem um
padrao regular, porém, de forma intuitiva; 3 — Definido, os processos sao documentados e
comunicados; 4 — Gerenciado, os processos sdo monitorados e medidos; 5 — Otimizado,
as melhores praticas sao seguidas e automatizadas.

A avaliagdo indica o nivel de maturidade onde a organizagdo possui 0 maior numero de
caracteristicas relevantes, além de comparagcao com as médias aproximadas mundiais, do
setor publico, de empresas do mesmo porte e da mesma regido geografica. O modelo
utiizado é fundamentado no COBIT, derivado do Software Engineering Institute (SEI)
modelo original e formal para nivel de maturidade em desenvolvimento de software.

*» Recomendagdes: sdo propostas para a solugido da situacao identificada ou melhoria
do atual estado do processo. As recomendagdes ndo tém a intengcdo de ser uma lista
exaustiva. Elas sdo baseadas nos modelos de referéncia citados neste relatério e
devem ser avaliadas em analises de esfor¢co vs contribuicdo, bem como, ponto de
partida para elaboragao de planos de agao mais detalhados.
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* Critério: padrao adotado como referéncia.
1.7.3 Avaliacao dos processos de Tl

As avaliagbes foram realizadas através da combinagéo de alguns instrumentos para testes
de auditoria, envolvendo entrevistas, questionamentos, confirmacdes, analise de
documentacgao, consultas em bases de dados e comparacdes.

O planejamento desta auditoria, baseado nos riscos potenciais de eventos indesejaveis nas
fases de contratacdo, desenvolvimento, implantagdo, suporte e operagdo ao sistema
SIMPAS, abrangeu o exame dos processos a seguir elencados:

Arquitetura da informacéo;

Direcionamento tecnoldgico;

Gerenciamento de recursos humanos;
Avaliacéo e gerenciamento de riscos;
Desenvolvimento e manutengéo de sistemas;
Operacgao e uso do sistema;

Gerenciamento de mudancgas;

© N o g b~ W DD~

Gerenciamento de terceirizacao;
9. Continuidade dos servigos;
10. Seguranca de sistemas;

11. Gerenciamento de servigos de suporte.

O gréfico a seguir, em forma de teia, reine em um unico diagrama os niveis de maturidade
de cada um dos processos avaliados, comparando-os com as notas obtidas em outras
auditorias de tecnologia da informacao realizadas pelo TCE/BA.

O cotejamento visa mostrar outras experiéncias de 6rgaos do Poder Executivo do préprio
Estado da Bahia, com indicacdo de casos concretos, alguns bem-sucedidos, que servem
como referéncia e permitem inferir que de fato alguns processos da SAEB podem ser
melhores gerenciados e executados, seguindo praticas setoriais ja adotadas.

No gréfico, cada aresta representa um processo de Tl, com escala variando de 0 (zero) a 5
(cinco), no sentido do centro do diagrama para as suas extremidades.
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FIGURA 01 — Comparativo de Maturidade de Processos de Ti

Nivel de maturidade em Processos de TI - SAEB/BA e PRODEB/BA - Dez/ 2016
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—4— SEFAZ | SIGAT 2007
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Pode-se observar que a SAEB se destacou, obtendo sua melhor avaliacdo, nivel 3 —
Definido, no processo de gerenciamento de mudangas, responsavel pela gestdo das
manutengdes do SIMPAS e Comprasnet.ba, bem como na infraestrutura envolvida para sua
operacionalizagdo, através do registro, analise, priorizagdo e autorizagdo das mudangas em
procedimentos, processos, parametros de sistema e de servico.

Houve também destaque na avaliacdo do processo de continuidade de servigos, executado
pela PRODEB, empresa responsavel pela disponibilizacdo de hospedagem, infraestrutura
tecnolégica e equipe técnica de sustentagdo aos sistemas SIMPAS e Comprasnet.ba,
atingindo também o nivel 3 — Definido.
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Por outro lado, ficou com avaliagcdo 0 — Inexistente, baseada nas respostas e evidéncias
apresentadas, nos processos arquitetura da informagdo, direcionamento tecnoldégico,
gerenciamento de recursos humanos e de terceirizagéo.

Merecem atencdo maxima a auséncia ou deficiéncia nos seguintes controles nos processos
com nivel 0 — Inexistente:

a) Processo de arquitetura da informacéo:

* Fragilidades na critica de entrada de dados nos sistemas;
* Auséncia de padrdo de nomenclatura nos objetos de banco de dados;
» Desatualizagéo do dicionario de dados; e

* Auséncia da fungcao de administracdo de dados.
b) Processo de direcionamento tecnoldgico:

» Utilizagao de tecnologias defasadas, desatualizadas e descontinuadas;

» Sistema SIMPAS ndao WEB, que requer atualizagdo em cada estacido de trabalho,
apos liberacédo de novas versoes;

* Auséncia de plano de migragao para novas tecnologias.
c) Processo de gerenciamento de recursos humanos:

* Inexisténcia de formalizacdo das responsabilidades para gestdo de recursos
humanos, especificamente para os profissionais da area de Tl; e

* Auséncia de transferéncia de conhecimento entre empresas, as terceirizadas e o
Estado.

d) Processo de gerenciamento de terceirizagao:

* Inexisténcia de avaliacdo da qualificacdo, capacidade, desempenho e riscos
associados as empresas terceirizadas que prestam servigos de TI.

No processo de avaliagdo e gerenciamento de riscos, o nivel avaliado ficou em 1 — Inicial. Ja
para os processos de desenvolvimento e manutengcdo de sistemas, operagdo e uso do
sistema, seguranca de sistemas e gerenciamento de servigos de suporte, o nivel apurado
ficou em 2 — Repetitivo.
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Para esses processos, merecem também atengdo maxima a auséncia ou deficiéncia nos
seguintes controles:

i) Processo de avaliagcao e gerenciamento de riscos
* Inexisténcia do processo formalizado para avaliag&do de riscos.
ii) Processo de desenvolvimento e manutencao de sistemas

* Inexisténcia de metodologia formalizada para o processo de desenvolvimento de
sistema.

i) Processo de operagéo e uso do sistema

» Desatualizagcdo da documentacédo do usuario em relagdo as novas versdes lancadas
do sistema;

* Documentacdo do usuario ndo contempla interdependéncias e integragdes com
outros sistemas.

iv) Processo de seguranca de sistemas

* Auséncia de cépias de seguranca para os dados dos ambientes de homologacao e
testes do sistema.

v) Processo de gerenciamento de servigos de suporte

* Inexisténcia do processo formalizado para o gerenciamento de servigos de suporte;
» Auséncia de capacitagdo da equipe em gerenciamento de servigco de suporte.

Esta registrada no Apéndice A, a descrigéo individualizada e completa de cada processo,
sob a estrutura de identificagdo do processo de Tl, avaliagao, teste de aderéncia, evidéncias
de fragilidades, nivel de maturidade, recomendacdes e critérios.

Por fim, a avaliacdo de maturidade dos processos de Tl permitiu constatar que a SAEB /
PRODEB, no dmbito dos Sistemas SIMPAS e Comprasnet.ba, possui nivel de maturidade
inferior 8 SEFAZ no ambito do Sistema SIGAT, em 8 (oito) dos (11) processos mensurados.
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Il RESULTADO DA AUDITORIA

No presente Relatério, os achados de auditoria foram divididos em cinco grupos, visando a
melhor organizagao do trabalho. No primeiro, constam os achados pertinentes ao apoio aos
usuarios do SIMPAS. Ja no segundo grupo, referentes a estrutura da unidade gestora do
sistema e a gestdo do médulo de cadastro de fornecedores. No terceiro foram relacionados
0s pontos procedentes da analise de aspectos associados a seguranga da informagédo. O
quarto grupo trata de aspectos associados com as inconsisténcias entre as informacoes
alimentadas no Sistema SIMPAS. Finalmente, o ultimo grupo, contempla verificacdo de
fragilidades na integracao do Sistema SIMPAS com outros sistemas corporativos.

2.1 DEFICIENCAS RELACIONADAS AO APOIO AOS USUARIOS DO SIMPAS

A Auditoria para atingir seus objetivos, utilizou-se de instrumento de coleta de dados
(questionario). A pesquisa objetivou conhecer o perfil dos usuarios do SIMPAS e consolidar
suas percepcdes sobre o sistema e 0s servicos de capacitacdo e suporte técnico para a
operacionalizacdo do SIMPAS prestados pela SAEB.

Iniciamos o envio dos questionarios a partir do dia 31/08/2015 e a coleta dos dados da
pesquisa ocorreu entre os dias 31/08 a 22/09/2015. Foram postados eletronicamente 2.624
(dois mil e seiscentos e vinte e quatro) convites aos usuarios para o preenchimento de
questionario hospedado na ferramenta de pesquisa Survey Monkey.

Os convites foram encaminhados para os e-mails dos usuarios constantes em relagao
fornecida pela Superintendéncia de Recursos Logisticos da SAEB. Dos 2.600 (dois mil e
seiscentos) usuarios, cujo questionario foi encaminhado com sucesso, obtivermos a
resposta de 451 (quatrocentos e cinquenta e um) usuarios, correspondente a uma taxa de
retorno de 17,35%.

E importante destacar que o instrumento de coleta de dados foi dividido em quatro blocos
com 19 (dezenove) questdes fechadas. No final foram apresentadas 02 (duas) questdes
abertas, no intuito de colher dos usuarios informagdes sobre problema(s) ou falha(s)
verificadas durante o uso do sistema e sugestdes para a melhoria do SIMPAS.

Considerando o percentual de respostas obtidas, esta auditoria entendeu que o resultado da
pesquisa deveria merecer a devida atengéo por partes dos gestores do sistema, porque traz
um diagndstico importante dos reais problemas enfrentadas pelos usuarios, servindo como
um parametro na tomada de decisdes visando a melhoria da gestao do SIMPAS.

Neste sentido, requereu-se a SAEB informagbes e documentos que subsidiassem a
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avaliacdo desta Auditoria sobre as principais situacdes identificadas durante a realizacido da
pesquisa e levantadas pelos usuarios do sistema. Ressalta-se, que todos os dados
individuais foram tratados com sigilo. Nenhuma informagdo que permitisse identificar o
respondente foi apresentada a Secretaria.

Dos exames observamos o seguinte:

2.1.1 Inconsisténcias nos cadastros de unidade organizacional e de usuarios do
SIMPAS

De acordo com a alinea “c4”, inciso lll, artigo 23 do Decreto Estadual n.° 16.106, de
29/05/2015, que aprovou o Regimento da Secretaria da Administragdo (SAEB), compete a
Superintendéncia de Recursos Logisticos (SRL), por meio da sua Diretoria de Suporte a
Logistica (DSL) e através da Coordenagao de Gestdo de Sistemas Administrativos (CGSA)
promover a execucao das agcdes necessarias a manutengiao do cadastro de usuarios
dos sistemas corporativos de compras publicas, de administragdo de material permanente
e de servicos administrativos em operagao nos orgaos e entidades da Administragdo Publica
Estadual.

Em relacdo aos cadastros do SIMPAS, a Instrucdo da SAEB n.° 020, de 27/12/2006, que
orienta os 6rgaos e entidades da Administracdo Publica do Poder Executivo Estadual,
quanto a operacionalizagdo do Sistema Integrado de Material, Patrimbénio e Servigos —
SIMPAS, estabelece o seguinte:

5 Compete a Secretaria da Administragcao — SAEB:
5.1. Através da Superintendéncia de Recursos Logisticos — SRL:

5.1.1. Supervisionar, controlar e acompanhar a utilizacdo do SIMPAS nos
orgaos e entidades;

5.1.2. Manter atualizado no SIMPAS o cadastro dos seguintes itens
tabelados: [...]

5.1.2.13. Cadastro de unidade organizacional;

[..]

5.1.17. Receber, registrar e tratar as demandas por implementagbes
corretivas ou evolutivas, registradas pelas unidades usuarias;

5.1.18. Atribuir o direito ao Supervisor para acesso as rotinas do SIMPAS;
[...]

5.1.21. Gerenciar o cadastro de usuarios do sistema;

[...]

6. Compete as Diretorias Geais ou Unidades equivalentes dos 6rgaos e
entidades:
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6.1. Através das Diretorias Administrativas ou Unidades equivalentes:

[..]

6.1.4. Indicar para a SRL/SAEB o nome do Supervisor do SIMPAS, no
ambito da unidade usuaria;

[..]

6.1.6. Comunicar a SRL/SAEB a necessidade de inclusdo ou exclusao de
usuario do SIMPAS;

[.]

Para aplicacdo de pesquisa com os usuarios do SIMPAS solicitou-se relacdo contendo
secretaria, unidade, telefone, e-mail da unidade, nome completo e correio eletrbnico.
Mediante o correio eletrénico de 07/07/2015, a Diretoria de Suporte a Logistica encaminhou
ao TCE arquivo contendo os dados de 6.061 usuarios com Login ativo no sistema (fonte
de dados: SIMPAS e data de consulta 06/07/2015).

Do exame do referido arquivo, constatou-se varias inconsisténcias nos dados extraidos do
Cadastro de Usuarios do SIMPAS. Em relacdo ao endereco de e-mail dos usuarios,
informacao necessaria para aplicagdo da pesquisa, dos 6.061 usuarios relacionados, 3.177,
correspondente a 52%, encontra-se sem o devido registro do correio eletrénico (campo em
branco). Ademais, dos 2.884 usuarios restantes que possuem o e-mail cadastrado no
sistema, verificou-se uma quantidade significativa de registros invalidos (e-mail incompleto,
duplicado).

Como tentativa de buscar obter a informacao e/ou a confirmacédo dos e-mails dos usuarios
para realizacdo da pesquisa, esta auditoria, através de telefonemas ou por meio de 200
correios eletrénicos postados para as unidades que utilizam o SIMPAS, obteve a informagéao
e/ou confirmacédo de 1.033 (um mil e trinta e trés) correios eletrbnicos de usuarios do
sistema. Do cruzamento dos dados apresentados nas respostas das unidades com os
registrados nos cadastros do sistema, verificou-se também inconsisténcias das informacoes.

Devidamente questionada sobre a organizacao dos cadastros de unidade e de usuarios do
SIMPAS, bem como sobre as ocorréncias verificadas, a SAEB, através do Oficio n.° 26, de
06/10/2016, prestou os esclarecimentos a seguir elencados, que estdo acompanhados da
analise da auditoria:

Em atencido ao disposto na Solicitagdo n.°. PCOS03/2016, expedida pelo
TCE, vimos por meio deste prestar esclarecimentos sobre a estruturagao,
operacionalizagao, controle e a manutengdo do cadastro de usuarios do
SIMPAS, diante das situagdes levantadas apds analise da relacdo de
usuarios ativos encaminhada pela Diretoria de Suporte a Logistica em
07/07/2015.

[...]

O cadastramento de usuario no SIMPAS ocorre de forma descentralizada. A
CGSA é responsavel pela criagdo do usuario com perfil de supervisor
mediante Oficio ou e-mail encaminhado pelo Dirigente do Orgao/Entidade.
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O usuario da Unidade com perfil de supervisor é responsavel pela criacao,
inativacdo e exclusao de logins, bem como pelo repasse dos direitos as
funcionalidades do sistema para os demais usuarios.

Para criacdo do usuario no sistema é obrigatério o registro do nome
completo, CPF, data de nascimento, e-mail e demais informagdes
relacionadas ao perfil do usuario, ndo havendo integragcdo com Sistema de
Recursos Humanos — SIRH da SAEB e Receita Federal para validagdo do
seu vinculo com o Estado e verificagdo se o nome do usuario corresponde
ao CPF informado, respectivamente. Porém, objetivando validar os dados
informados pelo Dirigente do Orgdo/Unidade a CGSA antes do
cadastramento do usuario realiza consulta ao site da Receita Federal.

Ademais, considerando as constantes movimentagdes e rotatividade de
servidores e prezando pela seguranca de acesso, anualmente, & solicitado
aos Orgdos/Entidades a validagdo dos seus usuarios, por meio da rotina
“Validar Usuarios” do médulo Ajuda. Os usuarios ndo validados, até a data
definida pela SAEB na rotina “Data Limite para Validar Login” do moédulo
Tabelas, sdo automaticamente inativados e perdem o acesso ao SIMPAS.

Importante salientar que o Dirigente do Org&o/Entidade é responséavel pela
indicagao do usuario que tera o perfil de supervisor no sistema, bem como
pelas agbes e dados langados no mesmo.

Vale ressaltar que, a relagao analisada pelo TCE foi extraida do SIMPAS em
06/07/2015 e que desde entdo houve inumeras alteragdes no cadastro dos
usuarios. Desta forma, apds recepcionarmos esta solicitacdo, emitimos nova
listagem de usuarios ativos no SIMPAS, onde pudemos verificar que o
cenario atual ja apresenta correcdo para muitos dos pontos elencados na
mesma.

Posto isto, seguem abaixo os esclarecimentos para situagdo pontuada pelo
TCE:

a) 359 usuarios com 02 “Login” de unidades diferentes para acesso ao
SIMPAS, 72 usuarios com 03 “Login”, 30 usuarios com 04 “Login”, 15
usuarios com 05 “Login”, 07 usuarios com 06 “Login”, 03 usuarios com 07
“Login”, 01 usuario com 10 “Login”, 01 usuario com 17 “Login”, 01 usuario
com 18 “Login”, 01 usuario com 58 “Login”, 01 usuario com 106 “Login” e 01
usuario com 107 “Login”;

Resposta SAEB: Temos a esclarecer que alguns usuarios permanecem
nessa situagcdo por estarem lotados na Assessoria de Planejamento e
Gestdo — APG ou no Controle Interno — Cl das Secretarias, Orgéos que tem
a necessidade de possuir acesso em todas as Unidades vinculadas a sua
Pasta.

Desta forma, o sistema permite a criagdo do mesmo usuario em mais de
uma Unidade, desde que esta esteja vinculada a mesma Secretaria.
Entretanto os usuarios lotados nas Secretarias 70 e 71, que possuiam 106 e
107 logins, respectivamente, foram inativados, pois ndo exercem mais tal
funcéo.
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b) 131 usuarios que possuem 02 a 04 “Login” na mesma unidade para
acesso ao SIMPAS;

Resposta SAEB: Tratam-se de usuarios que foram cadastrados antes da
correcao realizada no sistema em 11/03/2014, quando foi implementada a
regra que critica o cadastro do mesmo CPF na mesma Unidade. Dessa
forma, a partir de entdo ndo é mais possivel o cadastramento de um novo
usuario com CPF ja cadastrado na Unidade. Em tempo, informamos que a
CGSA inativou todos os usuarios vinculados ao mesmo CPF numa mesma
Unidade, constante na relagéo enviada por este TCE.

Em relagdo a resposta ao item "a" da transcrigdo € justificavel, em razdo das atribuigdes
que os usuarios da Assessoria de Planejamento e Gestdo ou do Controle Interno tenham
acesso no SIMPAS a todas as unidades vinculadas a sua secretaria/6rgdo, bem como que
estes possuam mais de um login cadastrado, considerando a estrutura atual do sistema que
vincula login/unidade a permissdo de incluir e/ou modificar dados e ter acesso as
informacdes cadastradas de uma unidade.

Entretanto, ressalte-se que gestores do sistema deveriam buscar e implementar uma outra
forma de permissdo/acesso mais adequada para esta situacdo, a partir de apenas um
login/usuario.

No que diz respeito ao item "b", usuarios com mais de um login na mesma unidade,
verifica-se na resposta que providéncias ja foram tomadas pela SAEB para regularizacao da
inconsisténcia apontada, no entanto, nao foi apresentada documentagdo comprobatéria.

c) 309 ocorréncias de inconsisténcia do Nome Completo do Usuario
cadastrado no SIMPAS. A seguir alguns exemplos: ADRIANO; DERIVAL;
FATIMA; JOSEMARE; SDANTAS; ESTAGIARO DE RP; TELEMATIC;
USUARIO; USUARIO SERVICO AUTOMATICO; JACILENE CARMO DA
CRUZ (OUVIDORIA-SUS); FLAVIO.SANTOS@SAUDE.BA.GOV.BR; TEN
PM JUSCEVAL ARAUJO AMORIM JUNIOR; ANDRE PEREIRA BORGES —
MAT. 30227313-1;

Resposta SAEB: O cadastramento de usuario no SIMPAS ocorre de forma
descentralizada. A CGSA é responsavel apenas pela criacdo do usuario com
perfil de supervisor mediante Oficio ou e-mail encaminhado pelo Dirigente
do Orgdo/Unidade. Para criagdo do usudario no sistema é obrigatrio o
registro do nome completo, CPF, data de nascimento, email e demais
informagdes relacionadas ao perfil do usuario, ndo havendo integragdo com
Sistema de Recursos Humanos — SIRH da SAEB e Receita Federal para
validagédo do seu vinculo com o Estado e verificagdo se 0 nome do usuario
corresponde ao CPF informado, respectivamente. Porém, objetivando
validar os dados informados pelo Dirigente do Orgdo/Unidade a CGSA antes
do cadastramento do usuario realiza consulta ao site da Receita Federal.

Importante salientar que, o Dirigente do Orgéo/Unidade é responsavel pela
indicacao do usuario que tera o perfil de supervisor no sistema, bem como
pelas agbes e dados langados no mesmo.
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A CGSA/DRL/SRL/SAEB informa que é de responsabilidade dos Orgéos/Unidades o
cadastramento de seus usuarios e consequentemente dos dados lancados no sistema,
entretanto, é nosso entendimento que a SAEB tem responsabilidade solidaria quanto as
informacdes nele registradas, pois a Lei Especifica Ihe atribuiu a competéncia da gestao do
cadastro do SIMPAS. Para isso, ndo a exime de criar controles e regras gerais a serem
atendidas pelas unidades visando o devido cadastramento de usuarios.

Cabe ressaltar que, ocorréncias de inconsisténcia do Nome Completo do Usuario
cadastrado no SIMPAS também foram identificadas na Superintendéncia de Recursos
Logisticos, unidade da SAEB responsavel pela gestdo do referido sistema.

d) Dos 6.061 usuarios com a situagédo de ativo no sistema 3.177 usuarios,
correspondente a 52%, encontra-se sem o devido registro do correio
eletrdnico (campo em branco). Ademais, dos 2.884 usuarios restantes que
possuem o e-mail cadastrado no sistema, verificou-se: e-mails invalidos (por
erros na formatagdo, incompleto, outras), e-mails cadastrados é o do
responsavel pelo sistema na unidade “Supervisor” ou o da unidade de
lotacdo e mesmo e-mail informado para diversos usuarios da unidade;

Resposta SAEB: A regra de preenchimento obrigatério do campo “Email”
na criagcdo do usuario no sistema foi implementada em 10/03/2014, através
da versdo 10.22.000, porém para os usuarios que ja estavam cadastrados
esse campo ficou em branco, pois na época do cadastramento ndo exigia
essa informacado. Importante salientar que, tecnicamente nido ha como
definir regras relacionadas ao enderego de email, uma vez que a Unidade
tem autonomia de informar o email do usuario ou e-mail corporativo.
Importante salientar que, o Dirigente do Orgdo/Unidade é responsavel pela
indicagao do usuario que tera o perfil de supervisor no sistema, bem como
pelas agbes e dados langados no mesmo. Na busca pela corregdo do
passivo de usuarios que nao possuem nenhuma informagdo no campo
email, solicitamos nova implementacdo no SIMPAS para que no processo
de validagdo do usuario pelo Supervisor na Unidade, o sistema exija o
preenchimento dos campos CPF, data de nascimento e email. Esta
demanda esté no status: Solicitada.

Verifica-se na resposta que providéncias ja foram tomadas pela SAEB para regularizagao do
apontado, no entanto, estas encontram-se ainda pendentes de implementacéao.

e) 2.229 usuarios sem o devido registro do niumero do telefone da unidade e
631 usuarios sem o devido registro do e-mail da unidade (campos em
branco);

Resposta SAEB: Informamos que o numero do telefone ndo é informado no
cadastro do usuario e sim no cadastro da Unidade no SIMPAS.
Ressaltamos ainda que os esclarecimentos referentes ao campo e-mail ja
foram mencionados na alinea d.
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Entendemos que os numeros dos telefones e correios eletrbnicos das unidades séo
informacdes basicas e necessarias para o controle e gestdo do cadastro. Dessa forma, a
SAEB deve buscar meios de obter as informagdes das unidades e registrar devidamente no
cadastro das unidades do SIMPAS.

f) 156 usuarios que se encontram em situagdo de ativo no sistema, no
entanto, as unidades informaram ao TCE, por meio de correio eletrénico ou
telefone, serem inativos (servidor exonerado, que ndo mais pertence ao
quadro da unidade ou do 6rgao, dispensado da comissao de licitagéo,
aposentado ou na reserva remunerada, outras);

Resposta SAEB: A atualizagdo dos dados cadastrais assim como o
cadastramento inicial dos usuarios € de responsabilidade do supervisor da
Unidade como mencionado na resposta do Item “c”, entretanto, caso chegue
ao nosso conhecimento o teor dessa lista adotaremos as providéncias com
vistas a inativagao dos mesmos.

Cabe mencionar, que encaminhamos, em 22/09/2016, arquivos para os correios eletrénicos
institucionais da coordenadora da CGSA e do diretor da DSL/SAEB contendo as analises e
os dados que serviram de base para as observagdes indicadas na solicitacdo desta
auditoria. Em um dos arquivos constam os dados dos 156 usuarios e as informagoes
prestadas pelas unidades.

Deve a SAEB verificar no sistema se ja ocorreu a regularizagao das ocorréncias indicadas e,
nao sendo o caso, solicitar as unidades que procedam a regularizagao.

g) Usuarios que encontram-se em situagao de ativo no sistema, no entanto,
os usuarios informaram serem inativos devido a extingcdo do 6rgao: DERBA
(com 40 usuarios ativos no SIMPAS) e SUCAB (51 usudrios ativos).
Cadastro dos Usudrios Desatualizado considerando a Lei Estadual n.°
13.204, de 11/12/2014, que modificou a estrutura organizacional da
Administragao Publica do Poder Executivo;

Resposta SAEB: Em relagdo a questdo mencionada na alinea “g”, temos a
informar que as Unidades SUCAB e DERBA ja foram inativadas no SIMPAS.
Desse modo, apesar da existéncia de usuarios ativos nas referidas
Unidades, os mesmos nao podem realizar qualquer tipo de movimentagao
no SIMPAS. Ademais, informamos que foi aberta nova implementagéo para
inativacdo dos usuarios vinculados as Unidades SUCAB, DERBA, EBAL,
SECOPA e EBDA.

h) 17 usuérios que encontram-se em situacdo de ativo no sistema, no
entanto, informaram que nunca utilizaram o SIMPAS. A EBAL (36 usuarios
ativos) e as escolas NRE 25/SEC também informaram que néo utilizavam o
SIMPAS.

Resposta SAEB: Os usuarios da EBAL e NRE encontram-se na mesma
situacdo dos usuarios do DERBA e da SUCAB mencionados acima.
Portanto a solugao para o problema esta descrito no item acima.
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No que concerne aos itens "g" e "h", verifica-se na resposta que medidas para regularizagao
das ocorréncias apontadas ja foram adotadas pela Administragdo, no entanto, encontram-se
ainda pendentes de implementacao.

As ocorréncias verificadas e indicadas nos itens “a” a “h” demonstram fragilidade na gestao
dos cadastros de unidade organizacional e de usuarios do SIMPAS, principalmente, no
controle sobre as informagdes registradas pelos 6rgaos/unidades. Esta situacdo, além de
infringir dispositivos do Decreto Estadual n.° 16.106/2015 e da Instrugédo da SAEB n.° 020/2006,
compromete a seguranca da informagéo e uma adequada gestado e controle dos cadastros por
impossibilitar a identificagdo precisa dos usuarios que realizam operacgdes no sistema.

Ante o exposto, recomenda-se a SAEB:

* Buscar e implementar no sistema forma de permissdo para que usuarios que
necessitem ter acesso a mais de uma unidade do poder, érgao ou entidade possam
manipular e ter acesso as informacbes dessas unidades a partir de apenas um
login/usuario, evitando com isso a existéncia de mais de um login, em unidades
diferentes, cadastrado no SIMPAS (item "a");

* Implementar controles e regras no sistema para que ocorra o devido cadastramento
do nome completo dos usuarios pelo Supervisor na Unidade, bem como solicitar as
unidades que procedam a corregao das 309 ocorréncias de inconsisténcia do nome
completo do usuario (item "c") e das 156 ocorréncias de usuarios que se encontram
em situacdo de ativo no sistema, no entanto, as unidades informaram ao TCE serem
inativos (item "f"), indicadas pela auditoria em arquivo encaminhado a SAEB;

* Concluir as implementagbes no SIMPAS informadas na resposta: no processo de
validacao do usuario pelo Supervisor na Unidade, o sistema exija o preenchimento
dos campos CPF, data de nascimento, telefone, e-mail e outros dados cadastrais
(tem "d") e inativar os usuarios vinculados as seguintes unidades: Escolas NRE
25/SEC, SUCAB, DERBA, EBAL, SECOPA e EBDA (itens "g" e "h"), bem como
buscar meios de obter o telefone e correios eletrénicos das unidades e registrar
devidamente no cadastro das unidades do sistema (item "e");

Cabe mencionar que no item 2.3 “Deficiéncias relacionadas a seguranga da informacgao” deste
Relatdrio de Auditoria constam apontamentos decorrentes da auséncia de controles dos acessos
de usuarios ao sistema e pela falta de manutencdo adequada dos cadastros. Dessa forma,
ratificamos as seguintes recomendagoes:

* Realizar integragdo com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal
do Brasil, de forma a garantir a correta identificacdo do wusuario sendo
cadastrado/atualizado; e
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* Implantar a integragdo do SIMPAS com o Sistema SIRH ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores publicos ativos possam
ter acesso as funcionalidades inerentes ao Estado.

Beneficio esperado:

* Uma adequada gestdo e controle das informagdes registradas nos cadastros de
unidade organizacional e dos usuarios do SIMPAS.

2.1.2 Agoes insuficientes para qualificar os usudarios na operacionalizagao do SIMPAS

A Superintendéncia de Recursos Logisticos (SRL/SAEB), por meio da sua Diretoria de
Suporte a Logistica (DSL) e através da Coordenacdo de Gestdo de Sistemas
Administrativos (CGSA), tem como uma de suas finalidades definir, planejar e avaliar a
capacitacdo dos usuarios para a operacionalizacao dos sistemas corporativos de compras
publicas de administracdo de material permanente e de servicos administrativos, em
articulacdo com a Diretoria de Desenvolvimento de Valorizagdo e Desenvolvimento de
Pessoas da SRL. (Alinea “c5”, Inciso lll, Artigo 23 do Decreto Estadual n.° 16.106/2015).

Com intuito de avaliar juntos aos usuarios do sistema se agdes desenvolvidas pela SAEB
para qualifica-los na operacionalizacao do SIMPAS séo suficientes e adequadas, realizou-se
pesquisa. No resultado do questionario aplicado por esta auditoria, acerca desse assunto,
os usuarios se manifestaram da seguinte forma:

a) 41,15% discordaram da afirmativa apresentada de que no momento da operacionalizagao
(utilizacdo) do SIMPAS possuiam conhecimento suficiente dos comandos listados no
referido sistema (Questéo 08);

b) 60,6% informaram que n&o costumam ser convidados pela SAEB a participar de
treinamentos para orientagao aos usuarios na utilizagdo do SIMPAS (Questao 09);

c) 39% indicaram que nunca participaram de treinamento para a utilizagdo do SIMPAS
(Questao 10);

d) 14,86% dos usuarios que relataram problema(s) ou falha(s) verificada durante o uso do
SIMPAS, ressaltaram a importancia e/ou necessidade de capacitagao/atualizagdo dos
conhecimentos para os operadores do sistema (Questao 20); e

e) 64,45% dos usuarios que apresentaram sugestdes para melhoria do SIMPAS propuseram
a disponibilizagdo de mais cursos/treinamentos para operacionalizacdo do sistema
(Questao 21).
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Com vistas a obtencédo de dados sobre as acgdes realizadas para capacitagao dos usuarios,
bem como sobre as manifestagcdes dos usuarios na pesquisa, a Auditoria, por meio da
Solicitagéo n.° PCOS02, 05/09/2016, requisitou esclarecimentos. Em resposta, a SAEB, por
meio da Comunicacéo Interna n.° 257, de 03/10/2016, prestou as informagdes que estao
acompanhados da analise da auditoria:

Em atengdo ao disposto na Solicitagdo n.°. PC0OS02/2016 expedida pelo
TCE, vimos por meio deste prestar esclarecimentos para os dados
coletados e situagdes levantadas através de questionario encaminhado para
os usuarios do SIMPAS, durante a Auditoria no Sistema Integrado de
Material, Patrimonio e Servigos — SIMPAS, relativas aos exercicios de 2014
e 2015, conforme segue abaixo:

1. Treinamento para operacionalizagdo do SIMPAS - Capacitagdo
oferecida pela SAEB (de que forma é feito levantamento da demanda para
programacgéao anual; quais os cursos oferecidos; publico alvo; como é feita a
divulgacéo dos cursos; instrutores e sua qualificagao; locais de realizagéo;
capacitagdes realizadas em 2015 e programadas para 2016, outras
informagdes que se fizerem necessarias).

[...]

A CGSA foi criada regimentalmente em 2005 e desde entdo, atua na gestéao
e capacitagao dos servidores dos 6rgéos e entidades usuarios de diversos
sistemas corporativos, dentre eles o Sistema Integrado de Material,
Patrimbnio e Servicos — SIMPAS para o qual, nos anos de 2005 a 2015,
foram capacitados 9.071 servidores vinculados a 688 Unidades.

A capacitagdo é oferecida de forma gratuita, nas modalidades Presencial e
Ensino a Distancia. [...]

De que forma é feito levantamento da demanda para programacgao
anual?

O levantamento da demanda é feito através de cronograma anual realizado
ao final de cada exercicio, considerando a demanda atendida durante o ano
corrente e acrescendo um percentual de 10% ao numero de turmas
realizadas, além disso é considerado a capacidade e disponibilidade do
laboratério e dos instrutores.

Ademais, importa salientar que em paralelo ao cronograma s&o atendidas
demandas extras oriundas das necessidades especificas das Unidades.

Quais os cursos oferecidos e qual publico-alvo?

No cronograma sao oferecidos cursos do SIMPAS de forma completa ou
modulada. Além disso, sdo formatados cursos para atendimento de
demandas especificas que surgem de acordo com as necessidades da
Unidade ou mudanga de legislagdo e em alguns casos s&o inseridos na
grade dos treinamentos ofertados e outros sdo temporarios enquanto
houver demanda.
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Segue abaixo a grade de cursos ofertados nas modalidades presencial e
EAD, bem como o seu publico-alvo e carga horaria: [...]

De acordo com o quadro apresentado sao ofertados 09 (nove) tipos de curso na modalidade
Presencial com carga horaria entre 04 a 36 horas e 03 (trés) tipos de curso na modalidade
Educagao a Distancia (EAD) com carga horaria de 04 horas para servidores atuantes em
areas que trabalham com as atividades relacionadas ao curso ministrado.

Como é feita a divulgagao dos cursos?

A divulgacao das capacitagdes oferecidas pela SAEB/SRL é realizada por
meio Oficio enviado aos dirigentes das Unidades (ver anexo Oficio Circular
n.° 120/2015), através do site www.portaldoservidor.ba.gov.br e também por
mensagens veiculadas nas paginas principais de acesso aos sistemas
SIMPAS e Comprasnet.BA.

Importante salientar que, independente da divulgacéo realizada, a demanda
de capacitagao é constante durante todo o ano, na sua maioria por iniciativa
das proprias Unidades usuarias do SIMPAS e motivadas, geralmente, pela
alta rotatividade de seu pessoal.

Dessa forma, € comum mantermos listas de espera para adequagédo do
cronograma inicialmente previsto, considerando a ordem que foram
solicitadas.

No Oficio Circular n.° 120, de 30/01/2015, foi mencionado pelo Gestor que a SAEB
disponibilizara ainda no trimestre um programa de capacitagdo voltado aos servidores que
atuam na conducdo dos processos e ha operacionalizacdo dos sistemas corporativos
relacionados. Em anexo, consta o rol de cursos com os respectivos objetivos, carga horaria
e publico-alvo que serdo apresentados em encontros presenciais e através de ensino a
distancia. Informa ainda que a confirmagao dos cursos ficara condicionada a existéncia de
vagas e observara a ordem cronologica do recebimento das indicagdes.

Vale informar que, varios usuarios indicaram problemas na forma de divulgacao dos cursos,
bem como apresentaram sugestdes para sua melhoria. Apresentamos a seguir exemplos de
depoimentos dos usuarios:

* “O curso oferecido do SIMPAS no portal do servidor ndo consigo acessar.” (Usuario,
04/09/2015, as 11:44);

* “Informar e proporcionar aos usuarios do SIMPAS um curso de capacitagao e avisar por
este e-mail.” (Usuario, 05/09/2015, as 12:11);

* “Sugiro que os Administradores do departamento estejam melhor informados quanto ao
calendario de treinamentos da SAEB.” [...]. (Usuario, 03/09/2015, as 19:07);
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* “As capacitagdes geralmente sao informadas pelo portal do servidor, acredito que de
acordo com o cadastro de servidores que ja foram capacitados em algum momento, vcs
poderiam direcionar o curso ou particularizar as informacdes e convites para novos
cursos de forma mais individual. Se ndo acessarmos o portal ndo temos conhecimentos
das capacitagdes que estdo sendo oferecidas.” (Usuario, 03/09/2015, as 19:03).

* “Fiz solicitagbes de capacitagdo para os prepostos da seg¢do na qual trabalho, varias
vezes, mas a resposta é de que nido tem curso disponivel. Eu servia como multiplicadora
para os novos auxiliares da se¢dao. O que é uma situagao delicada a partir do momento
em que vocé ndo é delegado para isso. Na minha atividade militar € um pouco receoso.
Portanto, se a SAEB puder retornar com os cursos de capacitagao, assim como os de
reciclagem, sera louvavel.” (Usuario, 01/09/2015, as 22:15).

Instrutores e suas qualificagoes?

Os instrutores fazem parte do quadro de pessoal da SAEB e sao
previamente escolhidos a partir da sua area de atuagdo e da sua
capacidade em multiplicar seus conhecimentos, sendo licenciados pelo
curso de Instrutoria Basica promovido pela Diretoria de Desenvolvimento de
Valorizagdo e desenvolvimento de Pessoas da SRH/SAEB, além disso, a
renumeragao € proporcional a carga horaria ministrada e grau de instrugao
do multiplicador. Abaixo, segue lista dos instrutores do SIMPAS atuante nos
anos auditados e suas respectivas areas de atuagédo na SAEB:

[..]

Conforme quadro apresentado pelo Gestor, no periodo de 01/07/2014 a 31/12/2015,
atuaram 18 (dezoito) instrutores, em sua maioria com formagado superior e servidores
lotados em unidades da SAEB, cujas atividades estao relacionadas a operacionalizagéo do
SIMPAS.

Locais de realizagao?

A capacitagdo presencial do SIMPAS é realizada em laboratério de
informatica, onde é simulado um fluxo de compra/contratagdo. Até outubro
de 2015 os cursos eram oferecidos no laboratério da SAEB/SRL, localizado
no antigo prédio da Fundacao Luis Eduardo Magalhdes — FLEM no Centro
Administrativo da Bahia — CAB. No caso das capacitagcbes a distancia
disponibilizamos ambiente virtual com video aulas, onde é apresentado o
fluxo que o usuario devera executar no sistema, além de slides
complementares com conteudo explicativo.

Os cursos na modalidade EAD s&o disponibilizados em ambiente virtual,
administrado pela Diretoria de Desenvolvimento de Valorizagdo e
Desenvolvimento de Pessoas da SRH/SAEB, e ficam disponiveis em
qualquer computador com acesso a internet durante uma semana.

Em relagdo a modalidade EAD e material para consulta, os usuarios apresentaram as
seguintes sugestdes que em nosso entendimento poderia mitigar o problema da
capacitagao:
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“Acredito que um breve treinamento basico, até via ensino a distancia, ajudaria na
operacionalizagao do SIMPAS p/servidor..” (Usuario, 03/09/2015, as 07:07);

“Como sugestdo uma plataforma virtual para treinamento com a disponibilizagdo de
videoaulas para que os usudrios do simpas pudessem consultar sempre que
necessario. Reduzindo custos com outros treinamentos.” (Usuario, 04/09/2015, as
00:02); (grifo da auditoria)

“‘Manuais de execucdo do SIMPAS, disponibilizado gratuita e facilmente no sitio
eletrénico da SAEB, como existe o do FIPLAN.” (Usuario, 01/09/2015, as 09:55).
Resposta da CGSA/SAEB: “As constantes alteragdes de versdes do sistema
inviabilizam a atualizagado dos manuais existentes.” (grifos da auditoria)

Capacitagoes realizadas em 2015 e programadas para 2016, outras
informagdes que se fizerem necessarias.

Abaixo, segue quadros demonstrativos das capacitagdes realizadas em
2015 e a perspectiva para 2016. [...]

Importante ressaltar que, até outubro de 2015 a SAEB/SRL possuia
laboratério préprio, onde os cursos eram regularmente oferecidos,
possibilitando a capacitacdo em 2014 de 937 servidores vinculados a 234
Unidades, ja em 2015 foram capacitados 360 servidores vinculados a 120
Unidades.

Com a perda do laboratério préprio da SRL/SAEB houve uma consideravel
redugdo na oferta dos cursos e atualmente para realizagdo dos cursos
presenciais dependemos da disponibilidade dos laboratérios de informatica
de outros Orgdos, impactando diretamente na execugdo do cronograma
anual previsto para os anos de 2015 e 2016, uma vez que até o momento
nao dispomos de espaco préprio para realizagdo dos cursos.

Visando normalizar a oferta de capacitagédo, prejudicada com a perda do
laboratério da SRL/SAEB, encontra-se em andamento a execugao de
servicos para disponibilizagdo do novo laboratério com previsdo de
conclusdo até o final de 2016, que sera localizado no subsolo do prédio da
Governadoria situado no Centro Administrativo da Bahia — CAB.

Além disso, informamos que objetivando ampliar a oferta de capacitagdo
para as Unidades localizadas no interior do Estado, bem como promover a
redugédo de custos com deslocamentos e diarias dos servidores, a CGSA
esta articulando com as Diretorias da SRL e Coordenagdo Central de
Licitagdo a elaboragdo dos roteiros e gravagédo de aulas para expandir a
grade dos cursos ofertados na modalidade de Ensino a Distancia — EAD.
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De acordo com os “Demonstrativos das Capacitacbes Realizadas”, em 2015, foram
capacitados 360 servidores vinculados a 120 Unidades, representando uma diminuicdo de
61,58% do numero de servidores capacitados em comparagcdo com numero de 2014. Em
relacdo ao periodo apurado de 01/01 a 23/09/2016 foram capacitados 194 servidores
vinculados a 74 Unidades.

A seguir exemplos de depoimentos dos usuarios em relagcéo a este assunto:

“‘Nao existe treinamento para as unidades do interior, nunca ouve, quando abri para a
capital ficamos impossibilitados de participar devido ao custo, € os cursos e treinamentos
EAD, demoram de acontecer.” (Usuario, 03/09/2015, as 20:28);

“Sugiro que a SAEB realize treinamentos ONLINE do SIMPAS, porque quem atua nas
instituicbes do Estado no interior ndo pode se dirigir a Salvador a qualquer instante para
fazer cursos, e precisa ter o conhecimento total do sistema para executar as atividades
com maior seguranca e rapidez, além de nao perder tempo ligando para a SAEB a fim de
dirimir possiveis duvidas.” (Usuario, 04/09/2015, as 15:04).

Dessa forma, evidenciamos na resposta do gestor e no resultado do questionario aplicado
por esta auditoria que as acdes desenvolvidas pela SAEB para qualificar os usuarios para a
operacionalizacdo do SIMPAS nao sao suficientes. Dentre as causas identificadas nos
exames realizados, destacam-se:

Desativagdo em 2015 do laboratério de informatica préprio da SRL/SAEB onde os
cursos eram ministrados;

Alta rotatividade de seu pessoal, provocando uma demanda constante durante todo
0 ano, em sua maioria, por iniciativa das proprias Unidades;

A ndo realizagao de palestras presenciais no interior do Estado;

Numero reduzido de instrutores e esses serem atuantes em outras areas na SAEB,
consequentemente, a disponibilidade para ministrar os cursos e para viagens fica
restrita;

Nao disponibilizagdo de material adequado aos usuarios para melhor orienta-los na
operacionalizacao do SIMPAS;

Nao disponibilizagdo pela SAEB de mais vagas para cursos, principalmente, para
NOVOS USUArios.

De todas as questbes da pesquisa, a capacitacdo, sem duvida, foi a que foi mais enfocada
pelos usuarios do sistema, o que nos leva a concluir que é o principal problema a ser
enfrentado pelos gestores do SIMPAS.
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A capacitacdo de servidores de instituicbes publicas tem propdsitos similares aos
trabalhadores de outros segmentos organizacionais, porém, aquelas tém um diferencial que
torna mais importante ainda a capacitacdo de seus servidores, que € o atendimento a
sociedade, enquanto o setor privado tem comumente o foco nos negoécios e na
produtividade financeira. Portanto, este diferencial entra como forte requisito no estimulo de
formacao de colaboradores que contribuam para o atendimento a sociedade.

Assim sendo, recomenda-se a SAEB:

* Envidar esforcos no sentido de concluir o mais breve possivel o novo laboratério de
informatica, com vistas a normalizar a oferta de capacitagao;

* Finalizar a elaboragao dos roteiros e gravagao de aulas para expandir a grade dos cursos
ofertados na modalidade de Ensino a Distancia — EAD, objetivando ampliar a oferta de
capacitacdo para as Unidades localizadas no interior do Estado;

* Disponibilizar videoaulas e manuais atualizados de orientacdo sobre a operacionalizagao
do SIMPAS no site eletrbnico da SAEB, para que os usuarios do sistema possam
consultar sempre que necessario;

* Melhorar a divulgagdo da grade de cursos ofertados por meio de e-mails dirigidos aos
usuarios;

* Estruturar e promover outras agdes para qualificar os usuarios na operacionalizagao do
SIMPAS.

Beneficio esperado:

» Servidores capacitados na operacionalizagao do SIMPAS, usufruindo de todos os
recursos que o sistema oferece, otimizacdo dos servicos e menor demanda do
suporte técnico da SAEB para apoio aos usuarios.

2.1.3 Suporte técnico disponibilizado pela SAEB insuficiente para apoiar e orientar os
usuarios na operacionalizagdo do SIMPAS

Compete a Superintendéncia de Recursos Logisticos (SRL/SAEB), por meio da sua
Diretoria de Suporte a Logistica (DSL) e através da Coordenacao de Gestdo de Sistemas
Administrativos (CGSA), orientar os usuarios dos sistemas corporativos de compras
publicas, de administracdo de material permanente e de servigos administrativos, bem como
realizar o acompanhamento das demandas que resultem em customizagdes ou intervencoes
nos sistemas. (Alinea “c6”, Inciso lll, Artigo 23 do Decreto Estadual n.° 16.106/2015).

Em relagdo ao suporte na operacionalizacdo do SIMPAS, a Instrugcdo da SAEB n.° 020, de
27/12/2006, que orienta os 6rgéos e entidades da Administracdo Publica do Poder Executivo

Estadual, quanto a operacionalizacdo do Sistema Integrado de Material, Patriménio e
Servigcos — SIMPAS, determina o seguinte:
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5 Compete a Secretaria da Administragdo — SAEB:

5.1. Através da Superintendéncia de Recursos Logisticos — SRL:

5.1.1. Supervisionar, controlar e acompanhar a utilizagdo do SIMPAS nos
orgaos e entidades;

[.]

5.1.12. Orientar os usuarios do sistema quanto a sua operacionalizagio;

[...]

5.1.16. Manter atualizada ajuda do tipo “help on line” do sistema;

5.1.17. Receber, registrar e ftratar as demandas por implementagbes
corretivas ou evolutivas, registradas pelas unidades usuarias;

[...]
5.1.19. Disponibilizar orientagdo a respeito das mudangas ocorridas em
cada versao do sistema;

[...]

5.2. Através da Coordenagao Central de Licitagdo — CCL.:

5.2.1. Orientar os usuarios do SIMPAS no que compete a area de licitacao,
dirimindo as duvidas existentes;

5.2.2. Acompanhar e controlar os processos de licitagao realizados;

5.2.3. Tomar conhecimento das ocorréncias registradas no SIMPAS pelos
usuarios, emitindo parecer.

[...]

6. Compete as Diretorias Geais ou Unidades equivalentes dos 6rgaos e
entidades:

6.1. Através das Diretorias Administrativas ou Unidades equivalentes:

[..]]
6.1.3. Comunicar formalmente a SSA/SAEB a ocorréncia de erros no
sistema, bem como a necessidade de implementagao de carater evolutivo;

[..]

Com o objetivo de avaliar juntos aos usuarios do sistema se o suporte técnico
disponibilizado pela SAEB para dar apoio e prestar orientagdo na operacionalidade do
SIMPAS ¢ suficiente e adequado, realizou-se pesquisa neste sentido. No resultado do
questionario aplicado por esta auditoria, acerca desse assunto, 0s usuarios se manifestaram
da seguinte forma:

a) 42,49% discordaram da afirmativa apresentada de que a liberacdo das solicitagdes
requeridas por meio do SIMPAS, acerca dos campos RM/RS (Requisicdo de
mercadorias/Requisicdo de servicos) e SRD (Solicitagcdo de reserva de dotagao
orcamentaria), ocorre tempestivamente (no momento correto) de modo a nao prejudicar o
andamento do processo de compras. (Questdo 16);

b) 30,77% discordaram da afirmativa apresentada de que as falhas detectadas nos meus
processos, durante as atividades realizadas no SIMPAS, costumam ser corrigidas dentro
do prazo pelo setor responsavel da SAEB. (Questao 17);

c) 13,51% dos usuarios que relataram problema(s) ou falha(s) verificadas durante o uso do
SIMPAS indicaram a demora da SAEB para a liberagdo da RS/RM e deficiéncias do
suporte disponibilizado para apoio e orientagdo na operacionalizagdo do sistema.
(Questao 20); e
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d) 22,27% dos usuarios que apresentaram sugestdes para melhoria do SIMPAS propuseram
aprimoramentos do suporte de apoio e orientagdo aos usuarios. (Questao 21).

No que pertine ao suporte operacional disponibilizado aos usuarios, bem como sobre a
manifestacdo dos mesmos na pesquisa realizada, a SAEB, por meio da Comunicagéo
Interna n.° 257, de 03/10/2016, assim se pronunciou:

2. O suporte operacional (service desk) de apoio ao usuario do SIMPAS
para esclarecimento de duvidas e solugiao de problemas, oferecido
pela SAEB - (Estrutura do service desk, dados e controles dos
atendimentos de 2015 e melhorias para 2016, meio(s) disponibilizados aos
usuarios para tirar dividas e/ou buscar orientagdo no manejo do SIMPAS,
unidades da SAEB envolvidas, atendentes — quantidade, qualificagdo e
vinculo com a administracdo — e outras informacdes que se fizerem
necessarias).

[...]

O Sistema Integrado de Materiais, Patriménio e Servigos — SIMPAS tem por
finalidade gerenciar os processos de aquisi¢do e contratagdo do Poder
Executivo Estadual. Seu suporte operacional é realizado pela area
responsavel por cada modulo e é compartilhado entre as Diretorias da SRL
e a CCL, conforme tabela abaixo:

MODULO RESPONSAVEL
TABELAS COORDENACAO DE GESTAO DE SISTEMAS
ADMINISTRATIVOS — CGSA/SRL
CATALOGO DIRETORIAS DE MATERIAL E SERVICOS — DM/DS/SRL
CADASTRO DE COORDENACAO DE GESTAO DE CADASTRO DE
FORNECEDORES FORNECEDOR - CGCF/SRL

COORDENAGCAO DE PROCESSOS DE REGULARIDADE

DE FORNECEDORES — CPRF/SRL

BANCO DE PRECOS

DIRETORIAS DE MATERIAL E SERVICOS — DM/DS/SRL

RM/RS DIRETORIAS DE MATERIAL E SERVICOS — DM/DS/SRL
COMPRAS DIRETORIAS DE MATERIAL E SERVICOS — DM/DS/SRL
SERVICOS DIRETORIA DE SERVICOS — DS/SRL

TERCEIRIZADOS
ESTOQUE DIRETORIA DE MATERIAL — DM/SRL
LICITACAO COORDENAGAO CENTRAL DE LICITACAO — CCL
REGISTRO DE DIRETORIAS DE MATERIAL E SERVICOS — DM/DS/SRL
PRECOS
CREDENCIAMENTO DIRETORIA DE SERVICOS — DS/SRL
AJUDA COORDENACAO DE GESTAO DE SISTEMAS

ADMINISTRATIVOS — CGSA/SRL

O atendimento aos usuarios pelas Diretorias da SRL e CCL é realizado
presencialmente, por telefone e por meio eletrénico (email corporativo),
conforme quadro abaixo:
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RESPONS B roRTE QTD EMAIL
A SUPORTE
AVEL RODYES = RAMAIS @saeb.ba.gov.br
QTD QUALIFICAGAO
CATALOGO
B. DE PRECOS 08 REDA nivel superior dm.srl
RM/RS 01 estatutario catalogo.material
SRL/DM COMPRAS 7 08 servidores sem 13 estoque.ssa
ESTOQUE vinculo bolsa.material
R. DE PRECOS
CATALOGO
B. DE PRECOS
RM/RS 06 servidores sem Catalogo.servicos
SRL/DS COMPRAS 06 vinculo 05 registrodeprecos.servi
SERVICOS cos
TERCEIRIZADOS
R. DE PRECOS
TABELAS
AJUDA 03 REDA nivel superior
SRL/DSL/C | SUPORTE TECNICO 10 07 servidores sem 09 Cgsa.ssa
GSA E OPERACIONAL DE vinculo )
TODOS OS MODULO
DO SISTEMA
11 Cargos
SRL/DSL/C 12 comissionados Cadastrodefornecedo
GCF CADASTRO DE 06 REDA nivel superior 23 res
SRUDSL/C |  FORNECEDORES 09 03 REDA nivel médio comissdo.cadastro
PRF - ;
01 estatutario
02 REDA nivel médio
04 REDA nivel superior ccl..saeb
CCL LICITACAO 36 08 estatutarios 17 ccl.cno
22 servidores sem senha.cccl
vinculo

Atualmente ndo ha ferramenta para registrar todas as solicitacbes e
atendimentos realizados aos usuarios do SIMPAS de forma centralizada. As
diuvidas dos usuarios séo tratadas diretamente pelas Diretorias da SRL e
CCL de acordo com suas areas de atuacao e, as demandas que necessitam
de customizacbes ou correcbes no sistema sao direcionadas para a
CGSA/DSL/SRL/SAEB que realiza a analise e as encaminha para equipe
técnica de manutengao do sistema.

Necessitando esta Auditoria de dados complementares para avaliagdo, em atendimento a
nossos questionamentos, a CGSA/SAEB, mediante correio eletrénico, de 06/10/2016, assim

se pronunciou:

[...]
4 — A liberagdo de RM/RS é de competéncia da DM e DS? Resposta da
SAEB: Sim;

5 — Tabela Atendimento — servidores sem vinculo corresponde a cargo
comissionado? Resposta da SAEB: Sim;

6 — Unidade responsavel pelo atendimento aos usuarios dos demais (12)
sistemas administrativos da SAEB além do SIMPAS? Resposta da SAEB:
A responsabilidade pelo atendimento dos usuarios é compartilhada
entre a unidade responsavel pelo negécio e a CGSA;

7 — Considerando a informagéo dos usuarios quanto ao atendimento (¢ um
passa, passa):
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a) existe um numero de telefone central para atendimento e o atendente
direciona para a unidade responsavel. Resposta da SAEB: Nao;

b) os usuarios foram/sdo informados sobre o numero de telefone (67
ramais) que devem ligar para obter apoio/orientagdo especifica a um
modulo do sistema (exp. duvidas relativas ao modulo de licitagdo devem
ligar para os ramais da CCL). Resposta da SAEB: Nao ha um ambiente
onde existam essas informag¢des consolidadas, porém ja faz parte do
dia a dia dos usuarios das UGs e suas respectivas atribuicoes o
contato com areas de negodcios responsaveis.

Em relagdo a demora para liberacdo Requisicdo de mercadorias (RM) e Requisicdo de
servicos (RS), a SAEB informou na anadlise da manifestagdo dos usuarios que as
requisicdes sdo analisadas individualmente e de acordo com as regras do Decreto. Ainda,
que atende a todos os 6rgaos do Governo do Estado e sdo liberadas de acordo com a
demanda e ordem de solicitagdes. Com o intuito de agilizar a delegacdo das requisi¢des, o
sistema encontra-se parametrizado para identificar as fontes que ndo sdo contingenciadas
liberando-as automaticamente.

Dessa forma, evidenciamos nas respostas e no resultado do questionario aplicado por esta
auditoria que o suporte técnico disponibilizado pela SAEB é insuficiente para apoiar e
orientar os usuarios na operacionalizagdo do SIMPAS. Dentre as causas identificadas nos
exames realizados, destacam-se: inexisténcia de uma central de atendimento aos usuarios
adequadamente estruturada; falta de divulgacao dos canais de comunicagao e pessoal de
apoio técnico insuficiente para dar suporte aos usuarios.

As organizagdes do poder publico devem buscam agregar tecnologias que proporcionem um
aumento na sua produtividade e a consequente melhoria no desempenho em busca de
solucdes satisfatorias aos usuarios de seus sistemas corporativos. A implantagao do Service
Desk é uma excelente alternativa para viabilizar de forma rapida e eficiente os servigos
prestados.

O Service Desk é uma evolugao do modelo Help Desk, cujo avango ampliou a busca da
resolucdo imediata do problema do usuario, para um atendimento onde se cria o registro,
realiza-se a analise e o acompanhamento, mapeia os dados e informag¢des importantes
sobre o caso, retornando ao usuario todos os detalhes até realizar o registro final. Assim,
com a implantacédo deste modelo, provera também a reducéo dos custos operacionais, onde
ocorrem ganhos significativos em relagdo ao nivel de produtividade, podendo também
suprimir a quantidade de pessoal, assim como a redugéo do tempo necessario para resolver
problemas, bem como a reducdo de custos através do uso mais eficiente dos servigos
prestados.
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Portanto, recomenda-se a SAEB:

* Criar uma central de atendimento aos usuarios estruturada no modelo Service Desk;

* Divulgar adequadamente para as unidades/usuarios os canais de comunicagdo com
0 pessoal do apoio técnico;

* Reestruturar as Diretorias da SRL e da CCL, em termos de pessoal, de forma a
buscar a melhoria do servigo de suporte prestado.

Beneficio esperado:

» Suporte técnico suficiente para apoiar e orientar os usuarios na operacionalizagdo do
SIMPAS.

2.1.4 Problemas levantados pelos usuarios quanto da necessidade de atualizagao do
SIMPAS

De acordo com a Alinea “c4”, Inciso lll, Artigo 23 do Decreto Estadual n.° 16.106, de
29/05/2015, que aprovou o Regimento da Secretaria da Administracdo, compete a
Superintendéncia de Recursos Logisticos (SRL/SAEB), por meio da sua Diretoria de
Suporte a Logistica (DSL) e através da Coordenagdo de Gestdo de Sistemas
Administrativos (CGSA), promover, em articulagao com a SGI, a CCL e as unidades da
SRL, as agdes necessarias para a manutencao, otimizagcdo e aperfeicoamento
tecnoldgico dos sistemas corporativos de compras publicas, de administracdao de
material permanente e de servigos administrativos.

A Instrucdo da SAEB n.° 020, de 27/12/2006, que orienta os 6rgaos e entidades da
Administracao Publica do Poder Executivo Estadual, quanto a operacionalizagdo do Sistema
Integrado de Material, Patriménio e Servigos — SIMPAS, em relagdo ao cadastramento de
usuarios, estabelece o seguinte:

5 Compete a Secretaria da Administragao — SAEB:
5.1. Através da Superintendéncia de Recursos Logisticos — SRL:

5.1.1. Supervisionar, controlar e acompanhar a utilizagdo do SIMPAS nos
orgaos e entidades;

[..]

5.1.19. Disponibilizar orientagcdo a respeito das mudancas ocorridas em
cada versao do sistema;

5.1.20. Disponibilizar versao atualizada do sistema;

[.]

6. Compete as Diretorias Geais ou Unidades equivalentes dos érgaos e
entidades:

6.1. Através das Diretorias Administrativas ou Unidades equivalentes:
6.1.2. Utilizar versao atualizada do SIMPAS;
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6.1.3. Comunicar formalmente a SSA/SAEB a ocorréncia de erros no
sistema, bem como a necessidade de implementagao de carater evolutivo;

[..]

Instados os usuarios na pesquisa realizada pelo TCE a relatar em problema(s) ou falha(s)
verificada(s) durante o uso do SIMPAS, aproximadamente 26,35% dos respondentes,
indicaram a necessidade constante de ter que atualizar o sistema.

Ja solicitados a apresentar sugestdées para melhoria do SIMPAS, aproximadamente 10,43%
dos que responderam, propuseram: nao precisar fazer atualizagoes diariamente; atualizacéo
automatica sem a necessidade de pedir a T. |.; melhoramento na forma de atualizagdo do
sistema de forma a nao prejudicar o trabalho; ver com a equipe técnica como a atualizacao
do SIMPAS pode nao causar impacto nos usuarios e outras.

Com intuito de obter dados sobre a necessidade de atualizagdes frequentes do SIMPAS,
bem como sobre a manifestacdo dos usuarios na pesquisa, solicitou-se esclarecimentos a
SAEB. Em resposta, por meio da Comunicagéo Interna n.° 257, de 03/10/2016, assim se
pronunciou:

3. Atualizacdo frequente do sistema SIMPAS - Necessidade de
atualizacdo do sistema SIMPAS (A que se refere a atualizagao,
periodicidade, atualizagdo automatica ou via web, dados e controles das
atualizagoes efetuadas em 2015, melhorias para 2016, outras informagdes
que se fizerem necessarias).

[.]

Necessidade de atualizacdo do sistema SIMPAS (A que se refere a
atualizagao, periodicidade, atualizagdo automatica ou via web).

Atualmente as compras publicas do Estado da Bahia sao realizadas por meio do
Sistema Integrado de Material, Patrimbnio e Servicos — SIMPAS, que é uma
ferramenta que possibilita o registro e acompanhamento de todas as fases
relativas a aquisicdo de materiais e a contratagdo de servigos e esta
parametrizado para atendimento as condigbes legais sobre compras e
contratagdes publicas.

Considerando o universo de usuarios, o porte do sistema e as inumeras
melhorias dos procedimentos relacionados as areas de compras, contratos
e licitagdes, além das constantes atualizagdes de normativos relacionados
as atividades das supracitadas areas, torna-se necessario e imprescindivel
a adequacao do sistema para atendimento destas novas regras, motivo pelo
qual surge a necessidade de realizagdo de manutengdes corretivas e/ou
evolutivas no sistema.

Atualmente as manutengdes sao programadas para ocorrerem
semanalmente, porém as que impactam diretamente no pleno
funcionamento do sistema podem ocorrer de forma imediata.
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O sistema pode ser atualizado pelo icone “Atualizar SIMPAS”, que fica
disponivel na area de trabalho do computador do usuario, pelo site
www.comprasnet.ba.gov.br/unidade gestora ou acessando diretamente o
FTP://ftp.saeb.ba.gov.br, desde que o usuario possua permissdo para
instalacdo de programas e nao exista restricbes na rede da Unidade para
realizar o download do arquivo de instalagao.

O SIMPAS foi desenvolvido em 1997, na linguagem Centura, em plataforma
Cliente/Servidor, moderna quando da implantagéo, e para a atualizagdo das
versbes necessita de reinstalagdo do programa nao dispondo da
possibilidade de atualizagao automatica.

Dados e controles das atualizagdes efetuadas em 2015, melhorias para
2016, outras informagoes que se fizerem necessarias;

Conforme tabela abaixo, no ano de 2015, foi realizada 51 atualizagdes no
Sistema, dentre as quais algumas ndo necessariamente precisam que o
usuario atualize de forma imediata.

As informagdes com o conteldo de cada versdo estdo disponiveis no
SIMPAS, médulo “Ajuda”, na rotina “Versdes”.

[.]

Importante salientar que, cada atualizagao de versdo do SIMPAS, dura em
média 02 minutos, e proporciona para usuario uma inovagao ou corregao de
funcionalidades do sistema, que durante os anos de 2014 e 2015 podemos
destacar como principais:

— Médulo Credenciamento liberado na versao 12.15.002
— Modulo Servigos Terceirizados liberado na versao 12.01.000
—Calculo do Provisionamento da Lei Anticalote liberado na versido 12.21.001

Necessitando esta Auditoria de dados complementares para avaliagdo, em atendimento a
nossos questionamentos, a CGSA/SAEB, mediante correio eletrénico, de 06/10/2016, assim
se pronunciou:

8 — Os problemas com as atualizagdes do SIMPAS (em decorréncia da
auséncia de permissdo, por seguranga, para que O usuario rode arquivo
exe., tendo que solicitar ao setor de TI) ocorre apenas com a PM?

Resposta da SAEB: N&o. Ocorre para qualquer Unidade que o usuario ndo
tenha as devidas permissdes.

a) Ja houve algum questionamento da CGSA/SAEB a PM/SSP relativo a
esta situagao?

Resposta da SAEB: Sim. Ocorre que, em algumas Unidades da PM utiliza
o antivirus que impede a instalagdo do SIMPAS. A solugao que informamos
para as Unidades é adicionar a regra do antivirus o arquivo “ultima.exe”.
Ocorre que nem todo usuario tem permissao para realizar o procedimento.
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Resposta da SAEB: Sim. Nao existe impedimento técnico.

Verifica-se nas respostas da SAEB que para a atualizacdo das versdes do SIMPAS é
necessario a reinstalacdo do programa e n&o ha possibilidade técnica de atualizacéo
automatica. Cada atualizagdo de versdo do SIMPAS dura em média 02 minutos e
proporciona para usuario uma inovagao ou correcao de funcionalidades do sistema.

As atualizagbes relativas as manutengdes evolutivas sdo programadas para ocorrerem
semanalmente e as que ocorrem fora desta programacao referem-se as manutengdes
corretivas. Pode ser realizada por qualquer usuario através de um icone desde que possua
permissdo para instalagdo de programas e nao exista restricbes na rede da Unidade para
realizar o download do arquivo de instalagéo.

Acontece que, em algumas unidades/orgaos, destaca-se a PM/SSP com 1.004 usuarios
ativos cadastrados no sistema, a atualizagdo do SIMPAS nao é feita pelo usuario, por este

motivo é necessario abrir chamado e aguardar a realizagdo da atualizagdo pelo suporte
técnico da unidade de TI.

Pela necessidade constante de atualizagdes (alguns usuarios informaram que ocorrem
quase que diariamente, 03 vezes por semana e outros 02 vezes no dia) e devido a demora
no atendimento, muitos usuarios do sistema relataram tal fato como um problema ou falha
verificada durante o uso do SIMPAS.

Apesar deste problema ndo estar diretamente relacionado a SAEB, entendemos que cabe
buscar junto aos érgdos e entidades uma solugdo, pois lhe compete promover as agdes
necessarias para a manutengao, otimizagéo e aperfeigoamento tecnoldgico dos sistemas
corporativos de compras publicas, de administracdo de material permanente e de servigcos
administrativos.

Portanto, recomenda-se a SAEB:

* Buscar junto aos 6rgdos e entidades uma solugdo para que as atualizacbes do
SIMPAS nao comprometam o bom andamento dos trabalhos.

Beneficio esperado:

* Otimizacdo das compras publicas, de administracdo de material permanente e de
servigos administrativos.
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2.1.5 Outros problemas e sugestdes apresentadas pelos usuarios.

Conforme ja explicitado no item 2.1 deste Relatério, esta auditoria, considerando o
percentual de respostas obtidas, entendeu que o resultado da pesquisa deveria merecer a
devida atengao por partes dos gestores do sistema, porque traz um diagnéstico importante
dos reais problemas enfrentadas pelos usuarios, servindo como um parametro na tomada
de decisdes visando a melhoria da gestdo do SIMPAS.

Neste sentido, encaminhou-se a SAEB os dados consolidados das respostas fechadas e
tabelas com os dados consolidados das respostas abertas dos usuarios do SIMPAS para a
devida avaliacdo. Ressalta-se, mais uma vez, que todos os dados individuais foram tratados
com sigilo. Nenhuma informacao que permitisse identificar o respondente foi apresentada a
SAEB.

Sobre a manifestacdo dos usuarios, a SAEB, por intermédio da Comunicacgdo Interna n.°
257, de 03/10/2016, assim se pronunciou:

4. Anexo tabelas com os dados consolidados das respostas abertas dos
usuarios do SIMPAS: Caso verifiquem da analise a necessidade de
apresentar informagbes ou esclarecimentos sobre as demais sugestbes,
problemas ou falhas apresentadas pelos usuarios do SIMPAS na pesquisa
realizada pelo TCE

Resposta SAEB: Segue anexo analise das Diretorias da SRL e CCL sobre
as respostas para as questdes abertas da pesquisa realizada pelo TCE.

5. Anexo dados consolidados das respostas fechadas apresentadas pelos
usuarios do SIMPAS - Caso verifiguem da analise a necessidade de
apresentar informagdes/esclarecimentos sobre as respostas fechadas dos
usuarios do SIMPAS na pesquisa realizada pelo TCE.

Resposta SAEB: Nao foi visualizada necessidade de apresentacdo de
informacdes ou esclarecimentos para os questionamentos Q1, Q2, Q3, Q4,
Q6, Q8, Q11, Q12, Q13, Q14, Q15, Q16, Q17, Q18 e Q19, para os demais
segue nossa analise.

“Q5 eu costumo encontrar dificuldade(s) na utilizagdo dos moédulos
apresentados no SIMPAS, se sim, em qual dos médulos”

Apesar dos médulos Licitagao, Estoque e Banco de Pregos terem sido
apontados com maior percentual de dificuldade, estes sdo abordados com
maior frequéncia nas capacitacdes realizadas tanto no formato completo
quanto no modulado.

Segue abaixo demonstrativo das Unidades e Servidores capacitados em
2014 e 2015 nos citados modulos do SIMPAS.

[...]

"Q7 minhas principais dificuldades no manejo do SIMPAS relacionam-
se ao (a):
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Apesar dos usuarios terem apontado lentiddo do sistema como uma das
principais dificuldades no manejo do SIMPAS néo temos registro deste tipo
de problema. Importante salientar que, o desempenho do sistema esta
condicionado a capacidade de processamento da maquina do usuario e
infraestrutura da rede utilizada na Unidade.

“Q9 eu costumo ser convidado pela Saeb a participar dos treinamentos
de orientagcao aos usuarios para utilizagao do SIMPAS?”

A divulgagao das capacitagdes oferecidas pela SAEB/SRL é realizada por
meio Oficio enviado aos dirigentes das Unidades (ver anexo Oficio Circular
n.° 120/2015), através do site www.portaldoservidor.ba.gov.br e também por
eio de mensagens nas paginas principais de acesso aos sistemas SIMPAS
e Comprasnet.BA.

Importante salientar que, independente da divulgacéo realizada, a demanda
de capacitagao é constante durante todo o ano, na sua maioria por iniciativa
das préprias Unidades e motivadas, geralmente, pela alta rotatividade de
seu pessoal.

Dessa forma, € comum mantermos listas de espera para adequagédo do
cronograma inicialmente previsto, considerando a ordem que foram
solicitadas.

"Q10 vocé participou de treinamento para a utilizacio do SIMPAS? de
quantos?

Abaixo, segue tabela com quantitativo de Unidades e servidores
capacitados em 2014 e 2015.

ANO UNIDADES CAPACITADAS | SERVIDORES CAPACITADOS
2014 234 937
2015 120 360

Vale ressaltar que, com a perda do laboratério proprio da SRL/SAEB em
2015 houve uma consideravel redugédo na oferta dos cursos, impactando
diretamente na quantidade de servidores capacitados comparando os anos
de 2014 e 2015.

Constam como anexos da Comunicacéo Interna da SAEB n.° 257/2016 quadros com as
analises das Diretorias da SRL e CCL/SAEB sobre cada problema ou falha verificada
durante o uso do sistema e sobre sugestdes de melhorias do SIMPAS apresentadas pelos
usuarios na pesquisa realizada pelo TCE.

As respostas dos usuarios associadas as analises da SAEB e desta Auditoria encontram-se
como Apéndice B “Respostas dos Usuarios do SIMPAS — Questdes Abertas” deste Relatério
de Auditoria. Em relacido as respostas dos Usuarios do SIMPAS, pertinentes as questbes
fechadas, encontram-se no Anexo 2.
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Diante do exposto, recomenda-se a SAEB:

* Adotar as providéncias € meios necessarios para a implementacdo de medidas
visando a regularizacédo dos problemas apontados pelos usuarios do sistema.

Beneficio esperado:

e Melhoria do sistema SIMPAS.

2.2 DEFICIENCIAS RELACIONADAS A GESTAO DO MODULO CADASTRO DE
FORNECEDORES E A ESTRUTURA DA UNIDADE GESTORA DO SIMPAS

A fim de identificar as deficiéncias relacionadas a gestdo do Médulo Cadastro de
Fornecedores do SIMPAS, foram realizadas entrevistas com o titular da Diretoria de Suporte
a Logistica (DSL), Sr°® Marcos Nascimento Lopes, além de entrevistas com os titulares de
suas coordenacoes: a) Coordenacdo de Gestao do Cadastro de Fornecedores - CGCF; b)
Coordenagao de Processos de Regularidade de Fornecedores — CPRF; e, c) Coordenagao
de Gestao de Sistemas Administrativos — CGSA.

Tendo sido o Médulo Cadastro de Fornecedores um dos pontos principais de analise
selecionados por esta Auditoria, foi realizado, nesta area, um exame pormenorizado junto a
Coordenacgao de Gestao do Cadastro de Fornecedores — CGCF.

Entre as informagdes solicitadas, requisitamos dados relativos: a sistematica de
funcionamento; ao fluxo de processos para fornecimento do Certificado de Registro
Cadastral (CRC) aos interessados; aos procedimentos relacionados a conferéncia das
certiddes de regularidade com a Fazenda Federal, Seguridade Social, FGTS e as Fazendas
Estadual e Municipais; ao tempo médio de conclusido do processo de cadastramento; e, ao
efetivo de servidores responsaveis em executar as tarefas atribuidas a Coordenacgéo de
Gestao do Cadastro de Fornecedores.

Quanto a sistematica de funcionamento relativa ao fluxo de processos para fornecimento do
Certificado de Registro Cadastral (CRC) aos interessados, n&o foram detectadas
irregularidades, exceto quanto a renovagdo cadastral de fornecedores que apresentam
socios que sao servidores publicos.

No que se refere aos procedimentos relacionados a conferéncia das certiddes de
regularidade com a Fazenda Federal, Seguridade Social, FGTS e as Fazendas Estadual e
Municipais, constatou-se que, de acordo com informagdes fornecidas pela DSL, mediante
Oficio n° 1013/2016, foi implementada em 2015 a Integracdao do SIMPAS com a Caixa
Econdmica Federal que possibilita a atualizacdo automatica da certiddo de regularidade com
o FGTS. Foi informado, também, que encontra-se em andamento as integracbes com a
Receita Federal, para atualizagao da Certiddo Conjunta de Débitos com a Receita Federal, e
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com o INSS e a SEFAZ/BA, para atualizagdo da Certiddo de Débitos com a Fazenda
Estadual da Bahia. Ademais, foram iniciadas também as negociagbes com a
SEFAZ/Salvador para integrar o sistema municipal com o SIMPAS, porém, ainda nao foi
firmado o convénio entre a SEFAZ/BA e SEFAZ/Salvador visando a disponibilizagao de tais
informacoes.

Com a efetivagdo dessas integracdes espera-se que a conferéncia das certiddes de
regularidade fiscal e com a Seguridade Social estejam realizadas com mais celeridade e
seguranca quanto ao exame da autenticidade das certiddes, uma vez que essa conferéncia
¢é realizada “manualmente” pelos servidores responsaveis em fazer essa analise.

No que diz respeito ao tempo médio de conclusédo do processo de cadastramento, desde a
entrega da documentacgao pelo interessado até o seu efetivo cadastro no SIMPAS, verificou-
se que a demanda de cadastramento € sazonal, de modo que o tempo médio de
cadastramento no primeiro semestre ndo chega a cinco dias, porém nos meses de julho,
agosto e setembro o tempo de atendimento das demandas se aproxima de 30 dias, em
funcao da analise das demonstragdes contabeis fornecidas pelos fornecedores candidatos a
cadastramento ou que solicitam a renovagao cadastral.

No tocante ao efetivo de servidores responsaveis em executar as tarefas atribuidas a
Diretoria de Suporte a Logistica, especificamente em relagdo a Coordenagédo de Gestdo do
Cadastro de Fornecedores — CGCF, constatamos que o0 quadro de servidores é composto
majoritariamente for cargos temporarios, além disso o seu quantitativo é incompativel frente
a demanda a que essa Coordenacao tem que atender, visto que até 07/10/2016, o Cadastro
Unificado de Fornecedores do SIMPAS apresentava 4.912 fornecedores cadastrados ativos
e 24.247 fornecedores candidatos ao cadastramento.

Ademais, constatamos que houve uma reducdo do quantitativo de 42 servidores que
compunham o quadro da Diretoria de Suporte a Logistica em 30/08/2016, para 39
servidores, conforme dados apresentados pela referida Diretoria em 01/11/2016. Ressalte-
se que a Coordenacao de Gestao do Cadastro de Fornecedores é composta por apenas 14
servidores, responsaveis em atender a uma demanda crescente de fornecedores
interessados em se cadastrar ou renovar seus cadastros no Cadastro Unificado de

Fornecedores (CAF), entre outras atividades de sua atribuigao.

Face ao exposto, requisitou-se a Diretoria de Suporte a Logistica — DSL informacdes e
documentos que subsidiassem a avaliagdo por parte desta Auditoria sobre as principais
situacOes identificadas durante os trabalhos realizados em campo, as quais consideramos
regulares, exceto em relagao, aquelas que passamos a expor a seguir:
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2.2.1 Contratacao indevida pelo Estado de fornecedores que apresentam servidores
publicos em seu quadro societario

Verificou-se, durante os exames auditoriais, por meio de testes realizados no SIMPAS e em
trilhas de auditoria do Sistema de Observacao das Contas Publicas (MIRANTE), indicios de
que servidores estaduais integravam o quadro societario de empresas que transacionaram
com o Estado no ano de 2015, por estarem cadastradas e ativas no Cadastro Unificado de
Fornecedores do Estado da Bahia (CAF), que tem suas informacdes disponibilizadas e
atualizadas pelo Sistema SIMPAS.

De acordo com a Lei Estadual n° 9.433/2005:

Art. 18 — Nao podera participar, direta ou indiretamente, da licitagdo, da
execugcdo de obras ou servicos e do fornecimento de bens a eles
necessarios:

[..]

Il — servidor ou dirigente do 6rgédo ou entidade contratante ou responsavel
pela licitagao;

IV — demais agentes publicos, assim definidos no art. 207 desta Lei,
impedidos de contratar com a Administragdo Pudblica por vedagao
constitucional ou legal.

[.]

Art. 125 — E vedado ao agente politico e ao servidor publico de qualquer
categoria, natureza ou condigdo, celebrar contratos com a Administragao
direta ou indireta, por si ou como representante de terceiro, sob pena de
nulidade, ressalvadas as excegdes legais.

Ainda, conforme a Lei Estadual n.° 6.677/94 (Estatuto dos Servidores Publicos Civis do
Estado da Bahia, das Autarquias e das Fundacdes Publicas Estaduais):

Art. 176 — Ao servidor é proibido:
[...]

XI — transacionar com o Estado, quando participar de geréncia ou
administragao de empresa privada, de sociedade civil, ou exercer comércio;

Ademais, faz-se necessario ressaltar a fungao do Cadastro Unificado de Fornecedores do
Estado da Bahia (CAF), que, de acordo com a Lei n.° 9.433/2005:

Art. 68 — O 6rgédo central de registro cadastral mantera cadastro
unificado das pessoas fisicas e juridicas interessadas em participar de
licitagdo da Administracao.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
49

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-50

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

Art. 69 — O cadastro unificado tem por finalidade cadastrar os
interessados, pessoas fisicas ou juridicas, para participarem de
licitagbes realizadas por 6rgaos e entidades da Administracdo Publica
direta, autarquica e fundacional, e entidades de direito privado
integrantes da Administracdo Publica, bem como acompanhar o
desempenho das pessoas cadastradas e ampliar as opgbes de
contratagdo e de celebragado de convénios com a Administragao.

A fim de identificar servidores socios de empresas que forneceram produtos e/ou servigos
para o Estado, em desobediéncia a determinagéo legal, utilizou-se a trilha de auditoria do
Sistema Mirante, “Licitante com sécio servidor publico”, que foi aplicada em todas as
secretarias do Poder Executivo do Estado.

Como resultado, verificou-se 694 ocorréncias relativas a participacdo de empresas
fornecedoras do Estado que apresentavam em seu quadro societario, servidores publicos.
Destas, 153 foram vencedoras em licitagcbes, em desacordo ao determinado nos incisos lll e
IV, artigo 18, da Lei n° 9.433/2005.

Na apuracdo dos dados coletados como resultado dos procedimentos aplicados pela
auditoria, constatou-se que 36 servidores, vide Apéndice C, figuram-se como sécios em 36
empresas fornecedoras de bens e/ou servigos ao Poder Executivo no ano de 2015, cujo
pagamento durante o exercicio atingiu o montante de R$12.025.635,50 (com retengdes).

Convém esclarecer que da analise dos dados levantados pela aplicagdo da trilha “Licitante
com sécio servidor publico”, foi excluida a Empresa Grafica da Bahia — EGBA, que por ser
uma empresa publica, integra a Administragdo Publica Estadual Indireta.

A Auditoria Geral do Estado — AGE, em seu Relatério n°® 10/13, ja havia apontado a situagao
em comento, informando sobre a identificacdo de 414 servidores sécios de empresas que
forneceram bens e/ou servigos ao Poder Executivo, no periodo de 2006 a junho de 2012.

Por intermédio do confronto realizado entre o resultado da trilha de Auditoria do Sistema
Mirante e as constatagdes registradas pela AGE, em seu Relatério n® 10/13, constatou-se
qgue dos 36 servidores ja mencionados, 13 s&o socios em 14 das 36 empresas listadas.

Em seu Relatério n° 10, datado de abril de 2013, a AGE ja recomendava a instauracéo de
processos administrativos, para avaliacdo de possiveis atos ilegais praticados pelos
servidores publicos sdcios de fornecedores do Estado.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
50

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-51

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

Uma das causas para a contratacao, pelo Estado, de fornecedores que apresentam em seu
quadro societario, servidores publicos, € a morosidade na emissdo do parecer juridico pela
Procuradoria do Geral do Estado — PGE, que esta impedindo a conclusdo dos processos
administrativos instaurados pela SAEB, relativos a empresas fornecedoras de bens ou
servigos ao Estado que mantinham em seu quadro societario servidores publicos, uma vez
que para sejam aplicadas, ou ndo, as penalidades de suspensdo ou cancelamento dos
cadastros desses fornecedores, é necessaria a emisséo do parecer juridico pela PGE.

O efeito dessa leniéncia na conclusdo dos processos administrativos ja instaurados e nos
que ainda o serdo, é que o Estado continuara contratando, irregularmente, com
fornecedores que possuem em seu quadro, sécios servidores publicos, uma vez que
aqueles permanecem com a situagao “Ativo” no CAF do Sistema SIMPAS, afrontando o
disposto na Lei n.° 8.666/1993, que determina:

Art. 3°- A licitagdo destina-se a garantir a observancia do principio
constitucional da isonomia, a selegao da proposta mais vantajosa para a
administragéo e a promog¢ao do desenvolvimento nacional sustentavel e
sera processada e julgada em estrita conformidade com os principios
basicos da legalidade, da impessoalidade, da moralidade, da
igualdade, da publicidade, da probidade administrativa, da vinculagéo
ao instrumento convocatério, do julgamento objetivo e dos que lhes s&o
correlatos.

Por meio da Solicitagado n° LAFP04/2016 foram requeridas, ao titular da Diretoria de Suporte
a Logistica — DSL, informacdes relativas a renovagao cadastral de fornecedores, que,
atualmente, possuem em seu quadro societario, servidores do Estado, cujo cadastro foi
realizado antes da integragdo do SIMPAS com o Sistema Integrado de Recursos Humanos
do Estado da Bahia — SIRH.

Em resposta, através do Oficio n° 030/2016, o Sr° Marcos Nascimento Lopes informou que:

O SIMPAS sinaliza todos os fornecedores cadastrados que possuem
sécio como servidor publico inclusive os cadastrados antes da integragéo
com o SIRH. Como ainda nao tivemos resposta da consulta formulada a
PGE, através do processo 0200150211300, referente a manutencao ou
nao desses fornecedores no CAF, a renovagdo dos mesmos esta sendo
concedida.

Conforme as informacgdes relativas as datas de cadastramento no CAF/SIMPAS,
apresentadas no item 2.b do Oficio n° 995/2016, como resposta a Solicitacdo n°
LAFP01/2016, verificamos que o SIMPAS, atualmente, nao esta efetivando o cadastramento
de novos fornecedores que tenham sécios que sejam servidores do Estado, com base no
parecer PGE PA-NLC-PIV — 258/2014.
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No que diz respeito a renovagao dos antigos fornecedores, cadastrados antes da integragcao
com o SIRH, esta sendo concedida porque ainda nao houve uma manifestagdo da PGE
sobre a consulta formulada ao referido org&o, através do processo 0200150211300,
referente & manutencgéo ou ndo desses fornecedores no CAF. Situagdo semelhante observa-
se nos 75 processos, decorrentes da recomendacao da AGE, que foram enviados da SAEB
para que a PGE emitisse um parecer juridico definitivo acerca dos processos envolvendo
servidores que faziam parte do quadro societario de fornecedores que transacionaram com
o Estado, conforme informado pelo Gestor, no Oficio n° 1013/2016.

Vale ressaltar que a integragdo do Modulo Cadastro de Fornecedores do SIMPAS com o
SIRH s6 ocorreu em setembro de 2014, conforme apresentado no Oficio n® 995/2016.

Por intermédio da Solicitagdo n° LAFP04/2016, foi demandado ao diretor da DSL que, com
base nos dados fornecidos na planilha anexa a referida Solicitacdo, apresentasse a data em
que ocorreu o cadastro dos fornecedores no CAF/SIMPAS, bem como a data da sua ultima
renovacgao.

Da analise dos dados da planilha apresentada por meio do Oficio n® 030/2016, constatou-se
que dos 36 fornecedores identificados na trilha “Licitante com sécio servidor publico”, 25
foram cadastrados antes da integragdo com o SIRH, que ocorreu em setembro de 2014. Os
demais, 11 fornecedores, cadastraram-se apds essa integracgao.

O quadro a seguir apresenta os dados disponibilizados pela DSL, via correio eletrénico, em
31/10/2016:

QUADRO 01 — Servidores socios de empresas fornecedoras do Estado cadastradas apés a
integracdo com o SIRH

Unidade de Data da
Nome do Fornecedor g Data do e ~
- - = X atividade em ultima Observagoes
Servidor/Sécio (Razao Social) 2015 cadastro renovagio
Ailton ~ Sales  de|K&A - Distribuidor de . Saiu do quadro societario
Oliveira Alimentos Ltda. 1171272015 Ativo em 07/12/2015.
19 — SESAB
Kassia Nogueira de|DLB Manutengédo e Saiu do quadro societario
Aratjo Conservacéo Ltda. — Me 31/08/2015 21/09/2016 em 13/07/2015.
Nao esta no quadro
Juliana Silva Freitas Cide Estagios 04 — SEPROMI | 16/09/2014 05/05/2016 | societario — exonerada em
01/03/2014.

Pinkertons Security 07 — GAB VICE Exonerado em 01/01/2015.
Vitor Aratjo Azevedo | Vigilancia e Seguranga — GOVERNADOR 28/05/2015 08/09/2016 |Saiu do quadro societario

Eireli em 10/11/2015.
Luiz Mateus Sandes| Luiz Mateus Sandes g, |sAMETRO| 04/09/2015 | Vencido | Exonerado em 01/09/2015.
Sena Sena — Me
Raphael Sandes | RR Maxlimp Distribuidora _ Servidor estagiario -
Bittencourt Melo Ltda. 06 - PGE 16/03/2015 01/04/2016 desligado em 04/05/2014.
Anténio  Raymundo - Servidor Aposentado em
Pereira da Silva Central das Copias Ltda. 10 — SEAGRI 24/03/2015 12/04/2016 21/10/2014.
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Nome do Fornecedor U_nl_dade i Data do D'at'a i -
. < = X atividade em ultima Observagoes
Servidor/Sécio (Razao Social) cadastro =
2015 renovagao

Servidor Aposentado em

Hildeberto de Moura | Hildeberto de Moura Me 71 - UEFS 17/07/2015 Cancelado 26/04/2014.

Rosana das Virgens|Rosana das Virgens

Botelho Botelho 08/10/2015 Vencido -

Maria Marinalva Alves Servidora Aposentada em

da Silva Ribeiro Cide Estagios 11 — SEC 16/09/2014 05/05/2016 26/04/2016.

Sintia de Albuquerque | Paddock Centro Saiu do quadro societario
Novais Automotivo Ltda. — Me 31/03/2015 | 04/05/2016 | oy 99/07/2015.

Marcio Correia | MDL Comercio € 30_PMBA 06/08/2015 | 30/06/2016 | S@U do quadro societario

Caldas Servigos Ltda. em 31/07/2015

Fonte: Oficio SAEB n.° 30 de 31/10/2016.

Da analise do quadro acima, verificamos que apenas 01 fornecedor: Paddock Centro
Automotivo Ltda. — Me, cadastrado apés a integragdo do SIMPAS com o SIRH, teve seu
cadastro renovado de forma indevida, uma vez que a data do cadastro possuia como sécio
servidor do Estado: Sintia de Albuquerque Novais.

Quanto aos demais fornecedores (25) identificados na trilha e cadastrados antes da
integracdo com SIRH, exceto aqueles que tiveram seus cadastros vencidos ou cancelados,
observamos que seus cadastros estdo sendo renovados em funcdo da ndo emissdo do
Parecer Juridico da PGE, que impede que sejam aplicadas as penalidades de suspensao ou
cancelamento dos cadastros dos fornecedores que possuem soécios do Estado em seus
quadros societarios, de modo que seus cadastros permanecem ativos no CAF/SIMPAS até
gue seja imposta a penalidade devida.

Cabe registrar que, dos 25 fornecedores cadastrados antes da integracdo com o SIRH,
apenas o fornecedor Cavalcante & Teixeira Ltda. teve seu cadastro cancelado nesse
periodo, pois quando esse solicitou o CRS, no momento da inscri¢cao, foi verificado pelo
SIMPAS a irregularidade de servidor publico em seu quadro societario.

O quadro abaixo, relaciona os fornecedores que permaneceram, até 31/10/2016,
apresentando em seu quadro societario, sécios servidores publicos:

QUADRO 02 - Quadro atual de fornecedores que permanecem apresentando em seu quadro
societario, socios servidores publicos

N° Nomt_a e CPI,: c_io CNPJ e Razéo Social do Fornecedor S|tu§ga’o_func|ona|_elou
Servidor/Sécio societaria do servidor
04.118.575/0001-64
OMC Comércio de Produtos Médicos
Hospitalares Ltda.

160.670.105-34
Conceigao de Maria Vieira Andrade

Permanece servidora da Fundagao
Pedro Calmon (FPC)

214.409.057-20 07.881.411/0001-82

Eduardo Fontes Neto Hotelaria Turismo, Eventos, Publicidade Ltda. Permanece servidor da SESAB
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N° Nomc_e e CPI,: (.jo CNPJ e Razao Social do Fornecedor s|tua3ga’o_func|ona|_e/ou
Servidor/Sécio societaria do servidor
07.580.167/0001-18
3 L 659'647.'805'04 Base Medical Comércio de Produtos
Flavia Torres Pimentel Barretto ) o
Hospitalares e Odontolégicos Ltda.
4 027.809.975-08 08.675.857/0001-13
Patricia Rodrigues dos Santos P.R dos Santos Restaurante
Permanece servidor da SEC
5 605.579.405-59 00.388.547/0001-06
Maria de Fatima Almeida de Oliveira Pacto Projetos & Obras Ltda.
6 * 197.003.857-87 06.323.522/00001-14
Pedro Alcantara dos Santos Filho Alplan Planejamento e Consultoria Ltda.
056.235.796-39 06.017.77/00001-23 .
7 Rayane Guimaraes Barros Oliveira L & N Aerogas Comercial Ltda. Permanece servidora da UESB
787.017.675-34 14.387.155/0001-37 .
8 Osmar Evangelista da Silva Junior U E S Papelaria e Comercial Ltda. Permanece servidor da PM BA
9 940.677.595-68 13.412.225/0001-05 Permanece servidor do Corpo de
Alan Bittencourt da Costa Souza Lobato e Bittencourt Ltda. Bombeiros Militar da Bahia — CBM

Fonte: Oficio n.° 30 de 31/10/2016.

(*) No curso da auditoria foi verificada a exoneragdo do servidor Pedro Alcantara dos Santos Filho, sendo, portanto,
desvinculado do quadro da Secretaria da Educagéo do Estado da Bahia (SEC) em 31/10/2016.

Por meio da Solicitacdo n° LAFP04/2016, requisitamos ao Diretor da DSL que informasse se
o Sistema SIMPAS sinaliza, no extrato do fornecedor, se determinada empresa, fornecedora
do Estado, apresenta em seu quadro societario socio servidor publico. Requisitamos
também que apresentasse uma data provavel para implementacdo desta informacédo no
Sistema.

Por meio do Oficio n° 030/2016, o Sr° Marcos Nascimento Lopes esclareceu que:

O SIMPAS ainda nao sinaliza no extrato do fornecedor quando a empresa
possui so6cio servidor publico em seu quadro societario. Essa
implementacao ja foi solicitada a area técnica com previsdo de atendimento
para 21/11/2016.

De fato, verificou-se que em decorréncia das recomendagdes realizadas pela auditoria,
ainda no curso dos trabalhos de campo foi implementada pela SAEB, em 22/11/2016, a
referida informagdo no documento intitulado “Extrato do Fornecedor”, constante na rotina
“Relatério” do médulo cadastro de fornecedores do SIMPAS.

Apesar de tal medida ja ter sido implementada em relagdo ao Extrato do Fornecedor, cabe
enfatizar a importancia da implementagcao desta mesma providéncia quanto ao Certificado
de Registro Cadastral — CRC, a fim de facilitar a visualizagéo, acerca da existéncia, ou nao,
de servidor publico no quadro societario de empresas fornecedoras de bens e/ou servigos
ao Estado. A adocio dessa simples medida devera poupar tempo e trabalho ao evitar varias
consultas em diferentes rotinas do Mddulo Cadastro de Fornecedores do SIMPAS. Além
disso, possivelmente reduzira o risco de contratacdo de fornecedores enquadrados na
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irregularidade em comento, por desconhecimento dessa informagdo pelas unidades
usuarias do Sistema, evitando a violagao do artigo 18 da Lei n.° 9.433/2005.

Logo, das 36 ocorréncias detectadas pela trilha de auditoria, concluimos que apenas 9
permanecem irregulares, pois os servidores, que integravam o quadro societario das
empresas fornecedoras, foram demitidos/exonerados ou sairam do quadro societario da
empresa, conforme verificou-se nos documentos apresentados, vide Apéndice D, via correio
eletrénico datado de 07/11/2016, contendo informagbes coletadas do site da Junta
Comercial do Estado da Bahia, e conforme dados apresentados na planilha fornecida pelo
Diretor da DSL, através de correio eletronico, datado de 31/10/2016.

Recomenda-se a SAEB:

* Proceder a aplicagado das penalidades de suspensdo ou cancelamento, logo apés a
emissdao do Parecer Juridico da PGE, dos cadastros de fornecedores que
apresentem em seu quadro societario, socios servidores do Estado, de modo a
impedir que esses fornecedores continuem a ser contratados pelo Poder Executivo
do Estado;

* Disponibilizar, também, no Certificado de Registro Cadastral — CRC, a informagao
acerca da existéncia, ou ndo, de servidor publico no quadro societario de empresas
fornecedoras de bens e/ou servigcos ao Estado; e

* Promover a instauragdo dos processos administrativos para apuragdo e
regularizagao da situacao relativa aos seguintes fornecedores: OMC Comércio de
Produtos Médicos Hospitalares Ltda.; Base Medical Comércio de Produtos
Hospitalares e Odontolégicos Ltda.; Pacto Projetos e Obras Ltda.; UES Papelaria e
Comercial Ltda.; e, Lobato e Bittencourt Ltda. (vide Quadro 02).

Beneficios esperados:

e Otimizar tempo e trabalho das unidades usuarias do SIMPAS, ao possibilitar a
visualizagao direta, no extrato do fornecedor e também no Certificado de Registro
Cadastral — CRC, das situacbes em que o fornecedor apresenta em seu quadro
societario socio servidor publico;

* Impedimento da renovacao cadastral, no CAF/SIMPAS, de fornecedores que
apresentem servidores publicos em seu quadro societario; e

* Impedimento da contratagao, pelo Estado, dos fornecedores que possuam servidores
publicos em seu quadro societario, com respeito aos principios da legalidade,
moralidade, impessoalidade e eficiéncia.
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2.2.2 Morosidade na conclusao dos processos administrativos instaurados
contra empresas fornecedoras de bens e/ou servigos ao Estado que
mantinham em seu quadro societario servidores publicos.

Verificou-se, por meio de entrevistas realizadas com o titular da Diretoria de Suporte a
Logistica — DSL e por meio da analise dos documentos apresentados, morosidade
significativa na conclusdo dos processos administrativos instaurados, relativos a empresas
fornecedoras de bens ef/ou servicos ao Poder Executivo, inscritas no Cadastro de
Fornecedores do SIMPAS, que mantinham em seus quadros societarios servidores publicos.

Esses processos resultaram de determinagdo da Auditoria Geral do Estado a Corregedoria
Geral da SAEB, para que esta adotasse as medidas necessarias para apuragdo de
possiveis atos ilegais praticados por servidores publicos socios de fornecedores do Estado,
com identificacdo dos responsaveis e adogao das medidas cabiveis, conforme dados
apresentados no Relatério de Auditoria n® 10/13 da AGE.

Cabe informar, que utilizamos como subsidio o resultado do mencionado trabalho da
Auditoria Geral do Estado — AGE, realizado em 2013, que identificou 414 servidores sécios
de empresas que forneceram bens e/ou servicos ao Poder Executivo, no periodo analisado,
de 2006 a junho de 2012.

De acordo com a Lei n° 9.433/2005:

Art.18 — Nao podera participar, direta ou indiretamente, da licitagao, da
execucdo de obras ou servicos e do fornecimento de bens a eles
necessarios:

[.]

Il — servidor ou dirigente do 6rgdo ou entidade contratante ou
responsavel pela licitagao;

IV — demais agentes publicos, assim definidos no art. 207 desta Lei,
impedidos de contratar com a Administragcdo Publica por vedagao
constitucional ou legal.

[..]

Art. 125 — E vedado ao agente politico e ao servidor publico de qualquer
categoria, natureza ou condi¢do, celebrar contratos com a Administragao
direta ou indireta, por si ou como representante de terceiro, sob pena de
nulidade, ressalvadas as excec¢des legais.

[..]

Art. 207: Considera-se agente publico, para os efeitos desta Lei, aquele que
exerce, ainda que transitoriamente, mandato, cargo, emprego ou fungdo na
Administragcdo Direta, Indireta e outras entidades sujeitas ao controle do
Estado, por eleigao, nomeagao, designacéo, contratagdo ou qualquer forma
de investidura. (Grifo da Auditoria).
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Convém esclarecer que apesar do Sistema SIMPAS identificar quais s&o os fornecedores
que apresentam em seu quadro, socios servidores publicos, a Coordenagao de Gestao de
Cadastro de Fornecedores — CGCF/SAEB nao pode, de oficio, cancelar ou suspender o
cadastro desses fornecedores sem a existéncia de um Parecer Juridico da PGE, que
fundamente juridicamente a decisdo administrativa da CGCF de impor ou ndo a penalidade
cabivel a determinado fornecedor.

Percebe-se da anadlise dos esclarecimentos apresentados pela DSL, que o gargalo no
processo de exame por parte dessa Diretoria encontra-se na fase de analise e
pronunciamento da Procuradoria Geral do Estado para emissdo de parecer juridico
conclusivo acerca dos processos administrativos que lhes foram enviados.

Ainda, cabe esclarecer que é o Secretario de Administracdo do Estado da Bahia a quem
compete decidir acerca da imposig¢ao, ou nao, de determinadas penalidades ao fornecedor
que apresente em seu quadro societario socio servidor publico, porém a execucao dessas
sangdes sera operacionalizada pela Coordenagao de Gestao do Cadastro de Fornecedores
— CGCF, integrante da DSL/SAEB. Tais puni¢des envolvem a suspensao ou o cancelamento
do registro cadastral no Cadastro Unificado de Fornecedores — CAF do SIMPAS. E
importante ressaltar que a imposicao dessas penalidades, depende diretamente da emissao
do Parecer Juridico pela PGE.

Assim, como efeito dessa morosidade na conclusdao dos processos instaurados pela
Corregedoria Geral/SAEB, percebe-se que a auséncia da imposi¢cdo das penalidades
cabiveis, concorre para a perpetuacdo no Estado, da contratagdo de fornecedores que
apresentem em seu quadro societario, servidores publicos, violando claramente o disposto
na Lei n° 12.209/2011, que dispde:

Art. 3° — A Administragdo Publica obedecera aos principios da legalidade,
impessoalidade, moralidade, publicidade, eficiéncia, celeridade,
razoabilidade, proporcionalidade, motivacao, devido processo legal e ampla
defesa, seguranca juridica, oficialidade, verdade material, gratuidade e,
quando cabivel, da instrumentalidade das formas.

Além disso, a auséncia de manifestacdo da PGE sobre consulta realizada pela DSL, por
meio do processo 0200150211300, acerca da manutengdo ou n&o desses fornecedores no
CAF, tem impactado negativa e diretamente sobre uma das funcionalidades do Cadastro de
Fornecedores do Sistema SIMPAS, que é impedir o cadastramento de fornecedores que se
enquadram nessa situacdo, de modo a evitar que o Estado realize contratagdes com esses
fornecedores.

A fim de apurarmos se houve a instauragéo e conclusao daqueles processos, apontados no
Relatério n° 10/2013 da AGE, para adogdo de medidas saneadoras por parte da SAEB,
requisitamos ao Diretor da DSL/SRL/SAEB, por meio da Solicitacdo n.° LAFP03/2016,
esclarecimentos sobre a situacdo atual dos 114 processos instaurados, informando o
periodo de envio de cada um daqueles a PGE, para que esta emitisse um Parecer Juridico.
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Em resposta, o gestor, por intermédio do Oficio n.° 1.118/2016, informou, por meio de
planilha, que, dos 114 processos administrativos instaurados, foram enviados a PGE, 75
processos entre 17/04/2015 a 31/08/2016, de modo que apenas 2 retornaram, em
18/03/2015 e 31/08/2016 para arquivamento.

Requeremos, ainda, por meio da supracitada solicitagdo, que fossem apresentados
possiveis oficios enviados a PGE, instando essa Procuradoria quanto a emissdo dos
respectivos pareceres conclusivos acerca dos processos enviados ou uma data provavel
para a conclusdo dos mesmos. Em resposta, o Sr° Marcos Nascimento Lopes nos informou
que nao houve envio de oficios ou outro expediente a PGE.

Por meio da Solicitagdo n° LAFP04/2016, requeremos da DSL esclarecimentos acerca da
instauragdo dos demais processos administrativos (300) relativos aos 414 servidores do
Estado identificados pela Auditoria da AGE, para apuracdo de possiveis atos ilegais
praticados por esses na condicido de socios de empresas fornecedoras do Estado.

Por meio do Oficio n° 030/2016, o Diretor da DSL/SRL/SAEB informou que:

Preliminarmente, cabe informar que a DSL, através da Coordenagédo de
Processos de Regularidade de Fornecedores — CPRF, tem a competéncia
de apurar as irregularidades praticadas por candidatos a cadastramento,
licitantes ou contratados, perpetradas por pessoa juridica ou fisica,
conforme art. 3°, lll b, do Decreto 16.106/2015, uma vez que sua atuacao &
embasada pelo art. 187 da lei Estadual n°® 9.433/05, normativo este que
trata de licitagbes e contratos administrativos.

Desta forma, esclarecemos que ndao compete a esta DSL/CPRF a apuragao
de ilicitos praticados por Servidor Publico, procedimento este que é feito por
meio de Processo Administrativo Disciplinar — PAD, conforme previsto na Lei
estadual n° 6.677/93 de competéncia das Corregedorias do Estado, de
acordo com a Lei estadual 10.955/07 e o Decreto estadual n° 11.415/09.

A informacdo apresentada pelo gestor, apesar de procedente, ndo o exime da
responsabilidade de buscar junto aos o6rgédos, aos quais estes servidores estdo
subordinados, o acompanhamento dos processos administrativos pertinentes, uma vez que
de acordo com a Lei Estadual n® 12.209/2011:

Art. 102 — A autoridade que tiver conhecimento de infragdo administrativa é
obrigada a promover sua apuracdo imediata, sob pena de
responsabilidade.

Além disso, segundo a Instrucdo Normativa da SAEB n° 008 de 08/08/2005:

4. Compete a Superintendéncia de Recursos Logisticos, como unidade
cadastradora e credenciadora, através da Coordenagdo de Gestdo do
Cadastro de Fornecedores — CGCF:

[.]
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4.8. Proceder a analise de processo administrativo instaurado e instruido
por unidade licitante ou contratante, promovendo as diligéncias necessarias
ao esclarecimento e a comprovagédo dos fatos, através da Comissado de
Cadastro, e sugerir a penalidade a ser aplicada ou, se for o caso, o
arquivamento do processo.

[.]

9. A Comissao de Cadastro, ao tomar conhecimento de qualquer fato grave
imputavel ao fornecedor, devera instaurar processo administrativo no qual
sera assegurada a ampla defesa e o contraditério, e findo o qual podera
ocorrer a suspensao ou o cancelamento, previstos nos subitens anteriores.

Logo, compete a Superintendéncia de Recursos Logisticos — SRL, através da Coordenagéo
de Gestdo do Cadastro de Fornecedores, integrante da Diretoria de Suporte a Logistica, o
acompanhamento da instauragdo dos processos administrativos junto aos 6érgaos
competentes ou informa-los acerca da ocorréncia daquelas situagdes envolvendo seus
servidores, para adocdo das medidas cabiveis, relativas a concessdo de penalidades,
envolvendo o cancelamento ou suspensao do cadastro das empresas fornecedoras do
Estado que mantém em seu quadro societario, socios servidores publicos.

Ainda, por intermédio do Oficio n.° 030/2016, prossegue o gestor argumentando que:

Neste diapasdo, no item 2 do topico IV. RESULTADOS do Relatério n°
10/2013 da AGE, consta a informacao da Auditoria nos seguintes termos:

“2. Estes servidores distribuem-se como sécios em 394 empresas que
forneceram bens e/ou servigos ao Estado.”

Quanto a instauragao dos 280 processos restantes, informamos que para a
DSL/CPRF realizar a abertura dos processos administrativos, contra as
empresas indicadas na planilha anexa ao supracitado relatério da AGE, é
necessario que se fagcam diligéncias junto as unidades do Estado, para a
colheita dos documentos comprobatérios dos dados citados na planilha,
como contratos e empenhos das unidades do Estado, necessarios a
instrucdo do expediente, demostrando o fornecimento de bens ou servigos
pelas empresas que possuem Agente Publico em seu quadro societario,
além de verificar a situacao funcional do Agente Publico envolvido a época
do fato, o que vem sendo feito regularmente.

Ocorre que, o atendimento as solicitagdes de um modo geral demora, haja
vista que os contratos sdo antigos e dependem de pesquisa nos arquivos
das unidades.

Isto posto, e de acordo com os problemas ja citados acima, informamos que
os processos referentes ao objeto do Relatério da AGE n° 10/2013, estédo
sendo instaurados a fim de atender integralmente a solicitagdo da AGE.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
59

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-60

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

Retificando a informacgao apresentada pelo Sr. Marcos Nascimento Lopes, de acordo com o
Relatério da AGE n° 10/2013, foram identificados 414 servidores sdcios em 394 empresas
que forneceram bens e/ou servigos ao Poder Executivo no periodo analisado. Logo, nao
restam 280 processos, mas sim 300, visto que 114 ja foram instaurados, dos quais 75 foram
concluidos e encaminhados a PGE para analise juridica e os outros 39 estdo em fase de
instrucdo, conforme informado no Oficio n° 1013/2016.

A equipe de auditoria entende que todo esse processo, envolvendo as diligéncias para a
instauracdo dos processos administrativos, € demorado, porém n&o pode ser aceito como
justificativa, uma vez que essa leniéncia na conclusdo do processo administrativo e adogao
das medidas cabiveis, junto aos servidores e consequentemente junto as empresas
fornecedoras de bens e/ou servigos ao Estado, tem causado um impasse e indefinicdo
quanto a manutengdo ou nao desses fornecedores no Cadastro de Fornecedores do
Sistema SIMPAS. Isso impacta de forma negativa sobre uma das funcionalidades do
SIMPAS, que é impedir o cadastramento de fornecedores que se enquadram nessa
situagao.

Além disso, conforme o que dispde o Art. 3° da Lei n° 12.209/2011:

§ 3° - A Administragdo zelara pela celeridade dos processos
administrativos, ordenando e promovendo o que for necessario ao seu
andamento e a sua justa e oportuna decisdao, sem prejuizo da estrita
observancia aos principios do contraditério e ampla defesa. (grifo da
Auditoria)

Logo, a Auditoria entende que a instauragédo e concluséo desses processos deve ser mais
célere e eficiente, inclusive para n&do ocorrer a perda do prazo prescricional, conforme
dispbe a Lei n.° 12.209/2011:

Art. 109 — Ressalvados os casos previstos em legislagdo especifica, o
prazo prescricional para instauragdo do processo sancionatério é de 05
(cinco) anos e comega a correr a partir do conhecimento do fato ilicito pela
autoridade a que se refere o art. 2°, inciso lll, desta Lei.

[.]

§ 2° - O agente publico que, por inobservancia injustificada dos prazos
fixados para pratica de ato de sua competéncia, der causa a prescrigdo da
pretenséo sancionatéria, sera responsabilizado na forma da lei.

Ainda, por meio da Solicitagdo n° LAFP04/2016 questionamos a DSL que informasse sobre
a instauracao ou nao dos processos administrativos relativos aos 15 servidores socios de 16
empresas fornecedoras do Estado, identificados por esta Auditoria, através do cruzamento
de dados realizado entre o relatério da AGE e os dados extraidos do Sistema Mirante,
relativos ao ano de 2015, que continuaram a licitar materiais e/ou servigos ao Estado, a
despeito de possuirem em seu quadro societario, servidores publicos. Requeremos
que fosse informado o niumero e data da instauragao desses processos.
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O Diretor da DSL, em resposta a Solicitacdo n° LAFP04/2016, por meio do Oficio n°
030/2016, informou que:

Informamos que dos 16 fornecedores indicados na planilha, 09 possuem
processos instaurados, conforme anexo | e os 06 restantes encontram-
se em diligéncia aguardando informacdes para abertura de processo
administrativo.

Até o momento nao tivemos retorno dos processos que se encontram na
PGE e sinalizados no Anexo I.

Da analise das informagbes prestadas pelo gestor, verificamos que 04 processos foram
concluidos e enviados a PGE, 05 encontram-se em fase de instrugdo e 07 em diligéncia.
Dos 04 enviados a PGE, nenhum teve um pronunciamento ou parecer conclusivo do referido
6rgao no sentido de definir sobre a manutencao desses ou ndo no CAF do SIMPAS.

Logo, conclui-se que enquanto ndo houver um parecer juridico da PGE, acerca da situacao
descrita anteriormente, ndo havera uma definicAo sobre como a CGCF/DSL/SAEB ira
proceder em relacdo a manutengao, ou nao, no Cadastro Unificado de Fornecedores do
SIMPAS, de empresas que apresentam em seu quadro societario socios servidores do
Estado. O que permite que o Estado continue contratando de forma irregular e
indefinidamente com esses fornecedores.

Assim, recomenda-se a SAEB:

* Envidar esforgos junto a Procuradoria Geral do Estado — PGE para que esta emita o
Parecer Juridico acerca das consultas formuladas e dos processos administrativos
que Ihes foram encaminhados pela SAEB; e

* Promover a instauracdo dos 200 processos administrativos que ainda nao foram
iniciados e a conclusdo dos outros 39 processos que encontram-se na fase de
instrucdo, a fim de evitar a perda do prazo prescricional, conforme dispbe a Lei
12.209/2011.

Beneficios esperados:

* Imposicao de penalidades de suspensido ou cancelamento dos fornecedores que
apresentem em seu quadro societario, servidores publicos, registrados no Cadastro
Unificado de Fornecedores do SIMPAS;

* Impedimento da renovagdo cadastral, no CAF/SIMPAS, de fornecedores que
apresentem em seu quadro de sécios, servidores publicos, e consequentemente a
contratagao pelo Estado de fornecedores nesta situagao, com respeito aos principios
da legalidade, moralidade, impessoalidade e eficiéncia.

2.2.3 Precariedade do quadro de servidores da Diretoria de Suporte a Logistica,

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
61

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-62

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

composto, majoritariamente, por cargos comissionados e servidores
contratados pelo REDA.

A Diretoria de Suporte a Logistica (DSL) integra a estrutura da Superintendéncia de
Recursos Logisticos (SRL) e é subdividida, estruturalmente, em 03 coordenagdes: a)
Coordenacao de Gestdao do Cadastro de Fornecedores — CGCF; b) Coordenagao de
Processos de Regularidade de Fornecedores — CPRF e; c) Coordenacdo de Gestdo de
Sistemas Administrativos — CGSA. A DSL é responsavel, dentre outras atribuicoes, pela
normatizagcdo, orientacdo, supervisionamento e controle das atividades de gestdo do
Cadastro Unificado de Fornecedores — CAF.

O Cadastro Unificado de Fornecedores é o principal instrumento de centralizacdo do
cadastro das pessoas fisicas e juridicas interessadas em participar de licitagbes da
Administracdo Estadual. Tem por finalidade cadastrar os interessados, pessoas fisicas ou
juridicas, para participarem de licitagbes realizadas por 6rgaos e entidades da Administragao
Publica direta, autarquica e fundacional, e entidades de direito privado integrantes da
Administragcdo Publica, bem como acompanhar o desempenho das pessoas cadastradas e
ampliar as opgdes de contratacao e de celebracdo de convénios com a Administragéo.

Verificou-se, por meio de entrevistas realizadas com a equipe de coordenadores da Diretoria
de Suporte a Logistica — DSL, bem como da analise dos documentos apresentados, que o
seu quadro de servidores € composto, majoritariamente, por cargos comissionados e
servidores contratados pelo REDA.

Conforme dados apresentados no Oficio n° 1.118/2016, de 07/10/2016, atualmente, o
Cadastro Unificado de Fornecedores/SIMPAS conta com 4.912 fornecedores cadastrados
ativos e 24.247 fornecedores candidatos ao cadastramento, o que requer um numero
compativel de servidores para atender além dessa demanda, aquela requerida pelos
usuarios de todas as unidades gestoras do Estado que utilizam o Sistema SIMPAS para
realizar suas contratacdes.

De acordo com o disposto no artigo 37 da Constituicdo Federal, o provimento de vagas na
Administragao Publica deve ocorrer por meio de concurso publico, exceto os cargos de livre
nomeacao e exoneracao e os contratos por tempo determinado para atender a necessidade
temporaria de excepcional interesse publico.

Ademais, a Lei Estadual n.° 6.677/1994 prevé, em seus artigos 252 a 255, quais os casos
em que se pode realizar a contratagdo por Regime Especial de Direito Administrativo
(REDA) e o prazo maximo para sua contratacio, que é de 24 meses, prorrogavel por igual
periodo.

Com o objetivo de identificar e examinar o quadro de pessoal da Diretoria de Suporte a
Logistica, requisitamos ao Gestor, através das Solicitagbes LAFP01/2016 e LAFP02/2016,
de 23/08/2016 e 25/08/2016, respectivamente, que apresentasse o quadro de funcionarios
ativos lotados na Diretoria de Suporte a Logistica e suas respectivas coordenagdes, bem
como a relagdo nominal dos servidores do Posto Avangado de Cadastro de Fornecedores
(PCF) e do Servigo de Atendimento ao Fornecedor (SAF), que apesar de nao integrarem
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sua estrutura, atuam como colaboradores no desempenho de algumas atividades
relacionadas a Coordenacao de Gestao do Cadastro de Fornecedores — CGCF.

Antes de proceder a analise das respostas do Gestor, julgamos necessario esclarecer o que
sdo e quais as atividades desempenhadas pelos postos PCF e SAF e sua relagdo com a
Coordenacgao de Gestao do Cadastro de Fornecedores — CGCF:

* O Posto Avangado de Cadastro de Fornecedores — PCF é um érgao descentralizado
de registro cadastral vinculado ao érgado Central de Cadastro de Fornecedores,
sendo responsavel por executar as acbes relativas ao cadastramento de
fornecedores, no municipio onde se localiza o posto. Atua em colaboragdo com a
Diretoria de Suporte a Logistica, em funcdo da celebracdo de convénios de
cooperacao técnica, de carater ndo oneroso, entre a Secretaria de Administracdo do
Estado da Bahia e Universidades Estaduais (UEFS, UESB, UESC), sendo
tecnicamente subordinadas a CGCF. Ao todo s&o 03 postos PCF.

* O Servico de Atendimento ao Fornecedor — SAF sado postos de atendimento
presencial para o fornecedor, distribuidos em algumas cidades da Bahia, onde ocorre
a recepcao de documentos para posterior envio aos Postos de Cadastramento,
atualizacbes de certiddes, além de fornecimento de informacdes e esclarecimentos
de duvidas sobre o processo de inscricdo cadastral. Ao todo sdo 12 postos SAF
distribuidos entre capital e interior.

Em resposta, por meio do e-mail datado de 01/11/2016, bem como dos Oficios n.° 995/2016
e n° 1013/2016, a Diretoria de Suporte a Logistica nos forneceu o quadro de pessoal,
atualizado até o dia 01/11/2016, contendo a relagcdo nominal dos 39 servidores que a
compdem, além de apresentar também a relagéo de servidores dos postos PCF e SAF, 38
servidores, que atuam em colaboragdo com a CGCF, realizando o cadastramento de
fornecedores nas instalagdes das Universidades anteriormente mencionadas.

A fim de facilitar a interpretacdo dos dados obtidos, sintetizamos as informagdes relativas ao
quadro de pessoal da Diretoria de Suporte a Logistica na tabela a seguir:

TABELA 01 — Quadro de Pessoal da Diretoria de Suporte a Logistica

Denominagao ‘ Quantidade
Direcéo 1
Cargo Comissionado Coordenagéo 4
Trabalho Técnico 15
REDA Trabalho Técnico 8
Estagiario 7
Servidor Efetivo Trabalho Técnico

Total 39

Fonte: Oficio n.° 995/2016 e Correio Eletrénico datado de 01/11/2016 ambos da SAEB.

Da analise da tabela, observa-se que ha uma expressiva participagdo de servidores sem
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vinculo efetivo, além de um quadro reduzido face as demandas que a referida unidade tem
sob sua responsabilidade. Além disso, constatou-se que a relagdo entre os servidores
efetivos e os servidores nao efetivos (REDA, Comissionados e estagiarios) é de,
respectivamente, 7,69% e 92,31%, ou seja, a maior parte dos servidores ndo possui vinculo
efetivo com a Administragao Publica.

Além do quadro de pessoal ser reduzido, verificamos que somente 03 funcionarios séo
cargos efetivos, de maneira que nenhum desses ocupa cargos de dire¢do ou coordenacao,
0 que é temerario, haja vista que a possibilidade de alteragbes na gestdo do mencionado
6rgdo ou mesmo na conjuntura da politica estadual, que provoquem mudangas na
composicdo do seu quadro de pessoal, podera acarretar prejuizos na gestdo, execugao e
controle das atividades de atribuicdo da DSL, em funcdo da saida dos servidores que nao
tém vinculo permanente com o Estado.

Uma consequéncia direta e objetiva de uma provavel reconstituicdo do quadro de pessoal
seria a necessidade de capacitacdo dos novos funciondrios, qualquer que seja a natureza
do vinculo contratual através do qual venham a ser preenchidas as vagas. Agregue-se a
esse fator o tempo necessario a viabilizagdo operacional dessa atividade, acrescendo-se,
ainda, os custos financeiros para a sua realizacao pelo Estado.

By

A quantidade inadequada de servidores aliada a alta rotatividade tende a dificultar o
desenvolvimento das atividades necessarias ao acompanhamento, fiscalizagdo e controle
dos processos de cadastramento, descadastramento ou suspensdo de fornecedores no
SIMPAS, bem como a apuragao de indicio de irregularidade praticada por fornecedor
candidato ao cadastramento, licitante ou contratado, entre outras atribuicbes sob
responsabilidade da DSL.

Para amenizar as consequéncias do elevado numero de servidores sem vinculo efetivo com
o Estado, especialmente no que se refere a perda de conhecimento que a elevada
rotatividade desses pode ocasionar, € recomendada a utilizacdo de manuais de
procedimento que, comumente, versam sobre as atribuicdes da instituicio a qual se
referem, incluindo suas diretorias e coordenacoes.

Augusto Cury, em sua obra Organizacdo e métodos: uma visdo holistica, define que os
manuais de procedimentos sdo documentos elaborados dentro de uma instituicdo com a
finalidade de uniformizar os procedimentos que devem ser observados nas diversas areas
de atividades, sendo, portanto, um 6timo instrumento de racionalizagdo de métodos, de
aperfeicoamento do sistema de comunicagdes, favorecendo, finalmente, a integragdo dos
diversos subsistemas organizacionais.

Os manuais de procedimento s&o, portanto, um conjunto de normas e documentos com
instrugbes escritas das rotinas a serem cumpridas em uma organizagdo, tendo como
objetivos: padronizacdo dos procedimentos e processos; facilidade no treinamento da mao
de obra; e, disseminagédo do conhecimento para dentro da instituicao.

A fim de verificar se a Diretoria de Suporte a Logistica — DSL adota, em sua rotina
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organizacional, o uso dos manuais de procedimento, solicitamos as suas respectivas
coordenacobes, através de Solicitacdo LAFP02/2016 e por meio de correios eletrénicos,
enviados em 19/09/2016, que nos apresentassem, se houvesse, o manual de
procedimentos adotado pela coordenacdo para nortear as atividades desenvolvidas pelos
seus servidores.

Em resposta, os respectivos coordenadores da DSL, por intermédio do Oficio n® 1013/2016
e por meio de correios eletrdnicos datados em 20/09/2016 e 22/09/2016, apresentaram as
seguintes informacgoes:

1. A Coordenacido de Gestdo do Cadastro de Fornecedores — CGCF nos apresentou,
por meio do Oficio n° 1013/2016, um documento intitulado Manual da Coordenagao
de Cadastro e Apoio Operacional, no qual identifica os procedimentos e rotinas
adotados, bem como o0 mapeamento de processos utilizados na CGCF.

2. A Coordenagao de Processos de Regularidade de Fornecedores nos informou que
nao utilizam um manual com todos os procedimentos da comissdo, uma vez que
seguem o procedimento descrito nas Leis Estaduais n°s 9.433/05 e 12.209/11, além
do Decreto Estadual n° 13.967/12 e sua alteragao constante do Decreto Estadual n°
16.851/16. Convém esclarecer que essas normas dispdem sobre matérias
envolvendo processo administrativo e dosimetria das sang¢des a serem aplicadas
pela referida coordenacao.

3. A Coordenagao de Gestdo de Sistemas Administrativos nos informou que nao tem
manual com os procedimentos da Coordenagdo, que suas agdes sdo pautadas na
previsdo regimental da CGSA/DSL/SRL/SAEB e legislagdo pertinente as compras e
contratacdes publicas estadual.

Logo, com base nas respostas apresentadas pelos respectivos coordenadores da Diretoria
de Suporte a Logistica — DSL, concluimos que a referida Diretoria ndo possui e,
consequentemente, ndo adota manual de procedimentos na sua rotina operacional.

Vale destacar que a inexisténcia do manual de procedimentos na rotina da DSL, associada a
precariedade do seu quadro de pessoal, concorre para o0 comprometimento de seu
desempenho operacional, uma vez que os manuais de procedimentos tém o propdsito de
instrucdo e normatizacdo das tarefas a serem realizadas, além de regulamentar normas
relativas a conduta dos servidores e a execugdo de suas atribuicbes no dmbito de cada
coordenacéo.

Ressaltamos, ainda, que a existéncia de manuais de procedimentos n&o elide a
necessidade da realizacdo de concurso publico para a formacdo de um quadro préprio de
servidores, mas minimiza as deficiéncias que a constante mudanca do quadro de pessoal
pode causar na produtividade e na consecugdo dos objetivos da Superintendéncia de
Recursos Logisticos, quais sejam: gerir, administrar e operacionalizar as atividades
pertinentes a administracdo de material e de servicos, no ambito do SIMPAS, na
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Administracao Publica Estadual.
Diante do exposto, recomenda-se a SAEB:

* Realizar diagnéstico das necessidades de pessoal e prover a Diretoria de Suporte a
Logistica de estrutura de pessoal suficiente para exercer plenamente suas atribuigoes;

» Elaborar e adotar o uso do manual de procedimentos na rotina operacional das
Coordenagdes integrantes da Diretoria de Suporte a Logistica, uma vez que é
imprescindivel que os procedimentos internos da organizagdo estejam em constante
processo de reavaliagdo e sejam disseminados entre os funcionarios, buscando assim
a formagao de uma cultura administrativa baseada no gerenciamento das informacgoes;
e

* Realizar concurso publico para a selecdo de profissionais de modo que o quadro de
pessoal da Diretoria de Suporte a Logistica seja composto, majoritariamente, por
cargos de provimento permanente, reduzindo a proporgdo atual de servidores sem
vinculo efetivo com a administragao publica.

Beneficios esperados:

* Elevacao da capacidade operacional da DSL;
* Melhoria na qualidade dos servigos prestados em fungdo da possivel padronizagao das
tarefas a serem executadas por servidores com provimento permanente; e

* Reducgédo do tempo envolvido nos processos de cadastramento ou descadastramento
dos fornecedores inscritos no CAF.

2.3 DEFICIENCIAS RELACIONADAS A SEGURANGA DA INFORMAGAO DO SIMPAS
2.3.1 Auséncia de integridade referencial entre as tabelas

Em consulta realizada na base de dados, verificou-se que existem 327 tabelas nos bancos
do SIMPAS e COMPRASNET sem qualquer chave estrangeira®, como reportado na planilha
eletronica “RELO1.xIs™. Adicionalmente, elegeu-se o campo “Cddigo da Secretaria” para
execucao de um teste especifico de integridade referencial de dados entre as tabelas que
possuem esse campo € a tabela de dominio “Secretarias”, sendo constatada a auséncia de
integridade de dados, para esse campo, em 27 tabelas dos sistemas citados, de acordo com
0 exposto na planilha eletrénica “REL02.xls”.

Segundo a ABNT NBR ISO/IEC 27002:2005, os controles abaixo descritos devem ser
considerados:

2 Refere-se ao tipo de relacionamento entre distintas tabelas de dados do banco de dados. Uma chave
estrangeira € utilizada quando se deseja associar duas tabelas, com integridade da informacéo.

3 Os indicios de fragilidades de cada deficiéncia foram elencados em planilhas eletronicas, para
esclarecimentos pela SAEB. Em funcdo do quantitativo e volume dos dados, ndo foi possivel dispd-los em
formato fisico, restando preservado versdo eletronica.
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Alinea 12.2.1. Validagdo dos dados de entrada: convém que os dados de
entrada de aplicagdes sejam validados para garantir que séo corretos e
apropriados. Entrada duplicada ou outros tipos de verificagao, tais como
checagem de limites ou campos limitando as faixas especificas de dados de
entrada, para detectar os seguintes erros:

a) entrada duplicada ou outros tipos de verificagéo, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar os seguintes erros:

1) valores fora de faixa;

[...]

b) verificagdo periddica de campos-chave ou arquivos de dados para
confirmar sua validade e integridade;

[...]

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa para este tipo de ocorréncia € a auséncia da implementagdo de integridade
referencial entre a chave estrangeira e sua respectiva chave primaria* (tabelas de negécio e
tabelas de dominio).

A consequéncia para essa fragilidade é a existéncia de registros 6rfaos, ou seja, que
deveriam estar relacionados a registros em outras tabelas ou até na mesma tabela, porém,
0 registro original ndo existe. No caso da verificagdo de Secretaria que foi utilizado no teste,
existe risco real, por exemplo, de uma licitacdo estar associada a uma Secretaria
inexistente.

A Auditoria, diante da desconformidade observada, por meio da Solicitagdo n.° 002/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagacgobes
encaminhadas, mediante Oficio n.° 588/2016, datado de 17/06/2016, acompanhado da
planilha eletronica “66450_REL 01.xIs”, apresentou os esclarecimentos que entendeu
necessarios.

Diante das informagdes apresentadas pela Superintendéncia de Recursos Logisticos (SRL),
restou evidenciado que, para o relatério geral de achados de inexisténcia de integridade
referencial, procede a justificativa da existéncia de chaves estrangeiras em algumas tabelas,
contudo, para 275 dos objetos apontados a SAEB admitiu que “[...] ndo existe integridade
referencial”.

Adicionalmente, na sequéncia de seus esclarecimentos, em relagdo ao relatério especifico
de integridade referencial com os cédigos de secretaria, constantes da citada planilha

4 Campo ou conjunto de campos com um valor exclusivo para cada registro armazenado na tabela. Desta
forma, é utilizada como um indice de referéncia para criar relacionamentos com as demais tabelas do banco
de dados.
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“66450_REL 02.xls”, a SAEB limitou-se a informar, para todos os casos, o seguinte: “N&o
existe relacionamento da tabela Secretarias com essa tabela”.

As justificativas apresentadas pela SAEB ratificam as falhas apontadas nos testes
realizados pela Auditoria, restando evidente a necessidade de implementacdo de integridade
referencial, para que seja evitado o indesejado registro de informagdes inconsistentes.

A titulo de exemplo, a tabela “DISPENSAS” do banco SAEBWEB, que possui os campos
“‘SEC_CODIGO” e “USEC_CODIGO", deveria implementar chaves estrangeiras com as
respectivas tabelas de dominio. Outro exemplo que pode ser citado é a tabela “contratos” do
banco SIMEB, que possui campos como “cod_secretaria_lic” e “num_unidade_lic” também
sem integridade com as tabelas de dominio.

Ante o exposto, recomenda-se a SAEB:

* Promover avaliagdo completa acerca da auséncia de implementacao da integridade
referencial nos bancos de dados dos sistemas SIMPAS e COMPRASNET;

* Implementar integridade referencial entre as tabelas avaliadas como imprescindiveis;

* Revisar e atualizar o modelo de dados e o dicionario de dados.

Beneficio esperado:
. Evitar que informagdes inconsistentes sejam registradas.
2.3.2 Operagoes realizadas sem a identificagao do usuario responsavel

Em analise no log do SIMPAS a Auditoria encontrou, durante o periodo auditado, 59.164
operagdes realizadas nas principais funcionalidades do sistema, sem possibilidade de
identificagdo dos usuarios responsaveis, conforme foi reportado nas planilhas eletronicas:
“‘RELO3.xls”, “REL04.xls”, “REL05.xls” e “REL06.xIs”.

A situagao em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuario: convém que os procedimentos de controle de
acesso para registro e cancelamento de usuarios incluam:

g) manter um registro formal de todas as pessoas registradas para usar o
servigo;

10.10.1. Registros de auditoria: convém que registros (log) de auditoria
contendo atividades dos usuarios, excec¢des e outros eventos de seguranca
da informagado sejam produzidos por um periodo de tempo acordado para
auxiliar em futuras investigagbes e monitoramento de controle de acesso.
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Convém que os registros (log) de auditoria incluam, quando relevante:
a) identificacdo dos usuarios;

12.2.1. Validagédo dos dados de entrada: convém que os dados de entrada
de aplicagbes sejam validados para garantir que sédo corretos e apropriados.
Entrada duplicada ou outros tipos de verificagdo, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar erros:

[.]

b) verificagdo periddica de campos-chave ou arquivos de dados para
confirmar sua validade e integridade;

Este tipo de ocorréncia tem como causa, além da falta de implementacdo de integridade
referencial (tabelas de “Usuarios” do banco SIMEB e a tabela “log” do banco
“SIMEBAUDIT”), a diferenga de tamanho de caracteres entre os campos de identificagao do
usuario, levando, como efeito negativo, a impossibilidade de realizacdo de consulta de
auditoria e a fragilizagdo dos controles, uma vez que néo € possivel obter corretamente o
nome completo, CPF e lotacdo do usuario.

Em resposta a Solicitagao n.° 002/2016-ATl, pela qual a Auditoria requisita informagdes em
relacdo a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 588/2016, datado de 17/06/2016, os relatorios
“66451_REL 03.xls”, “66451_REL 04.xls”, “66451_REL 05.xIs” e “66451_REL 06.xls”
contendo, dentre outras, as seguintes justificativas:

a) “A tabela de log, o campo usuario é preenchido com as 15 primeiras posi¢des do usuario
logado. O usuério no banco é [...]";

b) “Existe uma procedure no banco 'bd_saebweb' (up_resultado_dispensas_finalizadas) que
atualiza o campo 'val_rm' da tabela 'req_mat_serv'[...]"

c) “Existem rotinas do Comprasnet que atualizam campos da tabela licitagao [...]"; e

d) “Intervencéo realizada através do chamado [...]".

Para exemplificar o problema, a Auditoria destaca uma operacgéo registrada na tabela APS®
realizada no dia 08/05/2015 pelo usuario “GEORGIANAALMEID”. O valor do contrato desta
Autorizacéo de Prestagdo de Servigos (APS) foi de R$482.737,29, contudo, o usuario que a
autorizou nao pdde ser corretamente identificado sistematicamente em razéo da diferenca
da quantidade de caracteres entre os campos de registro.

Como efeito negativo, ocorre a impossibilidade de realizagdo de consulta de auditoria, pois
nao é possivel obter o nome completo, CPF e lotagao do usuario.

5 Tabela responsavel por armazenar as Autorizacoes de Prestacdo de Servicos (APS).
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Assim sendo, recomenda-se a SAEB:

* Registrar na tabela de log a identificagdo completa e precisa do usuario que realizou
acesso ao Sistema SIMPAS;

* Implementar o recurso de integridade referencial entre as tabelas “Usuarios”, do
banco “SIMEB”, e a tabela log, do banco “SIMEBAUDIT”, de forma que s6 se permita
a realizacéo de operagdes no log com o devido reconhecimento do usuario na tabela
de dominio “Usuarios”;

» Passar como parametro a Stored Procedure “up_resultado_dispensas_finalizadas”, o
usuario conectado ao sistema, de forma a registrar no log o responsavel pela
operacgao; e

* Manter registro do chamado que motivou a alteracdo, no caso de intervencdes
diretas no banco de dados.

Beneficio esperado:

* Possibilitar a auditoria completa das operagdes realizadas no sistema, com a devida
identificagao do responsavel pela operacéo.

2.3.3 Operagoes realizadas por usuarios sem permissao de acesso

Em analise do log do SIMPAS, foram encontradas, no periodo auditado, 248.321 operagdes
realizadas nas principais funcionalidades do sistema, sem que os usuarios que as
realizaram estivessem com as devidas permissdes de acesso cadastradas (tabela
“Funcoes_usuarios”), conforme foi reportado nas planilhas eletrénicas: “RELO7.xls”,
“‘REL08.xIs”, “REL09.xIs” e “REL10.xls”.

A situagdo em comento contraria as orientacdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.1. Controlar acesso a informagédo: convém que o acesso a informacgao,
recursos de processamento das informagdes e processos de negdcios
sejam controlados com base nos requisitos de negdécio e seguranca da
informagdo. Convém que as regras de controle de acesso levem em
consideragao as politicas para autorizagédo e disseminagao da informagéo.

11.1.1. Politica de controle de acesso: convém que a politica de controle de
acesso seja estabelecida, documentada e analisada criticamente, tomando-
se como base os requisitos de acesso dos negécios e seguranga da
informacgao.

11.2.2 Gerenciamento de privilégios: Convém que a concessao e 0 uso de
privilégios sejam restritos e controlados. Convém que os sistemas de
multiusuarios que necessitam de protegdo contra acesso nao autorizado
tenham a concessdo de privilégios controlada por um processo de
autorizagao formal. Convém que os seguintes passos sejam considerados:
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a) privilégio de acesso de cada produto de sistema, por exemplo, sistema
operacional, sistemas de gerenciamento de banco de dados e cada
aplicacdo, e de categorias de usuarios para os quais estes necessitam ser
concedido, seja identificado;

11.2.4 Analise critica dos direitos da acesso de usuario: Convém que o
gestor conduza a intervalos regulares a analise critica dos direitos de
acesso dos usuarios, por meio de um processo formal. Convém que a
analise critica dos direitos de acesso considere as seguintes orientacoes:

a) os direitos de acesso de usuarios sejam revisados em intervalos
regulares, por exemplo, um periodo de seis meses e depois de qualquer
mudanga, como promog¢ao, rebaixamento ou encerramento do contrato;

b) os direitos de acesso de usuarios sejam analisados criticamente e
realocados quando movidos de um tipo de atividade para outra na mesma
organizagao;

[...]

c) as alocagdes de privilégios sejam verificadas em intervalo de tempo
regular para garantir que privilégios nao autorizados nao foram obtidos;

A causa para este tipo de ocorréncia é a fragilidade na implementacdo da sistematica de
controle (concessdo, ajuste e retirada) de permissbes de acesso para uma dada
funcionalidade.

A consequéncia para essa fragilidade é a realizagdo de transagdes por usuarios nao
autorizados.

A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 002/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagagobes
encaminhadas, respondeu em e-mail datado de 17/03/2016, cujos trechos a seguir tratam
sobre o assunto:

5. A tabela "Funcoes_usuarios" é a responsavel em controlar as permissdes
de acesso dos usuarios no SIMPAS? R.SIM. Existem 2 campos nela que
nao estdo no dicionario de dados: dat_Inclusao e Dat_Limite. Esses campos
determinam a vigéncia do acesso do usuario a determinada fungdo do
SIMPAS? Se ambos os campos estiverem vazios, significa acesso irrestrito?
Se apenas a Dat_inclusao estiver preenchida, significa que o acesso foi
concedido apenas a partir daquela data?

R. dat_Inclusao corresponde a data em que o usuario ganhou o acesso a
funcionalidade. Existem registros nesta tabela que este campo ndo esta
preenchido. Neste caso este campo foi criado apds o usuario ter recebido
acesso a fungao. Para algumas fung¢des foram definidas pela CGSA que os
usuarios tém data limite de uso. Neste caso a Dat_Limite é preenchida.
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Foi possivel constatar que os campos “Dat_inclusao” e “Dat_limite” ndo estdo sendo
devidamente utilizados, quando ndo, ignorados. Percebeu-se uma ndo padronizacao do
preenchimento desses campos quanto ao valor vazio, que em alguns casos apresenta o
valor “NULL” e em outros casos o valor “1900-01-01 00:00:00.000”. Outra causa do
problema é a ndo existéncia do registro que concede as permissdes ao usuario para a
prépria tabela “Funcoes_usuarios”.

Sobre esta ocorréncia, a SAEB justificou através do Oficio n.° 588/2016, de 17/05/2016,
enviando o arquivo “66452_REL 07, 08, 09 e 10.pdf’. Destaca-se o trecho a seguir:

[...]
Respondido rel 07.xls

Existem 5 casos que justifica os questionamentos do TCE:

1 - "O Usuario tinha permissao para a incluir Requisigcbes conforme o LOG
de Permissbes. Quando o usuario recebe ou é retirada dele uma permisséo
na fungdo Delegar Direitos, todos os registros deste usuario na tabela
Funcoes_usuarios sdo apagados e em seguida sdo incluidos registros
novamente nesta mesma tabela indicando suas permissdes de acordo com
a alteracao feita. O campo Dat_inclusao recebe a data atual no momento do
insert nesta tabela. Nao se trata da data que o usuario recebeu a primeira
permissao para uma determinada funcionalidade. Na tabela Hist Usuarios
evidencia que o usuario foi incluido no SIMPAS antes da sua primeira
requisicdo." 2 — o Usuario fez update por outra funcionalidade a de Atualizar
a Licitagdo (Modulo 8, fungdo 01): "Existem outras funcionalidades no
SIMPAS que faz update na tabela de req_mat_serv além da funcionalidade
Incluir Requisi¢gdo. Neste caso, o usuario tem acesso a Atualizar a Licitagao
(Mdédulo 8, fungdo 01) e esta funcionalidade faz update na requisigdo
correspondente em sua situagdo da RM/RS." 3 - Existem outras
funcionalidades no SIMPAS que faz update na tabela de req_mat_serv além
da funcionalidade Incluir Requisigdo. Neste caso, o usuario tem acesso a
Alterar Tipo de RM (Mdédulo 5, fungéo 05) e esta funcionalidade faz update
na requisicdo correspondente em Tipo de RM. 4 - "Existem outras
funcionalidades no SIMPAS que faz update na tabela de req_mat_serv além
da funcionalidade Incluir Requisi¢ao. Neste caso, o usuario tem acesso a
Ajuste SRD/LID (Médulo 6, Fungéo 69) e esta funcionalidade faz update na
requisicdo correspondente em Numero da SRD/LID." 5 - "Existem outras
funcionalidades no SIMPAS que faz update na tabela de req_mat_serv além
da funcionalidade Incluir Requisicdo. Neste caso, o usuario tem acesso
Estorno de LID (Médulo 6, Fungéo 55) e esta funcionalidade faz update na
requisicdo correspondente em Numero da LID." Foi acordado com CGSA
que os demais relatorios devem ser considerados as mesmas justificativas
ja que estao relacionados aos mesmos questionamentos porém a outras
tabelas.”

Realizando analise entre as justificativas apresentadas e a base de dados, considerou-se
realizar novos exames, desta vez incluindo também os cenarios apresentados para justificar
os achados de auditoria destes relatérios. Nesta nova consulta, considerando o cenario
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utilizado na justificativa sobre a tabela “req_mat_serv”, excluiu-se da nova consulta todos os
cenarios apresentados e mesmo assim foram encontradas 13.846 ocorréncias que nao se
enquadraram em nenhum dos cenarios possiveis apresentados pela SAEB. Destas
ocorréncias, podemos citar, por exemplo, a RM de numero 09108/2015 de valor
R$21.531.445,32, cujo registro foi alterado pelo usuario “DAIANES”, de nome “Daiane Silva
de Santanna”, sem que este tivesse permissao para tal.

Ante o exposto, recomenda-se a SAEB:

Criar norma que discipline os usuarios, seus vinculos, cargos e fungbes aptos a
executar as operagbes no sistema SIMPAS, seguida da sua devida
institucionalizacdo e divulgacdo aos usuarios do sistema e responsaveis em
cadastrar as permissdes de acesso;

Revisar os dados da tabela “Funcoes_usuarios”, padronizando o registro das
informacgdes e corrigindo as falhas;

Implementar exclusdo légica dos registros da tabela “Funcoes_usuarios” na
operagao “Delegar Direitos”, citada na justificativa da SAEB. A exclusao fisica dos
registros, como feita atualmente, apaga a evidéncia que as permissdes de acesso
foram concedidas corretamente no momento da realizagao da operagao;

Alterar a estrutura da tabela “Funcoes_usuarios” de forma a associar as permissoes
de acesso aos modulos e operagdes do sistema, a perfis de grupos de usuarios, em
vez de associa-los diretamente ao usuario, como atualmente implementado. Dessa
forma, o gerenciamento do cadastro das permissdes de acesso ao SIMPAS ficara
mais simples, tornando possivel a aderéncia a norma que disciplina os acessos; e

Mapear os acessos indiretos as operacbes do sistema, realizando a devida
correspondéncia destes acessos a tabela de permissdes. Nao se deve permitir, por
exemplo, que uma operacdo de atualizagdo na tabela “req_mat_serv”, feita pelo
modulo de Licitagéo, seja concedida sem que este usuario realizando a operagao na
Licitagcdo também tenha permissdo ativa ao mdédulo de Requisicdo de Material e
Servigo.

Beneficio esperado:

Prover maior seguranga no esquema de autorizagdo de acesso ao sistema.

2.3.4 Usuarios ativos que nao fazem parte do quadro de servidores do Estado

Realizando analise no log do SIMPAS, a Auditoria encontrou, no periodo auditado, 55.332
operagbes no sistema cujo usuario nao foi identificado como servidor publico do Poder
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Executivo Estadual, conforme foi reportado nas planilhas eletrénicas: “REL11.xls”,
‘REL12.xIs”, “REL13.xIs” e “REL14.xlIs”. Em relagdo ao quantitativo de usuarios néo
identificados como do Poder Executivo Estadual, foram 118 pessoas que realizaram
operacgdes em requisicdes de materiais e servigos, 18 em licitagdes, 69 em autorizacdo de
fornecimento de materiais e 44 em autorizacao de prestagao de servigos.

A situagdo em comento contraria as orientagcdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alinea 11.2.1 Registro de usuario: Convém que exista um procedimento
formal de registro e cancelamento de usuario para garantir e revogar
acessos em todos os sistemas de informagao e servigcos. Convém que os
procedimentos de controle de acesso para registro e cancelamento de
usuarios incluam:

[...]

b) verificar se o usuario tem autorizagdo do proprietario do sistema para o
uso do sistema de informagéo ou servigo; aprovagao separada para direitos
de acesso do gestor também pode ser apropriada;

c) verificar se o nivel de acesso concedido é apropriado ao propésito do
negécio (ver 11.1) e é consistente com a politica de seguranga da
organizagao, por exemplo, ndo compromete a segregagado de fungéo (ver
10.1.3);

[..]

Este tipo de ocorréncia tem como causa a falta de integracdo do sistema SIMPAS com o
sistema SIRH, responsavel pelo controle de pessoal dos servidores publicos do Poder
Executivo Estadual, para verificagdo se o usuario a ser cadastrado e autenticado no SIMPAS
de fato é servidor publico ativo no Estado da Bahia. Como efeito negativo, constata-se a
presenca de usuarios, estranhos ao Estado, cadastrados, habilitados e com transagdes
realizadas no Sistema SIMPAS.

Em resposta ao e-mail de 26/04/2016, pela qual a Auditoria requisita informagdes em
relacao a tal ocorréncia, foram apresentados pela Secretaria da Administracdo do Estado da
Bahia — SAEB, por intermédio do e-mail de 27/04/2016, contendo as seguintes justificativas:

Conforme conversado, teoricamente nao & permitido o cadastramento de
usuarios no SIMPAS que sejam terceirizados ou que n&do tenham vinculo
com o Estado, porém como a criagdo do usuério € demanda pelo Dirigente
da Unidade cabe a este a responsabilidade da inclusao.

Importante salientar que a SAEB cria apenas o usuario com perfil de
supervisor e os demais usuarios sao criados pela propria Unidade. O
usuario com perfil de supervisor do SIMPAS é responsavel pela criagao,
inativagdo e exclusdo de logins, bem como o repasse dos direitos aos
modulos e rotinas do sistema, devendo sempre manter atualizada a lista de
servidores com acesso ao sistema.
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A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 002/2016-
ATI, relacionou para a SAEB ocorréncias de transacbes realizadas em requisicoes de
materiais e servicos, licitagbes, autorizagdes de fornecimento de materiais e autorizagdes de
prestagao de servigos.

A Secretaria, em atencdo as indagagbes encaminhadas, mediante Oficio n.° 588/2016,
datado de 17/05/2016, apresentou os esclarecimentos que entendeu necessarios, conforme
segue:

N&o existe integracdo do SIMPAS com o Sistema de Recursos Humanos -
SIRH para validagdo quando da inclusdo de usuarios. Atualmente, a
solicitagcdo de cadastramento e/ou alteragdo de usuarios com perfil
"Supervisor" s6 podem ser realizadas por meio de Oficio ou email
encaminhado pelo Dirigente do Orgdo/Unidade. Importante salientar que, a
SAEB cria apenas o usuario com perfil de supervisor, os demais usuarios
sao criados pelo préprio Orgao/Unidade. O usuario com perfil de supervisor
do SIMPAS é responsavel pela criagéo, inativagdo e exclusdo de logins,
bem como o repasse dos direitos as funcionalidades do sistema para os
demais usuarios do Orgdo/Unidade.

As respostas apresentadas pela SAEB ratificam as falhas apontadas nos testes realizados
pela Auditoria, restando evidente a necessidade de implementacédo da integragdo entre os
sistemas SIMPAS e SIRH.

A titulo de exemplo, na Concorréncia Publica numero 004/2015, homologada no valor
R$838.886.567,00, da Diretoria Geral da Secretaria da Saude, houve quatro operagdes de
atualizacao realizadas pela usuaria Adriele Nascimento Reis de Oliveira, CPF 051.459.775-
57, que nao consta no quadro de servidores publicos estaduais.

Ante o exposto, recomenda-se a SAEB:

* Implantar a integracdo do SIMPAS com o Sistema SIRH, ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores publicos ativos possam
ter acesso as funcionalidades inerentes ao Estado;

* Criar norma que discipline o acesso ao SIMPAS apenas para servidores publicos,
institucionalizando junto aos usuarios com perfil de supervisor das unidades; e

* Registrar no log do SIMPAS as operacbes realizadas no cadastro de Usuarios,
possibilitando dessa forma auditar o seu cadastramento e edigoes.

Beneficio esperado:
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* Diminuir a possibilidade de erros e fraudes no sistema, através da realizagdo de
operagdes por usuarios e unidades sem a competéncia e legitimidade.

2.3.5 Usuarios afastados, demitidos ou falecidos, porém ativos no Sistema SIMPAS

Em andlise no log do SIMPAS, a Auditoria encontrou 12.566 opera¢des no sistema cujo
usuario responsavel ndo mais fazia parte do quadro dos servidores do Estado, no momento
em que as operagbes foram realizadas, conforme reportado nas planilhas eletronicas:
“REL15.xls”, “REL16.xls”, “REL17.xls” e “REL18.xls”. Foram contabilizados 34 usuarios
distintos nessa situagcdo em operagcdes nas requisicbes de materiais e servicos, 02 em
operacoes em licitagcdes, 14 em operagdes em autorizagdo de fornecimento de materiais e 8
em operagdes em autorizagao de prestacéo de servigos.

A situacdo em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alinea 8.3.3 Retirada de direitos de acesso: convém que os direitos de
acesso de todos os funcionarios, fornecedores e terceiros as informagdes
e aos recursos de processamento da informagéo sejam retirados apds o
encerramento de suas atividades, contratos ou acordos, ou ajustado apds
a mudancga dessas atividades.

Alinea 11.2.1 Registro de usuario: Convém que os procedimentos de
controle de acesso para registro e cancelamento de usuarios incluam:

[...]

h) remover imediatamente ou bloquear direitos de acesso de usuarios que
mudaram de cargos ou fung¢des, ou deixaram a organizagao;

A causa para este tipo de ocorréncia € uma fragilidade residual no processo de
desligamento de usuarios, promovendo:

a) Riscos de realizagdo de operagdes por usuarios que ja nao podem ser
responsabilizados;

b) Risco de uso de senhas de profissionais afastados por profissionais na ativa, o
que dificulta sua identificacao e responsabilizacao.

Em resposta a Solicitacdo n.° 002/2016-ATI, pela qual a Auditoria requisita informagdes em
relacao a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 588/2016, datado de 17/05/2016, os
esclarecimentos que entendeu necessarios, conforme segue:

Nao existe integracdo do SIMPAS com o Sistema de Recursos Humanos —
SIRH para a inativagdo e/ou exclusdo de usuarios que foram afastados,
demitidos ou falecidos. No cadastramento do usuario no sistema nao é
necessario a informagdo do numero da matricula, porém é obrigatério o
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registro do nome completo, CPF e email. Além disso, considerando as
constantes movimentagdes e rotatividade de servidores e prezando pela
seguranca de acesso. Anualmente, é solicitado para os Org&os/Unidades
a validacdo dos seus usuarios, por meio da rotina "Validar Usuarios" do
modulo Ajuda. Os usudrios ndo validados até a data definida pela SAEB
na rotina “Data Limite para Validar Login” do mdédulo Tabelas, séo
automaticamente inativados e perdem o acesso ao SIMPAS.

Para exemplificar o problema, a Auditoria destaca a operacdo de inclusdo realizada em
16/10/2015, pela usuaria “Carine Alves Costa”, CPF 940.005.815-20, no Pregao Presencial
n.° 039/2015 realizado pelo Hospital Regional de Vitéria da Conquista, homologado no valor
de R$104.832,00. Segundo o SIRH, a referida servidora foi exonerada em 25/08/2007.

Ante o exposto, recomenda-se a SAEB:

* Promover a integragédo do Sistema SIMPAS com o Sistema SIRH, ou outro que
venha a substitui-lo;

* Realizar atualizagao sincrona no cadastro de Usuarios da base do SIMPAS com as
alteragbes no cadastro funcional do Servidor, realizadas no sistema SIRH; e

+ Integrar o SIMPAS com o Sistema de Controle de Obitos (SISOBI), da Previdéncia
Social, para consulta de data de 6bito.

Beneficio esperado:

* Evitar o acesso ao sistema através de contas de usuarios afastados, o que previne o
mau uso da informacgao e ocorréncias de fraudes.

2.3.6 Estruturas sem utilidade na base de dados

Em analise na base de dados dos Sistemas SIMPAS e Comprasnet, a Auditoria encontrou
44 tabelas e 194 colunas vazias, conforme reportado nas planilhas eletrénicas “REL23.xIs” e
“‘REL24.xlIs”.

A situacdo em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

10.10.2 Monitoramento do uso do sistema: convém que sejam estabelecidos
procedimentos para o monitoramento do uso dos recursos de
processamento da informagdo e os resultados das atividades de
monitoramento sejam analisadas criticamente, de forma regular.

A causa para este tipo de ocorréncia é a auséncia de indicadores e monitoramento quanto
ao uso dos objetos da base de dados, o que provoca a poluicdo da base com estruturas
sem uso e/ou desnecessarias.
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Em resposta a Solicitagao n.° 002/2016-ATl, pela qual a Auditoria requisita informacdes em
relacao a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 588/2016, datado de 17/05/2016, os relatdrios
“66454 REL 23.xIs” e “66454 REL 24.xls”. Referindo-se as tabelas e colunas apontadas
pela auditoria, citava motivos como: “Nao utilizada”; “esta tabela é referenciada em algumas
procedure, mas néo achei onde sdo usadas no comprasnet, mas pode ser usada em algum
servico que para gerar consulta”; “As tabelas do banco bd_saebweb, inicialmente, foram
criadas no banco simeb, mas desde a implantagdo do comprasnet nunca foram alimentadas

no banco simeb” ou “foi subistituido por vwSecretarias”.

A titulo de exemplo, as tabelas “Estacoes”, “Lic_Integracao EGBA” e
‘“PROTOCOLO_PUBLICACAQ” do banco de dados do Sistema SIMPAS, bem como
“‘acompanhamento”, “Fornec_Compras_Novos” do banco de dados do Comprasnet estdo
vazias, sem utilizagao.

Assim sendo, recomenda-se a SAEB:

* Realizar analise critica dos objetos sem uso, com avaliagao de sua eliminagao; e

* Implementar procedimento de monitoragdo do uso de objetos de banco de dados.
Beneficio esperado:

* Manter as bases de dados dos sistemas apenas com objetos uteis e indispensaveis
ao seu funcionamento.

2.3.7 Usuarios com dados cadastrais inconsistentes

Em analise a base do SIMPAS, a Auditoria encontrou 3.470 usuarios ativos no cadastro,
mas com a data de inativagao preenchida, conforme reportado na planilha eletrénica “REL
25.xls”. Foram ainda identificados 1.049 usuarios sem CPF preenchido no cadastro,
relacionados no arquivo “REL 26.xIs”, além de 11.748 usuarios distintos com o mesmo CPF,
elencados no arquivo “REL 27 .xIs”.

A situagao em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuario: Convém que exista um procedimento formal de
registro e cancelamento de usuario para garantir e revogar acessos em
todos os sistemas de informacgéo e servigos. Convém que os procedimentos
de controle de acesso para registro e cancelamento de usuarios incluam:
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a) utilizar identificador de usuario (ID de usuario) Unico para assegurar a
responsabilidade de cada usuario por suas agdes; convém que o uso de
grupos de ID somente seja permitido onde existe a necessidade para o
negdcio ou por razdes operacionais, e isso seja aprovado e documentado;

[...]
i) verificar periodicamente e remover ou bloquear identificadores (ID) e
contas de usuario redundantes;

12.2.1. Validagdo dos dados de entrada: convém que os dados de entrada
de aplica¢des sejam validados para garantir que sao corretos e apropriados.
Entrada duplicada ou outros tipos de verificagéo, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar erros:

[.]

b) verificagdo periddica de campos-chave ou arquivos de dados para
confirmar sua validade e integridade;

A causa para este tipo de ocorréncia € a falta de monitoramento do cadastramento de
usuarios, o que provoca restricoes em rastrear a responsabilidade no uso das fungdes do
sistema.

Em resposta a Solicitagao n.° 002/2016-ATl, pela qual a Auditoria requisita informagdes em
relacado a tal ocorréncia, foram apresentados pela Secretaria da Administracdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 588/2016, datado de 17/05/2016, conforme
segue:

Em relacdo ao relatério “Relagdo de usuarios com marcacéo de ativos e
com data de inativagao preenchida”

REL25.xIs — O flag_inativo pode ser: O - Ativo, 1 — Inativo, 2 — Invalidado e
3 — Excluido. O campo Dat_Inativacao é a data que o usuario foi ou sera
inativado. Assim, ela pode ficar preenchida com uma data futura mesmo o
usuario estando Ativo.

Com relagao ao relatorio “Relagdo de usuarios sem numero de CPF em seu
cadastro™

REL26.xIs — Até um certo momento do SIMPAS nao era obrigatério o
preenchimento do CPF, por isso existem usuarios sem CPF.

Com relagdo ao relatério “relagdo de usuarios com numero de CPF
duplicados, e, eventualmente, em situacdo de ativos em ambos os
registros”:

REL27.xls — O SIMPAS n&o permite incluir na mesma Unidade um usuario
com o mesmo CPF, porém é permitido a inclusdo de um usuario com o
mesmo CPF se o flag_inativo do usuario ja cadastrado estiver igual "O —
Ativo” e for de Secretaria diferente, desde que:
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a) sejam uma das trés secretarias 11 -SECRETARIA DA EDUCACAQ', '70
- SECRETARIA DA EDUCACAO - ESCOLAS DO GRUPO 70'e 71 -
SECRETA RIA DA EDUCACAQO — ESCOLAS DO GRUPO 71"

b) A Unidade do novo usuario e do usuario ja cadastrado sejam uma das
Unidades:

07.001 GABINETE DO VICE-GOVERNADOR, 14.004 DIRETORIA GERAL,
14.006 SERVICO DE ADMINISTRAGAO DO PALACIO — SEA PA, 14.009
CERIMONIAL DO GABINETE DO GOVERNADOR, 14.010 GABINETE DO
VICE GOVERNADOR, 14.012 ESCRITORIO DE REPRESENTACAO DO
GOVERNO EM BRASILIA, 14.400 FUNDO ESTADUAL DE COMBATE E
ERRADICACAO DA POBREZA e 33.003 GABINETE DO GOVERNADOR.

Em resposta ao e-mail de 17/05/2016, pela qual a Auditoria requisita informacbes adicionais
em relagdo as justificativas, foram apresentados pela Secretaria da Administragdo do Estado
da Bahia — SAEB, por intermédio do correio eletrénico de 23/05/2016, contendo as
seguintes explicacoes:

Conforme conversado, o SIMPAS nao permite a criagdo de usuario com
mesmo numero de CPF na mesma Unidade, com excecdo se a Unidade
fizer parte da Secretaria da Educagéao (cédigos 11, 70, 71 e 72).

O sistema permite a criagao de usuario com mesmo numero de CPF para
Unidades distintas, porém vinculados a mesma Secretaria, com excegao
das Unidades citadas pela equipe técnica do SIMPAS.

Realizando uma analise entre as justificativas apresentadas e a base de dados, € possivel
constatar que:

a) Para a justificativa do exame “Usuarios com marcagao de ativos e com data de inativagao
preenchida”, foi dito que um usuario pode estar ativo, mas com a data de inativacao
preenchida, sendo essa uma data futura. A situagdo nao se confirma ao analisar-se, por
exemplo, o usuario de identidade “15IBA35”, nome “Fabricio Zaccarelli Assis Daltro”.
Nota-se no cadastro do referido usuario a marcagao de ativo (flag_inativo=0), mas sua
data de inativagéo € 12/11/2011, portanto, em data anterior a geragéo da base de dados
desta auditoria;

b) Para a justificativa apresentada no exame “Usuarios sem numero de CPF em seu
cadastro”, foi dito que até certo momento o Sistema SIMPAS ndo obrigava o
preenchimento dessa informacao. Entretanto, foram identificadas operacdes recentes, de
valor significativo, realizadas por usuarios sem CPF, o que compromete a sua correta
identificagdo. Pode-se exemplificar no Pregdo Presencial 031.012/2015, Secretaria da
Fazenda, homologado no valor de R$180.000,00, teve diversas operagbes de atualizagdo
de situagao e valor, realizadas pelo usuario “DATM1304”, nome “Luzitana da Silva
Coutinho”, sem CPF cadastrado.
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c) Para a justificativa apresentada ao exame “usuarios com numero de CPF duplicados, e,

eventualmente, em situacdo de ativos em ambos os registros”, a situacdo encontrada
para o usuario de CPF 001.540.545-18, nome “Clarindo Amancio Oliveira Silva Rios”, por
exemplo, ndo corresponde a justificativa apresentada. Neste caso, o mesmo CPF possui
duas identificacbes ativas no SIMPAS, ambas na mesma unidade da Secretaria de
Seguranca Publica. Ressalta-se que, neste caso especifico, ambos os cadastros estao
com a data de inativagao preenchida, apesar da situagao indica-los como ativo. Ademais,
requer atencdo para os casos dos servidores de CPF 177.287.895-20, nome “Eliane
Teodoro da Silva” e CPF 187.469.935-68, nome “Thelma Maria Santiago de Souza”, que
possuem, respectivamente, 2.320 e 1.446 logins diferentes. Mesmo estando dentro das
regras de negdcio apresentadas, o numero excessivo de casos, requer analise
especifica.

Assim sendo, recomenda-se a SAEB:

* Implementar no log de auditoria do Sistema SIMPAS as operagdes feitas no cadastro
e manutencgao de usuarios;

» Verificar e corrigir inconsisténcias entre o campo “flag_Inativo” e a data de
inativagdo do cadastro de usuarios;

* Implementar rotina que atualize automaticamente o campo “flag_Inativo” assim que a
data de inativac&o seja atingida;

* Providenciar a atualizagdo do campo CPF nos cadastros de usuarios que nao
possuam tal identificagao;

* Realizar integragdo com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal
do Brasil, de forma a garantir a correta identificacdo do usuario sendo
cadastrado/atualizado; e

» Avaliar e corrigir usuarios em situacdo de duplicidade de CPF, que nao se
enquadrem nas regras de negdcio expostas na resposta aos achados de auditoria do
relatorio: “usuarios com numero de CPF duplicados, e, eventualmente, em situacao
de ativos em ambos os registros”.

Beneficio esperado:

* Possibilitar a identificacdo precisa e inequivoca dos usuarios que realizam operacdes
no SIMPAS.

2.3.8 Usuarios realizando transagoes a partir de diversas estagdes de trabalho
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Em analise no log do SIMPAS, a Auditoria encontrou, durante o periodo auditado, 46
usuarios que realizaram operacdes no SIMPAS, em pelo menos 5 diferentes estagdes de
trabalho, em um mesmo dia, conforme relatado na planilha “REL 30.xIs”. Existem ainda 14
usuarios que realizaram transacdes no SIMPAS utilizando entre 13 a 22 estacbes de
trabalho distintas, conforme exposto no arquivo “REL 29.xIs”. Foram também encontradas
39 estacdes de trabalho utilizadas por, no minimo, 13 usuarios diferentes. No pior caso,
identificou-se 867 usuarios distintos operando em uma dessas estacdes, conforme relatado
na planilha eletrénica “REL 28.xIs”.

A situacdo em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.3.1 Uso de senhas: convém que 0s usuarios sejam solicitados a seguir
as boas praticas de seguranga da informagao na selecao e uso de senhas.
Convém que todos os usuarios sejam informados para:

[..]

h) ndo compartilhar senhas de usuarios individuais.

11.3.3 Politica de mesa limpa e tela limpa: Convém que uma politica de
mesa limpa e tela limpa leve em consideracao a classificacdo da informacéao
(ver 7.2), requisitos contratuais e legais (ver 15.1), e o risco correspondente
e aspectos culturais da organizagdo. Convém que as seguintes diretrizes
sejam consideradas:

[...]

b) computadores e terminais sejam mantidos desligados ou protegidos com
mecanismo de travamento de tela e teclados controlados por senha, token
ou mecanismo de autenticacdo similar quando sem monitoragdo e
protegidos por tecla de bloqueio, senhas ou outros controles, quando nao
usados;

A provavel causa para este tipo de ocorréncia € o compartilhamento das chaves de acesso
ao sistema, que deveriam ser de uso pessoal, individual e exclusivo, entre diversos
usuarios. Como consequéncia, as operagdes restam registradas no sistema como
realizadas por pessoa distinta do real usuario.

Em resposta a Solicitagdo n.° 002/2016-ATI, pela qual a Auditoria requisita informagdes em
relacdo a tal ocorréncia, foi apresentado pela Secretaria da Administracdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 588/2016, datado de 17/05/2016, a explicagao:
“O SIMPAS nao tem restricbes de uso dos usuarios por estacio de trabalho.”

Para exemplificar o problema, a Auditoria destaca o usuario de identificacdo "TRINDADE',
nome “Vitor de Sousa Trindade”, que realizou, no periodo auditado, 2.845 operacbes, a
partir de 18 operagdes de trabalho distintas. Cabe ainda observar, que as estacbes de
trabalho parecem ser de localizagdes também diferentes, pois seus prefixos sao: 'CG',
'COP', 'DSC' e 'LENOVO.'.
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Uma das fragilidades que corrobora com o forte indicio de compartilhamento de senhas
individuais, dentre outras, € a utilizagdo no sistema SIMPAS de usuarios genéricos, a nao
obrigatoriedade de uso de senhas fortes e de troca periodica de senhas.

E exemplo de usuario genérico, o de identidade “MASTER”, cadastrado com nome de
“SAEBMASTER”.

E exemplo de usuario com senha fraca o préprio supervisor atribuido pela SAEB ao Tribunal
de Contas do Estado da Bahia, cuja senha cadastrada possui apenas um caractere.

Assim sendo, recomenda-se a SAEB:

 Examinar as operagdes identificadas e verificar se é plausivel de terem sido
realizadas por um mesmo usuario, através das multiplas estacdes de trabalho;

* Aumentar a exigéncia no cadastramento da senha de acesso ao sistema,
implantando recurso de avaliacido de complexidade da senha, ndo permitindo assim
que senhas fracas sejam utilizadas;

* Monitorar regularmente essas informag¢des para a descoberta precoce de indicio de
compartilhamento de usuarios e senhas individuais;

* Implementar inativagao automatica do cadastro do usuario apos periodo sem acesso
registrado;

* Implementar controle de sess&o unica de usuario, ou seja, que o0 mesmo /ogin nao
possa realizar multiplos acessos concorrentemente; e

* Desconectar automaticamente usuario logado apds determinado periodo de
inatividade no sistema.

Beneficio esperado:

* Minimizar os riscos de mau uso de informagdes ou de fraudes no sistema, devido a
sua utilizacao por usuarios com identificacao distinta de sua real identidade.

2.4 DEFICIENCIAS RELACIONADAS AS INCONSISTENCIAS NAS INFORMAGOES DO
SISTEMA SIMPAS

2.41 Auséncia de Fundamentagcao Legal para processos de compra realizados por
Dispensas

Em consulta realizada na base de dados do SIMPAS, a Auditoria encontrou, durante o
periodo auditado, 261 Requisigdes de Materiais e Servigcos (RM e RS) que originaram tanto
dispensas eletrbnicas como tradicionais, sem a definicdo da respectiva fundamentacao
legal, conforme reportado na planilha eletrénica “REL_INCO01.xls”.
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O Art. 131 da Lei n.° 9.433/2005, determina que a fundamentacao legal da Dispensa é uma
informacao obrigatoéria, conforme segue:

§ 2° — A publicagdo referida no paragrafo anterior devera conter,
obrigatoriamente, a indicacdo da modalidade de licitagdo e de seu numero
de referéncia ou do ato de fundamentacdo legal da dispensa ou
inexigibilidade, nome das partes, objeto, valor, fonte orcamentaria da
despesa, prazo de duragéo, regime de execugao e forma de pagamento.

A situacdo em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alinea 12.2.1. Validagdo dos dados de entrada: convém que os dados de
entrada de aplicagdes sejam validados para garantir que sao corretos e
apropriados.

a) Entrada duplicada ou outros tipos de verificagdo, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar os seguintes erros:

[..]

3) dados incompletos ou faltantes;

[..]

d) procedimentos para tratar erros de validacao;

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa para este tipo de ocorréncia é, justamente, a auséncia de obrigatoriedade na
definicao da fundamentacao legal quando do cadastramento de processos de compra por
Dispensas, levando, como efeito negativo, a existéncia de dispensas cadastradas sem a
respectiva fundamentacao legal.

Em resposta a Solicitagdo n.° 004/2016-ATl, pela qual a Auditoria requisita informagdes em
relacao a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 633/2016, datado de 31/05/2016, o relatério
“‘REL_INCO01_Chamado_67212.xls”, tendo classificado os registros identificados em duas
situacdes. Para o primeiro caso, informou “[...] quando o usuario seleciona mais de uma
RM/RS para uma tnica Fundamentacéo Legal, é gravada apenas PARA uma das RM/RS
selecionadas”.

Ja para o segundo caso, nao houve identificacdo precisa do problema, sendo apenas
respondido que “Se a RM/RS néo tem a Fundamentacdo pode ter ocorrido algum erro na
aplicacdo do SIMPAS que impediu a gravagdo da fundamentacéo.”

Para exemplificar o problema, a Auditoria destaca a Dispensa Eletrénica 3.09.620-
0061/2015, da Secretaria da Administracdo (SAEB), no valor de R$4.329,99, que foi
contratada e nao possui a fundamentagéao legal definida.
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Assim sendo, recomenda-se a SAEB:

» Definir a fundamentagéao legal como campo de preenchimento obrigatério no Sistema
SIMPAS para as Dispensas; e

* Atualizar a informacao de fundamentacéo legal nas Dispensas ja cadastradas.
Beneficio esperado:

* Evitar que novas Dispensas sejam cadastradas e contratadas sem a definicdo da
fundamentacao legal, informacdo das mais relevantes para justificar que a compra
nao seja realizada por licitagéo.

2.4.2 Auséncia de valor de proposta ofertada pelo fornecedor vencedor em licitagées
homologadas

Em consulta realizada na base de dados do SIMPAS, a Auditoria encontrou, durante o
periodo auditado, 27 itens de compra de licitagdes homologadas sem valor informado para o
fornecedor tido como vencedor, ou, com valor definido como zero.

O Art. 57 da Lei n.° 9.433/2005, estabelece que o preco da proposta do fornecedor é critério
base, inclusive, para determinagao do tipo de licitagdo, conforme segue:

Art. 57 — S&0 os seguintes os tipos de licitagao:

| — menor prego;

Il — melhor técnica;

Ill — técnica e preco;

[...]

§ 1° — Entende-se como licitagdo de menor prego a que objetiva a selegao
da proposta mais vantajosa para a Administragdo, sendo vencedora aquela
que atender as especificagdes do edital ou convite e ofertar o menor preco.

§ 2° — A licitacdo de melhor técnica destina-se a selecionar a proposta
melhor qualificada para execugdo de uma técnica adequada as solugdes
propostas, para atingir determinado fim, e que alcance a maior valorizagéo
das propostas técnicas e valorizagdo minima para as propostas de preco,
permitindo a negociagéo das condigbes propostas.

§ 3° — A licitagdo de técnica e preco destina-se a selecionar o proponente
melhor qualificado para execucdo de uma técnica adequada as solugdes
propostas, para atingir determinado fim e que alcance a maior média
ponderada das valorizagbes das propostas técnicas e de prego, de acordo
com os pesos preestabelecidos no instrumento convocatério.

[..]

Segundo a ABNT NBR ISO/IEC 27002:2005, os controles abaixo descritos devem ser
considerados:

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
85

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-86

ﬁ—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
GERENCIA 6A E GATI/CEDASC

Alinea 12.2.1. Validagdo dos dados de entrada: convém que os dados de
entrada de aplicagdes sejam validados para garantir que séo corretos e
apropriados.

a) Entrada duplicada ou outros tipos de verificagao, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar os seguintes erros:

1) valores fora de faixa;

[..]

3) dados incompletos ou faltantes;

[.]

d) procedimentos para tratar erros de validagao;

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa para este tipo de ocorréncia é a nao obrigatoriedade, em algum cenario, da
permissdo de homologar licitagdo sem validar se os pregos propostos para seus itens foram
langados no sistema.

A consequéncia para essa fragilidade é a existéncia de licitagdes homologadas sem valor
definido para o fornecedor vencedor.

Em resposta a Solicitagdo n.° 004/2016-ATlI, pela qual a Auditoria requisita informagdes em
relacado a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 633/2016, datado de 31/05/2016, o relatério
“‘REL_INCO02_Chamado_67212.xls”, com a seguinte justificativa:

O Sistema grava nulos nos valores mas a situacao é 2-perdedor na rotina
de atualizar pregos cotados. Depois o usuario foi na rotina de definir
Vencedores Atualizou como vencedor mesmo sem valor. Iremos realizar
novos testes para avaliar quais as rotinas do médulo Licitagdo devem ser
corrigidas para nao permitir a gravagao de valores nulos ou zerados para
fornecedor.

Para exemplificar o problema, a Auditoria destaca o Pregao Eletronico 3.11.620-004/2015,
realizado pela Secretaria da Educacédo (SEC), que teve como fornecedor vencedor a
empresa “T D & V COMERCIO DE PRODUTOS ODONTOLOGICOS E HOSPITALARES
LTDA — CNPJ 10.696.932/0001-74” em seu item “65.20.11.00029219-2 - PILAR
intermediario mini pilar sobre o implante plataforma 4.1, cinta de 2mm”. Entretanto, o preco
ofertado pela empresa nao restou registrado no Sistema SIMPAS.

Ante o exposto, recomenda-se a SAEB:
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» Definir o valor da proposta como de preenchimento obrigatério, com valor maior que
zero, ao cadastrar e atualizar o fornecedor vencedor de uma de licitacéo; e

» Atualizar os valores vazios e definidos como zero para as licitagdes ja cadastradas.

Beneficio esperado:

- Evitar que novos itens de licitagdo sejam atualizados com a informacédo do
fornecedor vencedor, sem o valor de sua proposta.

2.4.3 Inicio de vigéncia de ata de registro de pre¢os anteriores a data de homologacao
da licitagao

Em consulta realizada na base de dados do SIMPAS, a Auditoria encontrou, durante o
periodo auditado, 11 licitagdes de registro de precos cujo inicio de vigéncia da ata é anterior
a data de homologagéao da licitagao.

A Lei n.° 9.433/2005 contém uma série de artigos que estabelecem o rito, em ordem, da
licitagcdo a contratacdo, conforme segue:

CAPITULO VIl DO PROCEDIMENTO LICITATORIO
SEGAO | DISPOSIGOES GERAIS

Art. 74 — O procedimento da licitagdo sera iniciado com a abertura do
processo devidamente autuado, protocolado e numerado, contendo a
autorizacao respectiva do agente publico competente, sucinta indicagao de
seu objeto e dos recursos para a despesa, ao qual serdo oportunamente
juntados:

[...]
VIl — atos de homologagéo do procedimento licitatério e de adjudicagao do
objeto licitado;

[...]

X — termo de contrato ou instrumento equivalente, conforme o caso;

[...]

SECAO V DA HOMOLOGACAO E DA ADJUDICACAO

[...]

Art. 106 — Apos classificadas as propostas e concluida a fase de habilitagao,
a autoridade superior competente examinara as vantagens da proposta
vencedora, em relagdo aos objetivos de interesse publico colimados pela
licitagdo, homologara o procedimento licitatério e adjudicara o objeto
contratual ao licitante vencedor, em despacho circunstanciado.

[...]

SECAO VI DO PREGAO SUBSECAO | DISPOSICOES GERAIS
[...]

Art. 112 — Sao atribuigcbes do pregoeiro:

[.]
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XVI — encaminhar o processo licitatorio, devidamente instruido, apés a sua
conclusao, a autoridade superior para a homologagéo e contratagéo.

[.]
SUBSECAO Il DO PREGAO PRESENCIAL

[...]

Art. 120 — O pregdo presencial atendera as disposi¢bes constantes dos
artigos anteriores, devendo ser observado, ainda os seguintes
procedimentos especificos:

[...]

XXV — decididos os recursos e constatada a regularidade dos atos
procedimentais, a autoridade superior fara a adjudicacdo do objeto ao
licitante vencedor e homologara a licitagdo, sendo o adjudicatario
convocado para assinar o contrato no prazo estabelecido no edital;

[..]
SUBSECAO Ill DO PREGAO ELETRONICO

[...]

XXXIV — decididos os recursos e constatada a regularidade dos atos
procedimentais, a autoridade superior fara a adjudicacdo do objeto ao
licitante vencedor e homologara a licitagdo, sendo o adjudicatario
convocado para assinar o contrato no prazo estabelecido no edital;

[...]

CAPITULO IX DOS CONTRATOS SECAO | DISPOSICOES
PRELIMINARES

Art. 124 — Os contratos definirdo, com clareza e precisdo, os direitos,
obrigagdes e responsabilidades das partes e as condigdes de seu
cumprimento e execucgdo, de acordo com os termos da licitacdo e da
proposta a que se vinculam.

[.]

§ 3° — O prazo para assinatura dos contratos, a ser fixado no instrumento
convocatério, ndo podera exceder 30 (trinta) dias, a contar da data da
homologacdo e adjudicacdo da respectiva licitagdo ou do despacho
autorizador de sua dispensa ou inexigibilidade, prorrogavel pela metade, em
despacho motivado da autoridade competente.

Segundo a ABNT NBR ISO/IEC 27002:2005, os controles abaixo descritos devem ser
considerados:
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Alinea 12.2.1. Validagdo dos dados de entrada: convém que os dados de
entrada de aplicagdes sejam validados para garantir que séo corretos e
apropriados.

a) Entrada duplicada ou outros tipos de verificagao, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar os seguintes erros:

1) valores fora de faixa;

[.]

d) procedimentos para tratar erros de validagéao;
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e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa para este tipo de ocorréncia é a ndo validagado da data de inicio de vigéncia da ata
de registro de precos em relagado a data de homologagao da licitagao.

A consequéncia para essa fragilidade é a existéncia licitagbes de registro de precos cujo
inicio de vigéncia da ata é anterior a data de homologacgao da licitagao.

Em resposta a Solicitagdo n.° 004/2016-ATI, pela qual a Auditoria requisita informagdes em
relacado a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 633/2016, datado de 31/05/2016, o relatério
“‘REL_INCO05_Chamado_67212.xls”, com seguinte a justificativa:

Nesse caso em que o campo "Dat_homologacao_lic" esta posterior a Data
de Inicio da vigencia da Ata de RP o sistema sé permite quando n&o ha
registro de AFM/APS gerada para nenhum item da licitagéo [...]". Ja para o
segundo caso, respondeu que “[...] a Unidade lancou erroneamente a data
de homologagao <data> quando a data correta é <data>, conforme cépia da
publicagcdo no DOE anexa.

Para exemplificar o problema, a Auditoria destaca o Pregao Presencial 3.19.004-006/2015,
no valor de R$ 10.519.100,00, realizado pela Secretaria de Saude, que consta como
homologado em 09/12/2015. Entretanto, o inicio da vigéncia da ata de registro de preco é
07/12/2015, ou seja, dois dias antes da homologacéo.

Ante o exposto, recomenda-se a SAEB:

* Implementar validagdo no Sistema SIMPAS que impeca que o inicio de vigéncia da
ata de registro de precos ocorra antes da data de homologacao; e

* Avaliar as licitagdes ja cadastradas nessa situagdo, promovendo a devida corregao.

Beneficio esperado:

* Evitar que novas atas de registro de precos sejam definidas em datas anteriores a
homologacéao da licitagio.

2.5 DEFICIENCIAS RELACIONADAS A INTEGRAGAO DO SISTEMA SIMPAS COM
OUTROS SISTEMAS CORPORATIVOS
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A integracéo entre o Sistema SIMPAS e o FIPLAN (Sistema Integrado de Planejamento,
Contabilidade e Finangas) ocorre com o vinculo da Requisicdo de Material e/ou Servigo
(RM/RS) ao Cadastramento da Dotagdo Orgamentaria, Solicitagdo de Reserva de Dotagao
(SRD), bem como envio das informagdes das Licitagdes, Inexigibilidades e Dispensas (LID)
para fins de cadastramento do Instrumento contratual (M6dulo de Cadastro da Despesa do
FIPLAN).

Segundo o Manual de Execugado do Sistema FIPLAN, todas as aquisicdes de materiais e
servigos e todas as suas formas de contratagdo seja licitagéo, inexigibilidade ou dispensa,
pelas unidades integradas, serao, obrigatoriamente, veiculadas através do SIMPAS. Dessa
forma, eletronicamente as informacbdes sao alimentadas no modulo CDD do Sistema
FIPLAN, por meio da funcionalidade LID. Essa integracéo, além de fortalecer os controles
existentes, possibilita a reducéo do trabalho que envolve a alimentagdo de dois sistemas em
separado, evitando, inclusive, eventuais erros de digitagdo no cadastramento manual.

Dessa forma, a integragdo entre os sistemas SIMPAS e FIPLAN possibilita rastrear o
processo de compra ao seu respectivo contrato, aditivos e pagamentos realizados a
empresa contratada.

Ainda segundo o Manual de Execucdo do FIPLAN, um “Numero de Documento” & gerado
quando uma transacao € executada. No caso em tela, a cada SRD possui sua numeragao
unica, devendo ser composta dos elementos a seguir:

uo UG Exercicio n.° Documento - DV
12345 1234 12 1234567
Legenda:

a) UO — Unidade Orgamentaria;

b) UG — Unidade Gestora;

c) Execicio — Ano em que foi gerada a SRD;

d) n.° Documento-DV — numero sequencial por transagdo, com digito
verificador.

2.5.1 SRD no SIMPAS sem correspondéncia no FIPLAN

Em consultas realizadas nas bases de dados do SIMPAS e do FIPLAN, a Auditoria
encontrou 21 registros na tabela de requisicdes do Sistema SIMPAS, que apresentam
numero da SRD inexistente na base de dados do FIPLAN, conforme reportado na planilha
eletronica “REL_INTO04.xIs”.

Conforme a Instru¢do Normativa Conjunta SEFAZ e SAEB n.° 001 de 31 de Julho de 2013,
no § 1° do art. 5°:
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[...] 2 SRD devera ser gerada por meio da integracdo do Sistema Integrado
de Material, Patrimbénio e Servicos — SIMPAS com o FIPLAN, a partir da
geracdo e emissdao da Requisicdo de Material ou Servico — RM/RS no
SIMPAS, seja qual for a modalidade de licitagdo, sua dispensa ou
inexigibilidade, sendo transmitida automaticamente ao FIPLAN/CDD.

A causa para esse tipo de problema pode ser falhas na transagéo do processo de integragao
SIMPAS / FIPLAN.

A consequéncia para essa fragilidade é a existéncia de nimeros de SRD no SIMPAS, sem
correspondéncia no Sistema FIPLAN. Assim, ndo é possivel vincular os processos
licitatérios aos instrumentos contratuais correspondentes, impossibilitando a verificagdo de
eventuais irregularidades, como valor de contrato superior ao valor da proposta, empresa
contratada que nao participou do processo licitatorio, etc.

Em resposta a Solicitagdo n.° 003/2016-ATI, pela qual a Auditoria requisita informagdes em
relacado a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 632/2016, datado de 31/05/2016, o relatério
“‘REL_INT01_Chamado_66830.xIs”, com a justificativa “SRD gerada diretamente no FIPLAN
e incluida no SIMPAS, em <data>, pela rotina "FIPLAN" do médulo “Tabelas” do SIMPAS” e
“‘LID gerado pela rotina de contingéncia em: <data>". Ademais, foi complementado com a
seguinte informacgéo:

[...] SRD gerada diretamente no FIPLAN e incluida no SIMPAS pela rotina
“FIPLAN” do modulo “Tabelas” - Conforme alinhamento com as SEFAZ,

existem algumas situagbes excepcionais que a geracdo da SRD e LID
ocorre diretamente no FIPLAN, ou seja, fora da integragédo, porém, para néo
perder o registro da SRD e LID, existe uma retina no SIMPAS que possibilita
o langamento destes documentos gerados fora da integracdo. Importante
salientar que o langamento da SRD e LID no SIMPAS s6 é realizado com o
envio destes documentos em formato pdf pelo Orgdo/Unidade. Além disso,
consultamos as SRD's e verificamos que constam no FIPLAN.”

Percebe-se que os esclarecimentos prestados nao justificam o fato apresentado, pois, se
assim fosse, as SRD cadastradas diretamente no SIMPAS teriam sido encontradas no
FIPLAN.

Consultada, a SEFAZ confirmou que de fato os numeros das SRD em tela ndo foram
localizados no Sistema FIPLAN.

Para exemplificar o problema, a Auditoria destaca a SRD de numero
“0910100061400002233”, associada a requisicdo de material “00010/2014”, da Unidade “98
—Diretoria do Tesouro — DEPAT”.

Assim sendo, recomenda-se a SAEB:
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* |dentificar o real motivo de haver requisicbes no SIMPAS com numero de SRD sem
correspondéncia no FIPLAN.

Beneficio esperado:

» Identificar os instrumentos contratuais originados do processo licitatério cadastrado
no SIMPAS.

2.5.2 Composicao incorreta do nimero da SRD

Em consulta realizada na base de dados do SIMPAS, a Auditoria encontrou 10.280 registros
na tabela de requisicbes do Sistema SIMPAS, que apresentam numero da SRD nulo
(considerando apenas exercicio superior a 2012, situacao valida da requisicdo e se nao foi
estornada), em branco, com zeros, ou com uma quantidade menor (16) de caracteres do
que o previsto (19) em sua composicdo, conforme reportado na planilha eletrénica
“‘REL_INTO1.xls”. Foram ainda encontrados, 1.709 registros na tabela de requisicbes que
apresentam, no numero da SRD, codigos de unidades orgamentaria ou gestora que nao
correspondem aos cadastrados na tabela de unidades do Sistema SIMPAS, conforme
reportado na planilha eletrénica “REL_INT02.xIs”.

Segundo o “Manual de Execucéo para o FIPLAN”, a SRD é o documento que consigna a
reserva da dotagcdo or¢camentaria. Assim, cada transacdo executada gera um numero de
documento, que deve ser composto, como a seguir detalhado, de 19 (dezenove) caracteres,
sendo que o item “numero do documento” é um sequencial por transacdo, conforme
ilustracao a seguir.

12345 1234 12 1234567-1
uo UG N¢ Documento-DV
Ex: 13101 0001 0000001-1

A causa para esse tipo de problema pode ser falhas no processo de integragao e/ou a falta
de controle no campo do numero da SRD para fazer a devida verificacdo da sua
consisténcia antes do seu registro no banco de dados.

Como consequéncia desse problema, ndo é possivel vincular os processos licitatérios aos
instrumentos contratuais correspondentes, o que da margem a possiveis irregularidades nas
contratacoes.

Em resposta a Solicitagao n.° 003/2016-ATl, pela qual a Auditoria requisita informag¢des em
relacdo a tal ocorréncia, foram apresentados pela Secretaria da Administragdo do Estado da
Bahia — SAEB, por intermédio do Oficio n.° 632/2016, datado de 31/05/2016, o relatério
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“‘REL_INT01_Chamado_66825.xls” com seus esclarecimentos. Nele ha, de forma resumida,
15 tipos de esclarecimentos para todas as ocorréncias enviadas. Para a maioria dos casos,
a explicacdo foi satisfatoria, pois, na avaliacdo inicial, ndo foram considerados critérios da
situacdo da SRD nem aquelas que estdo desobrigadas desse registro.

Por exemplo, sobre o critério de integracdo da unidade ao FIPLAN, a SAEB informou “A
unidade néo possui integragdo com o FIPLAN” ou “Integragdo com o FIPLAN iniciou a partir
de 05/2014; e, sobre o critério da situagéo da requisicdo, a SAEB informou “Situagédo da
requisicdo permite que a mesma ainda ndo tenha gerado SRD”.

Entretanto, cabe registrar que, embora em situagdo de minoria, mas envolvendo compras de
valores significativos, ha casos para os quais os esclarecimentos ndo foram satisfatorios.

Por exemplo, sobre o fato de a unidade ter ficado temporariamente sem integracdo com o
FIPLAN, a SAEB informou “A unidade 22.004 ficou sem integracdo do periodo de
25/01/2016 14:12 até 26/01/2016 17:39 e a situagdo da requisicdo foi alterada para 25 -
APS Gerada em 26/01/2016 10:56”", bem como “Foi retirado a integragdo com o FIPLAN
para que a unidade pudesse gerar afm pois o FIPLAN ainda estava com o exercicio
indisponivel’.

Como as interrupgbes na integracao do SIMPAS com o FIPLAN n&o sao registradas no
sistema, ndo ha como se garantir que todos os processos licitatorios registrados no SIMPAS
sejam efetivamente vinculados aos instrumentos contratuais do FIPLAN, mesmo que
posteriormente. Ademais, ndo se sabe quem €& o usuario do sistema responsavel pelas
eventuais interrupgoes.

Outro exemplo é sobre o fato de haver casos de requisigbes com numeros de SRD nulos,
para os quais a SAEB somente informou “Motivo néo identificado”. Percebe-se que essa
explicagado nao justifica o problema encontrado.

Todos os esclarecimentos — agrupados e classificados — estdo disponiveis no arquivo anexo
“‘REL_INT01_Chamado_66825_Resposta.xls”.

Sobre os cddigos de unidades orgamentaria ou gestora que ndo correspondem aos
cadastrados na tabela de unidades do Sistema SIMPAS, a SAEB informou que:

A resposta para o REL_INT02 é que no cadastramento da Dotacéo
Orgamentaria o SIMPAS obtém do Registro da Unidade Organizacional a
Unidade Orgamentaria e Gestora. No momento do cadastramento da
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Dotagcédo o SIMPAS obteve um cddigo e este posteriormente foi modificado
no Registro da Unidade Organizacional. O SIMPAS nao gera log quando ha
alteracdo na Unidade Orcamentaria e Gestora no Registro da Unidade
Organizacional.

Como as alteragbes de codigo das unidades ndo séo registradas no sistema, ndo ha como
fazer um acompanhamento de quais alteradas e os periodos de ajustes nos cdodigos das
unidades orgamentaria e gestora, desde a situagao de origem a atual.

Assim sendo, recomenda-se a SAEB:

* Implementar funcionalidade para registrar o histérico de quando a unidade comecou,
finalizou ou quando foi suspensa a integragcao, uma vez que o controle atual apenas
indica a ultima situacao de integracao da unidade;

» Identificar, de forma precisa, os motivos para os achados que tiveram esclarecimento
pela SAEB como “Motivo ndo identificado” e estdo com o numero da SRD nulo; e

* Implementar uma funcionalidade para registrar o histérico de alteragao dos cédigos
de unidade orgamentaria e de gestora para determinada unidade.

Beneficio esperado:

* Possibilitar auditoria do periodo real de integracdo da unidade com o FIPLAN,
inclusive com os periodos de interrupgdes, suas justificativas e identificagdo do
responsavel pela operacgao;

» Compreender o motivo real dessas requisi¢oes estarem com numero da SRD nulo e
permitir o vinculo dessas compras com o sistema FIPLAN; e

* Possibilitar o rastreamento dos diversos cddigos alterados de unidades
orgamentarias e gestoras.

2.5.3 Fornecedor contratado nao vencedor da licitagao

Em consultas realizadas nas bases de dados do SIMPAS e do FIPLAN, a Auditoria
encontrou 110 casos para licitagcdes, 6 (seis) casos para inexigibilidades e 7 (sete) casos
dispensas onde a empresa contratada nido corresponde exatamente ao fornecedor tido
como vencedor no processo de compra respectivo, conforme reportado na planilha
eletronica “REL_INT14.xIs”.

Conforme a Lei de Licitagdes do Estado da Bahia n.° 9.433 de 01 de margo de 2005, art.
130:

A Administragdo ndo podera celebrar o contrato com pretericdo da ordem de
classificagdo das propostas ou com terceiros estranhos ao procedimento
licitatério, sob pena de nulidade.
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A causa para esse tipo de inconsisténcia é a falta de uma integragdo mais abrangente do
sistema SIMPAS com o FIPLAN. A integragdo existente contempla apenas o estagio inicial
da contratagcdo, consequentemente, os ajustes ao longo do processo ndo sao refletidos no
FIPLAN, como no caso de alteracdo na Autorizagcdo de Fornecimento de Materiais (AFM)/
Autorizagao de Prestagao de Servigos (APS), que nao reflete no instrumento do FIPLAN.

A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 005/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagagobes
encaminhadas, mediante Oficio n.° 815/2016, datado de 15/07/2016, prestou os seguintes
esclarecimentos:

A integragao do SIMPAS com o FIPLAN foi disponibilizada em 05/02/2013 e
ocorre com o vinculo da geragdo da RM/RS do SIMPAS com a SRD e LID
gerada pelo FIPLAN, as informacdes da AFM/APS do SIMPAS com o
instrumento do FIPLAN ainda nao estdo integradas, porém desde o ano
passado que foram iniciadas as tratativas entre a SAEB e SEFAZ para
ampliacdo da integracdo, porém, ainda sem previsdo de conclusdo pela
equipe técnica do FIPLAN.

Ressalte-se que foram apontados como divergentes casos que o numero do CPF ou CNPJ
sdo diferentes entre o vencedor e o contratado.

Nos casos das licitagdes, a consulta a base de dados do SIMPAS foi refeita para
desconsiderar as que sdo do tipo Registro de Preco e aquelas registradas antes da
integracdo. Assim, restaram ainda trés casos que nao foram apresentados esclarecimentos
que justifiquem tal situagdo. Seguem abaixo:

QUADRO 03 - Licitagdo com fornecedor contratado ndao vencedor do processo de compra, que
permanece sem esclarecimento — Caso 01

Licitagcao Credor SIMPAS Numero do Instrumento Credor FIPLAN

02550179000186 — EDNA
DE SOUSA SILVA - ME

3.20.168-003/2014 PP | 02550179000267 — EDNA DE | 2080100801500000014
SOUSA SILVA

Atualmente a integracdo SIMPAS_FIPLAN ocorre com o vinculo da RM/RS gerada no
Esclarecimento SAEB | SIMPAS a SRD e LID gerada no FIPLAN e ndo ha integragdo da AFM/APS do SIMPAS
ao instrumento no FIPLAN.

Fonte: SIMPAS.
Obs.: A SAEB apenas afirma que nao ha integragdo que contemple a ocorréncia.

QUADRO 04 - Licitagdo com fornecedor contratado ndao vencedor do processo de compra, que
permanece sem esclarecimento — Caso 2
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Licitagao

Credor SIMPAS

Numero do Instrumento

Credor FIPLAN

3.13.003-002/2015 PE

02068632000899 — SOFTTEK
TECNOLOGIA DA
INFORMACAO LTDA

1310100031500001891

07978782000187 —
EWAVE DO BRASIL
INFORMATICA LTDA.

Esclarecimento SAEB

Atualmente a integragdo SIMPAS_FIPLAN ocorre com o vinculo da RM/RS gerada no
SIMPAS a SRD e LID gerada no FIPLAN e néo ha integracdo da AFM/APS do SIMPAS
ao instrumento no FIPLAN. Nesse caso especifico o fornecedor contratado pela

unidade nao foi o vencedor da licitacdo conforme APS n.° 13.003.00063/2015.

Fonte: SIMPAS.

Obs.: ASAEB afirma justamente o que foi detectado: contratado diferente do vencedor.

QUADRO 05 - Licitagdo com fornecedor contratado ndao vencedor do processo de compra, que
permanece sem esclarecimento — Caso 3

Licitagao

Credor SIMPAS

NuUmero do Instrumento

Credor FIPLAN

3.24.004-003/2013 PP

2013512710 -
HAPPYFRONTIER
IMPORTACAO E
EXPORTACAO LDA

2410100011400000620

00000000000000 —
HAPPYFRONTIER
IMPORTACAO E
EXPORTAGAO LTDA.

Como n&o ha normativo sobre definicdo de mascara de fornecedor estrangeiro, foi
alinhado entre a SAEB e SEFAZ que o cadastramento de empresa estrangeira no
SIMPAS sera com a mesma mascara e numero do credor no FIPLAN. Nesse caso
especifico, trata-se do mesmo fornecedor porém a informagéo no CNPJ registrada no
FIPLAN esta divergente do SIMPAS e, atualmente, a integragdo SIMPAS_FIPLAN
ocorre com o vinculo da RM/RS gerada no SIMPAS a SRD e LID gerada no FIPLAN e
nao ha integracao da AFM/APS do SIMPAS ao instrumento no FIPLAN.

Esclarecimento SAEB

Fonte: SIMPAS.

Obs.: Nao ha controle na integragéo entre o SIMPAS e o FIPLAN para garantir que a empresa contratada seja a mesma vencedora do processo
licitatério — inclusive quando se tratar de empresa estrangeira.

Nos casos das inexigibilidades, a consulta a base de dados do SIMPAS foi refeita para
excluir as que a situagdo do instrumento esta como estornado. Assim, restou apenas um
caso com o argumento de que apenas o CNPJ ¢ diferente do registrado no SIMPAS e no
FIPLAN.

Nos casos das dispensas, ressalta-se o caso abaixo:

QUADRO 06 - Dispensa cuja empresa contratada nao corresponde a empresa vencedora no
processo de compra
Credor SIMPAS

Credor FIPLAN

56534523515 — Anna
Paula Garcia Oliveira

Dispensa Numero do Instrumento

3.20-15890/2014 39452441534 - MARILIA

SANTOS VIANA DE CAMPOS

2080200051500000145

Atualmente a integragdo SIMPAS_FIPLAN ocorre com o vinculo da RM/RS a SRD e
LID e ndo ha integracdo da AFM/APS ao cadastramento do instrumento no FIPLAN,
nesse caso especifico verificamos que os valores consultados no FIPLAN sio os
mesmos do SIMPAS, porém apresentam credores distintos.

Esclarecimento SAEB

Fonte: SIMPAS/FIPLAN.
Obs.: A SAEB afirma justamente o que foi detectado: contratado diferente do vencedor.
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Como consequéncia dessa falta de integracdo apontada no préprio esclarecimento da
SAEB, eventuais operagdes irregulares podem ocorrer no processo licitatério, prejudicando
a competicao e gerando prejuizos ao Estado.

Ante o exposto, recomenda-se a SAEB:

* Concluir, efetivamente, a integracdo do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatério, contratacéo e aditivos.

Beneficio esperado:

» Garantir que a empresa vencedora do processo licitatario seja realmente a mesma
contratada pelo Estado.

2.5.4 Valor do contrato maior que o da proposta do fornecedor vencedor

Em consultas realizadas nas bases de dados do SIMPAS e do FIPLAN, a Auditoria
encontrou 513 casos em licitagcdes, 08 casos em inexigibilidades e 338 casos dispensas
onde o valor inicial do contrato ultrapassa o valor da proposta do fornecedor vencedor no
processo de compra respectivo, conforme reportado na planilha eletrénica “REL_INT15.xls”.

Conforme a Lei de Licitagbes do Estado da Bahia, n.° 9.433 de 01 de marco de 2005, art.
124: “[...] Os contratos definirdo, com clareza e precisdo, os direitos, obrigacoes e
responsabilidades das partes e as condicbes de seu cumprimento e execug¢ao, de acordo
com os termos da licitagcdo e da proposta a que se vinculam.”

A causa para esse tipo de inconsisténcia também ¢é a falta de uma integracdo mais
abrangente do sistema SIMPAS com o FIPLAN. A integracao existente contempla apenas o
estagio inicial da contratagdo, portanto os ajustes ao longo do processo nao sao refletidos
no FIPLAN, como no caso de alteracdo na Autorizagdo de Fornecimento de Materiais (AFM)/
Autorizacao de Prestacao de Servicos (APS), que nao reflete no instrumento do FIPLAN.

Como consequéncia dessa falta de integragdo mais abrangente, restam informacdes
divergentes entre os Sistemas SIMPAS e FIPLAN, produzindo inseguranga e duvida nas
informacgdes registradas.

A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 005/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagagobes
encaminhadas, mediante Oficio n.° 815/2016, datado de 15/07/2016, assim se pronunciou:

A integracdo do SIMPAS com o FIPLAN foi disponibilizada em 05/02/2013 e
ocorre com o vinculo da geragdo da RM/RS do SIMPAS com a SRD e LID
gerada pelo FIPLAN, as informacdes da AFM/APS do SIMPAS com o
instrumento do FIPLAN ainda ndo estdo integradas, porém desde o ano
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passado que foram iniciadas as tratativas entre a SAEB e SEFAZ para
ampliacdo da integracdo, porém, ainda sem previsdo de conclusdo pela
equipe técnica do FIPLAN.

Nos casos das licitagdes, a consulta a base de dados do SIMPAS foi refeita para
desconsiderar as que sao do tipo Registro de Preco e as que n&o tiveram seu valor total
multiplicado pela quantidade de meses do servigo terceirizado. Assim, restaram ainda vinte
e quatro casos que apresentam o valor contratado ser maior que o licitado, com o mesmo
esclarecimento:

No registro das contratagdes de servigos terceirizados no SIMPAS, no
momento da geragdo da requisicdo de servigos, além do valor unitario e
quantidade do item a unidade informa o campo “qtde. meses do contrato” e
o valor total da contratagdo utiliza essa informagdo para totalizar a
contratagdo. Dessa forma, verificamos que o valor total da licitagdo
informado por este tce ndo esta considerando esta variavel utilizada no
calculo do valor total deste tipo de contratagéo.

Seguem exemplos abaixo:

QUADRO 07 - Licitagdes cujo valor contratado foi maior que o licitado

Em R$1,00
Licitagao Numero do Instrumento | Valor por Vencedor (SIMPAS) | Valor do Contrato (FIPLAN)
3.27.620-017/2012 PE 2730100011300000041 469.701,40 4.059.284,48
1310100041600000135
3.13.003-017/2015 PE 1310100031600000545 2.017.365,36 2.703.121,92
1310100051600000310
3.19.077-159/2013 PP 1960100481300021447 530.857,43 2.581.552,56
3.27.900-006/2013 PE 2750100011300004839 30.298,51 93.160,00
3.22.004-005/2016 PP 2210100011600002577 42.000,00 62.028,00

Fonte: SIMPAS/FIPLAN.
Obs.: Os valores contratados sdo maiores que os licitados.

Nos casos das inexigibilidades, a seguir relacionadas, todos os oito casos com o valor
contratado maior que o licitado tiveram a mesma resposta, qual seja:

Atualmente a integragdo SIMPAS_FIPLAN ocorre com o vinculo da RM/RS
a SRD e LID e ndo ha integragdo da AFM/APS ao cadastramento do
instrumento no FIPLAN, nesse caso especifico a unidade alterou o valor
unitario da AFM/APS no SIMPAS e esse tipo de alteragdo nao reflete no
FIPLAN.

QUADRO 08 - Inexigibilidade cujo valor contratado foi maior que o licitado
Em R$1,00
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Inexigibilidade Numero do Instrumento Valor(gr“:"\alzg;:edor ValozFﬁglf::’;\)trato
3.11-01130/2016 1130100191600000569 164,82 219,76
3.11-01158/2016 1130100191600000453 164,82 219,76
3.11-01167/2016 1130100191600000623 164,82 219,76
3.11-01168/2016 1130100191600000658 164,82 219,76
3.11-01169/2016 1130100191600000666 164,82 219,76
3.11-13456/2013 1130100211300002391 1.520,00 1.700,00
3.11-17698/2012 1110100011300004010 1.189.303,68 1.406.916,00
3.27-02212/2013 2710100011300004688 3.609,60 7.850,20

Fonte: SIMPAS.

Obs.: Na inexigibilidade 3.11-17698/2012, a diferenga foi de R$ 217.612,32.

Nos casos das dispensas, a consulta a base de dados do SIMPAS foi refeita para
desconsiderar as que nao tiveram seu valor total multiplicado pela quantidade de meses do
servigo terceirizado. Para esses casos, ainda restaram quatro dispensas com valores de
contratos maiores que o licitado. Seguem abaixo:

QUADRO 09 - Dispensas cujo valor contratado foi maior que o licitado

Em R$1,00
Dispensa NuUmero do Instrumento Valor por Vencedor Valor do Contrato
(SIMPAS) (FIPLAN)
3.32-00786/2015 3210100011500001891 26.546,55 28.910,25
3.30-00177/2013 3010100011300002804 1.560,00 35.000,00
3.09-02426/2015 0910100021500005105 37.546,07 188.865,39
3.09-02427/2015 0910100021500005105 50.439,77 188.865,39

Fonte: SIMPAS.

Além disso, houve 169 casos com outro esclarecimento, que assume a alteragdo de um
valor unitario somente no SIMPAS, sem refletir na integracdo com o FIPLAN, conforme
explicado pela SAEB “Atualmente a integracdo SIMPAS_FIPLAN ocorre com o vinculo da
RM/RS a SRD e LID e nao ha integragdo da AFM/APS ao cadastramento do instrumento no
FIPLAN, nesse caso especifico a unidade alterou o valor unitario da AFM/APS no SIMPAS e
esse tipo de alteragdo nao reflete no FIPLAN.”.

Seguem alguns exemplos:

QUADRO 10 - Dispensas com alteragdo de valor unitario da AFM/APS no SIMPAS, sem
reflexos no FIPLAN, com valor contratado maior que o licitado

Em R$1,00
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Dispensas Numero do Instrumento Valor por Vencedor Valor do Contrato
(SIMPAS) (FIPLAN)
3.22-02899/2013 2220200011300007835 56.862,00 107.462,00
3.20-15198/2015 2080100261500001520 6.325,00 27.500,00
3.27-00776/2015 2730100011500005975 21.000,00 31.500,00

Fonte: SIMPAS.
Obs.: Na dispensa 3.22-02899/2013, a diferenga foi de R$ 50.600,00.

Assim sendo, recomenda-se a SAEB:

» Concluir, efetivamente, a integracdo do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatério, contratacéo e aditivos.

Beneficio esperado:

* Garantir que o valor homologado no processo licitatario seja realmente 0 mesmo
contratado pelo Estado.

2.5.5 Operacoes realizadas por usuarios do SIMPAS que sao funcionarios de
empresas privadas

Em consultas realizadas nas bases de dados do SIMPAS, do SIRH e da RAIS, a Auditoria
encontrou 309 operacbes realizadas no SIMPAS por usuarios vinculados a empresas
privadas, acumulando ou ndo vinculo com o Estado, na condicdo de servidor publico,
conforme reportado na planilha eletrénica “REL_INT06.xIs”. Dessas operagodes, existem 122
realizadas por usuarios sem vinculo com o Estado, ou seja, ndo servidor publico, apenas na
condi¢cao de funcionario de empresas privadas, conforme reportado na planilha eletrbnica
“‘REL_INTOQ7.xls”.

Foram ainda identificadas 16 operacgdes realizadas no SIMPAS por usuarios sem vinculo
com o Estado nem com empresas privadas, conforme reportado na planilha eletrénica
“‘REL_INTOQ9.xls”.

A situagao em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alinea 11.2.1 Registro de usuario: Convém que exista um procedimento
formal de registro e cancelamento de usuario para garantir e revogar
acessos em todos os sistemas de informagéo e servigos. Convém que o0s
procedimentos de controle de acesso para registro e cancelamento de
usuarios incluam:

[.]

b) verificar se o usuario tem autorizagdo do proprietario do sistema para o
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uso do sistema de informacao ou servigo; aprovagao separada para direitos
de acesso do gestor também pode ser apropriada;

c) verificar se o nivel de acesso concedido é apropriado ao propésito do
negoécio (ver 11.1) e é consistente com a politica de seguranga da
organizagdo, por exemplo, ndo compromete a segregagédo de fungéo (ver
10.1.3);

A causa para este tipo de ocorréncia é a falta de integracdo do sistema SIMPAS com o
sistema SIRH, responsavel pelo controle de pessoal dos servidores publicos do Poder
Executivo Estadual.

Como consequéncia dessa falta de integragédo, apontada no proprio esclarecimento da
SAEB, operacgdes importantes no SIMPAS ficam vulneraveis a manipulacbées por pessoas
indevidas, com sérios riscos ao Estado.

A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 003/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagagobes
encaminhadas, mediante Oficio n.° 632/2016, datado de 31/05/2016, apresentou os
seguintes esclarecimentos:

Conforme esclarecido na Solicitagcdo n.° 002/2016-ATl, n&o existe
integragdo do SIMPAS com o Sistema de Recursos Humanos — SIRH para
validagdo quando da inclusdo de usuarios. Atualmente, a solicitagdo de
cadastramento e/ou alteragédo de usuarios com perfil “Supervisor’ sé podem
ser realizadas por meio de Oficio ou e-mail encaminhado pelo Dirigente do
Orgdo/Unidade. Importante salientar que, a SAEB cria apenas o usuario
com perfil de supervisor com base nas informagdes prestadas pelo Dirigente
do Orgdo/Unidade, os demais usudrios sdo criados pelo proprio
Orgao/Unidade. O usuario com perfil de supervisor do SIMPAS ¢é
responsavel pela criagdo, inativagdo e exclusdo de logins, bem como o
repasse dos direitos as funcionalidades do sistema para os demais usuarios
do Orgéo/Unidade.

Para exemplificar o problema, a Auditoria destaca, conforme relatado na planilha eletrénica
“‘REL_INTO08.xIs”, um caso de ex estagiario do Estado da Bahia, desligado em 21/05/2014,
que alterou a situacao cadastral de “Vencido” para “Ativo”, em 25/11/2014, de um fornecedor
do Estado que era o seu proprio empregador.

Assim sendo, recomenda-se a SAEB:

* Implantar a integragdo do SIMPAS com o Sistema SIRH, ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores publicos ativos possam ter
acesso as funcionalidades inerentes ao Estado;

* Criar norma que discipline o acesso ao SIMPAS apenas para servidores publicos,
institucionalizando junto aos usuarios com perfil de supervisor das unidades; e
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* Registrar no log do SIMPAS as operagbes realizadas no cadastro de Usuarios,
possibilitando dessa forma auditar o seu cadastramento e edic¢des.

Beneficio esperado:

* Diminuir a possibilidade de erros e fraudes no sistema, através da realizacdo de
operagdes por usuarios e unidades sem a competéncia e legitimidade.

2.5.6 Operagoes realizadas por usuarios do SIMPAS apoés a data de seu falecimento

Em consultas realizadas nas bases de dados do SIMPAS e do SISOBI, a Auditoria
encontrou 8 (oito) operagdes no SIMPAS, realizadas por usuarios em data posterior ao seu
6bito, conforme reportado na planilha eletrénica “REL_INT10.xIs”. No exame, foi utilizada a
base de dados do Sistema Informatizado de Controle de Obitos (SISOBI), da Previdéncia
Social.

A situacdo em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alinea 8.3.3 Retirada de direitos de acesso: convém que os direitos de
acesso de todos os funcionarios, fornecedores e terceiros as informacgoes e
aos recursos de processamento da informacdo sejam retirados apds o
encerramento de suas atividades, contratos ou acordos, ou ajustado apds a
mudanga dessas atividades.

Alinea 11.2.1 Registro de usuario: Convém que os procedimentos de
controle de acesso para registro e cancelamento de usuarios incluam:

[.]

h) remover imediatamente ou bloquear direitos de acesso de usuarios que
mudaram de cargos ou fung¢des, ou deixaram a organizagao;

A causa para este tipo de ocorréncia é a falta de integracdo do sistema SIMPAS com o
Sistema SISOBI, responsavel pelo registro das informacbdes de o6bitos dos cartérios de
registro civil de pessoas naturais do Brasil.

Como consequéncia dessa falta de integragdo, usuarios ja falecidos seguem ativos, com
permissado de acesso as funcionalidades do sistema e terceiros utilizam suas credenciais de
acesso para manipular o sistema, com alto risco de fraude e dificuldade de
responsabilizagao.

A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 003/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagagobes
encaminhadas, mediante Oficio n.° 632/2016, datado de 31/05/2016, apresentou as
seguintes justificativas:

Conforme esclarecido na Solicitagdo n.° 002/2016-ATl, nao existe
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integracao do SIMPAS com o Sistema de Recursos Humanos — SIRH para a
inativacao e/ou exclusao de usuarios falecidos. Considerando as constantes
movimentacdes e rotatividade de servidores e prezando pela a seguranca
de acesso, anualmente, é solicitado para os Orgaos/Unidades a validagdo
dos seus usuarios, por meio da rotina “Validar Usuarios” do médulo Ajuda.
Os usuarios nao validados até a data definida pela SAEB na rotina “Data
Limite para Validar Login” do moddulo Tabelas, sdo automaticamente
inativados e perdem o acesso ao SIMPAS. Em tempo, estamos anexando o
Oficio Circular n.° 592/2016 expedido pela SAEB/SRL, em 23/05/16, e
encaminhado para todos os Dirigentes e Usuéarios dos Orgdos/Unidades
que utilizam o SIMPAS.

Com base no esclarecimento exposto, esse processo de validagdo deixa o SIMPAS
vulneravel por até um ano e, ainda, nao é eficaz para coibir acessos indevidos com as
contas de usuarios ja falecidos, pois € um processo manual realizado por usuarios
supervisores de cada Orgao/Unidade.

Para exemplificar o problema, a Auditoria destaca a operacéo de emissao de autorizagao de
prestacao de servigos, realizada em 24/08/2015, em nome de “MARIA ELIANA ALVES DE
SOUZA”, cujo 6bito, registrado no Sistema SISOBI, data de 13/10/2013.

Assim sendo, recomenda-se a SAEB:

* Implementar integracdo do SIMPAS com o Sistema SISOBI, da Previdéncia Social,
para consulta de data de d6bito e inabilitagdo de usuarios nesta condigao.

Beneficio esperado:

» Evitar o acesso ao sistema através de contas de usuarios ja falecidos, o que previne
0 mau uso da informacao e ocorréncias de fraudes.

2.5.7 Usuarios do SIMPAS cadastrados com divergéncia em relagao ao cadastro na
Secretaria da Receita Federal

Em consultas realizadas nas bases de dados do SIMPAS e da SRF, a Auditoria encontrou 90
usuarios cujos nomes no sistema SIMPAS n&o correspondem ao Cadastro de Pessoas
Fisicas (CPF), conforme reportado na planilha eletrénica “REL_INT11.xls”. Ademais, foram
também identificados 9 (nove) usuarios do SIMPAS com numero de CPF né&o localizados na
base de dados da Receita Federal, conforme reportado na planilha eletronica
“‘REL_INT12.xls”.

A situagao em comento contraria as orientagdes dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuario: Convém que exista um procedimento formal de
registro e cancelamento de usuario para garantir e revogar acessos em
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todos os sistemas de informacgao e servigos. Convém que os procedimentos
de controle de acesso para registro e cancelamento de usuarios incluam:

a) utilizar identificador de usuario (ID de usuario) Unico para assegurar a
responsabilidade de cada usuario por suas agdes; convém que 0 uso de
grupos de ID somente seja permitido onde existe a necessidade para o
negocio ou por razdes operacionais, e isso seja aprovado e documentado;

[..]

i) verificar periodicamente e remover ou bloquear identificadores (ID) e
contas de usuario redundantes;

12.2.1. Validagdo dos dados de entrada: convém que os dados de entrada
de aplicacdes sejam validados para garantir que sao corretos e apropriados.
Entrada duplicada ou outros tipos de verificagéo, tais como checagem de
limites ou campos limitando as faixas especificas de dados de entrada, para
detectar erros:

[.]

b) verificagdo periddica de campos-chave ou arquivos de dados para
confirmar sua validade e integridade;

A causa para esses tipos de inconsisténcias ¢é a falta de integracéo do sistema SIMPAS com
o Cadastro de Pessoas Fisicas da Receita Federal, o que permite a ocorréncia de registros
de usuarios sem fidedignidade em suas informagdes cadastrais.

Como consequéncia da falta dessa integracao, eventuais operagdes irregulares, realizadas
no SIMPAS por usuarios sem a devida identificagdo, nao poderao ser devidamente
atribuidas aos seus responsaveis.

A Auditoria, diante da desconformidade observada, por meio da Solicitacdo n.° 003/2016-
ATI, questionou a SAEB sobre tal condicdo. A Secretaria, em atengdo as indagagobes
encaminhadas, mediante Oficio n.° 632/2016, datado de 31/05/2016, apresentou o seguinte
esclarecimento:

Nao existe integracdo do SIMPAS com a Receita Federal para a validagao
do CPF e Nome quando da inclusao de usuarios. No cadastramento do
usuario no sistema é obrigatorio o registro do nome completo, CPF e email.
Para o campo CPF existe uma regra geral que realiza a validagcao do digito
verificado do CPF. Porém, é importante salientar que, a SAEB cria apenas o
usuario com perfil de supervisor, mediante solicitagdo formal e com base
nas informacgdes prestadas pelo Dirigente do Orgdo/Unidade, os demais
usuarios sdo criados pelo préprio Orgdo/Unidade O usuario com perfil de
supervisor do SIMPAS é responsavel pela criagao, inativagao e exclusao de
logins, bem como o repasse dos direitos as funcionalidades do sistema para
os demais usuarios do Orgao/Unidade. Em tempo, informamos que a
Coordenacao responsavel pela criacdo do usuario com perfil de supervisor
no SIMPAS ja foi orientada a consultar o site da Receita Federal antes do
cadastramento dos dados no SIMPAS.
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Assim sendo, recomenda-se a SAEB:

* Promover a integracdo do SIMPAS com o Cadastro de Pessoas Fisicas (CPF) da
Receita Federal do Brasil, de forma a garantir a correta identificagdo do usuario
sendo cadastrado/atualizado.

Beneficio esperado:

* Identificar de forma precisa e inequivoca os usuarios que realizam operagbes no
SIMPAS, possibilitando a correta auditoria, e, eventualmente, a imputacdo de
responsabilidade na realizagdo de operagdes no sistema.

Il PRONUNCIAMENTO DO GESTOR

Durante os exames auditoriais foram formalizadas no Sistema de Gerenciamento de
Auditoria — SGA, solicitacbes aos Gestores, a fim de obter esclarecimentos acerca das
ocorréncias verificadas e duvidas suscitadas ao longo dos trabalhos. As informacdes e
justificativas apresentadas foram analisadas e incorporadas a este Relatério.

IV CONCLUSAO

Foi realizada a Auditoria de Tecnologia da Informacido no Sistema Integrado de Material,
Patrimbnio e Servigos (SIMPAS), que realiza a gestdo das compras publicas, para avaliagao
dos principais processos de Tl que suportam o referido sistema, bem como sua eficiéncia
em relagdo ao cumprimento da finalidade para qual foi desenvolvido, especificamente em
relagdo ao gerenciamento dos processos de aquisicdo de materiais, bens patrimoniais e
servicos pela Administracao Publica Estadual, sobretudo no que diz respeito a aderéncia
entre as informacgdes nele registradas e o arcabougo normativo que disciplina sua
operacionalizacao, utilizagao e aplicagao, inclusive junto aos 6rgaos usuarios do Estado.

Das questbes propostas na fase de planejamento e examinadas na execucao foram eviden-
ciados os achados, a seguir elencados, cujas respectivas recomendagdes foram propostas
no intuito de contribuir para o aperfeigoamento do Sistema Integrado de Material, Patrimonio
e Servicos (SIMPAS).

Cabe ressaltar que os achados de auditoria foram divididos em 05 grupos, visando a melhor
organizagao do trabalho.

I. Deficiéncias relacionadas ao apoio aos usuarios do SIMPAS. (item 11.1)
1 Inconsisténcias nos cadastros de unidade organizacional e de usuarios do SIMPAS
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(item 2.1.1);

2 Acbes insuficientes para qualificar os usuarios na operacionalizagcdo do SIMPAS
(item 2.1.2);

3 Suporte técnico disponibilizado pela SAEB insuficiente para apoiar e orientar os
usuarios na operacionalizagao do SIMPAS (item 2.1.3);

4 Problemas levantados pelos usuarios quanto da necessidade de atualizagdo do
SIMPAS (item 2.1.4); e

5 Qutros problemas e sugestdes apresentadas pelos usuarios do SIMPAS. (item
2.1.5).

Recomendagdes do Grupo | a SAEB:

* Buscar e implementar no sistema forma de permissdo para que os usuarios que
necessitem ter acesso a mais de uma unidade do 6rgdo ou entidade possam
manipular e ter acesso as informacdes dessas unidades a partir de apenas um
login/usuario, evitando com isso a existéncia de usuario com mais de um login
cadastrado no SIMPAS (subitem 1);

* Implementar controles e regras no sistema para que ocorra o devido cadastramento
do nome completo dos usuarios pelo Supervisor na Unidade, bem como solicitar as
unidades que procedam a corregcao das 309 ocorréncias de inconsisténcia do nome
completo do usuario e das 156 ocorréncias de usuarios que se encontram em
situacdo de ativo no sistema, no entanto, as unidades informaram ao TCE serem
inativos, indicadas pela auditoria em arquivo encaminhado a SAEB (subitem 1);

* Concluir as implementagdes no SIMPAS a seguir informadas na resposta ao TCE: no
processo de validagdo do usuario pelo Supervisor na Unidade, o sistema exija o
preenchimento dos campos CPF, data de nascimento, telefone, e-mail e outros
dados cadastrais e inativar os usuarios vinculados as seguintes unidades: NRE
25/SEC, SUCAB, DERBA, EBAL, SECOPA e EBDA; bem como buscar meios de
obter o telefone e correios eletrdnicos das unidades e registrar devidamente no
cadastro das unidades do sistema (subitem 1);

* Envidar esforgos no sentido de concluir o mais breve possivel o novo laboratério de
informatica, com vistas a normalizar a oferta de capacitacao (subitem 2);

* Finalizar a elaboragao dos roteiros e gravacdes de aulas para expandir a grade dos
cursos ofertados na modalidade de Ensino a Distancia — EAD, objetivando ampliar a
oferta de capacitagcdo para as Unidades localizadas no interior do Estado. (subitem
2);

» Disponibilizar videoaulas e manuais atualizados de orientacdo sobre a
operacionalizacdo do SIMPAS no site eletrbnico da SAEB, para que os usuarios do
sistema possam consultar sempre que necessario. (subitem 2);

* Melhorar a divulgacéo da grade de cursos ofertados por meio de correios eletrénicos
dirigidos aos usuarios (subitem 2);

» Estruturar e promover outras ag¢des para qualificar os usuarios na operacionalizagao
do SIMPAS (subitem 2);
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Criar uma central de atendimento aos usuarios estruturada no modelo Service Desk.
(subitem 3);

Divulgar adequadamente para as unidades/usuarios os canais de comunicacao com
o pessoal do apoio técnico (subitem 3);

Reestruturar as Diretorias da SRL e da CCL, em termos de pessoal, de forma a
buscar a melhoria do servigo de suporte prestado (subitem 3);

Buscar junto aos 6rgaos e entidades uma solugdo para que as atualizagdes do
SIMPAS nao comprometam o bom andamento dos trabalhos (subitem 4); e

Adotar as providéncias € meios necessarios para a implementacdo de medidas
visando a regularizacdo dos problemas apontados pelos usuarios do sistema.
(subitem 5).

Deficiéncias relacionadas a gestdo do moédulo cadastro de fornecedores e a
estrutura da unidade gestora do SIMPAS. (item 11.2)

1

Contratacao indevida pelo Estado de fornecedores que apresentam servidores
publicos em seu quadro societario. (item 2.2.1);

Morosidade na conclusdo dos processos administrativos instaurados contra
empresas fornecedoras de bens e/ou servigos ao Estado que mantinham em seu
quadro societario servidores publicos. (item 2.2.2); e

Precariedade do quadro de servidores da Diretoria de Suporte a Logistica,
composto, majoritariamente, por cargos comissionados e servidores contratados
pelo REDA. (item 2.2.3).

Recomendacgées do Grupo Il a SAEB:

Proceder a aplicagdo das penalidades de suspensdo ou cancelamento, logo apés a
emissao do Parecer Juridico da PGE, dos cadastros de fornecedores que
apresentem em seu quadro societario, sécios servidores do Estado, de modo a
impedir que esses fornecedores continuem a ser contratados pelo Poder Executivo
do Estado. (subitem 1);

Disponibilizar, também, no Certificado de Registro Cadastral — CRC, a informagao
acerca da existéncia, ou nao, de servidor publico no quadro societario de empresas
fornecedoras de bens e/ou servigos ao Estado. (subitem 1);

Promover a instauragado de processos administrativos para apuragao e regularizagao
da situacido relativa aos seguintes fornecedores: OMC Comércio de Produtos
Médicos Hospitalares Ltda.; Base Medical Comércio de Produtos Hospitalares e
Odontoldgicos Ltda.; Pacto Projetos e Obras Ltda.; UES Papelaria e Comercial Ltda.;
e, Lobato e Bittencourt Ltda. (subitem 1);

Envidar esforgos junto a Procuradoria Geral do Estado — PGE para que sejam
emitidos os pareceres juridicos relativos as consultas formuladas e aos processos
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administrativos encaminhados pela SAEB. (subitem 2);

Promover a instauracdo dos 200 processos administrativos que ainda nao foram
iniciados e a conclusao dos outros 39 processos que encontram-se na fase de
instrucdo, a fim de evitar a perda do prazo prescricional, conforme dispde a Lei
12.209/2011. (subitem 2);

Realizar diagndstico das necessidades de pessoal e prover a Diretoria de Suporte a
Logistica de estrutura de pessoal suficiente para exercer plenamente suas
atribuicdes. (subitem 3);

Elaborar e adotar o uso do manual de procedimentos na rotina operacional das
Coordenagdes integrantes da Diretoria de Suporte a Logistica, uma vez que é
imprescindivel que os procedimentos internos da organizacao estejam em constante
processo de reavaliagdo e sejam disseminados entre os funcionarios, buscando
assim a formagado de uma cultura administrativa baseada no gerenciamento das
informacdes. (subitem 3); e

Realizar concurso publico para a selegdo de profissionais de modo que o quadro de
pessoal da Diretoria de Suporte a Logistica seja composto, majoritariamente, por
cargos de provimento permanente, reduzindo a proporgédo atual de servidores sem
vinculo efetivo com a administragdo publica. (subitem 3).

Deficiéncias relacionadas a seguranga da informacao do SIMPAS. (item I1.3)

1
2
3

Auséncia de integridade referencial entre as tabelas. (item 2.3.1);
Operacgoes realizadas sem a identificacdo do usuario responsavel. (item 2.3.2);
Operacgoes realizadas por usuarios sem permissao de acesso. (item 2.3.3);

Usuarios ativos que ndo fazem parte do quadro de servidores do Estado. (item
2.3.4);

Usuarios afastados, demitidos ou falecidos, porém ativos no Sistema SIMPAS. (item
2.3.5);

6 Estruturas sem utilidade na base de dados. (item 2.3.6);

Usuarios com dados cadastrais inconsistentes. (item 2.3.7); e

Usuarios realizando transacdes a partir de diversas estagbes de trabalho. (item
2.3.8).

Recomendacg¢oées do Grupo lll a SAEB:

Promover avaliacdo completa acerca da auséncia de implementacéo da integridade
referencial nos bancos de dados dos sistemas SIMPAS e COMPRASNET. (subitem

1);

Implementar integridade referencial entre as tabelas avaliadas como imprescindiveis.
(subitem 1);
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Revisar e atualizar o modelo de dados e o dicionario de dados. (subitem 1);

Registrar na tabela de /og a identificagdo completa e precisa do usuario que realizou
acesso ao sistema SIMPAS. (subitem 2);

Implementar o recurso de integridade referencial entre as tabelas “Usuarios”, do
banco “SIMEB”, e a tabela log, do banco “SIMEBAUDIT”, de forma que s6 se permita
a realizac&o de operagdes no log com o devido reconhecimento do usuario na tabela
de dominio “Usuarios”. (subitem 2);

Passar como parametro a Stored Procedure “up_resultado_dispensas_finalizadas”, o
usuario conectado ao sistema, de forma a registrar no log o responsavel pela
operagao. (subitem 2);

Manter registro do chamado que motivou a alteragdo, no caso de intervencdes
diretas no banco de dados. (subitem 2);

Criar norma que discipline os usuarios, seus vinculos, cargos e fun¢des aptos a
executar as operagbes no sistema SIMPAS, seguida da sua devida
institucionalizacdo e divulgagdo aos usuarios do sistema e responsaveis em
cadastrar as permissdes de acesso. (subitem 3);

Revisar os dados da tabela “Funcoes usuarios”, padronizando o registro das
informacdes e corrigindo as falhas. (subitem 3);

Implementar exclusdo légica dos registros da tabela “Funcoes usuarios” nha
operacao “Delegar Direitos”, citada na justificativa da SAEB. A exclusao fisica dos
registros, como feita atualmente, apaga a evidéncia que as permissdes de acesso
foram concedidas corretamente no momento da realizagado da operagao. (subitem 3);

Alterar a estrutura da tabela “Funcoes_usuarios” de forma a associar as permissdes
de acesso aos modulos e operagdes do sistema, a perfis de grupos de usuarios, em
vez de associa-los diretamente ao usuario, como atualmente implementado. Dessa
forma, o gerenciamento do cadastro das permissbées de acesso ao SIMPAS ficara
mais simples, tornando possivel a aderéncia @ norma que disciplina os acessos.
(subitem 3);

Mapear os acessos indiretos as operagdes do sistema, realizando a devida
correspondéncia destes acessos a tabela de permissdes. Nao se deve permitir, por
exemplo, que uma operacdo de atualizacdo na tabela “req_mat_serv”, feita pelo
modulo de Licitagcdo, seja concedida sem que este usuario realizando a operagéo na
Licitagdo também tenha permissdo ativa ao médulo de Requisicdo de Material e
Servico. (subitem 3);

Implantar a integragdo do SIMPAS com o Sistema SIRH, ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores publicos ativos possam
ter acesso as funcionalidades inerentes ao Estado. (subitem 4);

Criar norma que discipline o acesso ao SIMPAS apenas para servidores publicos,
institucionalizando junto aos usuarios com perfil de supervisor das unidades.
(subitem 4);

Registrar no log do SIMPAS as operacgbes realizadas no cadastro de Usuarios,
possibilitando dessa forma auditar o seu cadastramento e edi¢des. (subitem 4);

Promover a integracdo do Sistema SIMPAS com o Sistema SIRH, ou outro que
venha a substitui-lo. (subitem 5);
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* Realizar atualizagcédo sincrona no cadastro de Usuarios da base do SIMPAS com as
alteracbes no cadastro funcional do Servidor, realizadas no sistema SIRH. (subitem
5);

+ Integrar o SIMPAS com o Sistema de Controle de Obitos (SISOBI), da Previdéncia
Social, para consulta de data de 6bito. (subitem 5);

* Realizar analise critica dos objetos sem uso, com avaliagdo de sua eliminagao.
(subitem 6);

* Implementar procedimento de monitoragdo do uso de objetos de banco de dados.
(subitem 6);

* Implementar no log de auditoria do Sistema SIMPAS as operagdes feitas no cadastro
e manutencao de usuarios. (subitem 7);

» \Verificar e corrigir inconsisténcias entre o campo “flag_Inativo” e a data de
inativagéo do cadastro de usuarios. (subitem 7);

* Implementar rotina que atualize automaticamente o campo “flag_Inativo” assim que a
data de inativacdo seja atingida. (subitem 7);

* Providenciar a atualizagdo do campo CPF nos cadastros de usuarios que nao
possuam tal identificagdo. (subitem 7);

* Realizar integracdo com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal
do Brasil, de forma a garantir a correta identificagdo do wusuario sendo
cadastrado/atualizado. (subitem 7);

» Avaliar e corrigir usuarios em situacdo de duplicidade de CPF, que nao se
enquadrem nas regras de negdcio expostas na resposta aos achados de auditoria do
relatério: “usuarios com numero de CPF duplicados, e, eventualmente, em situagao
de ativos em ambos os registros”. (subitem 7);

« Examinar as operagdes identificadas e verificar se é plausivel de terem sido
realizadas por um mesmo usuario, através das multiplas estagdes de trabalho.
(subitem 8);

* Aumentar a exigéncia no cadastramento da senha de acesso ao sistema,
implantando recurso de avaliagdo de complexidade da senha, ndo permitindo assim
que senhas fracas sejam utilizadas. (subitem 8);

* Monitorar regularmente essas informagdes para a descoberta precoce de indicio de
compartilhamento de usuarios e senhas individuais. (subitem 8);

* Implementar inativagdo automatica do cadastro do usuario apds periodo sem acesso
registrado. (subitem 8);

* Implementar controle de sess&o Unica de usuario, ou seja, que 0 mesmo /ogin ndo
possa realizar multiplos acessos concorrentemente. (subitem 8);

* Desconectar automaticamente usuario logado apds determinado periodo de
inatividade no sistema. (subitem 8).

IV. Deficiéncias relacionadas as inconsisténcias nas informagoes do sistema
SIMPAS. (item 11.4)

1 Auséncia de Fundamentagdo Legal para processos de compra realizados por
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Dispensas. (item 2.4.1);

2 Auséncia de valor de proposta ofertada pelo fornecedor vencedor em licitagbes

homologadas. (item 2.4.2); e

3 Inicio de vigéncia de ata de registro de precos anteriores a data de homologagao da

licitagdo. (item 2.4.3).

Recomendacgbes do Grupo IV a SAEB:

Definir a fundamentagao legal como campo de preenchimento obrigatério no Sistema
SIMPAS para as Dispensas. (subitem 1);

Atualizar a informacdo de fundamentacdo legal nas Dispensas ja cadastradas.
(subitem 1);

Definir o valor da proposta como de preenchimento obrigatério, com valor maior que
zero, ao cadastrar e atualizar o fornecedor vencedor de uma de licitagdo. (subitem
2);

Atualizar os valores vazios e definidos como zero para as licitages ja cadastradas.
(subitem 2);

Implementar validagao no Sistema SIMPAS que impecga que o inicio de vigéncia da
ata de registro de precos ocorra antes da data de homologacgao. (subitem 3); e

Avaliar as licitagdes ja cadastradas nessa situagdo, promovendo a devida correcéo.
(subitem 3).

Deficiéncias relacionadas a integracao do sistema SIMPAS com outros sistemas

corporativos. (item I1.5)

1

a A WON

SRD no SIMPAS sem correspondéncia no FIPLAN. (item 2.5.1);

Composicao incorreta do numero da SRD. (item 2.5.2);

Fornecedor Contratado ndo vencedor da licitagio. (item 2.5.3);

Valor do contrato maior que o da proposta do fornecedor vencedor. (item 2.5.4);

Operacbes realizadas por usuarios do SIMPAS que sao funcionarios de empresas
privadas. (item 2.5.5);

Operagoes realizadas por usuarios do SIMPAS apds a data de seu falecimento. (item
2.5.6); e

Usuarios do SIMPAS cadastrados com divergéncia em relacdo ao cadastro na
Secretaria da Receita Federal. (item 2.5.7).

Recomendacgées do Grupo V a SAEB:

Identificar o real motivo de haver requisicdes no SIMPAS com namero de SRD sem
correspondéncia no FIPLAN. (subitem 1);
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* Implementar funcionalidade para registrar o histérico de quando a unidade comegou,
finalizou ou quando foi suspensa a integragao, uma vez que o controle atual apenas
indica a ultima situacdo de integracdo da unidade. (subitem 2);

» Identificar, de forma precisa, os motivos para os achados que tiveram esclarecimento
pela SAEB como “Motivo nao identificado” e estdo com o numero da SRD nulo
(subitem 2);

* Implementar uma funcionalidade para registrar o histérico de alteragcdo dos codigos
de unidade orcamentaria e de gestora para determinada unidade. (subitem 2);

* Concluir, efetivamente, a integracdo do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatorio, contratagédo e aditivos. (subitens 3 e 4);

* Implantar a integracdo do SIMPAS com o Sistema SIRH, ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores publicos ativos possam ter
acesso as funcionalidades inerentes ao Estado. (subitem 5);

* Criar norma que discipline o acesso ao SIMPAS apenas para servidores publicos,
institucionalizando junto aos usuarios com perfil de supervisor das unidades.
(subitem 5);

* Registrar no log do SIMPAS as operacgbes realizadas no cadastro de Usuarios,
possibilitando dessa forma auditar o seu cadastramento e edi¢des. (subitem 5);

* Implementar integragdo do SIMPAS com o Sistema SISOBI, da Previdéncia Social,
para consulta de data de 6bito e inabilitagao de usuarios nesta condigao. (subitem 6);
e

* Promover a integracdo do SIMPAS com o Cadastro de Pessoas Fisicas (CPF) da
Receita Federal do Brasil, de forma a garantir a correta identificagdo do usuario
sendo cadastrado/atualizado.(subitem 7).

No que concerne a avaliagdo dos processos de Tecnologia de Informagdo associados ao
SIMPAS e Comprasnet.ba, observou-se nivel zero de maturidade, portanto, considerado
inexistente, em quatro processos a seguir elencados, com suas principais fragilidades:

a) Processo de arquitetura da informagao:

* Fragilidade na critica de entrada de dados nos sistemas;

* Auséncia de padrao de nomenclatura nos objetos de banco de dados;
* Desatualizacio do dicionario de dados; e

* Auséncia da fungcao de administracdo de dados.

b) Processo de direcionamento tecnoldgico:

» Utilizacao de tecnologias defasadas, desatualizadas e descontinuadas;

+ Sistema SIMPAS ndo WEB, que requer atualizagdo em cada estac&o de trabalho,
apos liberacédo de novas versoes; e

* Auséncia de plano de migragao para novas tecnologias.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
112

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: KOODESNZE3



Ref.1706282-113

‘r_—I—CE SEXTA COORDENADORIA DE CONTROLE EXTERNO (6° CCE)
‘ GERENCIA 6A E GATI/CEDASC

c¢) Processo de gerenciamento de recursos humanos:

* Inexisténcia de formalizacdo das responsabilidades para gestao de recursos
humanos, especificamente para os profissionais da area de Tl; e

* Auséncia de transferéncia de conhecimento entre as empresas terceirizadas e 0
Estado.

d) Processo de gerenciamento de terceirizagao:

* Inexisténcia de avaliacdo da qualificagdo, capacidade, desempenho e riscos
associados as empresas terceirizadas que prestam servigos de TI.

O processo de Avaliagdo e Gerenciamento de Riscos ficou avaliado com o nivel 1, Inicial,
tendo como principal fragilidade a inexisténcia de processo formalizado para avaliagdo de
riscos.

Por fim, quatro outros importantes processos receberam o nivel 2 de maturidade, Repetitivo,
com as principais fragilidades destacadas:

a) Processo de desenvolvimento e manutengéo de sistemas:

* Inexisténcia de metodologia formalizada para o processo de desenvolvimento de
sistema.

b) Processo de operagao e uso do sistema:

* Desatualizacdo da documentagcdo do usuario em relacdo as novas versdes
langadas do sistema; e

* Documentacado do usuario ndo contempla interdependéncias e integracbes com
outros sistemas.

c) Processo de segurancga de sistemas:

* Auséncia de cépias de seguranga para os dados dos ambientes de homologagéao
e testes do sistema.

d) Processo de gerenciamento de servigcos de suporte:

* Inexisténcia do processo formalizado para o gerenciamento de servigos de
suporte; e
* Auséncia de capacitagao da equipe em gerenciamento de servigo de suporte.
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A fim de contribuir para o aperfeicoamento dos processos de Tl avaliados, foram propostas
recomendacodes técnicas que constam detalhadamente no Apéndice A deste Relatdrio.

Espera-se que a implementacdo das recomendagdes decorrentes da auditoria possa
contribuir para o aprimoramento da gestao do Sistema Integrado de Material, Patriménio e
Servico (SIMPAS) e Comprasnet.ba, sobretudo em relacdo aos principais processos de
Tecnologia da Informagado (Tl), aos controles e acompanhamento dos processos de
aquisicao de materiais, bens patrimoniais e servigos da Administracdo Publica Estadual e ao
apoio prestado aos usuarios do sistema.

Desta forma, sugerimos ao Exmo. Sr. Conselheiro Relator, que fixe prazo para que a
Secretaria da Administracao (SAEB) encaminhe Plano de Acdo ao Tribunal de Contas do
Estado da Bahia, contemplando cronograma para adog¢do das medidas necessarias a
implementagcdo das recomendacdes deste Tribunal, com indicacdo dos responsaveis pela
adocio de tais medidas.

Geréncias 6A e GATI/CEDASC, 29 de dezembro de 2016.

ALEX PEREIRA DOS SANTOS AUGUSTO GONCALVES DE SOUSA
Gerente de Auditoria 6A Gerente de Informacgdes Estratégicas
e Apoio a Auditoria

EULER VICENTE LESSA DE ALMEIDA KARLA MALDONADO DE OLIVEIRA
Analista de Sistema Analista de Sistema
KIEV DAMASCENO DE LIMA LiVIA AGUIAR FERNANDES PEREIRA
Analista de Sistema Auditor Estadual de Controle Externo
PAULO CESAR OLIVEIRA SANTOS SERGIO LIMA ANDRADE
Auditor Estadual de Controle Externo Especialista em Tecnologia da Informacéao
Lider de Auditoria
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LISTA DE ABREVIATURAS E SIGLAS

AGE
CCL
CGCF
CGSA
CGTIC
CPRF
CMMI

COBIT

DSL
DTI

ISO

INTOSAI
ITIL
FIPLAN
PMBOK
PRINCE2
PRODEB
SAEB
SEFAZ
SEI
SIMPAS
SIPLAN
SRL
TCE-BA
Tl

TIC

Auditoria Geral do Estado

Coordenacéo Central de Licitacao

Coordenacao de Gestao do Cadastro de Fornecedores da DSL/SRL/SAEB
Coordenacéao de Gestao de Sistemas Administrativos da DSL/SRL/SAEB
Coordenacéao de Gestao de Tecnologias da Informagéo e Comunicagédo do TCE
Coordenacao de Processos de Regularidade de Fornecedores da DSL/SRL/SAEB
Capability Maturity Model Integration

Control Objectives for Information and Related Technology — Conjunto de padrbes
internacionais de praticas relacionados a area da TI.

Diretoria de Suporte a Logistica da SRL/SAEB
Diretoria de Tecnologia da Informacao

Organization for Standardization - Organizagdo Internacional para Padronizagéo.
Padronizagdo e normatizagédo de seguranga da informacgao.

Organizagéao Internacional de Entidades Fiscalizadoras Superiores
Information Technology Infrastruture Library

Sistema Integrado de Planejamento, Contabilidade e Finangas
Guide to the Project Management Body of Knowledge

Projects in Controlled Environments 2

Companhia de Processamento de Dados do Estado da Bahia
Secretaria de Administragdo do Estado da Bahia

Secretaria da Fazenda

Software Engineering Institute

Sistema Integrado de Material, Patriménio e Servigos

Sistema de Planejamento

Superintendéncia de Recursos Logisticos da SAEB

Tribunal de Contas do Estado da Bahia

Tecnologia da Informagao

Tecnologia de Informagédo e Comunicagao
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