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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

RESUMO

Preliminarmente,  releva  destacar  que  o  sucesso  das  auditorias  operacionais  depende
preponderantemente da parceria estabelecida entre a equipe de auditoria e os dirigentes e
técnicos da ação auditada. Cabe registrar que a equipe de auditoria foi bem recebida pelos
gestores e técnicos da Superintendência de Recursos Logísticos (SRL),  da  Coordenação
Central de Licitação (CCL) e da Companhia de Processamento de Dados do Estado da Bahia
(PRODEB),  assim como contou com a colaboração dessas unidades e dos usuários  do
sistema SIMPAS de diversos poderes/órgãos para o desenvolvimento dos trabalhos. 

O trabalho realizado teve o objetivo de executar, em conjunto com a Gerência de Auditoria
em Tecnologia  da  Informação  (GATI)  deste  Tribunal,  auditoria  no  Sistema Integrado  de
Material, Patrimônio e Serviços (SIMPAS) para avaliação dos principais processos de TI que
suportam  o  referido  sistema,  bem  como sua  eficiência  em  relação  ao  cumprimento  da
finalidade para qual foi desenvolvido, especificamente em relação ao gerenciamento dos
processos  de  aquisição  de  materiais,  bens  patrimoniais  e  serviços  pela  Administração
Pública  Estadual,  sobretudo no que diz  respeito  a  aderência  entre  as  informações nele
registradas  e  o  arcabouço  normativo  que  disciplina  sua  operacionalização,  utilização  e
aplicação, inclusive junto aos órgãos usuários do Estado.

As estratégias metodológicas utilizadas no trabalho foram: observação direta, utilização de
dados secundários,  pesquisa documental,  utilização de dados primários (questionários e
entrevistas).  Para  examinar  os  aspectos  de  legalidade  e  segurança  das  informações
relacionadas  a  dados  informatizados,  foram  solicitadas  e  utilizadas  como  fontes  de
informação para os testes de auditoria as bases de dados fornecidas pela SAEB.

Os achados da auditoria referem-se a deficiências relacionadas ao apoio aos usuários, a
estrutura  da  unidade  gestora,  a  operacionalidade  e  gestão  do  módulo  de  cadastro  de
fornecedores, a segurança e à inconsistência das informações do sistema, a integração do
SIMPAS com outros sistemas corporativos e a outras questões relevantes provenientes de
problemas e sugestões apresentadas pelos usuários do SIMPAS.

A fim de contribuir  para  o  aprimoramento  da  gestão do  Sistema Integrado  de Material,
Patrimônio  e  Serviços  (SIMPAS),  foram  propostas  diversas  recomendações  dirigidas  à
Secretaria  de  Administração  do  Estado  da  Bahia  (SAEB),  especificamente  à
Superintendência de Recursos Logísticos (SRL).  Espera-se que a implementação dessas
recomendações  contribua  para  o  aperfeiçoamento  da  gestão  do  sistema  SIMPAS  e  a
melhoria  dos  seus  controles  internos,  de  forma  a  minimizar  os  riscos  de  que  ocorram
irregularidades nas contratações públicas.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

2

Ref.1706282-2

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

SUMÁRIO

RESUMO

I. INTRODUÇÃO 5

I.1 IDENTIFICAÇÃO DO TRABALHO 5

I.2 INFORMAÇÕES SOBRE O AUDITADO 5

1.2.1 Finalidade e Competência 5

I.3 IDENTIFICAÇÃO DO OBJETO AUDITADO 7

1.3.1 Histórico do SIMPAS 7

1.3.2 Composição do Sistema 8

1.3.3 Integrações do SIMPAS com outros sistemas 11

I.4 OBJETIVO E ESCOPO DA AUDITORIA 12

I.5 METODOLOGIA E FONTES DE CRITÉRIO 13

I.6 LIMITAÇÃO DE ESCOPO 15

I.7 DIAGNÓSTICO DE PROCESSOS DE TI DA SAEB E PRODEB ASSOCIADOS AO
SIMPAS

16

1.7.1 Critérios de avaliação dos processos de TI 16

1.7.2 Estrutura geral de avaliação dos processos 17

1.7.3 Avaliação dos processos de TI 18

II. RESULTADO DA AUDITORIA 22

II.1 DEFICIÊNCAS RELACIONADAS AO APOIO AOS USUÁRIOS DO SIMPAS 22

2.1.1  Inconsistências  nos  cadastros  de  unidade  organizacional  e  de  usuários  do
SIMPAS

23

2.1.2 Ações insuficientes para qualificar os usuários na operacionalização do SIMPAS 30

2.1.3 Suporte técnico disponibilizado pela SAEB insuficiente para apoiar e orientar os
usuários na operacionalização do SIMPAS

36

2.1.4 Problemas levantados pelos usuários quanto da necessidade de atualização do
SIMPAS

41

2.1.5 Outros problemas e sugestões apresentadas na pesquisa pelos usuários 45

II.2  DEFICIÊNCIAS  RELACIONADAS  A  GESTÃO  DO  MÓDULO  CADASTRO  DE
FORNECEDORES E A ESTRUTURA DA UNIDADE GESTORA DO SIMPAS 

47

2.2.1 Contratação indevida pelo Estado de fornecedores que apresentam servidores
públicos em seu quadro societário

49

2.2.2  Morosidade  na  conclusão  dos  processos  administrativos  instaurados  contra
empresas fornecedoras de bens e/ou serviços ao Estado que mantinham em seu
quadro societário servidores  públicos

56

2.2.3  Precariedade  do  quadro  de  servidores  da  Diretoria  de  Suporte  à  Logística,
composto, majoritariamente, por cargos comissionados e servidores contratados pelo
REDA.

62

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

3

Ref.1706282-3

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

II.3 DEFICIÊNCIAS RELACIONADAS À SEGURANÇA DA INFORMAÇÃO DO SIMPAS 66

2.3.1 Ausência de integridade referencial entre as tabelas 66

2.3.2 Operações realizadas sem a identificação do usuário responsável 68

2.3.3 Operações realizadas por usuários sem permissão de acesso 70

2.3.4 Usuários ativos que não fazem parte do quadro de servidores do Estado 74

2.3.5 Usuários afastados, demitidos ou falecidos, porém ativos no Sistema SIMPAS 76

2.3.6 Estruturas sem utilidade na base de dados 77

2.3.7 Usuários com dados cadastrais inconsistentes 78

2.3.8 Usuários realizando transações a partir de diversas estações de trabalho 82

II.4 DEFICIÊNCIAS RELACIONADAS ÀS INCONSISTÊNCIAS NAS INFORMAÇÕES DO
SISTEMA SIMPAS

83

2.4.1  Ausência de Fundamentação Legal para processos de compra realizados por
Dispensas

83

2.4.2 Ausência de valor de proposta ofertada pelo fornecedor vencedor em licitações
homologadas

85

2.4.3 Início de vigência de ata de registro de preços anterior a data de homologação
da licitação

87

II.5  DEFICIÊNCIAS  RELACIONADAS  À  INTEGRAÇÃO  DO  SISTEMA SIMPAS  COM
OUTROS SISTEMAS CORPORATIVOS 

90

2.5.1 SRD no SIMPAS sem correspondência no FIPLAN 90

2.5.2 Composição incorreta do número da SRD 92

2.5.3 Fornecedor Contratado não vencedor da licitação 94

2.5.4 Valor do contrato maior que o da proposta do fornecedor vencedor 97

2.5.5 Operações  realizadas  por  usuários  do  SIMPAS  que  são  funcionários  de
empresas privadas

100

2.5.6 Operações realizadas por usuários do SIMPAS após a data de seu falecimento 102

2.5.7 Usuários do SIMPAS cadastrados com divergência em relação ao cadastro na
Secretaria da Receita Federal

103

III PRONUNCIAMENTO DO GESTOR 105

IV CONCLUSÃO 105

LISTA DE ABREVIATURAS E SIGLAS

APÊNDICE

ANEXO 

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

4

Ref.1706282-4

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

I INTRODUÇÃO

I.1 IDENTIFICAÇÃO DO TRABALHO

Natureza: Auditoria Operacional em Tecnologia da Informação

Objeto Auditado: Sistema Integrado de Material, Patrimônio e Serviços (SIMPAS)

Ordem de Serviço: 079/2015 e 048/2016

Período de realização 
dos exames (execução):

07/03/2016 a 30/12/2016

Conselheiro Relator: Pedro Lino

I.2 INFORMAÇÕES SOBRE O AUDITADO

Denominação: SECRETARIA DA ADMINISTRAÇÃO (SAEB)

Endereço:
Segunda Avenida n.º 200, Plataforma III, 2º andar, Centro Administrativo 
da Bahia (CAB), Salvador/BA, CEP: 41.750-300.

Telefone: (71) 3115-1775 / 3176 / 1776

Titular: EDELVINO DA SILVA GÓES FILHO

Período: A partir de 13/08/2013

Endereço:
Rua Carmem Miranda, 115, Edifício Residencial Flamingos, apto. 301,
Pituba, Salvador/BA, Telefone: (071) 3115-3367 

E-mail: edelvino.goesfilho@saeb.ba.gov.br

Denominação: SUPERINTENDÊNCIA DE RECURSOS LOGÍSTICOS (SRL)
Vinculação: Secretaria de Administração do Estado da Bahia – SAEB.
Telefone: (71) 3115-1788

Titular: JERUSA MARINS PAES COELHO

Período: A partir 19/03/2009

Endereço:
Rua dos Pintassilgos, 161, Condomínio Canadá, Edifício Toronto, apto. 
504, Rio Vermelho, Salvador/BA, Telefone: 3335-4857

E-mail: Jerusa.coelho@saeb.ba.gov.br

1.2.1 FINALIDADE E COMPETÊNCIA

A Secretaria da Administração, criada pela Lei Delegada n.º 63, de 01/06/1983, e modificada
pelas Leis n.ºs 6.074, de 22/05/1991, 6.932, de 19/01/1996, 7.141, de 30/07/1997, 7.249, de
07/01/1998, 7.435, de 30/12/1998, 7.936, de 09/10/2001, 8.485, de 13/11/2002, 8.628, de
05/06/2003, 8.830, de 14/10/2003, 8.882, de 04/11/2003, 9.424, de 27/01/2005, 9.436, de
23/03/2005, 9.528, de 22/06/2005, 10.955, de 21/12/2007 e 13.204, de 11/12/2014 e pelos
Decretos  n.ºs  15.835,  de 13/01/2015,  15.884,  de  22/01/2015,  15.996,  de  12/03/2015,  e
16.106,  de  29/05/2015,  tem  por  finalidade  planejar,  coordenar,  executar  e  controlar  as
atividades de administração geral, de modernização administrativa, de informatização e a
gestão de edificações públicas  do Estado,  bem como formular  e executar  a  política  de
recursos  humanos,  de  previdência  e  assistência  aos  servidores  públicos  estaduais,  de
processamento de dados e de desenvolvimento dos serviços públicos.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Dentre os órgãos integrantes da estrutura organizacional da SAEB, de acordo com o  Decreto
Estadual n.º 16.106, de 29/05/2015, destacam-se, no âmbito deste trabalho:

1.2.1.1 Superintendência de Recursos Logísticos (SRL)

Tem  por  finalidade  planejar,  coordenar,  promover,  supervisionar,  controlar  e  avaliar  as
atividades  pertinentes  à  administração  de  material  e  de  serviços,  no  âmbito  da
Administração Pública Estadual. Possui a seguinte subdivisão estrutural:

• Diretoria de Material: a) Coordenação de Gestão de Compras; e b) Coordenação de
Material Permanente.

• Diretoria de Serviços: a) Coordenação de Serviços Auxiliares; e b) Coordenação de
Serviços Terceirizados.

• Diretoria  de  Suporte  à  Logística:  a)  Coordenação  de  Gestão  do  Cadastro  de
Fornecedores; b) Coordenação de Processos de Regularidade de Fornecedores; e c)
Coordenação de Gestão de Sistemas Administrativos.

Esta superintendência é responsável pela gestão do SIMPAS, porém cada unidade gestora da
Administração realiza seus procedimentos licitatórios e de contratação de forma independente,
uma vez que o sistema centraliza as informações e descentraliza as gestões do processo.

1.2.1.2 Coordenação Central de Licitação (CCL)

Tem por finalidade coordenar, supervisionar, orientar e avaliar os procedimentos licitatórios, bem
como  desenvolver  ações  de  atualização  e  aperfeiçoamento  das  comissões  de  licitação  e
pregoeiros, no âmbito da Administração Pública Estadual.

Em articulação com a Superintendência da Gestão e  Inovação (SGI)  e as unidades da
Superintendência  de  Recursos  Logísticos  promove  as  ações  necessárias  para  a
manutenção,  otimização  e  aperfeiçoamento  tecnológico  dos  sistemas  corporativos  de
compras públicas, de administração de material permanente e de serviços administrativos.
No que se refere a gestão do SIMPAS, esta unidade é responsável pelo módulo licitação.

1.2.1.3 Companhia de Processamento de Dados do Estado da Bahia (PRODEB)

Entidade  da  Administração  Indireta  que  tem  por  finalidade  a  execução,  por  processo
eletromecânico ou eletrônico, dos serviços de processamento de dados e tratamento de
informações  para  os  órgãos  e  entidades  da  administração  centralizada  do  Estado;
execução,  mediante contrato,  dos serviços de processamento de dados de interesse de
qualquer  esfera governamental;  e  assessoramento  técnico  aos órgãos da administração
pública em geral.

Na Companhia de Processamento de Dados do Estado da Bahia está localizado o servidor
e o banco de dados do sistema SIMPAS. 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

I.3 IDENTIFICAÇÃO DO OBJETO AUDITADO

O objeto dessa auditoria operacional em tecnologia da informação é o Sistema Integrado de
Material, Patrimônio e Serviço (SIMPAS), que tem por finalidade gerenciar os processos de
aquisição, catalogação, distribuição e controle de material, serviços e bens patrimoniais da
Administração  Pública  Estadual.  O  referido  sistema  foi  regulamentado  pelo  Decreto  n.º
7.919 de 30/03/2001 e é composto de três áreas: Patrimonial, Material e Serviços.

1.3.1 Histórico do SIMPAS

De acordo com o Relatório de Auditoria do SIMPAS de 2002, a SAEB, no intuito de agilizar e
controlar  os  procedimentos  de  compras  para  os  órgãos  governamentais,  adotou,
prioritariamente,  em  1998,  o  modelo  de  arquitetura  de  Computação  Distribuída,  com  a
finalidade de atender aos requisitos essenciais para a implantação de um novo sistema de
compras para o Estado da Bahia.

O  sistema  concebido  foi,  inicialmente,  denominado  de  SIMEB  –  Sistema  Integrado  de
Materiais do Estado da Bahia, sendo posteriormente regulamentado pelo Decreto Estadual
n.º  7.919,  em  30/03/2001,  como  sistema  SIMPAS  –  Sistema  Integrado  de  Material,
Patrimônio e Serviços.

Na  época,  basicamente,  o  SIMPAS tinha  como  principal  finalidade  a  informatização  e
integração das atividades de delegação de compras, de contratação de serviços, de controle
de estoque e de cadastramento de fornecedores e licitações. A sua operacionalidade buscou
reduzir a redundância das operações que existiam nos sistemas individuais e independentes
que os órgãos do Estado usavam, garantindo, desta forma, o uso de informações uniformes,
centralizadas  e  precisas  durante  todo  o  processo  de  aquisição  de  um  material  ou  da
contratação de um serviço para o Estado.

A arquitetura do SIMPAS se contrapõe a que,  à época,  era utilizada pela Secretaria  da
Administração, quando existiam três sistemas independentes que cuidavam do Cadastro de
Fornecedores,  do  Acompanhamento  do  Estoque  do  Fundo  Rotativo  de  Material  e  do
Controle da Solicitação e da Delegação de Compras.

Os três sistemas operavam de forma independente e, durante um processo de aquisição de
material ou de contratação de serviços, realizavam operações redundantes, as quais não
simplificavam os procedimentos desses processos.

Além disto, eles atendiam exclusivamente a SAEB, especificamente aos setores envolvidos
nas operações de compras e contratação de serviços havendo uma grande solicitação das
demais unidades gestoras da Secretaria para que eles também pudessem ser implantados,
a fim de auxiliar o processo de aquisição de bens e contratação de serviços.
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A SAEB,  sensível  às  reivindicações,  licitou  e  contratou  o  desenvolvimento  do  sistema
SIMPAS, voltado para o registro e acompanhamento das atividades relativas a aquisição de
materiais e que também podia ser utilizado pelas demais unidades gestoras que compõem
as Secretarias do Estado. 

O sistema SIMPAS foi licitado em 1997, sendo vencedora a empresa SIMPLES – Sistemas,
Métodos e Processamento Eletrônico Ltda. Em abril de 1998, concluiu-se o desenvolvimento
do sistema e ocorreu a implantação do SIMPAS em algumas unidades da SAEB, SEFAZ e
SEC. Atualmente,  todas as Unidades Gestoras cadastradas no FIPLAN são obrigadas a
utilizar o SIMPAS.

1.3.2 Composição do Sistema

O SIMPAS  foi  desenvolvido  de  forma  modular  integrada,  constituído  atualmente  de  12
(doze) módulos conforme o diagrama abaixo:
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 Módulo 1: TABELA

Este módulo permite a unidade consultar, através de relatórios, informações que poderão
ser  solicitadas no decorrer  do processo de aquisição de material  ou  na contratação de
serviços.  Permite  também,  cadastrar  ou  atualizar  as  informações  do  usuário  e  os
parâmetros necessários para os demais módulos do sistema.

 Módulo 2: CATÁLOGO

Consiste  em um banco de  dados com informações  dos itens  comuns  e  específicos  de
materiais e serviços utilizados pelos órgãos e entidades que utilizam o sistema, formando o
Catálogo Geral de Material e Serviços do Poder Executivo Estadual. Este módulo tem por
finalidade manter atualizados os itens comuns e específicos de materiais e serviços, bem
como permitir a emissão de relatórios gerenciais. 

 Módulo 3: CADASTRO DE FORNECEDORES

Consiste em um banco de dados com informações de pessoas físicas e jurídicas inscritas
para participar dos procedimentos licitatórios e dos processos de compras e contratação
realizados  pelos  órgãos  e  entidades  que  utilizam  o  sistema,  formando  o  Cadastro  de
Fornecedores do Poder Executivo Estadual.

A finalidade deste módulo é armazenar em um banco de dados informações de pessoas
físicas ou jurídicas interessadas em participar de procedimentos licitatórios. Ele pode ser
acessado  por  todas  as  unidades  do  Estado  para  cadastrar  candidatos,  informar  as
ocorrências das unidades, efetuar consultas e emitir relatórios.

 Módulo 4: BANCO DE PREÇOS

Consiste em um banco de dados com informações dos valores referenciais dos itens do
Catálogo Geral de Material e Serviços, bem como os preços das últimas compras efetuadas
pelo Órgão e Entidades que utilizam o sistema.

Este módulo fornece aos usuários informações relativas a valores referenciais de itens de
material e serviços catalogados no SIMPAS, assim como os preços das últimas compras
efetuadas pelo Estado.

Os  dados  constantes  no  Banco  de  Preços  são  atualizados  semestralmente  ou  quando
necessário,  objetivando  identificar  o  valor  referencial  que  servirá  como  orientador  na
programação da despesa, na decisão da compra e nas licitações.
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 Módulo 5: RM/RS

A finalidade  deste  módulo  é  incluir  e  gerar  as  Requisições  de  Material  e  de  Serviços,
visando formalizar a solicitação da compra ou contratação. Esse módulo também possibilita
Cadastro da Dotação Orçamentária e geração da SRD (Solicitação de Reserva de Dotação),
por meio da integração com o sistema FIPLAN.

 Módulo 6: COMPRAS 

Permite formalizar, diligenciar e controlar a compra de materiais e contratações de serviços,
bem como registrar  o planejamento de compras anual  dos órgãos e entidades,  criar  as
dispensas eletrônicas e gerar as informações da LID (Licitação, Inexigibilidade e Dispensa),
por meio da integração com o sistema FIPLAN.

Através deste módulo são gerados os instrumentos contratuais denominados Autorização de
Fornecimento de Materiais – AFM e Autorização de Prestação de Serviços – APS, a partir
das  informações  recebidas  dos  demais  módulos  do  sistema.  Pode-se  diligenciar  uma
contratação desde a assinatura até a entrega do material ou da prestação do serviço.

 Módulo 7: SERVIÇOS TERCEIRIZADOS

Permite o cadastro e gerenciamento dos contratos de serviços terceirizados firmados pelo
órgãos e entidades que utilizam o sistema.

 Módulo 8: ESTOQUE

Este módulo permite registrar, acompanhar e controlar a movimentação de material ocorrida
no almoxarifado dos órgãos e entidades, realizando os cálculos de estoque mínimo, estoque
máximo e ponto de ressuprimento, bem como realizar de forma informatizada o Inventário
de bens de consumo e gerenciamento da Bolsa de Materiais.

 Módulo 9: LICITAÇÃO

Este módulo proporciona o controle dos processos licitatórios possibilitando o armazenamento
de  dados  e  visualização  de  relatórios,  entre  outras  funções,  para  facilitar  o  trabalho  da
comissão de licitação. Desta forma, é possível controlar e acompanhar as licitações realizadas
pelos órgãos e entidades para todas as modalidades previstas na Lei Estadual n.º 9.433/2005,
bem como consultar e emitir os respectivos relatórios de acompanhamentos de processos.

 Módulo 10: REGISTRO DE PREÇOS

Neste módulo é possível realizar, controlar e acompanhar os processos de aquisições de
materiais  através  do  sistema  de  Registro  de  Preços,  bem  como  consultar  e  imprimir
relatórios dos itens de material e serviços com preço registrado.
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 Módulo 11: CREDENCIAMENTO

Permite  o  cadastro  e  gerenciamento  dos credenciamentos  de  serviços  realizados  pelos
órgãos e entidades que utilizam o sistema.

 Módulo 12: AJUDA

Permite a gestão dos usuários do sistema, alteração da senha de acesso, bem como o
registro de mensagens e versões do sistema.

1.3.3 Integrações do SIMPAS com outros sistemas

 FIPLAN – Sistema Integrado de Planejamento, Contabilidade e Finanças

A integração do SIMPAS com o FIPLAN ocorre com o vínculo da Requisição de Material
e/ou Serviço (RM/RS) ao Cadastramento da Dotação Orçamentária, Solicitação de Reserva
de  Dotação  (SRD)  e  com  o  envio  das  informações  das  Licitações,  Inexigibilidades  e
Dispensas (LID) para fins de cadastramento do Instrumento no sistema FIPLAN e posterior
empenho, liquidação e pagamento.

 COMPRASNET.BA – Sistema de Compras Eletrônicas

O Comprasnet é o portal de compras na internet que permite acesso a informações sobre
licitações  e  contratos  realizados,  tais  como  a  legislação  vigente  e  editais  publicados,
consultas a avisos, a extratos de contratos celebrados, às informações sobre o fornecimento
de materiais  e serviços para a Administração,  acompanhamento de pregões e cotações
eletrônicas cadastrados no sistema, além de informações sobre fornecedores.

Dessa  forma,  o  Comprasnet.ba  funciona  como  ferramenta  de  apoio  informatizado  ao
SIMPAS para a realização de cotações eletrônicas,  pregões presenciais  e  eletrônicos  e
intenções de registro de preços. Dessas funcionalidades, a mais utilizada e relevante é a
realização de pregões eletrônicos.

 SIRH – Sistema Integrado de Recursos Humanos

• Verificação no cadastramento se o sócio da empresa é servidor público.

 EGBANET – Sistema de Publicações da Empresa Gráfica do Estado da Bahia

• Geração  e  envio  dos arquivos  de aviso,  resultado e  homologação  das  licitações
registradas no SIMPAS.
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 Mirante – Sistema de Observação das Contas Públicas (TCE)

• Envio  de  informações  das  licitações,  dispensas  e  inexigibilidade,  registradas  no
SIMPAS.

 Sistema da Caixa Econômica Federal (CEF)

 Atualização automática das certidões de regularidade do FGTS dos fornecedores
cadastrados.

 COMPRA TRANSPARENTE – Site da SEFAZ/BA

 Disponibilização  das  informações  das  contratações  e  licitações  registradas  no
SIMPAS.

 Integrações com outros sistemas

 Sistema  Integrado  de  Gestão  da  Administração  Tributária  (SIGAT),  Sistema  de
Credenciamento (SICRED) e Apropriação de Custos Públicos (ACP) da Secretaria
da Fazenda do Estado da Bahia (SEFAZ/BA);

 SIGEM – Sistema de Gerenciamento de Materiais da Secretaria de Saúde do Estado
da Bahia (SESAB/BA);

 Sistema da Universidade Estadual do Sudoeste da Bahia (UESB/BA);

 ERP MANAGER1 da Companhia de Processamento de Dados do Estado da Bahia
(PRODEB).

I.4 OBJETIVO E ESCOPO DA AUDITORIA

Em cumprimento aos Planos Operacionais de 2015 e 2016, aprovados por este Tribunal de
Contas,  e  de  acordo com as  Ordens de Serviço  Externo  n.º  SGA 079/2015 e  n.º  SGA
048/2016  da  Sexta  Coordenadoria  de  Controle  Externo  e  do  Centro  de  Estudos  e
Desenvolvimento  de  Tecnologias  para  Auditoria  (CEDASC),  foi  realizada  a  Auditoria  de
Tecnologia  de  Informação  no  Sistema  Integrado  de  Material,  Patrimônio  e  Serviços
(SIMPAS).

O trabalho realizado teve o objetivo de executar, em conjunto com a Gerência de Auditoria
em Tecnologia  da  Informação  (GATI)  deste  Tribunal,  auditoria  no  Sistema Integrado  de
Material, Patrimônio e Serviços (SIMPAS) para avaliação dos principais processos de TI que
suportam  o  referido  sistema,  bem  como sua  eficiência  em  relação  ao  cumprimento  da
finalidade para qual foi desenvolvido, especificamente em relação ao gerenciamento dos

1 Termo genérico que identifica as atividades executadas por um pacote de software modular, cujo objectivo é
automatizar  e  integrar  os  processos  de  gestão  de  organizações  nas  diversas  fases  do  negócio,  evitando
redundância no processamento, eliminando burocracia e atribuindo maior consistência às informações, que
podem ser consultadas ou extraídas em tempo real.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
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processos  de  aquisição  de  materiais,  bens  patrimoniais  e  serviços  pela  Administração
Pública  Estadual,  sobretudo no que diz  respeito  a  aderência  entre  as  informações nele
registradas  e  o  arcabouço  normativo  que  disciplina  sua  operacionalização,  utilização  e
aplicação, inclusive junto aos órgãos usuários do Estado.

A linha de atuação e abrangência da avaliação desta auditoria  foi  a  análise do sistema
SIMPAS,  sua  base  de  dados  e  documentação  técnica,  o  usuário  final,  a  infraestrutura
tecnológica  disponibilizada  para  operação  do  SIMPAS,  a  cargo  da  PRODEB,  além  de
processos relacionados à tecnologia e segurança da informação. Para isso foi  solicitado
pela  auditoria  e disponibilizada pela  SAEB um ambiente  tecnológico  para  realização de
testes e análises do sistema (ambiente exclusivo com cópia de dados do Sistema SIMPAS,
envolvendo compras publicadas a partir de julho/2014 a dezembro//2015, além de outras
bases de dados utilizadas pelo SIMPAS).

Em relação aos 12 (doze) módulos atualmente existentes no sistema foram examinados os
de  Cadastro de Fornecedores e de Licitação em razão da importância destes em relação
aos  trabalhos  de  auditoria  realizados  por  este  TCE/BA.  No  que  pertine  as  12  (doze)
integrações  do  SIMPAS  com  outros  sistemas,  por  ser  uma  recomendação  antiga  do
TCE/BA, a auditoria avaliou o mecanismo e escopo contemplado nas integrações com o
Comprasnet.Ba.  e com o Sistema Integrado de Planejamento,  Contabilidade e Finanças
(FIPLAN).

I.5 METODOLOGIA E FONTES DE CRITÉRIO

Os exames foram conduzidos de acordo com a metodologia estabelecida no Manual de
Auditoria deste Tribunal,  em conformidade com as normas e procedimentos de auditoria
governamental  indicados  pela  Organização  Internacional  de  Entidades  Fiscalizadoras
Superiores (INTOSAI) e compreendeu: (a) o planejamento dos trabalhos; (b) a constatação,
com  base  em  testes,  das  evidências  e  dos  registros  que  suportam  os  valores  e  as
informações apresentadas; e (c) a verificação da observância às normas legais aplicáveis.

Na análise  das questões de auditoria  foram realizados  exames da base de dados com
referência em  fevereiro/2016 e consultas ao  Sistema Integrado de Material, Patrimônio e
Serviços (SIMPAS).

As principais atividades executadas pela equipe de auditoria foram:

a) Aplicação de questionário eletrônico aos usuários do SIMPAS, por meio do aplicativo
Survey Monkey;

b) Entrevistas;

c) Levantamento de dados secundários;

d) Observação direta; e

e) Análise documental.
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Na análise  dos aspectos  de legalidade e segurança da informação,  foram utilizadas as
bases de dados fornecidas pela SAEB. As informações examinadas fazem parte do sistema
SIMPAS e de outros sistemas a ele integrados. A seguir estão elencadas e descritas as
bases de dados consultadas:

1) SIMEB

Base de dados relativa ao sistema SIMPAS, composta de 320 tabelas de usuários com,
aproximadamente, 35 GB de tamanho físico.

2) BD_SAEBWEB

Base  de  dados  do  Portal  Comprasnet.Ba,  composta  de  90  tabelas  de  usuários  com,
aproximadamente, 45 GB de tamanho físico.

3) SIMEBAUDIT

Base de dados de registros de informações (“log”) de auditoria de dados, composta de uma
única tabela de usuário, com, aproximadamente, 12 GB de tamanho físico.

Na aplicação dos questionários,  a auditoria  se baseou nos processos de Tecnologia de
Informação previstos no Control Objectives for Information and related Technology (COBIT),
na  NBR  ISO/IEC  27.002  com  padrões  relacionados  a  segurança  da  informação  e  no
Information  Technology  Infrastructure  Library (ITIL),  que  reúne  as  melhores  práticas  no
gerenciamento de serviços de TI.

Foram  realizadas  reuniões  com  a  Superintendência  de  Recursos  Logísticos  da  SAEB,
unidade gestora do Sistema SIMPAS, com a Diretoria de Tecnologia da Informação (DTI) da
SEFAZ, unidade corresponsável pela integração entre os Sistemas SIMPAS e FIPLAN, e
com a Companhia de Processamento de Dados do Estado da Bahia (PRODEB),  órgão
responsável por hospedar e manter o Sistema SIMPAS.

Na execução da auditoria foram utilizadas, principalmente, as seguintes fontes de critério:

• Constituições Federal e Estadual;
• Lei  Federal  n.º  8.666/1993  –  Institui  normas  para  licitações  e  contratos  da

Administração Pública;
• Lei Federal n.º 12.846/2013 – Dispõe sobre a responsabilização administrativa e civil

de pessoas jurídicas pela prática de atos contra a administração pública, nacional ou
estrangeira. (Lei Anti-Calote);

• Lei Estadual n.º 9.433/2005 – Dispõe sobre as licitações e contratos administrativos
pertinentes  a  obras,  serviços,  compras,  alienações  e  locações  no  âmbito  dos
Poderes do Estado da Bahia;
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• Lei Estadual n.º 13.204/2014 – Modifica a estrutura organizacional da Administração
Pública do Poder Executivo Estadual;

• Decreto Estadual n.º 7.919/2001 – Institui  o SIMPAS no âmbito da Administração
Pública Estadual;

• Decreto Estadual  n.º  16.106/2015 – Dispõe sobre o Regimento da Secretaria  da
Administração – SAEB;

• Instrução  SAEB  n.º  08/2005  –  Orienta  os  órgãos  e  entidades  da  Administração
Pública do Poder Executivo Estadual, quanto à inscrição, renovação, suspensão e
cancelamento de registro no Cadastro Unificado de Fornecedores do Estado;

• Instrução  SAEB  n.º  20/2006  –  Orienta  os  órgãos  e  entidades  da  Administração
Pública do Poder Executivo Estadual, quanto à operacionalização do SIMPAS;

• Instrução  SAEB  n.º  13/2014  –  Orienta  os  órgãos  e  entidades  da  Administração
Pública  do  Poder  Executivo  Estadual  quanto  aos  procedimentos  referentes  à
operacionalização da Bolsa de Materiais;

• Instrução  Normativa  Conjunta  SEFAZ  e  SAEB  n.º  001/2013  –  Dispõe  sobre
procedimentos referentes ao Módulo do Cadastro da Despesa – CDD, integrante do
FIPAN, bem como da sua integração ao SIMPAS;

• COBIT – Control Objectives for Information and Related Technology - Conjunto de
padrões internacionais de práticas relacionados a área da TI;

• ISO  –  Organization  for  Standardization  ou  Organização  Internacional  para
Padronização,  em  português.  Padronização  e  normatização  de  segurança  da
informação.

I.6 LIMITAÇÃO DE ESCOPO

No transcurso da auditoria foram impostas limitações no tocante ao escopo e ao método utilizado
nos  trabalhos  no  que  se  refere  ao  servidor  de  banco  de  dados  do  Sistema  SIMPAS
disponibilizado pela SAEB para realização da auditoria, uma vez que o referido banco ficou
indisponível no período de 15/01/2016 a 24/02/2016. Houve perda completa da base de
dados,  que  possuía  dados  atualizados  até  junho/2015.  Na  restauração  de  acesso  ao
servidor,  foi  disponibilizada  nova  cópia  da  base  de  dados,  dessa  vez  com  data  de
atualização de fevereiro/2016.

A situação em comento provocou perda dos testes de auditoria realizados até dez/2015,
posto que, tais testes, se repetidos, não mais apresentariam os mesmos resultados, haja
vista que os registros da nova base de dados disponibilizada não mais  correspondia  a
situação apresentada na data da remessa da versão inicial.

Sobre o ocorrido, a SAEB apresentou Nova Técnica, Anexo I  deste Relatório, datada de
23/02/2016, onde, dentre outras questões, informou:
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Após  averiguações,  a  equipe  de  infra  da  SAEB informou  que  devido  a
problemas elétricos ocorridos no último dia 15 de janeiro de 2016 no quadro
de comando do GMG – Grupo Motor-Gerador da SAEB, houve interrupção
não programada no fornecimento de energia do Datacenter por prolongado
período de tempo, ocasionando o desligamento total dos servidores de rede
desde  as  6:00hs  da  manhã  até  as  11:00hs.  Tal  fato  ocasionou  o
comprometimento do sistema de arquivos de alguns servidores, levando a
perda total  dos dados da unidade, onde se encontravam hospedados os
bancos de dados criados para atender aos interesses da auditoria do TCE.

I.7 DIAGNÓSTICO DOS PROCESSOS DE TI DA SAEB E PRODEB ASSOCIADOS AO
SIMPAS

Um  processo  se  caracteriza  por  um  conjunto  de  atividades  afins,  que  são  melhores
visualizadas e gerenciadas de forma agrupada, com definição de responsável, participantes,
entradas, produtos e informações resultantes.

Este capítulo analisa os principais processos de TI da SAEB e PRODEB relacionados com o
sistema  SIMPAS. Ao  todo  foram  selecionados  11  processos,  englobando  um  extenso
conjunto de atividades chaves que, quando bem executadas, gerenciadas e controladas,
tendem a minimizar a ocorrências de eventos indesejáveis, originários de TI, com impactos
negativos e riscos às operações de negócio.

Embora esses controles não sejam tidos como de implementação obrigatória baseado em
legislação vigente, são considerados como as melhores práticas mundiais, documentadas
em consagradas normas da área de tecnologia da informação, tidas como um padrão de
fato no mercado brasileiro e internacional.

1.7.1 Critérios de avaliação dos processos de TI

A nomenclatura e descrição dos processos estão baseadas no framework para gestão de TI
Control  Objectives  for  Information  and  related  Technology (COBIT),  desenvolvido  pela
Information Systems Audit and Control Association (ISACA) e mantido pelo IT Governance
Institute (ITGI).  O  COBIT  tornou-se  um  padrão  internacional  para  implementação  de
processos de TI, direcionamento, monitoramento, comparativos, governança e auditoria.

O COBIT foi criado em harmonia, baseado e podendo ser integrado com outros padrões e
melhores práticas específicas, tais como:

• A série ISO/IEC 27.000: padrões relacionados a segurança da informação;

• ISO/IEC 9001:2000: requisitos para sistemas de gerenciamento de qualidade;

• IT Infrastructure Library (ITIL): biblioteca de boas práticas para serviços de TI;

• Capability  Maturity  Model  Integration (CMMI):  modelo  de  referência  com práticas
necessárias à maturidade em disciplinas específicas de engenharia de software;
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• Projects  in  Controlled  Environments 2  (PRINCE2)  e  A  Guide  to  the  Project
Management Body of Knowledge (PMBOK): melhores práticas em gerenciamento de
projetos.

1.7.2 Estrutura geral de avaliação dos processos 

No escopo deste exame de auditoria cada processo foi avaliado seguindo a estrutura abaixo
descrita:

• Processo  de  TI: descreve  o  objetivo  do  processo,  que  se  caracteriza  por  um
conjunto  de  procedimentos  inerentes  a  prática  da  TI,  formado  por  entradas  de
diversas origens, responsáveis por sua execução, saídas e resultados para outros
processos e/ou clientes;

• Avaliação: descreve como o auditado estruturou a execução e controle do processo
de TI;

• Teste de aderência: verifica a aderência dos controles estabelecidos, informando se
eles estão sendo utilizados como previstos, de forma consistente e continuada;

• Evidências  de  fragilidades: apresenta  as  evidências  da  ausência  de  controles,
fragilidades ou oportunidades de melhorias na execução dos processo de TI  em
avaliação;

• Nível  de  maturidade: indica  o  nível  de  maturidade  do  processo  de  TI  na
organização.

A escala é formada por: 0 – inexistente, o gerenciamento de processos não é aplicado; 1 –
Inicial, processo sob demanda, não organizado; 2 – Repetitivo, os processos seguem um
padrão regular, porém, de forma intuitiva; 3 – Definido, os processos são documentados e
comunicados;  4 – Gerenciado, os processos são monitorados e medidos;  5 – Otimizado,
as melhores práticas são seguidas e automatizadas.

A avaliação indica o nível de maturidade onde a organização possui o maior número de
características relevantes, além de comparação com as médias aproximadas mundiais, do
setor  público,  de empresas do mesmo porte  e  da mesma região geográfica.  O modelo
utilizado  é  fundamentado  no  COBIT,  derivado  do  Software  Engineering  Institute (SEI)
modelo original e formal para nível de maturidade em desenvolvimento de software.

• Recomendações: são propostas para a solução da situação identificada ou melhoria
do atual estado do processo. As recomendações não têm a intenção de ser uma lista
exaustiva. Elas são baseadas nos modelos de referência citados neste relatório e
devem ser avaliadas em análises de esforço  vs contribuição, bem como, ponto de
partida para elaboração de planos de ação mais detalhados.
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• Critério: padrão adotado como referência.

1.7.3 Avaliação dos processos de TI

As avaliações foram realizadas através da combinação de alguns instrumentos para testes
de  auditoria,  envolvendo  entrevistas,  questionamentos,  confirmações,  análise  de
documentação, consultas em bases de dados e comparações.

O planejamento desta auditoria, baseado nos riscos potenciais de eventos indesejáveis nas
fases  de  contratação,  desenvolvimento,  implantação,  suporte  e  operação  ao  sistema
SIMPAS, abrangeu o exame dos processos a seguir elencados:

1. Arquitetura da informação;

2. Direcionamento tecnológico;

3. Gerenciamento de recursos humanos;

4. Avaliação e gerenciamento de riscos;

5. Desenvolvimento e manutenção de sistemas;

6. Operação e uso do sistema;

7. Gerenciamento de mudanças;

8. Gerenciamento de terceirização;

9. Continuidade dos serviços;

10. Segurança de sistemas;

11. Gerenciamento de serviços de suporte.

O gráfico a seguir, em forma de teia, reúne em um único diagrama os níveis de maturidade
de cada um dos processos avaliados,  comparando-os  com as notas  obtidas  em outras
auditorias de tecnologia da informação realizadas pelo TCE/BA.

O cotejamento visa mostrar outras experiências de órgãos do Poder Executivo do próprio
Estado da Bahia, com indicação de casos concretos, alguns bem-sucedidos, que servem
como referência  e  permitem inferir  que  de  fato  alguns  processos  da  SAEB podem ser
melhores gerenciados e executados, seguindo práticas setoriais já adotadas.

No gráfico, cada aresta representa um processo de TI, com escala variando de 0 (zero) a 5
(cinco), no sentido do centro do diagrama para as suas extremidades.
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FIGURA 01 – Comparativo de Maturidade de Processos de TI

LEGENDA

Pode-se  observar  que  a  SAEB  se  destacou,  obtendo  sua  melhor  avaliação,  nível  3  –
Definido,  no  processo  de  gerenciamento  de  mudanças,  responsável  pela  gestão  das
manutenções do SIMPAS e Comprasnet.ba, bem como na infraestrutura envolvida para sua
operacionalização, através do registro, análise, priorização e autorização das mudanças em
procedimentos, processos, parâmetros de sistema e de serviço.

Houve também destaque na avaliação do processo de continuidade de serviços, executado
pela PRODEB, empresa responsável pela disponibilização de hospedagem, infraestrutura
tecnológica  e  equipe  técnica  de  sustentação  aos  sistemas  SIMPAS  e  Comprasnet.ba,
atingindo também o nível 3 – Definido.
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Por outro lado, ficou com avaliação 0 – Inexistente, baseada nas respostas e evidências
apresentadas,  nos  processos  arquitetura  da  informação,  direcionamento  tecnológico,
gerenciamento de recursos humanos e de terceirização.

Merecem atenção máxima a ausência ou deficiência nos seguintes controles nos processos
com nível 0 – Inexistente:

a) Processo de arquitetura da informação:

• Fragilidades na crítica de entrada de dados nos sistemas;

• Ausência de padrão de nomenclatura nos objetos de banco de dados;

• Desatualização do dicionário de dados; e

• Ausência da função de administração de dados.

b) Processo de direcionamento tecnológico:

• Utilização de tecnologias defasadas, desatualizadas e descontinuadas;

• Sistema SIMPAS não WEB, que requer atualização em cada estação de trabalho,
após liberação de novas versões;

• Ausência de plano de migração para novas tecnologias.

c) Processo de gerenciamento de recursos humanos:

• Inexistência  de  formalização  das  responsabilidades  para  gestão  de  recursos
humanos, especificamente para os profissionais da área de TI; e

• Ausência de transferência de conhecimento entre empresas,  as terceirizadas e o
Estado.

d) Processo de gerenciamento de terceirização:

• Inexistência  de  avaliação  da  qualificação,  capacidade,  desempenho  e  riscos
associados as empresas terceirizadas que prestam serviços de TI.

No processo de avaliação e gerenciamento de riscos, o nível avaliado ficou em 1 – Inicial. Já
para os  processos de desenvolvimento  e manutenção de sistemas,  operação e  uso do
sistema, segurança de sistemas e gerenciamento de serviços de suporte, o nível apurado
ficou em 2 – Repetitivo.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Para esses processos, merecem também atenção máxima a ausência ou deficiência nos
seguintes controles:

i) Processo de avaliação e gerenciamento de riscos

• Inexistência do processo formalizado para avaliação de riscos.

ii) Processo de desenvolvimento e manutenção de sistemas

• Inexistência  de metodologia  formalizada para o  processo de desenvolvimento  de
sistema.

iii) Processo de operação e uso do sistema

• Desatualização da documentação do usuário em relação as novas versões lançadas
do sistema;

• Documentação  do  usuário  não  contempla  interdependências  e  integrações  com
outros sistemas.

iv) Processo de segurança de sistemas

• Ausência de cópias de segurança para os dados dos ambientes de homologação e
testes do sistema.

v) Processo de gerenciamento de serviços de suporte

• Inexistência do processo formalizado para o gerenciamento de serviços de suporte;

• Ausência de capacitação da equipe em gerenciamento de serviço de suporte.

Está registrada no Apêndice A, a descrição individualizada e completa de cada processo,
sob a estrutura de identificação do processo de TI, avaliação, teste de aderência, evidências
de fragilidades, nível de maturidade, recomendações e critérios.

Por fim, a avaliação de maturidade dos processos de TI permitiu constatar que a SAEB /
PRODEB, no âmbito dos Sistemas SIMPAS e Comprasnet.ba, possui nível de maturidade
inferior à SEFAZ no âmbito do Sistema SIGAT, em 8 (oito) dos (11) processos mensurados.
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II RESULTADO DA AUDITORIA

No presente Relatório, os achados de auditoria foram divididos em cinco grupos, visando a
melhor organização do trabalho. No primeiro, constam os achados pertinentes ao apoio aos
usuários do SIMPAS. Já no segundo grupo, referentes a estrutura da unidade gestora do
sistema e à gestão do módulo de cadastro de fornecedores. No terceiro foram relacionados
os pontos procedentes da análise de aspectos associados à segurança da informação. O
quarto grupo trata de aspectos associados com as inconsistências entre as informações
alimentadas  no  Sistema SIMPAS.  Finalmente,  o  último  grupo,  contempla  verificação  de
fragilidades na integração do Sistema SIMPAS com outros sistemas corporativos.

2.1 DEFICIÊNCAS RELACIONADAS AO APOIO AOS USUÁRIOS DO SIMPAS

A Auditoria  para  atingir  seus  objetivos,  utilizou-se  de  instrumento  de  coleta  de  dados
(questionário). A pesquisa objetivou conhecer o perfil dos usuários do SIMPAS e consolidar
suas percepções sobre o sistema e os serviços de capacitação e suporte técnico para a
operacionalização do SIMPAS prestados pela SAEB.

Iniciamos o envio dos questionários a partir  do dia 31/08/2015 e a coleta dos dados da
pesquisa ocorreu entre os dias 31/08 a 22/09/2015. Foram postados eletronicamente 2.624
(dois mil  e seiscentos e vinte e quatro)  convites aos usuários para o preenchimento de
questionário hospedado na ferramenta de pesquisa Survey Monkey.

Os convites  foram  encaminhados  para  os  e-mails dos  usuários  constantes  em relação
fornecida pela Superintendência de Recursos Logísticos da SAEB.  Dos 2.600 (dois mil e
seiscentos)  usuários,  cujo  questionário  foi  encaminhado  com  sucesso,  obtivermos  a
resposta de 451 (quatrocentos e cinquenta e um) usuários, correspondente a uma taxa de
retorno de 17,35%.

É importante destacar que o instrumento de coleta de dados foi dividido em quatro blocos
com 19 (dezenove) questões fechadas.  No final  foram apresentadas 02 (duas) questões
abertas,  no  intuito  de  colher  dos  usuários  informações  sobre  problema(s)  ou  falha(s)
verificadas durante o uso do sistema e sugestões para a melhoria do SIMPAS. 

Considerando o percentual de respostas obtidas, esta auditoria entendeu que o resultado da
pesquisa deveria merecer a devida atenção por partes dos gestores do sistema, porque traz
um diagnóstico importante dos reais problemas enfrentadas pelos usuários, servindo como
um parâmetro na tomada de decisões visando a melhoria da gestão do SIMPAS.

Neste  sentido,  requereu-se  à  SAEB  informações  e  documentos  que  subsidiassem  a
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avaliação desta Auditoria sobre as principais situações identificadas durante a realização da
pesquisa  e  levantadas  pelos  usuários  do  sistema.  Ressalta-se,  que  todos  os  dados
individuais  foram  tratados  com  sigilo.  Nenhuma informação  que  permitisse  identificar  o
respondente foi apresentada a Secretaria.

Dos exames observamos o seguinte: 

2.1.1  Inconsistências nos  cadastros  de  unidade  organizacional  e  de  usuários  do
SIMPAS

De acordo  com  a  alínea  “c4”,  inciso  III,  artigo  23  do  Decreto  Estadual  n.º  16.106,  de
29/05/2015, que aprovou o Regimento da Secretaria da Administração (SAEB), compete a
Superintendência de Recursos Logísticos (SRL), por meio da sua Diretoria de Suporte à
Logística (DSL) e através da Coordenação de Gestão de Sistemas Administrativos (CGSA)
promover a execução das ações necessárias à manutenção do cadastro de usuários
dos sistemas corporativos de compras públicas, de administração de material permanente
e de serviços administrativos em operação nos órgãos e entidades da Administração Pública
Estadual.

Em relação aos cadastros do SIMPAS, a Instrução da SAEB n.º 020, de 27/12/2006, que
orienta  os  órgãos  e  entidades  da  Administração  Pública  do  Poder  Executivo  Estadual,
quanto  à  operacionalização  do  Sistema Integrado  de  Material,  Patrimônio  e  Serviços  –
SIMPAS, estabelece o seguinte:

5 Compete à Secretaria da Administração – SAEB:

5.1. Através da Superintendência de Recursos Logísticos – SRL:

5.1.1. Supervisionar, controlar e acompanhar a utilização do SIMPAS nos
órgãos e entidades;

5.1.2.  Manter  atualizado  no  SIMPAS  o  cadastro  dos  seguintes  itens
tabelados: […]

5.1.2.13. Cadastro de unidade organizacional;

[…]

5.1.17.  Receber,  registrar  e  tratar  as  demandas  por  implementações
corretivas ou evolutivas, registradas pelas unidades usuárias;

5.1.18. Atribuir o direito ao Supervisor para acesso às rotinas do SIMPAS;

[…]

5.1.21. Gerenciar o cadastro de usuários do sistema;

[…]

6. Compete às Diretorias Geais ou Unidades equivalentes dos órgãos e
entidades:
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6.1. Através das Diretorias Administrativas ou Unidades equivalentes:

[…]

6.1.4.  Indicar  para  a  SRL/SAEB o  nome do  Supervisor  do  SIMPAS,  no
âmbito da unidade usuária;

[…]

6.1.6. Comunicar a SRL/SAEB a necessidade de inclusão ou exclusão de
usuário do SIMPAS;

[…]

Para  aplicação  de  pesquisa  com os usuários  do  SIMPAS solicitou-se relação  contendo
secretaria,  unidade,  telefone,  e-mail da  unidade,  nome  completo  e  correio  eletrônico.
Mediante o correio eletrônico de 07/07/2015, a Diretoria de Suporte a Logística encaminhou
ao TCE arquivo contendo os dados de 6.061 usuários com Login ativo no sistema (fonte
de dados: SIMPAS e data de consulta 06/07/2015).

Do exame do referido arquivo, constatou-se várias inconsistências nos dados extraídos do
Cadastro  de  Usuários  do  SIMPAS.  Em  relação  ao  endereço  de  e-mail dos  usuários,
informação necessária para aplicação da pesquisa, dos 6.061 usuários relacionados, 3.177,
correspondente a 52%, encontra-se sem o devido registro do correio eletrônico (campo em
branco).  Ademais,  dos  2.884  usuários  restantes  que  possuem  o  e-mail cadastrado  no
sistema, verificou-se uma quantidade significativa de registros inválidos (e-mail incompleto,
duplicado).

Como tentativa de buscar obter a informação e/ou a confirmação dos e-mails dos usuários
para realização da pesquisa, esta auditoria,  através de telefonemas ou por meio de 200
correios eletrônicos postados para as unidades que utilizam o SIMPAS, obteve a informação
e/ou  confirmação  de  1.033  (um mil  e  trinta  e  três)  correios  eletrônicos  de  usuários  do
sistema.  Do  cruzamento  dos  dados  apresentados  nas  respostas  das  unidades  com os
registrados nos cadastros do sistema, verificou-se também inconsistências das informações.

Devidamente questionada sobre a organização dos cadastros de unidade e de usuários do
SIMPAS, bem como sobre as ocorrências verificadas, a SAEB, através do Ofício n.º 26, de
06/10/2016,  prestou os esclarecimentos a seguir elencados, que estão acompanhados da
análise da auditoria:

Em atenção ao disposto na Solicitação n.º. PCOS03/2016, expedida pelo
TCE, vimos por meio deste prestar esclarecimentos sobre a estruturação,
operacionalização,  controle  e a  manutenção do cadastro  de usuários do
SIMPAS,  diante  das  situações  levantadas  após  análise  da  relação  de
usuários  ativos  encaminhada  pela  Diretoria  de  Suporte  a  Logística  em
07/07/2015.
[…]
O cadastramento de usuário no SIMPAS ocorre de forma descentralizada. A
CGSA é  responsável  pela  criação  do  usuário  com  perfil  de  supervisor
mediante Ofício ou e-mail encaminhado pelo Dirigente do Órgão/Entidade.
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O usuário da Unidade com perfil de supervisor é responsável pela criação,
inativação e exclusão de logins,  bem como pelo repasse dos direitos às
funcionalidades do sistema para os demais usuários.

Para  criação  do  usuário  no  sistema  é  obrigatório  o  registro  do  nome
completo,  CPF,  data  de  nascimento,  e-mail e  demais  informações
relacionadas ao perfil do usuário, não havendo integração com Sistema de
Recursos Humanos – SIRH da SAEB e Receita Federal para validação do
seu vínculo com o Estado e verificação se o nome do usuário corresponde
ao CPF informado, respectivamente. Porém, objetivando validar os dados
informados  pelo  Dirigente  do  Órgão/Unidade  a  CGSA  antes  do
cadastramento do usuário realiza consulta ao site da Receita Federal.

Ademais,  considerando  as  constantes  movimentações  e  rotatividade  de
servidores e prezando pela segurança de acesso, anualmente, é solicitado
aos Órgãos/Entidades a validação dos seus usuários, por meio da rotina
“Validar Usuários” do módulo Ajuda. Os usuários não validados, até a data
definida pela SAEB na rotina “Data Limite para Validar Login” do módulo
Tabelas, são automaticamente inativados e perdem o acesso ao SIMPAS.

Importante salientar que o Dirigente do Órgão/Entidade é responsável pela
indicação do usuário que terá o perfil de supervisor no sistema, bem como
pelas ações e dados lançados no mesmo.

Vale ressaltar que, a relação analisada pelo TCE foi extraída do SIMPAS em
06/07/2015 e que desde então houve inúmeras alterações no cadastro dos
usuários. Desta forma, após recepcionarmos esta solicitação, emitimos nova
listagem  de  usuários  ativos  no  SIMPAS,  onde  pudemos  verificar  que  o
cenário atual já apresenta correção para muitos dos pontos elencados na
mesma.

Posto isto, seguem abaixo os esclarecimentos para situação pontuada pelo
TCE:

a) 359 usuários com 02 “Login” de  unidades diferentes para acesso ao
SIMPAS,  72  usuários  com  03  “Login”,  30  usuários  com  04  “Login”,  15
usuários com 05 “Login”, 07 usuários com 06 “Login”, 03 usuários com 07
“Login”, 01 usuário com 10 “Login”, 01 usuário com 17 “Login”, 01 usuário
com 18 “Login”, 01 usuário com 58 “Login”, 01 usuário com 106 “Login” e 01
usuário com 107 “Login”;

Resposta SAEB: Temos a esclarecer  que  alguns  usuários  permanecem
nessa  situação  por  estarem  lotados  na  Assessoria  de  Planejamento  e
Gestão – APG ou no Controle Interno – CI das Secretarias, Órgãos que tem
a necessidade de possuir acesso em todas as Unidades vinculadas à sua
Pasta.

Desta forma, o sistema permite a criação do mesmo usuário em mais de
uma  Unidade,  desde  que  esta  esteja  vinculada  a  mesma  Secretaria.
Entretanto os usuários lotados nas Secretarias 70 e 71, que possuíam 106 e
107 logins, respectivamente, foram inativados, pois não exercem mais tal
função.
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b)  131 usuários que possuem 02 a 04 “Login” na  mesma unidade para
acesso ao SIMPAS;

Resposta SAEB: Tratam-se de usuários que foram cadastrados antes da
correção realizada no sistema em 11/03/2014, quando foi implementada a
regra que critica o cadastro  do mesmo CPF na mesma Unidade. Dessa
forma, a partir de então não é mais possível o cadastramento de um novo
usuário com CPF já cadastrado na Unidade. Em tempo, informamos que a
CGSA inativou todos os usuários vinculados ao mesmo CPF numa mesma
Unidade, constante na relação enviada por este TCE.

Em relação a resposta ao item "a" da transcrição é justificavel, em razão das atribuições
que os usuários da Assessoria de Planejamento e Gestão ou do Controle Interno tenham
acesso no SIMPAS a todas as unidades vinculadas à sua secretaria/órgão, bem como que
estes possuam mais de um login cadastrado, considerando a estrutura atual do sistema que
vincula  login/unidade  à  permissão  de  incluir  e/ou  modificar  dados  e  ter  acesso  as
informações cadastradas de uma unidade.

Entretanto, ressalte-se que gestores do sistema deveriam buscar e implementar uma outra
forma de permissão/acesso  mais  adequada  para  esta  situação,  a  partir  de  apenas  um
login/usuário.

No que  diz  respeito  ao item "b",  usuários  com mais  de um login  na mesma unidade,
verifica-se na resposta que providências já foram tomadas pela SAEB para regularização da
inconsistência apontada, no entanto, não foi apresentada documentação comprobatória. 

c)  309  ocorrências  de  inconsistência  do  Nome  Completo  do  Usuário
cadastrado no SIMPAS.  A seguir  alguns exemplos:  ADRIANO; DERIVAL;
FATIMA;  JOSEMARE;  SDANTAS;  ESTAGIARO  DE  RP;  TELEMATIC;
USUÁRIO;  USUÁRIO  SERVIÇO  AUTOMÁTICO;  JACILENE  CARMO  DA
CRUZ  (OUVIDORIA-SUS);  FLAVIO.SANTOS@SAUDE.BA.GOV.BR;  TEN
PM JUSCEVAL ARAÚJO AMORIM JÚNIOR; ANDRÉ PEREIRA BORGES –
MAT. 30227313-1;

Resposta SAEB: O cadastramento de usuário no SIMPAS ocorre de forma
descentralizada. A CGSA é responsável apenas pela criação do usuário com
perfil de supervisor mediante Ofício ou e-mail encaminhado pelo Dirigente
do  Órgão/Unidade.  Para  criação  do  usuário  no  sistema  é  obrigatório  o
registro  do  nome  completo,  CPF,  data  de  nascimento,  email  e  demais
informações relacionadas ao perfil do usuário, não havendo integração com
Sistema de Recursos Humanos – SIRH da SAEB e Receita Federal para
validação do seu vínculo com o Estado e verificação se o nome do usuário
corresponde  ao  CPF  informado,  respectivamente.  Porém,  objetivando
validar os dados informados pelo Dirigente do Órgão/Unidade a CGSA antes
do cadastramento do usuário realiza consulta ao site da Receita Federal. 

Importante salientar que, o Dirigente do Órgão/Unidade é responsável pela
indicação do usuário que terá o perfil de supervisor no sistema, bem como
pelas ações e dados lançados no mesmo. 

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

26

Ref.1706282-26

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A  CGSA/DRL/SRL/SAEB  informa  que  é  de  responsabilidade  dos  Órgãos/Unidades  o
cadastramento  de  seus  usuários  e  consequentemente  dos  dados  lançados  no  sistema,
entretanto, é nosso entendimento que a SAEB tem responsabilidade solidária quanto as
informações nele registradas, pois a Lei Específica lhe atribuiu a competência da gestão do
cadastro do SIMPAS. Para isso, não a exime de criar controles e regras gerais a serem
atendidas pelas unidades visando o devido cadastramento de usuários. 

Cabe  ressaltar  que,  ocorrências  de  inconsistência  do  Nome  Completo  do  Usuário
cadastrado  no  SIMPAS  também  foram  identificadas  na  Superintendência  de  Recursos
Logísticos, unidade da SAEB responsável pela gestão do referido sistema.

d) Dos 6.061 usuários com a situação de ativo no sistema 3.177 usuários,
correspondente  a  52%,  encontra-se  sem  o  devido  registro  do  correio
eletrônico (campo em branco). Ademais, dos 2.884 usuários restantes que
possuem o e-mail cadastrado no sistema, verificou-se: e-mails inválidos (por
erros  na  formatação,  incompleto,  outras),  e-mails  cadastrados  é  o  do
responsável  pelo  sistema  na  unidade  “Supervisor”  ou  o  da  unidade  de
lotação e mesmo e-mail informado para diversos usuários da unidade;

Resposta SAEB: A regra de preenchimento obrigatório do campo “Email”
na criação do usuário no sistema foi implementada em 10/03/2014, através
da versão 10.22.000, porém para os usuários que já estavam cadastrados
esse campo ficou em branco, pois na época do cadastramento não exigia
essa  informação.  Importante  salientar  que,  tecnicamente  não  há  como
definir regras relacionadas ao endereço de email, uma vez que a Unidade
tem  autonomia  de  informar  o  email  do  usuário  ou  e-mail  corporativo.
Importante salientar que, o Dirigente do Órgão/Unidade é responsável pela
indicação do usuário que terá o perfil de supervisor no sistema, bem como
pelas  ações  e  dados  lançados  no  mesmo.  Na  busca  pela  correção  do
passivo  de  usuários  que  não  possuem  nenhuma  informação  no  campo
email, solicitamos nova implementação no SIMPAS para que no processo
de validação  do  usuário  pelo  Supervisor  na  Unidade,  o  sistema  exija  o
preenchimento  dos  campos  CPF,  data  de  nascimento  e  email.  Esta
demanda está no status: Solicitada.

Verifica-se na resposta que providências já foram tomadas pela SAEB para regularização do
apontado, no entanto, estas encontram-se ainda pendentes de implementação.

e) 2.229 usuários sem o devido registro do número do telefone da unidade e
631  usuários  sem o  devido  registro  do  e-mail  da  unidade  (campos  em
branco);

Resposta SAEB: Informamos que o número do telefone não é informado no
cadastro  do  usuário  e  sim  no  cadastro  da  Unidade  no  SIMPAS.
Ressaltamos ainda que os esclarecimentos referentes ao campo e-mail já
foram mencionados na alínea d.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Entendemos  que  os  números  dos  telefones  e  correios  eletrônicos  das  unidades  são
informações básicas e necessárias para o controle e gestão do cadastro. Dessa forma, a
SAEB deve buscar meios de obter as informações das unidades e registrar devidamente no
cadastro das unidades do SIMPAS.

f) 156 usuários  que  se  encontram em situação de  ativo  no sistema,  no
entanto, as unidades informaram ao TCE, por meio de correio eletrônico ou
telefone,  serem inativos  (servidor  exonerado,  que  não  mais  pertence  ao
quadro  da  unidade  ou  do  órgão,  dispensado  da  comissão  de  licitação,
aposentado ou na reserva remunerada, outras);

Resposta  SAEB: A  atualização  dos  dados  cadastrais  assim  como  o
cadastramento inicial dos usuários é de responsabilidade do supervisor da
Unidade como mencionado na resposta do Item “c”, entretanto, caso chegue
ao nosso conhecimento o teor dessa lista adotaremos as providências com
vistas à inativação dos mesmos. 

Cabe mencionar, que encaminhamos, em 22/09/2016, arquivos para os correios eletrônicos
institucionais da coordenadora da CGSA e do diretor da DSL/SAEB contendo as análises e
os  dados  que  serviram  de  base  para  as  observações  indicadas  na  solicitação  desta
auditoria.  Em  um  dos  arquivos  constam  os  dados  dos  156  usuários  e  as  informações
prestadas pelas unidades. 

Deve a SAEB verificar no sistema se já ocorreu a regularização das ocorrências indicadas e,
não sendo o caso, solicitar as unidades que procedam a regularização.

g) Usuários que encontram-se em situação de ativo no sistema, no entanto,
os usuários informaram serem inativos devido a extinção do órgão: DERBA
(com  40  usuários  ativos  no  SIMPAS)  e  SUCAB  (51  usuários  ativos).
Cadastro  dos  Usuários  Desatualizado  considerando  a  Lei  Estadual  n.º
13.204,  de  11/12/2014,  que  modificou  a  estrutura  organizacional  da
Administração Pública do Poder Executivo;

Resposta SAEB: Em relação à questão mencionada na alínea “g”, temos a
informar que as Unidades SUCAB e DERBA já foram inativadas no SIMPAS.
Desse  modo,  apesar  da  existência  de  usuários  ativos  nas  referidas
Unidades, os mesmos não podem realizar qualquer tipo de movimentação
no SIMPAS. Ademais, informamos que foi aberta nova implementação para
inativação dos usuários vinculados às Unidades SUCAB, DERBA, EBAL,
SECOPA e EBDA.

h) 17  usuários  que  encontram-se  em situação  de  ativo  no  sistema,  no
entanto, informaram que nunca utilizaram o SIMPAS. A EBAL (36 usuários
ativos) e as escolas NRE 25/SEC também informaram que não utilizavam o
SIMPAS.

Resposta SAEB: Os usuários da EBAL e NRE encontram-se na mesma
situação  dos  usuários  do  DERBA  e  da  SUCAB  mencionados  acima.
Portanto a solução para o problema está descrito no item acima. 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

No que concerne aos itens "g" e "h", verifica-se na resposta que medidas para regularização
das ocorrências apontadas já foram adotadas pela Administração, no entanto, encontram-se
ainda pendentes de implementação.

As ocorrências verificadas e indicadas nos itens “a” a “h” demonstram fragilidade na gestão
dos cadastros  de  unidade organizacional  e  de usuários  do SIMPAS,  principalmente, no
controle sobre as informações registradas pelos órgãos/unidades. Esta situação, além de
infringir dispositivos do Decreto Estadual n.º 16.106/2015 e da Instrução da SAEB n.º 020/2006,
compromete a segurança da informação e uma adequada gestão e controle dos cadastros por
impossibilitar a identificação precisa dos usuários que realizam operações no sistema.

Ante o exposto, recomenda-se à SAEB: 

• Buscar  e  implementar  no  sistema  forma  de  permissão  para  que  usuários  que
necessitem ter acesso a mais de uma unidade do poder, órgão ou entidade possam
manipular  e  ter  acesso  as  informações dessas  unidades a  partir  de  apenas  um
login/usuário,  evitando com isso a existência de mais de um login,  em unidades
diferentes, cadastrado no SIMPAS (item "a");

•  Implementar controles e regras no sistema para que ocorra o devido cadastramento
do nome completo dos usuários pelo Supervisor na Unidade, bem como solicitar as
unidades que procedam a correção das 309 ocorrências de inconsistência do nome
completo do usuário (item "c") e das 156 ocorrências de usuários que se encontram
em situação de ativo no sistema, no entanto, as unidades informaram ao TCE serem
inativos (item "f"), indicadas pela auditoria em arquivo encaminhado à SAEB;

• Concluir  as implementações no SIMPAS informadas na resposta: no processo de
validação do usuário pelo Supervisor na Unidade, o sistema exija o preenchimento
dos campos CPF, data de nascimento, telefone, e-mail e outros dados cadastrais
(item "d")  e inativar os usuários vinculados as seguintes unidades:  Escolas NRE
25/SEC,  SUCAB,  DERBA,  EBAL,  SECOPA e EBDA (itens  "g"  e "h"),  bem como
buscar  meios de obter o telefone e correios eletrônicos das unidades e registrar
devidamente no cadastro das unidades do sistema (item "e");

Cabe mencionar que no item 2.3 “Deficiências relacionadas à segurança da informação” deste
Relatório de Auditoria constam apontamentos decorrentes da ausência de controles dos acessos
de usuários ao sistema e pela falta de manutenção adequada dos cadastros. Dessa forma,
ratificamos as seguintes recomendações:

• Realizar integração com o Cadastro de Pessoas Físicas (CPF) da Receita Federal
do  Brasil,  de  forma  a  garantir  a  correta  identificação  do  usuário  sendo
cadastrado/atualizado; e
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• Implantar  a  integração  do  SIMPAS com o Sistema SIRH ou  outro  que  venha  a
substituí-lo, de forma a assegurar que somente servidores públicos ativos possam
ter acesso às funcionalidades inerentes ao Estado.

Benefício esperado:

• Uma adequada gestão e  controle  das informações  registradas nos cadastros  de
unidade organizacional e dos usuários do SIMPAS.

2.1.2 Ações insuficientes para qualificar os usuários na operacionalização do SIMPAS

A Superintendência  de  Recursos  Logísticos  (SRL/SAEB),  por  meio  da  sua  Diretoria  de
Suporte  à  Logística  (DSL)  e  através  da  Coordenação  de  Gestão  de  Sistemas
Administrativos  (CGSA),  tem como uma de suas finalidades definir,  planejar  e avaliar  a
capacitação dos usuários para a operacionalização dos sistemas corporativos de compras
públicas  de  administração  de  material  permanente  e  de  serviços  administrativos,  em
articulação  com  a  Diretoria  de  Desenvolvimento  de  Valorização  e  Desenvolvimento  de
Pessoas da SRL. (Alínea “c5”, Inciso III, Artigo 23 do Decreto Estadual n.º 16.106/2015).

Com intuito de avaliar juntos aos usuários do sistema se ações desenvolvidas pela SAEB
para qualificá-los na operacionalização do SIMPAS são suficientes e adequadas, realizou-se
pesquisa. No resultado do questionário aplicado por esta auditoria, acerca desse assunto,
os usuários se manifestaram da seguinte forma:

a) 41,15% discordaram da afirmativa apresentada de que no momento da operacionalização
(utilização)  do  SIMPAS possuíam conhecimento  suficiente  dos  comandos  listados  no
referido sistema (Questão 08);

b)  60,6%  informaram  que  não  costumam  ser  convidados  pela  SAEB  a  participar  de
treinamentos para orientação aos usuários na utilização do SIMPAS (Questão 09);

c)  39% indicaram que nunca  participaram de  treinamento  para  a  utilização  do SIMPAS
(Questão 10);

d) 14,86% dos usuários que relataram problema(s) ou falha(s) verificada durante o uso do
SIMPAS,  ressaltaram a importância  e/ou  necessidade  de  capacitação/atualização dos
conhecimentos para os operadores do sistema (Questão 20); e

e) 64,45% dos usuários que apresentaram sugestões para melhoria do SIMPAS propuseram
a  disponibilização  de  mais  cursos/treinamentos  para  operacionalização  do  sistema
(Questão 21).
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Com vistas à obtenção de dados sobre as ações realizadas para capacitação dos usuários,
bem como sobre  as manifestações dos usuários  na pesquisa, a  Auditoria,  por  meio  da
Solicitação n.º PCOS02, 05/09/2016, requisitou esclarecimentos. Em resposta, a SAEB, por
meio da Comunicação Interna n.º 257, de 03/10/2016,  prestou as informações que estão
acompanhados da análise da auditoria:

Em atenção ao disposto na Solicitação n.º.  PCOS02/2016 expedida pelo
TCE,  vimos  por  meio  deste  prestar  esclarecimentos  para  os  dados
coletados e situações levantadas através de questionário encaminhado para
os  usuários  do  SIMPAS,  durante  a  Auditoria  no  Sistema  Integrado  de
Material, Patrimônio e Serviços – SIMPAS, relativas aos exercícios de 2014
e 2015, conforme segue abaixo:

1.  Treinamento  para  operacionalização  do  SIMPAS  – Capacitação
oferecida pela SAEB (de que forma é feito levantamento da demanda para
programação anual; quais os cursos oferecidos; publico alvo; como é feita a
divulgação dos cursos; instrutores e sua qualificação; locais de realização;
capacitações  realizadas  em  2015  e  programadas  para  2016,  outras
informações que se fizerem necessárias). 
[…]
A CGSA foi criada regimentalmente em 2005 e desde então, atua na gestão
e capacitação dos servidores dos órgãos e entidades usuários de diversos
sistemas  corporativos,  dentre  eles  o  Sistema  Integrado  de  Material,
Patrimônio e Serviços – SIMPAS para o qual, nos anos de 2005 a 2015,
foram capacitados 9.071 servidores vinculados a 688 Unidades.

A capacitação é oferecida de forma gratuita, nas modalidades Presencial e
Ensino à Distância. […]

De  que  forma  é  feito  levantamento  da  demanda  para  programação
anual?

O levantamento da demanda é feito através de cronograma anual realizado
ao final de cada exercício, considerando a demanda atendida durante o ano
corrente  e  acrescendo  um  percentual  de  10%  ao  número  de  turmas
realizadas,  além disso  é  considerado  a  capacidade e  disponibilidade  do
laboratório e dos instrutores.

Ademais, importa salientar que em paralelo ao cronograma são atendidas
demandas extras oriundas das necessidades específicas das Unidades.

Quais os cursos oferecidos e qual público-alvo?

No cronograma são oferecidos cursos do SIMPAS de forma completa ou
modulada.  Além  disso,  são  formatados  cursos  para  atendimento  de
demandas  específicas  que  surgem de  acordo  com  as  necessidades  da
Unidade ou mudança de legislação e em alguns casos são inseridos na
grade  dos  treinamentos  ofertados  e  outros  são  temporários  enquanto
houver demanda.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Segue abaixo a grade de cursos ofertados nas modalidades presencial e
EAD, bem como o seu público-alvo e carga horária: […]

De acordo com o quadro apresentado são ofertados 09 (nove) tipos de curso na modalidade
Presencial com carga horária entre 04 a 36 horas e 03 (três) tipos de curso na modalidade
Educação à Distância (EAD) com carga horária de 04 horas para servidores atuantes em
áreas que trabalham com as atividades relacionadas ao curso ministrado. 

Como é feita a divulgação dos cursos?

A divulgação das capacitações oferecidas pela SAEB/SRL é realizada por
meio Ofício enviado aos dirigentes das Unidades (ver anexo Ofício Circular
n.º 120/2015), através do site www.portaldoservidor.ba.gov.br e também por
mensagens  veiculadas  nas  páginas  principais  de  acesso  aos  sistemas
SIMPAS e Comprasnet.BA.

Importante salientar que, independente da divulgação realizada, a demanda
de capacitação é constante durante todo o ano, na sua maioria por iniciativa
das próprias Unidades usuárias do SIMPAS e motivadas, geralmente, pela
alta rotatividade de seu pessoal.

Dessa forma,  é  comum mantermos listas de espera para adequação do
cronograma  inicialmente  previsto,  considerando  a  ordem  que  foram
solicitadas.

No  Ofício  Circular  n.º  120,  de  30/01/2015,  foi  mencionado  pelo  Gestor  que  a  SAEB
disponibilizará ainda no trimestre um programa de capacitação voltado aos servidores que
atuam  na  condução  dos  processos  e  na  operacionalização  dos  sistemas  corporativos
relacionados. Em anexo, consta o rol de cursos com os respectivos objetivos, carga horária
e público-alvo que serão apresentados em encontros presenciais  e através de ensino a
distância. Informa ainda que a confirmação dos cursos ficará condicionada a existência de
vagas e observará a ordem cronológica do recebimento das indicações.

Vale informar que, vários usuários indicaram problemas na forma de divulgação dos cursos,
bem como apresentaram sugestões para sua melhoria. Apresentamos a seguir exemplos de
depoimentos dos usuários:

• “O curso oferecido do SIMPAS no portal  do  servidor  não consigo acessar.”  (Usuário,
04/09/2015, às 11:44);

• “Informar e proporcionar aos usuários do SIMPAS um curso de capacitação e avisar por
este e-mail.” (Usuário, 05/09/2015, às 12:11);

• “Sugiro que os Administradores do departamento estejam melhor informados quanto ao
calendário de treinamentos da SAEB.” […]. (Usuário, 03/09/2015, às 19:07);

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

32

Ref.1706282-32

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• “As  capacitações geralmente são informadas pelo  portal  do  servidor,  acredito que de
acordo com o cadastro de servidores que já foram capacitados em algum momento, vcs
poderiam  direcionar  o  curso  ou  particularizar  as  informações  e  convites  para  novos
cursos de forma mais individual. Se não acessarmos o portal não temos conhecimentos
das capacitações que estão sendo oferecidas.” (Usuário, 03/09/2015, às 19:03).

• “Fiz  solicitações de capacitação para os  prepostos da seção na qual  trabalho,  várias
vezes, mas a resposta é de que não tem curso disponível. Eu servia como multiplicadora
para os novos auxiliares da seção. O que é uma situação delicada a partir do momento
em que você não é delegado para isso. Na minha atividade militar é um pouco receoso.
Portanto, se a SAEB puder retornar com os cursos de capacitação, assim como os de
reciclagem, será louvável.” (Usuário, 01/09/2015, às 22:15).

Instrutores e suas qualificações?

Os  instrutores  fazem  parte  do  quadro  de  pessoal  da  SAEB  e  são
previamente  escolhidos  a  partir  da  sua  área  de  atuação  e  da  sua
capacidade  em  multiplicar  seus  conhecimentos,  sendo  licenciados  pelo
curso de Instrutoria Básica promovido pela Diretoria de Desenvolvimento de
Valorização e desenvolvimento de Pessoas da SRH/SAEB, além disso, a
renumeração é proporcional a carga horária ministrada e grau de instrução
do multiplicador. Abaixo, segue lista dos instrutores do SIMPAS atuante nos
anos auditados e suas respectivas áreas de atuação na SAEB:
 […]

Conforme  quadro  apresentado  pelo  Gestor,  no  período  de  01/07/2014  a  31/12/2015,
atuaram  18  (dezoito)  instrutores,  em  sua  maioria  com  formação  superior  e  servidores
lotados em unidades da SAEB, cujas atividades estão relacionadas à operacionalização do
SIMPAS. 

Locais de realização?

A  capacitação  presencial  do  SIMPAS  é  realizada  em  laboratório  de
informática, onde é simulado um fluxo de compra/contratação. Até outubro
de 2015 os cursos eram oferecidos no laboratório da SAEB/SRL, localizado
no antigo prédio da Fundação Luis Eduardo Magalhães – FLEM no Centro
Administrativo  da  Bahia  –  CAB.  No  caso  das  capacitações  a  distância
disponibilizamos ambiente virtual com vídeo aulas, onde é apresentado o
fluxo  que  o  usuário  deverá  executar  no  sistema,  além  de  slides
complementares com conteúdo explicativo.

Os cursos na modalidade EAD são disponibilizados em ambiente virtual,
administrado  pela  Diretoria  de  Desenvolvimento  de  Valorização  e
Desenvolvimento  de  Pessoas  da  SRH/SAEB,  e  ficam  disponíveis  em
qualquer computador com acesso à internet durante uma semana.

Em relação  a  modalidade  EAD e  material  para  consulta,  os  usuários  apresentaram as
seguintes  sugestões  que  em  nosso  entendimento  poderia  mitigar  o  problema  da
capacitação:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• “Acredito que um  breve treinamento básico, até via ensino a distância, ajudaria na
operacionalização do SIMPAS p/servidor..” (Usuário, 03/09/2015, às 07:07);

• “Como  sugestão  uma  plataforma  virtual  para  treinamento  com  a  disponibilização  de
videoaulas  para  que  os  usuários  do  simpas  pudessem  consultar  sempre  que
necessário.  Reduzindo  custos  com  outros  treinamentos.”  (Usuário,  04/09/2015,  às
00:02); (grifo da auditoria)

• “Manuais  de  execução  do  SIMPAS,  disponibilizado  gratuita  e facilmente  no  sítio
eletrônico  da SAEB,  como existe  o  do  FIPLAN.”  (Usuário,  01/09/2015,  às  09:55).
Resposta  da  CGSA/SAEB: “As  constantes  alterações  de  versões  do  sistema
inviabilizam a atualização dos manuais existentes.” (grifos da auditoria)

Capacitações  realizadas  em  2015  e  programadas  para  2016,  outras
informações que se fizerem necessárias.

Abaixo,  segue  quadros  demonstrativos  das  capacitações  realizadas  em
2015 e a perspectiva para 2016. […]

Importante  ressaltar  que,  até  outubro  de  2015  a  SAEB/SRL  possuía
laboratório  próprio,  onde  os  cursos  eram  regularmente  oferecidos,
possibilitando a capacitação em 2014 de 937 servidores vinculados a 234
Unidades, já em 2015 foram capacitados 360 servidores vinculados a 120
Unidades.

Com a perda do laboratório próprio da SRL/SAEB houve uma considerável
redução  na  oferta  dos  cursos  e  atualmente  para  realização  dos  cursos
presenciais dependemos da disponibilidade dos laboratórios de informática
de  outros  Órgãos,  impactando diretamente  na  execução do  cronograma
anual previsto para os anos de 2015 e 2016, uma vez que até o momento
não dispomos de espaço próprio para realização dos cursos.

Visando normalizar a oferta de capacitação, prejudicada com a perda do
laboratório  da  SRL/SAEB,  encontra-se  em  andamento  a  execução  de
serviços  para  disponibilização  do  novo  laboratório  com  previsão  de
conclusão até o final de 2016, que será localizado no subsolo do prédio da
Governadoria situado no Centro Administrativo da Bahia – CAB.

Além disso,  informamos que objetivando ampliar a oferta de capacitação
para as Unidades localizadas no interior do Estado, bem como promover a
redução de custos com deslocamentos e diárias dos servidores, a CGSA
está  articulando  com  as  Diretorias  da  SRL e  Coordenação  Central  de
Licitação a elaboração dos roteiros e gravação de aulas para expandir a
grade dos cursos ofertados na modalidade de Ensino a Distância – EAD.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

De  acordo  com  os  “Demonstrativos  das  Capacitações  Realizadas”,  em  2015,  foram
capacitados 360 servidores vinculados a 120 Unidades, representando uma diminuição de
61,58% do número de servidores capacitados em comparação com número de 2014. Em
relação  ao  período  apurado  de  01/01  a  23/09/2016  foram  capacitados  194  servidores
vinculados a 74 Unidades.

A seguir exemplos de depoimentos dos usuários em relação a este assunto:

• “Não existe treinamento para as unidades do interior, nunca ouve, quando abri para a
capital ficamos impossibilitados de participar devido ao custo, e os cursos e treinamentos
EAD, demoram de acontecer.” (Usuário, 03/09/2015, às 20:28);

• “Sugiro que a SAEB realize treinamentos ONLINE do SIMPAS, porque quem atua nas
instituições do Estado no interior não pode se dirigir a Salvador a qualquer instante para
fazer cursos, e precisa ter o conhecimento total do sistema para executar as atividades
com maior segurança e rapidez, além de não perder tempo ligando para a SAEB a fim de
dirimir possíveis dúvidas.” (Usuário, 04/09/2015, às 15:04).

Dessa forma, evidenciamos na resposta do gestor e no resultado do questionário aplicado
por esta auditoria que as ações desenvolvidas pela SAEB para qualificar os usuários para a
operacionalização  do  SIMPAS não  são  suficientes.  Dentre  as  causas  identificadas  nos
exames realizados, destacam-se:

• Desativação em 2015 do laboratório de informática próprio da SRL/SAEB onde os
cursos eram ministrados;

• Alta rotatividade de seu pessoal, provocando uma demanda constante durante todo
o ano, em sua maioria, por iniciativa das próprias Unidades;

• A não realização de palestras presenciais no interior do Estado;
• Número reduzido de instrutores e esses serem atuantes em outras áreas na SAEB,

consequentemente, a disponibilidade para ministrar os cursos e para viagens fica
restrita;

• Não disponibilização de material adequado aos usuários para melhor orientá-los na
operacionalização do SIMPAS;

• Não disponibilização pela SAEB de mais vagas para cursos, principalmente, para
novos usuários.

De todas as questões da pesquisa, a capacitação, sem dúvida, foi a que foi mais enfocada
pelos  usuários do sistema,  o que nos leva a concluir  que é o principal  problema a ser
enfrentado pelos gestores do SIMPAS.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A  capacitação  de  servidores  de  instituições  públicas  tem  propósitos  similares  aos
trabalhadores de outros segmentos organizacionais, porém, aquelas têm um diferencial que
torna  mais  importante  ainda  a  capacitação  de  seus  servidores,  que  é  o  atendimento  a
sociedade,  enquanto  o  setor  privado  tem  comumente  o  foco  nos  negócios  e  na
produtividade financeira. Portanto, este diferencial entra como forte requisito no estímulo de
formação de colaboradores que contribuam para o atendimento a sociedade.

Assim sendo, recomenda-se à SAEB:

• Envidar esforços no sentido de concluir  o  mais breve possível  o novo laboratório  de
informática, com vistas a normalizar a oferta de capacitação;

• Finalizar a elaboração dos roteiros e gravação de aulas para expandir a grade dos cursos
ofertados na modalidade de Ensino à Distância – EAD, objetivando ampliar a oferta de
capacitação para as Unidades localizadas no interior do Estado;

• Disponibilizar videoaulas e manuais atualizados de orientação sobre a operacionalização
do  SIMPAS  no  site  eletrônico  da  SAEB,  para  que  os  usuários  do  sistema  possam
consultar sempre que necessário;

• Melhorar a divulgação da grade de cursos ofertados por meio de  e-mails dirigidos aos
usuários;

• Estruturar e promover outras ações para qualificar os usuários na operacionalização do
SIMPAS.

Benefício esperado:

• Servidores capacitados na operacionalização do SIMPAS, usufruindo de todos os
recursos  que  o  sistema  oferece,  otimização  dos  serviços  e  menor  demanda  do
suporte técnico da SAEB para apoio aos usuários.

2.1.3 Suporte técnico disponibilizado pela SAEB insuficiente para apoiar e orientar os
usuários na operacionalização do SIMPAS

Compete  a  Superintendência  de  Recursos  Logísticos  (SRL/SAEB),  por  meio  da  sua
Diretoria de Suporte à Logística (DSL) e através da Coordenação de Gestão de Sistemas
Administrativos  (CGSA), orientar  os  usuários  dos  sistemas  corporativos  de  compras
públicas, de administração de material permanente e de serviços administrativos, bem como
realizar o acompanhamento das demandas que resultem em customizações ou intervenções
nos sistemas. (Alínea “c6”, Inciso III, Artigo 23 do Decreto Estadual n.º 16.106/2015).

Em relação ao suporte na operacionalização do SIMPAS, a Instrução da SAEB n.º 020, de
27/12/2006, que orienta os órgãos e entidades da Administração Pública do Poder Executivo
Estadual,  quanto  à  operacionalização  do  Sistema  Integrado  de  Material,  Patrimônio  e
Serviços – SIMPAS, determina o seguinte:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

5 Compete à Secretaria da Administração – SAEB:
5.1. Através da Superintendência de Recursos Logísticos – SRL:
5.1.1. Supervisionar, controlar e acompanhar a utilização do SIMPAS nos
órgãos e entidades;
[…]
5.1.12. Orientar os usuários do sistema quanto a sua operacionalização;
[…]
5.1.16. Manter atualizada ajuda do tipo “help on line” do sistema;
5.1.17.  Receber,  registrar  e  tratar  as  demandas  por  implementações
corretivas ou evolutivas, registradas pelas unidades usuárias;
[…]
5.1.19.  Disponibilizar  orientação  a  respeito  das  mudanças  ocorridas  em
cada versão do sistema;
[…]
5.2. Através da Coordenação Central de Licitação – CCL:
5.2.1. Orientar os usuários do SIMPAS no que compete a área de licitação,
dirimindo as dúvidas existentes;
5.2.2. Acompanhar e controlar os processos de licitação realizados;
5.2.3. Tomar conhecimento das ocorrências registradas no SIMPAS pelos
usuários, emitindo parecer.
[…]
6. Compete às Diretorias Geais ou Unidades equivalentes dos órgãos e
entidades:
6.1. Através das Diretorias Administrativas ou Unidades equivalentes:
[…]
6.1.3.  Comunicar  formalmente  a  SSA/SAEB  a  ocorrência  de  erros  no
sistema, bem como a necessidade de implementação de caráter evolutivo;
[…]

Com  o  objetivo  de  avaliar  juntos  aos  usuários  do  sistema  se  o  suporte  técnico
disponibilizado  pela  SAEB para  dar  apoio  e  prestar  orientação  na  operacionalidade  do
SIMPAS é  suficiente  e  adequado,  realizou-se  pesquisa  neste  sentido.  No  resultado  do
questionário aplicado por esta auditoria, acerca desse assunto, os usuários se manifestaram
da seguinte forma:

a)  42,49%  discordaram  da  afirmativa  apresentada  de  que  a  liberação  das  solicitações
requeridas  por  meio  do  SIMPAS,  acerca  dos  campos  RM/RS  (Requisição  de
mercadorias/Requisição  de  serviços)  e  SRD  (Solicitação  de  reserva  de  dotação
orçamentária), ocorre tempestivamente (no momento correto) de modo a não prejudicar o
andamento do processo de compras. (Questão 16);

b) 30,77% discordaram da afirmativa apresentada de que as falhas detectadas nos meus
processos, durante as atividades realizadas no SIMPAS, costumam ser corrigidas dentro
do prazo pelo setor responsável da SAEB. (Questão 17);

c) 13,51% dos usuários que relataram problema(s) ou falha(s) verificadas durante o uso do
SIMPAS indicaram a demora da SAEB para a liberação da RS/RM e deficiências do
suporte  disponibilizado  para  apoio  e  orientação  na  operacionalização  do  sistema.
(Questão 20); e
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

d) 22,27% dos usuários que apresentaram sugestões para melhoria do SIMPAS propuseram
aprimoramentos do suporte de apoio e orientação aos usuários. (Questão 21).

No que pertine ao suporte operacional  disponibilizado aos usuários,  bem como sobre a
manifestação  dos  mesmos  na  pesquisa  realizada, a  SAEB,  por  meio  da  Comunicação
Interna n.º 257, de 03/10/2016, assim se pronunciou:

2. O suporte operacional (service desk) de apoio ao usuário do SIMPAS
para  esclarecimento  de  dúvidas  e  solução  de  problemas,  oferecido
pela  SAEB  -  (Estrutura  do  service  desk,  dados  e  controles  dos
atendimentos de 2015 e melhorias para 2016, meio(s) disponibilizados aos
usuários para tirar dúvidas e/ou buscar orientação no manejo do SIMPAS,
unidades  da  SAEB  envolvidas,  atendentes  –  quantidade,  qualificação  e
vínculo  com  a  administração  –  e  outras  informações  que  se  fizerem
necessárias).
[…]
O Sistema Integrado de Materiais, Patrimônio e Serviços – SIMPAS tem por
finalidade  gerenciar  os  processos  de  aquisição  e  contratação  do  Poder
Executivo  Estadual.  Seu  suporte  operacional  é  realizado  pela  área
responsável por cada módulo e é compartilhado entre as Diretorias da SRL
e a CCL, conforme tabela abaixo:

MÓDULO RESPONSÁVEL

TABELAS COORDENAÇÃO DE GESTÃO DE SISTEMAS
ADMINISTRATIVOS – CGSA/SRL

CATÁLOGO DIRETORIAS DE MATERIAL E SERVIÇOS – DM/DS/SRL

CADASTRO DE
FORNECEDORES

COORDENAÇÃO DE GESTÃO DE CADASTRO DE
FORNECEDOR – CGCF/SRL

COORDENAÇÃO DE PROCESSOS DE REGULARIDADE
DE FORNECEDORES – CPRF/SRL

BANCO DE PREÇOS DIRETORIAS DE MATERIAL E SERVIÇOS – DM/DS/SRL

RM/RS DIRETORIAS DE MATERIAL E SERVIÇOS – DM/DS/SRL

COMPRAS DIRETORIAS DE MATERIAL E SERVIÇOS – DM/DS/SRL

SERVIÇOS
TERCEIRIZADOS

DIRETORIA DE SERVIÇOS – DS/SRL

ESTOQUE DIRETORIA DE MATERIAL – DM/SRL

LICITAÇÃO COORDENAÇÃO CENTRAL DE LICITAÇÃO – CCL

REGISTRO DE
PREÇOS

DIRETORIAS DE MATERIAL E SERVIÇOS – DM/DS/SRL

CREDENCIAMENTO DIRETORIA DE SERVIÇOS – DS/SRL

AJUDA COORDENAÇÃO DE GESTÃO DE SISTEMAS
ADMINISTRATIVOS – CGSA/SRL

O atendimento aos usuários  pelas Diretorias da SRL e CCL é realizado
presencialmente,  por  telefone  e  por  meio  eletrônico  (email  corporativo),
conforme quadro abaixo:

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

38

Ref.1706282-38

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
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RESPONS
ÁVEL

MÓDULO

EQUIPE ATUAL DE
SUPORTE QTD

RAMAIS
EMAIL

@saeb.ba.gov.br
QTD QUALIFICAÇÃO

SRL/DM

CATÁLOGO
B. DE PREÇOS

RM/RS
COMPRAS
ESTOQUE

R. DE PREÇOS

17

08 REDA nível superior
01 estatutário

08 servidores sem
vínculo

13

dm.srl
catalogo.material

estoque.ssa
bolsa.material

SRL/DS

CATÁLOGO
B. DE PREÇOS

RM/RS
COMPRAS
SERVIÇOS

TERCEIRIZADOS
R. DE PREÇOS

06
06 servidores sem

vínculo
05

Catalogo.servicos
registrodepreços.servi

cos

SRL/DSL/C
GSA

TABELAS
AJUDA

SUPORTE TÉCNICO
E OPERACIONAL DE
TODOS OS MODULO

DO SISTEMA

10

03 REDA nível superior
07 servidores sem

vínculo
09 Cgsa.ssa

SRL/DSL/C
GCF

SRL/DSL/C
PRF

CADASTRO DE
FORNECEDORES

12

09

11 Cargos
comissionados

06 REDA nível superior
03 REDA nível médio

01 estatutário

23
Cadastrodefornecedo

res
comissão.cadastro

CCL LICITAÇÃO 36

02 REDA nível médio
04 REDA nível superior

08 estatutários
22 servidores sem

vínculo

17
ccl..saeb
ccl.cno

senha.cccl

Atualmente  não  há  ferramenta  para  registrar  todas  as  solicitações  e
atendimentos realizados aos usuários do SIMPAS de forma centralizada. As
dúvidas dos usuários são tratadas diretamente pelas Diretorias da SRL e
CCL de acordo com suas áreas de atuação e, as demandas que necessitam
de  customizações  ou  correções  no  sistema  são  direcionadas  para  a
CGSA/DSL/SRL/SAEB que realiza a análise e as encaminha para equipe
técnica de manutenção do sistema.
 

Necessitando esta Auditoria de dados complementares para avaliação, em atendimento a
nossos questionamentos, a CGSA/SAEB, mediante correio eletrônico, de 06/10/2016, assim
se pronunciou:

[…]
4 – A liberação de RM/RS é de competência da DM e DS?  Resposta da
SAEB: Sim;

5  –  Tabela  Atendimento  –  servidores  sem  vínculo  corresponde  a  cargo
comissionado? Resposta da SAEB: Sim;

6 – Unidade responsável pelo atendimento aos usuários dos demais (12)
sistemas administrativos da SAEB além do SIMPAS? Resposta da SAEB:
A responsabilidade  pelo  atendimento  dos  usuários  é  compartilhada
entre a unidade responsável pelo negócio e a CGSA;

7 – Considerando a informação dos usuários quanto ao atendimento (é um
passa, passa):
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a) existe um número de telefone central para atendimento e o atendente
direciona para a unidade responsável. Resposta da SAEB: Não;

b)  os  usuários  foram/são  informados  sobre  o  número  de  telefone  (67
ramais)  que  devem  ligar  para  obter  apoio/orientação  específica  a  um
módulo do sistema (exp. dúvidas relativas ao modulo de licitação devem
ligar para os ramais da CCL).  Resposta da SAEB: Não há um ambiente
onde existam essas informações consolidadas, porém já faz parte do
dia  a  dia  dos  usuários  das  UGs  e  suas  respectivas  atribuições  o
contato com áreas de negócios responsáveis.

Em relação à demora para liberação Requisição de mercadorias  (RM) e Requisição de
serviços  (RS),  a  SAEB  informou  na  análise  da  manifestação  dos  usuários  que  as
requisições são analisadas individualmente e de acordo com as regras do Decreto. Ainda,
que atende a todos os órgãos do Governo do Estado e são liberadas de acordo com a
demanda e ordem de solicitações. Com o intuito de agilizar a delegação das requisições, o
sistema encontra-se parametrizado para identificar as fontes que não são contingenciadas
liberando-as automaticamente.

Dessa forma, evidenciamos nas respostas e no resultado do questionário aplicado por esta
auditoria  que  o  suporte  técnico  disponibilizado  pela  SAEB é  insuficiente  para  apoiar  e
orientar os usuários na operacionalização do SIMPAS. Dentre as causas identificadas nos
exames realizados, destacam-se: inexistência de uma central de atendimento aos usuários
adequadamente estruturada; falta de divulgação dos canais de comunicação e pessoal de
apoio técnico insuficiente para dar suporte aos usuários.

As organizações do poder público devem buscam agregar tecnologias que proporcionem um
aumento na sua produtividade e a consequente melhoria no desempenho em busca de
soluções satisfatórias aos usuários de seus sistemas corporativos. A implantação do Service
Desk é uma excelente alternativa para viabilizar  de forma rápida e eficiente os serviços
prestados.

O Service Desk é uma evolução do modelo Help Desk, cujo avanço ampliou a busca da
resolução imediata do problema do usuário, para um atendimento onde se cria o registro,
realiza-se a análise e o acompanhamento,  mapeia os dados e informações importantes
sobre o caso, retornando ao usuário todos os detalhes até realizar o registro final. Assim,
com a implantação deste modelo, proverá também a redução dos custos operacionais, onde
ocorrem  ganhos  significativos  em  relação  ao  nível  de  produtividade,  podendo  também
suprimir a quantidade de pessoal, assim como a redução do tempo necessário para resolver
problemas,  bem como a redução de custos  através do uso mais  eficiente  dos serviços
prestados.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
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Portanto, recomenda-se à SAEB: 

• Criar uma central de atendimento aos usuários estruturada no modelo Service Desk; 
• Divulgar adequadamente para as unidades/usuários os canais de comunicação com

o pessoal do apoio técnico;
• Reestruturar as Diretorias da SRL e da CCL, em termos de pessoal,  de forma a

buscar a melhoria do serviço de suporte prestado.

Benefício esperado:

• Suporte técnico suficiente para apoiar e orientar os usuários na operacionalização do
SIMPAS.

2.1.4 Problemas levantados pelos usuários quanto da necessidade de atualização do
SIMPAS

De acordo  com a  Alínea  “c4”,  Inciso  III,  Artigo  23  do  Decreto  Estadual  n.º  16.106,  de
29/05/2015,  que  aprovou  o  Regimento  da  Secretaria  da  Administração,  compete  a
Superintendência  de  Recursos  Logísticos  (SRL/SAEB),  por  meio  da  sua  Diretoria  de
Suporte  à  Logística  (DSL)  e  através  da  Coordenação  de  Gestão  de  Sistemas
Administrativos (CGSA), promover, em articulação com a SGI, a CCL e as unidades da
SRL,  as  ações  necessárias  para  a  manutenção,  otimização  e  aperfeiçoamento
tecnológico dos sistemas corporativos  de  compras  públicas,  de  administração de
material permanente e de serviços administrativos.

A Instrução  da  SAEB  n.º  020,  de  27/12/2006,  que  orienta  os  órgãos  e  entidades  da
Administração Pública do Poder Executivo Estadual, quanto à operacionalização do Sistema
Integrado de Material, Patrimônio e Serviços – SIMPAS, em relação ao cadastramento de
usuários, estabelece o seguinte:

5 Compete à Secretaria da Administração – SAEB:

5.1. Através da Superintendência de Recursos Logísticos – SRL:

5.1.1. Supervisionar, controlar e acompanhar a utilização do SIMPAS nos
órgãos e entidades;

[…]

5.1.19.  Disponibilizar  orientação  a  respeito  das  mudanças  ocorridas  em
cada versão do sistema;

5.1.20. Disponibilizar versão atualizada do sistema;

[…]

6. Compete às Diretorias Geais ou Unidades equivalentes dos órgãos e
entidades:

6.1. Através das Diretorias Administrativas ou Unidades equivalentes:

6.1.2. Utilizar versão atualizada do SIMPAS;
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6.1.3.  Comunicar  formalmente  a  SSA/SAEB  a  ocorrência  de  erros  no
sistema, bem como a necessidade de implementação de caráter evolutivo;

[…]

Instados os usuários na pesquisa realizada pelo TCE a relatar em problema(s) ou falha(s)
verificada(s)  durante  o  uso  do  SIMPAS,  aproximadamente  26,35%  dos  respondentes,
indicaram a necessidade constante de ter que atualizar o sistema.

Já solicitados a apresentar sugestões para melhoria do SIMPAS, aproximadamente 10,43%
dos que responderam, propuseram: não precisar fazer atualizações diariamente; atualização
automática sem a necessidade de pedir a T. I.; melhoramento na forma de atualização do
sistema de forma a não prejudicar o trabalho; ver com a equipe técnica como a atualização
do SIMPAS pode não causar impacto nos usuários e outras.

Com intuito de obter dados sobre a necessidade de atualizações frequentes do SIMPAS,
bem como sobre a manifestação dos usuários na pesquisa, solicitou-se esclarecimentos à
SAEB. Em resposta, por meio da Comunicação Interna n.º 257, de 03/10/2016, assim se
pronunciou: 

3.  Atualização  frequente  do  sistema  SIMPAS  –  Necessidade  de
atualização  do  sistema  SIMPAS  (A  que  se  refere  à  atualização,
periodicidade,  atualização automática ou via  web, dados e controles das
atualizações efetuadas em 2015, melhorias para 2016, outras informações
que se fizerem necessárias).

[…]

Necessidade  de  atualização  do  sistema  SIMPAS  (A  que  se  refere  a
atualização, periodicidade, atualização automática ou via web).

Atualmente as compras públicas do Estado da Bahia são realizadas por meio do
Sistema Integrado de Material, Patrimônio e Serviços – SIMPAS, que é uma
ferramenta que possibilita o registro e  acompanhamento de todas as fases
relativas  à  aquisição  de  materiais  e  a  contratação  de  serviços  e  está
parametrizado  para  atendimento  às  condições  legais  sobre  compras  e
contratações públicas.

Considerando o universo de usuários, o porte do sistema e as inúmeras
melhorias dos procedimentos relacionados as áreas de compras, contratos
e licitações, além das constantes atualizações de normativos relacionados
às atividades das supracitadas áreas, torna-se necessário e imprescindível
a adequação do sistema para atendimento destas novas regras, motivo pelo
qual surge a necessidade de realização de manutenções corretivas e/ou
evolutivas no sistema.

Atualmente  as  manutenções  são  programadas  para  ocorrerem
semanalmente,  porém  as  que  impactam  diretamente  no  pleno
funcionamento do sistema podem ocorrer de forma imediata.
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O sistema  pode  ser  atualizado  pelo  ícone  “Atualizar  SIMPAS”,  que  fica
disponível  na  área  de  trabalho  do  computador  do  usuário,  pelo  site
www.comprasnet.ba.gov.br/unidade gestora  ou  acessando  diretamente  o
FTP://ftp.saeb.ba.gov.br,  desde  que  o  usuário  possua  permissão  para
instalação de programas e não exista restrições na rede da Unidade para
realizar o download do arquivo de instalação.

O SIMPAS foi desenvolvido em 1997, na linguagem Centura, em plataforma
Cliente/Servidor, moderna quando da implantação, e para a atualização das
versões  necessita  de  reinstalação  do  programa  não  dispondo  da
possibilidade de atualização automática.

Dados e controles das atualizações efetuadas em 2015, melhorias para
2016, outras informações que se fizerem necessárias;

Conforme tabela abaixo, no ano de 2015, foi realizada 51 atualizações no
Sistema,  dentre  as quais  algumas não necessariamente precisam que o
usuário atualize de forma imediata.

As  informações  com  o  conteúdo  de  cada  versão  estão  disponíveis  no
SIMPAS, módulo “Ajuda”, na rotina “Versões”.

[…]

Importante salientar que, cada atualização de versão do SIMPAS, dura em
média 02 minutos, e proporciona para usuário uma inovação ou correção de
funcionalidades do sistema, que durante os anos de 2014 e 2015 podemos
destacar como principais:

– Módulo Credenciamento liberado na versão 12.15.002
– Módulo Serviços Terceirizados liberado na versão 12.01.000
–Calculo do Provisionamento da Lei Anticalote liberado na versão 12.21.001

Necessitando esta Auditoria de dados complementares para avaliação, em atendimento a
nossos questionamentos, a CGSA/SAEB, mediante correio eletrônico, de 06/10/2016, assim
se pronunciou:

8 – Os problemas com as atualizações do SIMPAS (em decorrência  da
ausência de permissão, por segurança, para que o usuário  rode arquivo
exe., tendo que solicitar ao setor de TI) ocorre apenas com a PM? 

Resposta da SAEB: Não. Ocorre para qualquer Unidade que o usuário não
tenha as devidas permissões.

a) Já houve algum questionamento da CGSA/SAEB a PM/SSP relativo a
esta situação?

Resposta da SAEB: Sim. Ocorre que, em algumas Unidades da PM utiliza
o antivírus que impede a instalação do SIMPAS. A solução que informamos
para as Unidades é adicionar a regra do antivírus o arquivo “ultima.exe”.
Ocorre que nem todo usuário tem permissão para realizar o procedimento.

b) É de fácil solução o problema ou existe algum impedimento técnico?
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Resposta da SAEB: Sim. Não existe impedimento técnico.

Verifica-se  nas  respostas  da  SAEB que  para  a  atualização  das  versões  do  SIMPAS é
necessário  a  reinstalação  do  programa  e  não  há  possibilidade  técnica  de  atualização
automática.  Cada  atualização  de  versão  do  SIMPAS  dura  em  média  02  minutos  e
proporciona para usuário uma inovação ou correção de funcionalidades do sistema.

As  atualizações  relativas  as  manutenções  evolutivas  são  programadas  para  ocorrerem
semanalmente  e  as  que  ocorrem  fora  desta  programação  referem-se  às  manutenções
corretivas. Pode ser realizada por qualquer usuário através de um ícone desde que possua
permissão para instalação de programas e não exista restrições na rede da Unidade para
realizar o download do arquivo de instalação.

Acontece que,  em algumas unidades/órgãos,  destaca-se a PM/SSP com 1.004 usuários
ativos cadastrados no sistema, a atualização do SIMPAS não é feita pelo usuário, por este
motivo é necessário abrir  chamado e aguardar a realização da atualização pelo suporte
técnico da unidade de TI. 

Pela  necessidade  constante  de  atualizações  (alguns  usuários  informaram  que  ocorrem
quase que diariamente, 03 vezes por semana e outros 02 vezes no dia) e devido a demora
no atendimento, muitos usuários do sistema relataram tal fato como um problema ou falha
verificada durante o uso do SIMPAS.

Apesar deste problema não estar diretamente relacionado à SAEB, entendemos que cabe
buscar junto aos órgãos e entidades uma solução, pois lhe compete  promover as ações
necessárias para a manutenção, otimização e aperfeiçoamento tecnológico dos sistemas
corporativos de compras públicas, de administração de material permanente e de serviços
administrativos.

Portanto, recomenda-se à SAEB: 

• Buscar  junto  aos  órgãos  e  entidades  uma solução  para  que  as  atualizações  do
SIMPAS não comprometam o bom andamento dos trabalhos.

Benefício esperado:

• Otimização das compras públicas, de administração de material permanente e de
serviços administrativos.
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2.1.5 Outros problemas e sugestões apresentadas pelos usuários.

Conforme  já  explicitado  no  item  2.1  deste  Relatório, esta  auditoria, considerando  o
percentual de respostas obtidas, entendeu que o resultado da pesquisa deveria merecer a
devida atenção por partes dos gestores do sistema, porque traz um diagnóstico importante
dos reais problemas enfrentadas pelos usuários, servindo como um parâmetro na tomada
de decisões visando a melhoria da gestão do SIMPAS.

Neste sentido, encaminhou-se à SAEB os dados consolidados das respostas fechadas e
tabelas com os dados consolidados das respostas abertas dos usuários do SIMPAS para a
devida avaliação. Ressalta-se, mais uma vez, que todos os dados individuais foram tratados
com sigilo. Nenhuma informação que permitisse identificar o respondente foi apresentada a
SAEB.

Sobre a manifestação dos usuários, a SAEB, por intermédio da Comunicação Interna n.º
257, de 03/10/2016, assim se pronunciou: 

4. Anexo tabelas com os dados consolidados das respostas abertas dos
usuários  do  SIMPAS:  Caso  verifiquem  da  análise  a  necessidade  de
apresentar  informações  ou  esclarecimentos  sobre  as  demais  sugestões,
problemas ou falhas apresentadas pelos usuários do SIMPAS na pesquisa
realizada pelo TCE

Resposta SAEB: Segue anexo análise das Diretorias da SRL e CCL sobre
as respostas para as questões abertas da pesquisa realizada pelo TCE.

5. Anexo dados consolidados das respostas fechadas apresentadas pelos
usuários  do  SIMPAS  –  Caso  verifiquem  da  análise  a  necessidade  de
apresentar informações/esclarecimentos sobre as respostas fechadas dos
usuários do SIMPAS na pesquisa realizada pelo TCE.

Resposta  SAEB: Não  foi  visualizada  necessidade  de  apresentação  de
informações ou esclarecimentos para os questionamentos Q1, Q2, Q3, Q4,
Q6, Q8, Q11, Q12, Q13, Q14, Q15, Q16, Q17, Q18 e Q19, para os demais
segue nossa análise.

“Q5 eu costumo encontrar  dificuldade(s)  na utilização dos módulos
apresentados no SIMPAS, se sim, em qual dos módulos”

Apesar  dos  módulos  Licitação,  Estoque  e  Banco  de  Preços  terem sido
apontados com maior percentual de dificuldade, estes são abordados com
maior  frequência  nas  capacitações realizadas tanto  no  formato completo
quanto no modulado.

Segue abaixo demonstrativo  das Unidades e Servidores capacitados em
2014 e 2015 nos citados módulos do SIMPAS.
[…]
"Q7 minhas principais dificuldades no manejo do SIMPAS relacionam-
se ao (a):
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Apesar dos usuários terem apontado lentidão do sistema como uma das
principais dificuldades no manejo do SIMPAS não temos registro deste tipo
de  problema.  Importante  salientar  que,  o  desempenho  do  sistema  está
condicionado a capacidade de processamento da máquina do  usuário  e
infraestrutura da rede utilizada na Unidade.

“Q9 eu costumo ser convidado pela Saeb a participar dos treinamentos
de orientação aos usuários para utilização do SIMPAS?”

A divulgação das capacitações oferecidas pela SAEB/SRL é realizada por
meio Ofício enviado aos dirigentes das Unidades (ver anexo Ofício Circular
n.º 120/2015), através do site www.portaldoservidor.ba.gov.br e também por
eio de mensagens nas páginas principais de acesso aos sistemas SIMPAS
e Comprasnet.BA.

Importante salientar que, independente da divulgação realizada, a demanda
de capacitação é constante durante todo o ano, na sua maioria por iniciativa
das próprias Unidades e motivadas, geralmente, pela alta rotatividade de
seu pessoal.

Dessa forma,  é  comum mantermos listas de espera para adequação do
cronograma  inicialmente  previsto,  considerando  a  ordem  que  foram
solicitadas.

"Q10 você participou de treinamento para a utilização do SIMPAS? de
quantos?

Abaixo,  segue  tabela  com  quantitativo  de  Unidades  e  servidores
capacitados em 2014 e 2015.

ANO UNIDADES CAPACITADAS SERVIDORES CAPACITADOS

2014 234  937

2015 120  360

Vale ressaltar que, com a perda do laboratório próprio da SRL/SAEB em
2015 houve uma considerável redução na oferta dos cursos, impactando
diretamente na quantidade de servidores capacitados comparando os anos
de 2014 e 2015.

Constam como anexos da Comunicação Interna da SAEB n.º 257/2016 quadros com as
análises das  Diretorias  da  SRL e  CCL/SAEB  sobre  cada  problema  ou  falha  verificada
durante o uso do sistema e sobre sugestões de melhorias do SIMPAS apresentadas pelos
usuários na pesquisa realizada pelo TCE.

As respostas dos usuários associadas às análises da SAEB e desta Auditoria encontram-se
como Apêndice B “Respostas dos Usuários do SIMPAS – Questões Abertas” deste Relatório
de Auditoria. Em relação às respostas dos Usuários do SIMPAS, pertinentes às questões
fechadas, encontram-se no Anexo 2. 
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Diante do exposto, recomenda-se à SAEB:

• Adotar  as  providências  e  meios  necessários  para  a  implementação  de  medidas
visando a regularização dos problemas apontados pelos usuários do sistema.

Benefício esperado:

• Melhoria do sistema SIMPAS.

2.2  DEFICIÊNCIAS  RELACIONADAS  A  GESTÃO  DO  MÓDULO  CADASTRO  DE
FORNECEDORES E A ESTRUTURA DA UNIDADE GESTORA DO SIMPAS

A  fim  de  identificar  as  deficiências  relacionadas  à  gestão  do  Módulo  Cadastro  de
Fornecedores do SIMPAS, foram realizadas entrevistas com o titular da Diretoria de Suporte
à Logística (DSL), Sr° Marcos Nascimento Lopes, além de entrevistas com os titulares de
suas coordenações:  a) Coordenação de Gestão do Cadastro de Fornecedores - CGCF; b)
Coordenação de Processos de Regularidade de Fornecedores – CPRF; e, c) Coordenação
de Gestão de Sistemas Administrativos – CGSA.

Tendo  sido  o  Módulo  Cadastro  de  Fornecedores  um  dos  pontos  principais  de  análise
selecionados por esta Auditoria, foi realizado, nesta área, um exame pormenorizado junto a
Coordenação de Gestão do Cadastro de Fornecedores – CGCF.

Entre  as  informações  solicitadas,  requisitamos  dados  relativos:  à  sistemática  de
funcionamento;  ao  fluxo  de  processos  para  fornecimento  do  Certificado  de  Registro
Cadastral  (CRC)  aos  interessados;  aos  procedimentos  relacionados  à  conferência  das
certidões de regularidade com a Fazenda Federal, Seguridade Social, FGTS e as Fazendas
Estadual e Municipais; ao tempo médio de conclusão do processo de cadastramento; e, ao
efetivo de servidores responsáveis em executar as tarefas atribuídas à  Coordenação de
Gestão do Cadastro de Fornecedores. 

Quanto à sistemática de funcionamento relativa ao fluxo de processos para fornecimento do
Certificado  de  Registro  Cadastral  (CRC)  aos  interessados,  não  foram  detectadas
irregularidades,  exceto  quanto  à  renovação  cadastral  de  fornecedores  que  apresentam
sócios que são servidores públicos.

No  que  se  refere  aos  procedimentos  relacionados  à  conferência  das  certidões  de
regularidade com a Fazenda Federal, Seguridade Social, FGTS e as Fazendas Estadual e
Municipais, constatou-se que, de acordo com informações fornecidas pela DSL, mediante
Ofício  n°  1013/2016,  foi  implementada em 2015 a  Integração do SIMPAS com a Caixa
Econômica Federal que possibilita a atualização automática da certidão de regularidade com
o FGTS. Foi informado, também, que encontra-se em andamento as integrações com a
Receita Federal, para atualização da Certidão Conjunta de Débitos com a Receita Federal, e
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com o  INSS e  a  SEFAZ/BA,  para  atualização  da  Certidão  de  Débitos  com a  Fazenda
Estadual  da  Bahia.  Ademais,  foram  iniciadas  também  as  negociações  com  a
SEFAZ/Salvador para integrar o sistema municipal com o SIMPAS, porém, ainda não foi
firmado o convênio entre a SEFAZ/BA e SEFAZ/Salvador visando a disponibilização de tais
informações.

Com  a  efetivação  dessas  integrações  espera-se  que  a  conferência  das  certidões  de
regularidade fiscal e com a Seguridade Social estejam realizadas com mais celeridade e
segurança quanto ao exame da autenticidade das certidões, uma vez que essa conferência
é realizada “manualmente” pelos servidores responsáveis em fazer essa análise.

No que diz respeito ao tempo médio de conclusão do processo de cadastramento, desde a
entrega da documentação pelo interessado até o seu efetivo cadastro no SIMPAS, verificou-
se  que  a  demanda  de  cadastramento  é  sazonal,  de  modo  que  o  tempo  médio  de
cadastramento no primeiro semestre não chega a cinco dias, porém nos meses de julho,
agosto e setembro o tempo de atendimento das demandas se aproxima de 30 dias, em
função da análise das demonstrações contábeis fornecidas pelos fornecedores candidatos a
cadastramento ou que solicitam a renovação cadastral.

No  tocante  ao  efetivo  de  servidores  responsáveis  em  executar  as  tarefas  atribuídas  à
Diretoria de Suporte à Logística, especificamente em relação à Coordenação de Gestão do
Cadastro de Fornecedores – CGCF, constatamos que o quadro de servidores é composto
majoritariamente for cargos temporários, além disso o seu quantitativo é incompatível frente
a demanda a que essa Coordenação tem que atender, visto que até 07/10/2016, o Cadastro
Unificado de Fornecedores do SIMPAS apresentava 4.912 fornecedores cadastrados ativos
e 24.247 fornecedores candidatos ao cadastramento. 

Ademais,  constatamos  que  houve  uma  redução  do  quantitativo  de  42  servidores  que
compunham  o  quadro  da  Diretoria  de  Suporte  à  Logística  em  30/08/2016,  para  39
servidores, conforme dados apresentados pela referida Diretoria em 01/11/2016. Ressalte-
se que a  Coordenação de Gestão do Cadastro de Fornecedores é composta por apenas 14
servidores,  responsáveis  em  atender  a  uma  demanda  crescente  de  fornecedores
interessados  em  se  cadastrar  ou  renovar  seus  cadastros  no  Cadastro  Unificado  de
Fornecedores (CAF), entre outras atividades de sua atribuição. 

Face ao exposto,  requisitou-se à Diretoria  de Suporte à Logística – DSL informações e
documentos que subsidiassem a avaliação por  parte desta Auditoria  sobre as principais
situações identificadas durante os trabalhos realizados em campo, as quais consideramos
regulares, exceto em relação, àquelas que passamos a expor a seguir:
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2.2.1 Contratação indevida pelo Estado de fornecedores que apresentam servidores 
públicos em seu quadro societário

Verificou-se, durante os exames auditoriais, por meio de testes realizados no SIMPAS e em
trilhas de auditoria do Sistema de Observação das Contas Públicas (MIRANTE), indícios de
que servidores estaduais integravam o quadro societário de empresas que transacionaram
com o Estado no ano de 2015, por estarem cadastradas e ativas no Cadastro Unificado de
Fornecedores  do Estado da  Bahia  (CAF),  que  tem suas  informações  disponibilizadas e
atualizadas pelo Sistema SIMPAS.

De acordo com a Lei Estadual n° 9.433/2005:

Art.  18 – Não poderá participar,  direta ou indiretamente,  da licitação,  da
execução  de  obras  ou  serviços  e  do  fornecimento  de  bens  a  eles
necessários:

[…]

III – servidor ou dirigente do órgão ou entidade contratante ou responsável
pela licitação;

IV  –  demais  agentes  públicos,  assim  definidos  no  art.  207  desta  Lei,
impedidos  de  contratar  com  a  Administração  Pública  por  vedação
constitucional ou legal.

[…]

Art. 125 – É vedado ao agente político e ao servidor público de qualquer
categoria,  natureza ou condição,  celebrar  contratos com a Administração
direta ou indireta, por si ou como representante de terceiro, sob pena de
nulidade, ressalvadas as exceções legais.

Ainda,  conforme a  Lei  Estadual  n.º  6.677/94 (Estatuto dos Servidores Públicos Civis  do
Estado da Bahia, das Autarquias e das Fundações Públicas Estaduais):

Art. 176 – Ao servidor é proibido:

[…]

XI  –  transacionar  com  o  Estado,  quando  participar  de  gerência  ou
administração de empresa privada, de sociedade civil, ou exercer comércio;

Ademais, faz-se necessário ressaltar a função do Cadastro Unificado de Fornecedores do
Estado da Bahia (CAF), que, de acordo com a Lei  n.º 9.433/2005:

Art.  68  –  O  órgão  central  de  registro  cadastral  manterá  cadastro
unificado das pessoas físicas e jurídicas interessadas em participar de
licitação da Administração.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Art.  69  –  O  cadastro  unificado  tem  por  finalidade  cadastrar  os
interessados,  pessoas  físicas  ou  jurídicas,  para  participarem  de
licitações realizadas por órgãos e entidades da Administração Pública
direta,  autárquica  e  fundacional,  e  entidades  de  direito  privado
integrantes  da  Administração  Pública,  bem  como  acompanhar  o
desempenho  das  pessoas  cadastradas  e  ampliar  as  opções  de
contratação e de celebração de convênios com a Administração.

A fim de identificar servidores sócios de empresas que forneceram produtos e/ou serviços
para o Estado, em desobediência a determinação legal, utilizou-se a trilha de auditoria do
Sistema  Mirante,  “Licitante  com  sócio  servidor  público”,  que  foi  aplicada  em  todas  as
secretarias do Poder Executivo do Estado.

Como  resultado,  verificou-se 694  ocorrências  relativas  à  participação  de  empresas
fornecedoras do Estado que apresentavam em seu quadro societário, servidores públicos.
Destas, 153 foram vencedoras em licitações, em desacordo ao determinado nos incisos III e
IV, artigo 18, da Lei n° 9.433/2005. 
 
Na  apuração  dos  dados  coletados  como  resultado  dos  procedimentos  aplicados  pela
auditoria, constatou-se que 36 servidores, vide Apêndice C, figuram-se como sócios em 36
empresas fornecedoras de bens e/ou serviços ao Poder Executivo no ano de 2015, cujo
pagamento durante o exercício atingiu o montante de R$12.025.635,50 (com retenções). 

Convém esclarecer que da análise dos dados levantados pela aplicação da trilha “Licitante
com sócio servidor público”, foi excluída a Empresa Gráfica da Bahia – EGBA, que por ser
uma empresa pública, integra a Administração Pública Estadual Indireta.

A Auditoria Geral do Estado – AGE, em seu Relatório n° 10/13, já havia apontado a situação
em comento, informando sobre a identificação de 414 servidores sócios de empresas que
forneceram bens e/ou serviços ao Poder Executivo, no período de 2006 a junho de 2012. 

Por intermédio do confronto realizado entre o resultado da trilha de Auditoria do Sistema
Mirante e as constatações registradas pela AGE, em seu Relatório n° 10/13, constatou-se
que dos 36 servidores já mencionados, 13 são sócios em 14 das 36 empresas listadas. 

Em seu Relatório n° 10, datado de abril de 2013, a AGE já recomendava a instauração de
processos  administrativos,  para  avaliação  de  possíveis  atos  ilegais  praticados  pelos
servidores públicos sócios de fornecedores do Estado.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Uma das causas para a contratação, pelo Estado, de fornecedores que apresentam em seu
quadro societário, servidores públicos, é a morosidade na emissão do parecer jurídico pela
Procuradoria do Geral do Estado – PGE, que está impedindo a conclusão dos processos
administrativos  instaurados  pela  SAEB,  relativos  a  empresas  fornecedoras  de  bens  ou
serviços ao Estado que mantinham em seu quadro societário servidores públicos, uma vez
que para sejam aplicadas,  ou não,  as penalidades de suspensão ou cancelamento dos
cadastros desses fornecedores, é necessária a emissão do parecer jurídico pela PGE.

O efeito dessa leniência na conclusão dos processos administrativos já instaurados e nos
que  ainda  o  serão,  é  que  o  Estado  continuará  contratando,  irregularmente,  com
fornecedores que possuem em seu quadro, sócios servidores públicos, uma vez que
aqueles permanecem com a situação “Ativo” no CAF do Sistema SIMPAS, afrontando o
disposto na Lei n.º 8.666/1993, que determina:

Art.  3°-  A licitação  destina-se  a  garantir  a  observância  do  princípio
constitucional da isonomia, a seleção da proposta mais vantajosa para a
administração e a promoção do desenvolvimento nacional sustentável e
será processada e julgada em estrita conformidade com os  princípios
básicos  da  legalidade,  da  impessoalidade,  da  moralidade,  da
igualdade, da publicidade, da probidade administrativa, da vinculação
ao instrumento convocatório, do julgamento objetivo e dos que lhes são
correlatos.

Por meio da Solicitação n° LAFP04/2016 foram requeridas, ao titular da Diretoria de Suporte
à  Logística  –  DSL,  informações  relativas  à  renovação  cadastral  de  fornecedores,  que,
atualmente,  possuem em seu quadro societário,  servidores do Estado,  cujo cadastro foi
realizado antes da integração do SIMPAS com o Sistema Integrado de Recursos Humanos
do Estado da Bahia – SIRH.

Em resposta, através do Ofício n° 030/2016, o Sr° Marcos Nascimento Lopes informou que:

O SIMPAS sinaliza  todos  os  fornecedores  cadastrados  que  possuem
sócio como servidor público inclusive os cadastrados antes da integração
com o SIRH. Como ainda não tivemos resposta da consulta formulada à
PGE, através do processo 0200150211300, referente à manutenção ou
não desses fornecedores no CAF, a renovação dos mesmos está sendo
concedida.

Conforme  as  informações  relativas  às  datas  de  cadastramento  no  CAF/SIMPAS,
apresentadas  no  item  2.b  do  Ofício  n°  995/2016, como  resposta  à  Solicitação  n°
LAFP01/2016, verificamos que o SIMPAS, atualmente, não está efetivando o cadastramento
de novos fornecedores que tenham sócios que sejam servidores do Estado, com base no
parecer PGE PA-NLC-PIV – 258/2014.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

No que diz respeito à renovação dos antigos fornecedores, cadastrados antes da integração
com o SIRH, está sendo concedida porque ainda não houve uma manifestação da PGE
sobre  a  consulta  formulada  ao  referido  órgão,  através  do  processo  0200150211300,
referente à manutenção ou não desses fornecedores no CAF. Situação semelhante observa-
se nos 75 processos, decorrentes da recomendação da AGE, que foram enviados da SAEB
para que a PGE emitisse um parecer jurídico definitivo acerca dos processos envolvendo
servidores que faziam parte do quadro societário de fornecedores que transacionaram com
o Estado, conforme informado pelo Gestor, no Ofício n° 1013/2016.

Vale ressaltar que a integração do Módulo Cadastro de Fornecedores do SIMPAS com o
SIRH só ocorreu em setembro de 2014, conforme apresentado no Ofício n° 995/2016.

Por intermédio da Solicitação n° LAFP04/2016, foi demandado ao diretor da DSL que, com
base nos dados fornecidos na planilha anexa à referida Solicitação, apresentasse a data em
que ocorreu o cadastro dos fornecedores no CAF/SIMPAS, bem como a data da sua última
renovação. 

Da análise dos dados da planilha apresentada por meio do Ofício n° 030/2016, constatou-se
que dos  36 fornecedores identificados na trilha  “Licitante com sócio servidor público”,  25
foram cadastrados antes da integração com o SIRH, que ocorreu em setembro de 2014. Os
demais, 11 fornecedores, cadastraram-se após essa integração. 

O quadro a seguir apresenta os dados disponibilizados pela DSL, via correio eletrônico, em
31/10/2016:

QUADRO 01 – Servidores sócios de empresas fornecedoras do Estado cadastradas após a
integração com o SIRH

Nome do
Servidor/Sócio

Fornecedor
(Razão Social)

Unidade de
atividade em

2015

Data do
cadastro

Data da
última

renovação
Observações

Ailton  Sales  de
Oliveira

K&A  –  Distribuidor  de
Alimentos Ltda.

19 – SESAB

11/12/2015 Ativo
Saiu  do  quadro  societário
em 07/12/2015.

Kássia  Nogueira  de
Araújo

DLB  Manutenção  e
Conservação Ltda. – Me

31/08/2015 21/09/2016
Saiu  do  quadro  societário
em 13/07/2015.

Juliana Silva Freitas Cide Estágios 04 – SEPROMI 16/09/2014 05/05/2016
Não  está  no  quadro
societário – exonerada em
01/03/2014.

Vitor Araújo Azevedo
Pinkertons  Security
Vigilância e Segurança –
Eireli

07 – GAB VICE
GOVERNADOR

28/05/2015 08/09/2016
Exonerado em 01/01/2015.
Saiu  do  quadro  societário
em 10/11/2015.

Luiz  Mateus  Sandes
Sena

 Luiz  Mateus  Sandes
Sena – Me

80 – IBAMETRO 04/09/2015 Vencido Exonerado em 01/09/2015.

Raphael  Sandes
Bittencourt Melo

RR Maxlimp Distribuidora
Ltda.

06 – PGE 16/03/2015 01/04/2016
Servidor  estagiário  –
desligado em 04/05/2014.

Antônio  Raymundo
Pereira da Silva

Central das Cópias Ltda. 10 – SEAGRI 24/03/2015 12/04/2016
Servidor  Aposentado  em
21/10/2014.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Nome do
Servidor/Sócio

Fornecedor
(Razão Social)

Unidade de
atividade em

2015

Data do
cadastro

Data da
última

renovação
Observações

 Hildeberto de Moura Hildeberto de Moura Me 71 – UEFS 17/07/2015 Cancelado 
Servidor  Aposentado  em
26/04/2014.

Rosana  das  Virgens
Botelho

Rosana  das  Virgens
Botelho

11 – SEC

08/10/2015 Vencido -

Maria Marinalva Alves
da Silva Ribeiro

Cide Estágios 16/09/2014 05/05/2016
Servidora  Aposentada  em
26/04/2016.

Sintia de Albuquerque
Novais

Paddock  Centro
Automotivo Ltda. – Me

31/03/2015 04/05/2016
Saiu  do  quadro  societário
em 29/07/2015.

Márcio  Correia
Caldas

MDL  Comércio  e
Serviços Ltda.

30 – PM BA 06/08/2015 30/06/2016
Saiu  do  quadro  societário
em 31/07/2015

Fonte: Oficio SAEB n.º 30 de 31/10/2016.

Da  análise  do  quadro  acima,  verificamos  que  apenas  01  fornecedor:  Paddock  Centro
Automotivo Ltda. – Me, cadastrado  após a integração do SIMPAS com o SIRH, teve seu
cadastro renovado de forma indevida, uma vez que à data do cadastro possuía como sócio
servidor do Estado: Sintia de Albuquerque Novais. 

Quanto  aos  demais  fornecedores  (25)  identificados  na  trilha  e  cadastrados  antes da
integração com SIRH, exceto aqueles que tiveram seus cadastros vencidos ou cancelados,
observamos que seus cadastros estão sendo renovados em função da não emissão do
Parecer Jurídico da PGE, que impede que sejam aplicadas as penalidades de suspensão ou
cancelamento dos cadastros dos fornecedores que possuem sócios do Estado em seus
quadros societários, de modo que seus cadastros permanecem ativos no CAF/SIMPAS até
que seja imposta a penalidade devida.

Cabe registrar  que,  dos 25 fornecedores cadastrados  antes  da integração com o SIRH,
apenas  o  fornecedor  Cavalcante  &  Teixeira  Ltda.  teve  seu  cadastro  cancelado  nesse
período, pois quando esse solicitou o CRS,  no momento da inscrição, foi verificado pelo
SIMPAS a irregularidade de servidor público em seu quadro societário.

O  quadro  abaixo,  relaciona  os  fornecedores  que  permaneceram,  até  31/10/2016,
apresentando em seu quadro societário, sócios servidores públicos:

QUADRO 02 –  Quadro atual de fornecedores que permanecem apresentando em seu quadro
societário, sócios servidores públicos

N°
Nome e CPF do
Servidor/Sócio

CNPJ e Razão Social do Fornecedor
Situação funcional e/ou
societária do servidor

1
160.670.105-34

Conceição de Maria Vieira Andrade

04.118.575/0001-64
OMC Comércio de Produtos Médicos

Hospitalares Ltda.

Permanece servidora da Fundação
Pedro Calmon (FPC)

2
214.409.057-20

Eduardo Fontes Neto
07.881.411/0001-82

Hotelaria Turismo, Eventos, Publicidade Ltda. 
Permanece servidor da SESAB
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

N°
Nome e CPF do
Servidor/Sócio

CNPJ e Razão Social do Fornecedor
Situação funcional e/ou
societária do servidor

3
659.647.805-04

Flávia Torres Pimentel Barretto

07.580.167/0001-18
Base Medical Comércio de Produtos
Hospitalares e Odontológicos Ltda.

Permanece servidor da SEC

4
027.809.975-08

Patricia Rodrigues dos Santos
08.675.857/0001-13

P.R dos Santos Restaurante

5
605.579.405-59

Maria de Fátima Almeida de Oliveira
00.388.547/0001-06

Pacto Projetos & Obras Ltda.

6 *
197.003.857-87

Pedro Alcântara dos Santos Filho
06.323.522/00001-14

Alplan Planejamento e Consultoria Ltda.

7
056.235.796-39

Rayane Guimarães Barros Oliveira
06.017.77/00001-23

L & N Aerogás Comercial Ltda.
Permanece servidora da UESB

8
787.017.675-34

Osmar Evangelista da Silva Júnior
14.387.155/0001-37

U E S Papelaria e Comercial Ltda.
Permanece servidor da PM BA

9
940.677.595-68

Alan Bittencourt da Costa Souza
13.412.225/0001-05

Lobato e Bittencourt Ltda.
Permanece servidor do Corpo de

Bombeiros Militar da Bahia – CBM

Fonte: Oficio n.º 30 de 31/10/2016.

(*)  No  curso  da  auditoria  foi  verificada  a  exoneração  do  servidor  Pedro  Alcântara  dos  Santos  Filho,  sendo,  portanto,
desvinculado do quadro da Secretaria da Educação do Estado da Bahia (SEC) em 31/10/2016.

Por meio da Solicitação n° LAFP04/2016, requisitamos ao Diretor da DSL que informasse se
o Sistema SIMPAS sinaliza, no extrato do fornecedor, se determinada empresa, fornecedora
do  Estado,  apresenta  em  seu  quadro  societário  sócio  servidor  público.  Requisitamos
também que apresentasse uma data  provável  para  implementação desta informação no
Sistema.

Por meio do Ofício n° 030/2016, o Sr° Marcos Nascimento Lopes esclareceu que:

O SIMPAS ainda não sinaliza no extrato do fornecedor quando a empresa
possui  sócio  servidor  público  em  seu  quadro  societário.  Essa
implementação já foi solicitada à área técnica com previsão de atendimento
para 21/11/2016.

De fato,  verificou-se  que  em decorrência  das  recomendações  realizadas  pela  auditoria,
ainda no curso dos trabalhos de campo foi implementada pela SAEB, em 22/11/2016, a
referida informação no documento intitulado “Extrato do Fornecedor”,  constante na rotina
“Relatório” do módulo cadastro de fornecedores do SIMPAS.

Apesar de tal medida já ter sido implementada em relação ao Extrato do Fornecedor, cabe
enfatizar a importância da implementação desta mesma providência quanto ao Certificado
de Registro Cadastral – CRC, a fim de facilitar a visualização, acerca da existência, ou não,
de servidor público no quadro societário de empresas fornecedoras de bens e/ou serviços
ao Estado. A adoção dessa simples medida deverá poupar tempo e trabalho ao evitar várias
consultas em diferentes rotinas do Módulo Cadastro de Fornecedores do SIMPAS. Além
disso,  possivelmente  reduzirá  o  risco  de  contratação  de  fornecedores  enquadrados  na
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

irregularidade  em  comento,  por  desconhecimento  dessa  informação  pelas  unidades
usuárias do Sistema, evitando a violação do artigo 18 da Lei n.º 9.433/2005.

Logo,  das 36 ocorrências  detectadas pela  trilha  de auditoria,  concluímos que apenas 9
permanecem  irregulares,  pois  os  servidores,  que  integravam  o  quadro  societário  das
empresas fornecedoras,  foram demitidos/exonerados ou saíram do quadro societário  da
empresa, conforme verificou-se nos documentos apresentados, vide Apêndice D, via correio
eletrônico  datado  de  07/11/2016,  contendo  informações  coletadas  do  site  da  Junta
Comercial do Estado da Bahia, e conforme dados apresentados na planilha fornecida pelo
Diretor da DSL, através de correio eletrônico, datado de 31/10/2016.

Recomenda-se à SAEB:

• Proceder à aplicação das penalidades de suspensão ou cancelamento, logo após a
emissão  do  Parecer  Jurídico  da  PGE,  dos  cadastros  de  fornecedores  que
apresentem em  seu  quadro  societário,  sócios  servidores  do  Estado,  de  modo  a
impedir que esses fornecedores continuem a ser contratados pelo Poder Executivo
do Estado;

• Disponibilizar, também, no Certificado de Registro Cadastral – CRC, a informação
acerca da existência, ou não, de servidor público no quadro societário de empresas
fornecedoras de bens e/ou serviços ao Estado; e

• Promover  a  instauração  dos  processos  administrativos  para  apuração  e
regularização da situação relativa aos seguintes fornecedores:  OMC Comércio de
Produtos  Médicos  Hospitalares  Ltda.;  Base  Medical  Comércio  de  Produtos
Hospitalares e Odontológicos Ltda.; Pacto Projetos e Obras Ltda.; UES Papelaria e
Comercial Ltda.; e, Lobato e Bittencourt Ltda. (vide Quadro 02).

Benefícios esperados:

• Otimizar  tempo  e  trabalho  das  unidades  usuárias  do  SIMPAS,  ao  possibilitar  a
visualização direta, no extrato do fornecedor e também no Certificado de Registro
Cadastral  –  CRC, das situações em que o fornecedor  apresenta em seu quadro
societário sócio servidor público;

• Impedimento  da  renovação  cadastral,  no  CAF/SIMPAS,  de  fornecedores  que
apresentem servidores públicos em seu quadro societário; e

• Impedimento da contratação, pelo Estado, dos fornecedores que possuam servidores
públicos  em  seu  quadro  societário,  com  respeito  aos  princípios  da  legalidade,
moralidade, impessoalidade e eficiência.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

2.2.2  Morosidade  na  conclusão  dos  processos  administrativos  instaurados
contra  empresas  fornecedoras  de  bens  e/ou  serviços  ao  Estado  que
mantinham em seu quadro societário servidores públicos.

Verificou-se,  por  meio  de entrevistas  realizadas com o titular  da Diretoria  de Suporte  à
Logística  –  DSL  e  por  meio  da  análise  dos  documentos  apresentados,  morosidade
significativa na conclusão dos processos administrativos instaurados, relativos a empresas
fornecedoras  de  bens  e/ou  serviços  ao  Poder  Executivo,  inscritas  no  Cadastro  de
Fornecedores do SIMPAS, que mantinham em seus quadros societários servidores públicos.

Esses processos resultaram de determinação da Auditoria Geral do Estado à Corregedoria
Geral  da  SAEB,  para  que  esta  adotasse  as  medidas  necessárias  para  apuração  de
possíveis atos ilegais praticados por servidores públicos sócios de fornecedores do Estado,
com  identificação  dos  responsáveis  e  adoção  das  medidas  cabíveis,  conforme  dados
apresentados no Relatório de Auditoria n° 10/13 da AGE.

Cabe  informar,  que  utilizamos  como  subsídio  o  resultado  do  mencionado  trabalho  da
Auditoria Geral do Estado – AGE, realizado em 2013, que identificou 414 servidores sócios
de empresas que forneceram bens e/ou serviços ao Poder Executivo, no período analisado,
de 2006 a junho de 2012. 

De acordo com a Lei n° 9.433/2005:

Art.18 –  Não poderá participar, direta ou indiretamente,  da  licitação,  da
execução  de  obras  ou  serviços  e  do  fornecimento  de  bens a  eles
necessários:

[…]

III  –  servidor  ou  dirigente  do  órgão  ou  entidade  contratante  ou
responsável pela licitação;

IV  –  demais  agentes  públicos,  assim  definidos  no  art.  207  desta  Lei,
impedidos  de  contratar  com  a  Administração  Pública  por  vedação
constitucional ou legal.

[…]

Art. 125 – É vedado ao agente político e ao servidor público de qualquer
categoria, natureza ou condição, celebrar contratos com a Administração
direta ou indireta, por si ou como representante de terceiro, sob pena de
nulidade, ressalvadas as exceções legais.

[…]

Art. 207: Considera-se agente público, para os efeitos desta Lei, aquele que
exerce, ainda que transitoriamente, mandato, cargo, emprego ou função na
Administração  Direta,  Indireta  e  outras entidades sujeitas ao controle  do
Estado, por eleição, nomeação, designação, contratação ou qualquer forma
de investidura. (Grifo da Auditoria).
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Convém esclarecer que apesar do Sistema SIMPAS identificar quais são os fornecedores
que apresentam em seu quadro, sócios servidores públicos, a Coordenação de Gestão de
Cadastro de Fornecedores – CGCF/SAEB não pode, de ofício, cancelar ou suspender o
cadastro  desses  fornecedores  sem  a  existência  de  um  Parecer  Jurídico  da  PGE,  que
fundamente juridicamente a decisão administrativa da CGCF de impor ou não a penalidade
cabível a determinado fornecedor.

Percebe-se  da  análise  dos  esclarecimentos  apresentados  pela  DSL,  que  o  gargalo  no
processo  de  exame  por  parte  dessa  Diretoria  encontra-se  na  fase  de  análise  e
pronunciamento  da  Procuradoria  Geral  do  Estado  para  emissão  de  parecer  jurídico
conclusivo acerca dos processos administrativos que lhes foram enviados.

Ainda, cabe esclarecer que é o Secretário de Administração do Estado da Bahia a quem
compete decidir acerca da imposição, ou não, de determinadas penalidades ao fornecedor
que apresente em seu quadro societário sócio servidor público, porém a execução dessas
sanções será operacionalizada pela Coordenação de Gestão do Cadastro de Fornecedores
– CGCF, integrante da DSL/SAEB. Tais punições envolvem a suspensão ou o cancelamento
do  registro  cadastral  no  Cadastro  Unificado  de  Fornecedores  –  CAF  do  SIMPAS.  É
importante ressaltar que a imposição dessas penalidades, depende diretamente da emissão
do Parecer Jurídico pela PGE.

Assim,  como  efeito  dessa  morosidade  na  conclusão  dos  processos  instaurados  pela
Corregedoria  Geral/SAEB,  percebe-se  que  a  ausência  da  imposição  das  penalidades
cabíveis,  concorre  para  a  perpetuação  no  Estado,  da  contratação  de  fornecedores  que
apresentem em seu quadro societário, servidores públicos, violando claramente o disposto
na Lei n° 12.209/2011, que dispõe:

Art. 3º – A Administração Pública obedecerá aos princípios da legalidade,
impessoalidade,  moralidade, publicidade,  eficiência, celeridade,
razoabilidade, proporcionalidade, motivação, devido processo legal e ampla
defesa,  segurança  jurídica,  oficialidade,  verdade  material,  gratuidade  e,
quando cabível, da instrumentalidade das formas.

Além disso, a ausência de manifestação da PGE sobre consulta realizada pela DSL, por
meio do processo 0200150211300, acerca da manutenção ou não desses fornecedores no
CAF, tem impactado negativa e diretamente sobre uma das funcionalidades do Cadastro de
Fornecedores do Sistema SIMPAS, que é impedir o cadastramento de fornecedores que se
enquadram nessa situação, de modo a evitar que o Estado realize contratações com esses
fornecedores.

A fim de apurarmos se houve a instauração e conclusão daqueles processos, apontados no
Relatório n° 10/2013 da AGE, para adoção de medidas saneadoras por parte da SAEB,
requisitamos  ao  Diretor  da  DSL/SRL/SAEB,  por  meio  da  Solicitação  n.º  LAFP03/2016,
esclarecimentos  sobre  a  situação  atual  dos  114  processos  instaurados,  informando  o
período de envio de cada um daqueles à PGE, para que esta emitisse um Parecer Jurídico.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Em resposta,  o  gestor,  por  intermédio  do  Ofício  n.º  1.118/2016,  informou,  por  meio  de
planilha, que, dos 114 processos administrativos instaurados, foram enviados à PGE, 75
processos  entre  17/04/2015  a  31/08/2016,  de  modo  que  apenas  2  retornaram,  em
18/03/2015 e 31/08/2016 para arquivamento.

Requeremos,  ainda,  por  meio  da  supracitada  solicitação,  que  fossem  apresentados
possíveis  ofícios  enviados  à  PGE,  instando  essa  Procuradoria  quanto  à  emissão  dos
respectivos pareceres conclusivos acerca dos processos enviados ou uma data provável
para a conclusão dos mesmos. Em resposta, o Sr° Marcos Nascimento Lopes nos informou
que não houve envio de ofícios ou outro expediente à PGE.

Por meio da Solicitação n° LAFP04/2016, requeremos da DSL esclarecimentos acerca da
instauração dos demais processos administrativos (300) relativos aos 414 servidores do
Estado  identificados  pela  Auditoria  da  AGE,  para  apuração  de  possíveis  atos  ilegais
praticados por esses na condição de sócios de empresas fornecedoras do Estado.

Por meio do Ofício n° 030/2016, o Diretor da DSL/SRL/SAEB informou que:

Preliminarmente,  cabe  informar  que  a DSL,  através  da  Coordenação de
Processos de Regularidade de Fornecedores – CPRF, tem a competência
de apurar  as irregularidades praticadas por  candidatos a  cadastramento,
licitantes  ou  contratados,  perpetradas  por  pessoa  jurídica  ou  física,
conforme art. 3°, III b, do Decreto 16.106/2015, uma vez que sua atuação é
embasada pelo art.  187 da lei  Estadual  n° 9.433/05,  normativo este que
trata de licitações e contratos administrativos.

Desta forma, esclarecemos que não compete a esta DSL/CPRF a apuração
de ilícitos praticados por Servidor Público, procedimento este que é feito por
meio de Processo Administrativo Disciplinar – PAD, conforme previsto na Lei
estadual  n°  6.677/93  de  competência  das  Corregedorias  do  Estado,  de
acordo com a Lei estadual 10.955/07 e o Decreto estadual n° 11.415/09.

A  informação  apresentada  pelo  gestor,  apesar  de  procedente,  não  o  exime  da
responsabilidade  de  buscar  junto  aos  órgãos,  aos  quais  estes  servidores  estão
subordinados, o acompanhamento dos processos administrativos pertinentes, uma vez que
de acordo com a Lei Estadual n° 12.209/2011:

Art. 102 – A autoridade que tiver conhecimento de infração administrativa é
obrigada  a  promover  sua  apuração  imediata,  sob  pena  de
responsabilidade.

Além disso, segundo a Instrução Normativa da SAEB n° 008 de 08/08/2005:

4.  Compete  à  Superintendência  de  Recursos  Logísticos,  como  unidade
cadastradora  e  credenciadora,  através  da  Coordenação  de  Gestão  do
Cadastro de Fornecedores – CGCF:

[…]
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

4.8. Proceder à análise de processo administrativo instaurado e instruído
por unidade licitante ou contratante, promovendo as diligências necessárias
ao esclarecimento e a comprovação dos fatos,  através da Comissão de
Cadastro,  e  sugerir  a  penalidade  a  ser  aplicada  ou,  se  for  o  caso,  o
arquivamento do processo.

[…]

9. A Comissão de Cadastro, ao tomar conhecimento de qualquer fato grave
imputável ao fornecedor, deverá instaurar processo administrativo no qual
será assegurada a ampla defesa e o contraditório, e findo o qual poderá
ocorrer a suspensão ou o cancelamento, previstos nos subitens anteriores.

Logo, compete à Superintendência de Recursos Logísticos – SRL, através da Coordenação
de Gestão do Cadastro de Fornecedores, integrante da Diretoria de Suporte à Logística, o
acompanhamento  da  instauração  dos  processos  administrativos  junto  aos  órgãos
competentes  ou  informá-los  acerca  da  ocorrência  daquelas  situações  envolvendo  seus
servidores,  para  adoção  das  medidas  cabíveis,  relativas  à  concessão  de  penalidades,
envolvendo  o  cancelamento  ou  suspensão  do  cadastro  das  empresas  fornecedoras  do
Estado que mantêm em seu quadro societário, sócios servidores públicos.

Ainda, por intermédio do Ofício n.º 030/2016, prossegue o gestor argumentando que:

Neste  diapasão,  no  item  2  do  tópico  IV.  RESULTADOS do  Relatório  n°
10/2013 da AGE, consta a informação da Auditoria nos seguintes termos:

“2.  Estes  servidores  distribuem-se  como  sócios  em  394  empresas  que
forneceram bens e/ou serviços ao Estado.”

Quanto a instauração dos 280 processos restantes, informamos que para a
DSL/CPRF  realizar  a  abertura  dos  processos  administrativos,  contra  as
empresas indicadas na planilha anexa ao supracitado relatório da AGE, é
necessário que se façam diligências junto as unidades do Estado, para a
colheita  dos  documentos  comprobatórios  dos  dados citados  na  planilha,
como  contratos  e  empenhos  das  unidades  do  Estado,  necessários  à
instrução do expediente, demostrando o fornecimento de bens ou serviços
pelas empresas que possuem Agente Público em seu quadro societário,
além de verificar a situação funcional do Agente Público envolvido à época
do fato, o que vem sendo feito regularmente.

Ocorre que, o atendimento às solicitações de um modo geral demora, haja
vista que os contratos são antigos e dependem de pesquisa nos arquivos
das unidades.

Isto posto, e de acordo com os problemas já citados acima, informamos que
os processos referentes ao objeto do Relatório da AGE n° 10/2013, estão
sendo instaurados a fim de atender integralmente a solicitação da AGE.
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Retificando a informação apresentada pelo Sr. Marcos Nascimento Lopes, de acordo com o
Relatório da AGE n° 10/2013, foram identificados 414 servidores sócios em 394 empresas
que forneceram bens e/ou serviços ao Poder Executivo no período analisado. Logo, não
restam 280 processos, mas sim 300, visto que 114 já foram instaurados, dos quais 75 foram
concluídos e encaminhados à PGE para análise jurídica e os outros 39 estão em fase de
instrução, conforme informado no Ofício n° 1013/2016.

A equipe de auditoria entende que todo esse processo, envolvendo as diligências para a
instauração dos processos administrativos, é demorado, porém não pode ser aceito como
justificativa, uma vez que essa leniência na conclusão do processo administrativo e adoção
das  medidas  cabíveis,  junto  aos  servidores  e  consequentemente  junto  às  empresas
fornecedoras de bens e/ou serviços  ao Estado,  tem causado um impasse e indefinição
quanto  à  manutenção  ou  não  desses  fornecedores  no  Cadastro  de  Fornecedores  do
Sistema  SIMPAS.  Isso  impacta  de  forma  negativa  sobre  uma  das  funcionalidades  do
SIMPAS,  que  é  impedir  o  cadastramento  de  fornecedores  que  se  enquadram  nessa
situação.

Além disso, conforme o que dispõe o Art. 3º da Lei n° 12.209/2011:
 

§  3º  –  A  Administração  zelará  pela  celeridade  dos  processos
administrativos, ordenando e promovendo o que for necessário ao seu
andamento e à sua justa e oportuna decisão, sem prejuízo da estrita
observância  aos  princípios  do  contraditório  e  ampla  defesa.  (grifo  da
Auditoria)

Logo, a Auditoria entende que a instauração e conclusão desses processos deve ser mais
célere  e  eficiente,  inclusive  para  não  ocorrer  a  perda  do  prazo  prescricional,  conforme
dispõe a Lei n.º 12.209/2011:

Art.  109  –  Ressalvados  os  casos  previstos  em legislação  específica,  o
prazo  prescricional  para  instauração  do  processo  sancionatório  é  de  05
(cinco) anos e começa a correr a partir do conhecimento do fato ilícito pela
autoridade a que se refere o art. 2º, inciso III, desta Lei.

[…]

§ 2º  –  O agente  público  que,  por  inobservância  injustificada  dos  prazos
fixados para prática de ato de sua competência, der causa à prescrição da
pretensão sancionatória, será responsabilizado na forma da lei.

Ainda, por meio da Solicitação n° LAFP04/2016 questionamos à DSL que informasse sobre
a instauração ou não dos processos administrativos relativos aos 15 servidores sócios de 16
empresas fornecedoras do Estado, identificados por esta Auditoria, através do cruzamento
de dados realizado entre o relatório  da AGE e os dados extraídos do Sistema Mirante,
relativos ao ano de 2015, que continuaram a licitar materiais e/ou serviços ao Estado, a
despeito de possuírem em seu quadro societário, servidores públicos. Requeremos
que fosse informado o número e data da instauração desses processos.
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O  Diretor  da  DSL,  em  resposta  à  Solicitação  n°  LAFP04/2016,  por  meio  do  Ofício  n°
030/2016, informou que:

Informamos que dos 16 fornecedores indicados na planilha, 09 possuem
processos instaurados, conforme anexo I e os 06 restantes encontram-
se em diligência  aguardando informações para abertura  de processo
administrativo.

Até o momento não tivemos retorno dos processos que se encontram na
PGE e sinalizados no Anexo I.

Da análise das informações prestadas pelo gestor,  verificamos que 04 processos foram
concluídos e enviados à PGE, 05 encontram-se em fase de instrução e 07 em diligência.
Dos 04 enviados à PGE, nenhum teve um pronunciamento ou parecer conclusivo do referido
órgão no sentido de definir sobre a manutenção desses ou não no CAF do SIMPAS.

Logo, conclui-se que enquanto não houver um parecer jurídico da PGE, acerca da situação
descrita  anteriormente,  não  haverá  uma  definição  sobre  como  a  CGCF/DSL/SAEB  irá
proceder em relação à manutenção, ou não, no Cadastro Unificado de Fornecedores do
SIMPAS,  de  empresas  que  apresentam em seu  quadro  societário  sócios  servidores  do
Estado.  O  que  permite  que  o  Estado  continue  contratando  de  forma  irregular  e
indefinidamente com esses fornecedores.

Assim, recomenda-se à SAEB:

• Envidar esforços junto à Procuradoria Geral do Estado – PGE para que esta emita o
Parecer Jurídico acerca das consultas formuladas e dos processos administrativos
que lhes foram encaminhados pela SAEB; e

• Promover  a  instauração dos 200 processos administrativos  que ainda não foram
iniciados  e  a  conclusão  dos  outros  39  processos  que  encontram-se  na  fase  de
instrução, a fim de evitar  a perda do prazo prescricional,  conforme dispõe a Lei
12.209/2011.

Benefícios esperados:

• Imposição de penalidades de suspensão ou cancelamento  dos fornecedores que
apresentem em seu quadro societário, servidores públicos, registrados no Cadastro
Unificado de Fornecedores do SIMPAS;

• Impedimento  da  renovação  cadastral,  no  CAF/SIMPAS,  de  fornecedores  que
apresentem em seu quadro de sócios, servidores públicos, e consequentemente a
contratação pelo Estado de fornecedores nesta situação, com respeito aos princípios
da legalidade, moralidade, impessoalidade e eficiência.

2.2.3  Precariedade  do  quadro  de  servidores  da  Diretoria  de  Suporte  à  Logística,
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composto,  majoritariamente,  por  cargos  comissionados  e  servidores
contratados pelo REDA.

A Diretoria  de  Suporte  à  Logística  (DSL)  integra  a  estrutura  da  Superintendência  de
Recursos  Logísticos  (SRL)  e  é  subdividida,  estruturalmente,  em  03  coordenações:  a)
Coordenação  de  Gestão  do  Cadastro  de  Fornecedores  –  CGCF;  b)  Coordenação  de
Processos de Regularidade de Fornecedores – CPRF e;  c)  Coordenação de Gestão de
Sistemas Administrativos – CGSA.  A DSL é responsável,  dentre outras atribuições,  pela
normatização,  orientação,  supervisionamento  e  controle  das  atividades  de  gestão  do
Cadastro Unificado de Fornecedores – CAF.

O  Cadastro  Unificado  de  Fornecedores  é o  principal  instrumento  de  centralização  do
cadastro  das  pessoas  físicas  e  jurídicas  interessadas  em  participar  de  licitações  da
Administração Estadual.  Tem por finalidade cadastrar os interessados, pessoas físicas ou
jurídicas, para participarem de licitações realizadas por órgãos e entidades da Administração
Pública  direta,  autárquica  e  fundacional,  e  entidades  de  direito  privado  integrantes  da
Administração Pública, bem como acompanhar o desempenho das pessoas cadastradas e
ampliar as opções de contratação e de celebração de convênios com a Administração.

Verificou-se, por meio de entrevistas realizadas com a equipe de coordenadores da Diretoria
de Suporte à Logística – DSL, bem como da análise dos documentos apresentados, que o
seu  quadro  de  servidores  é  composto,  majoritariamente,  por  cargos  comissionados  e
servidores contratados pelo REDA.

Conforme  dados  apresentados  no  Ofício  n°  1.118/2016,  de  07/10/2016,  atualmente,  o
Cadastro Unificado de Fornecedores/SIMPAS conta com 4.912 fornecedores cadastrados
ativos  e  24.247  fornecedores  candidatos  ao  cadastramento,  o  que  requer  um  número
compatível  de  servidores  para  atender  além  dessa  demanda,  àquela  requerida  pelos
usuários de todas as unidades gestoras do Estado que utilizam o Sistema SIMPAS para
realizar suas contratações.

De acordo com o disposto no artigo 37 da Constituição Federal, o provimento de vagas na
Administração Pública deve ocorrer por meio de concurso público, exceto os cargos de livre
nomeação e exoneração e os contratos por tempo determinado para atender a necessidade
temporária de excepcional interesse público. 

Ademais, a Lei Estadual n.º 6.677/1994 prevê, em seus artigos 252 a 255, quais os casos
em  que  se  pode  realizar  a  contratação  por  Regime  Especial  de  Direito  Administrativo
(REDA) e o prazo máximo para sua contratação, que é de 24 meses, prorrogável por igual
período.

Com o objetivo de identificar e examinar o quadro de pessoal da Diretoria de Suporte à
Logística, requisitamos ao Gestor, através das Solicitações LAFP01/2016 e LAFP02/2016,
de 23/08/2016 e 25/08/2016, respectivamente, que apresentasse o quadro de funcionários
ativos lotados na Diretoria de Suporte à Logística e suas respectivas coordenações, bem
como a relação nominal dos servidores do Posto Avançado de Cadastro de Fornecedores
(PCF) e do  Serviço de Atendimento ao Fornecedor (SAF), que apesar de não integrarem
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sua  estrutura,  atuam  como  colaboradores  no  desempenho  de  algumas  atividades
relacionadas à Coordenação de Gestão do Cadastro de Fornecedores – CGCF.

Antes de proceder à análise das respostas do Gestor, julgamos necessário esclarecer o que
são e quais as atividades desempenhadas pelos postos PCF e SAF e sua relação com a
Coordenação de Gestão do Cadastro de Fornecedores – CGCF:

• O Posto Avançado de Cadastro de Fornecedores – PCF é um órgão descentralizado
de  registro  cadastral  vinculado  ao  órgão  Central  de  Cadastro  de  Fornecedores,
sendo  responsável  por  executar  as  ações  relativas  ao  cadastramento  de
fornecedores, no município onde se localiza o posto. Atua em colaboração com a
Diretoria  de  Suporte  à  Logística,  em  função  da  celebração  de  convênios  de
cooperação técnica, de caráter não oneroso, entre a Secretaria de Administração do
Estado  da  Bahia  e  Universidades  Estaduais  (UEFS,  UESB,  UESC),  sendo
tecnicamente subordinadas à CGCF. Ao todo são 03 postos PCF.

• O  Serviço  de  Atendimento  ao  Fornecedor  –  SAF  são  postos  de  atendimento
presencial para o fornecedor, distribuídos em algumas cidades da Bahia, onde ocorre
a  recepção  de  documentos  para  posterior  envio  aos  Postos  de  Cadastramento,
atualizações de certidões, além de fornecimento de informações e esclarecimentos
de dúvidas sobre o processo de inscrição cadastral.  Ao todo são 12 postos SAF
distribuídos entre capital e interior.

Em resposta, por meio do e-mail datado de 01/11/2016, bem como dos Ofícios n.º 995/2016
e n°  1013/2016, a  Diretoria  de  Suporte  à  Logística  nos forneceu  o  quadro  de pessoal,
atualizado  até  o  dia  01/11/2016,  contendo  a  relação  nominal  dos  39  servidores  que  a
compõem, além de apresentar também a relação de servidores dos postos PCF e SAF, 38
servidores,  que  atuam  em  colaboração  com  a  CGCF,  realizando  o  cadastramento  de
fornecedores nas instalações das Universidades anteriormente mencionadas.

A fim de facilitar a interpretação dos dados obtidos, sintetizamos as informações relativas ao
quadro de pessoal da Diretoria de Suporte à Logística na tabela a seguir:

TABELA 01 – Quadro de Pessoal da Diretoria de Suporte à Logística
Denominação Quantidade

Cargo Comissionado

Direção 1

Coordenação 4

Trabalho Técnico 15

REDA Trabalho Técnico 8

Estagiário 7

Servidor Efetivo Trabalho Técnico 3

Total 39

Fonte: Ofício n.º 995/2016 e Correio Eletrônico datado de 01/11/2016 ambos da SAEB.

Da análise da tabela, observa-se que há uma expressiva participação de servidores sem
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vínculo efetivo, além de um quadro reduzido face às demandas que a referida unidade tem
sob  sua  responsabilidade.  Além  disso,  constatou-se  que a  relação entre  os  servidores
efetivos  e  os  servidores  não  efetivos  (REDA,  Comissionados  e  estagiários)  é  de,
respectivamente, 7,69% e 92,31%, ou seja, a maior parte dos servidores não possui vínculo
efetivo com a Administração Pública. 

Além do quadro de pessoal  ser  reduzido,  verificamos que somente 03 funcionários são
cargos efetivos, de maneira que nenhum desses ocupa cargos de direção ou coordenação,
o que é temerário, haja vista que a possibilidade de alterações na gestão do mencionado
órgão  ou  mesmo  na  conjuntura  da  política  estadual,  que  provoquem  mudanças  na
composição do seu quadro de pessoal,  poderá acarretar prejuízos na gestão, execução e
controle das atividades de atribuição da DSL, em função da saída dos servidores que não
têm vínculo permanente com o Estado.
 
Uma consequência direta e objetiva de uma provável reconstituição do quadro de pessoal
seria a necessidade de capacitação dos novos funcionários, qualquer que seja a natureza
do vínculo contratual através do qual venham a ser preenchidas as vagas. Agregue-se a
esse fator o tempo necessário à viabilização operacional dessa atividade, acrescendo-se,
ainda, os custos financeiros para a sua realização pelo Estado.

A quantidade  inadequada  de  servidores  aliada  à  alta  rotatividade  tende  a  dificultar  o
desenvolvimento das atividades necessárias ao acompanhamento, fiscalização e controle
dos  processos  de  cadastramento,  descadastramento  ou  suspensão  de  fornecedores  no
SIMPAS,  bem  como  a apuração  de  indício  de  irregularidade  praticada  por  fornecedor
candidato  ao  cadastramento,  licitante  ou  contratado, entre  outras  atribuições  sob
responsabilidade da DSL.

Para amenizar as consequências do elevado número de servidores sem vínculo efetivo com
o  Estado,  especialmente  no  que  se  refere  à  perda  de  conhecimento  que  a  elevada
rotatividade  desses  pode  ocasionar,  é  recomendada  a  utilização  de  manuais  de
procedimento  que,  comumente,  versam  sobre  as  atribuições  da  instituição  a  qual  se
referem, incluindo suas diretorias e coordenações.

Augusto Cury,  em sua obra Organização e métodos:  uma visão holística,  define que os
manuais de procedimentos são documentos elaborados dentro de uma instituição com a
finalidade de uniformizar os procedimentos que devem ser observados nas diversas áreas
de atividades,  sendo,  portanto,  um ótimo instrumento  de racionalização de métodos,  de
aperfeiçoamento do sistema de comunicações, favorecendo, finalmente, a integração dos
diversos subsistemas organizacionais. 

Os manuais de procedimento são,  portanto,  um conjunto de normas e documentos com
instruções  escritas  das  rotinas  a  serem  cumpridas  em  uma  organização, tendo  como
objetivos: padronização dos procedimentos e processos; facilidade no treinamento da mão
de obra; e, disseminação do conhecimento para dentro da instituição.

A fim  de  verificar  se  a  Diretoria  de  Suporte  à  Logística  –  DSL adota,  em  sua  rotina

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

64

Ref.1706282-64

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

organizacional,  o  uso  dos  manuais  de  procedimento,  solicitamos  às  suas  respectivas
coordenações,  através  de  Solicitação  LAFP02/2016  e  por  meio  de  correios  eletrônicos,
enviados  em  19/09/2016,  que  nos  apresentassem,  se  houvesse,  o  manual  de
procedimentos adotado pela coordenação para nortear as atividades desenvolvidas pelos
seus servidores. 

Em resposta, os respectivos coordenadores da DSL, por intermédio do Ofício n° 1013/2016
e por meio de correios eletrônicos datados em 20/09/2016 e 22/09/2016,  apresentaram as
seguintes informações:

1. A Coordenação de Gestão do Cadastro de Fornecedores – CGCF nos apresentou,
por meio do Ofício n° 1013/2016, um documento intitulado Manual da Coordenação
de  Cadastro  e  Apoio  Operacional,  no  qual  identifica  os  procedimentos  e  rotinas
adotados, bem como o mapeamento de processos utilizados na CGCF. 

2. A Coordenação de Processos de Regularidade de Fornecedores nos informou que
não utilizam um manual com todos os procedimentos da comissão, uma vez que
seguem o procedimento descrito nas Leis Estaduais n°s 9.433/05 e 12.209/11, além
do Decreto Estadual n° 13.967/12 e sua alteração constante do Decreto Estadual n°
16.851/16.  Convém  esclarecer  que  essas  normas  dispõem  sobre  matérias
envolvendo processo administrativo  e  dosimetria  das  sanções a  serem aplicadas
pela referida coordenação. 

3.  A Coordenação de Gestão de Sistemas Administrativos nos informou que não tem
manual com os procedimentos da Coordenação, que suas ações são pautadas na
previsão regimental da CGSA/DSL/SRL/SAEB e legislação pertinente às compras e
contratações públicas estadual.

Logo, com base nas respostas apresentadas pelos respectivos coordenadores da Diretoria
de  Suporte  à  Logística  –  DSL,  concluímos  que  a  referida  Diretoria  não  possui  e,
consequentemente,  não  adota  manual  de  procedimentos  na  sua  rotina  operacional.
 
Vale destacar que a inexistência do manual de procedimentos na rotina da DSL, associada à
precariedade  do  seu  quadro  de  pessoal,  concorre  para  o  comprometimento  de  seu
desempenho operacional, uma vez que os manuais de procedimentos têm o propósito de
instrução e normatização das tarefas a serem realizadas,  além de regulamentar normas
relativas à conduta dos servidores e à execução de suas atribuições no âmbito de cada
coordenação. 

Ressaltamos,  ainda,  que  a  existência  de  manuais  de  procedimentos  não  elide  a
necessidade da realização de concurso público para a formação de um quadro próprio de
servidores, mas minimiza as deficiências que a constante mudança do quadro de pessoal
pode  causar  na  produtividade  e  na  consecução  dos  objetivos  da  Superintendência  de
Recursos  Logísticos,  quais  sejam:  gerir,  administrar  e  operacionalizar  as  atividades
pertinentes  à  administração  de  material  e  de  serviços,  no  âmbito  do  SIMPAS,  na
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Administração Pública Estadual. 

Diante do exposto, recomenda-se à SAEB: 

• Realizar diagnóstico das necessidades de pessoal e prover a Diretoria  de Suporte à
Logística de estrutura de pessoal suficiente para exercer plenamente suas atribuições;

• Elaborar  e  adotar  o  uso  do  manual  de  procedimentos  na  rotina  operacional  das
Coordenações  integrantes  da  Diretoria  de  Suporte  à  Logística, uma  vez  que é
imprescindível que os procedimentos internos da organização estejam em constante
processo de reavaliação e sejam disseminados entre os funcionários, buscando assim
a formação de uma cultura administrativa baseada no gerenciamento das informações;
e

• Realizar concurso público para a seleção de profissionais de modo que o quadro de
pessoal  da  Diretoria  de  Suporte  à  Logística  seja  composto,  majoritariamente,  por
cargos de provimento  permanente,  reduzindo a  proporção  atual  de  servidores  sem
vínculo efetivo com a administração pública.

Benefícios esperados:

• Elevação da capacidade operacional da DSL;

• Melhoria na qualidade dos serviços prestados em função da possível padronização das
tarefas a serem executadas por servidores com provimento permanente; e

• Redução do tempo envolvido nos processos de cadastramento ou descadastramento
dos fornecedores inscritos no CAF.

2.3 DEFICIÊNCIAS RELACIONADAS À SEGURANÇA DA INFORMAÇÃO DO SIMPAS

2.3.1 Ausência de integridade referencial entre as tabelas

Em consulta realizada na base de dados, verificou-se que existem 327 tabelas nos bancos
do SIMPAS e COMPRASNET sem qualquer chave estrangeira2, como reportado na planilha
eletrônica  “REL01.xls”3.  Adicionalmente,  elegeu-se o  campo “Código da Secretaria”  para
execução de um teste específico de integridade referencial de dados entre as tabelas que
possuem esse campo e a tabela de domínio “Secretarias”, sendo constatada a ausência de
integridade de dados, para esse campo, em 27 tabelas dos sistemas citados, de acordo com
o exposto na planilha eletrônica “REL02.xls”.

Segundo  a  ABNT  NBR  ISO/IEC  27002:2005,  os  controles  abaixo  descritos  devem  ser
considerados:

2 Refere-se  ao  tipo  de  relacionamento  entre  distintas  tabelas  de  dados  do  banco  de  dados.  Uma  chave
estrangeira é utilizada quando se deseja associar duas tabelas, com integridade da informação.

3 Os  indícios  de  fragilidades  de  cada  deficiência  foram  elencados  em  planilhas  eletrônicas,  para
esclarecimentos pela SAEB. Em função do quantitativo e volume dos dados, não foi possível dispô-los em
formato físico, restando preservado versão eletrônica. 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Alínea 12.2.1. Validação dos dados de entrada: convém que os dados de
entrada de aplicações sejam validados para garantir  que são corretos e
apropriados.  Entrada duplicada ou outros tipos de verificação,  tais  como
checagem de limites ou campos limitando as faixas específicas de dados de
entrada, para detectar os seguintes erros:

a) entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar os seguintes erros:

1) valores fora de faixa;

[…]

b)  verificação  periódica  de  campos-chave  ou  arquivos  de  dados  para
confirmar sua validade e integridade;

[…]

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa  para  este  tipo  de  ocorrência  é  a  ausência  da  implementação  de  integridade
referencial entre a chave estrangeira e sua respectiva chave primária4 (tabelas de negócio e
tabelas de domínio).

A consequência  para  essa  fragilidade  é  a  existência  de  registros  órfãos,  ou  seja,  que
deveriam estar relacionados a registros em outras tabelas ou até na mesma tabela, porém,
o registro original não existe. No caso da verificação de Secretaria que foi utilizado no teste,
existe  risco  real,  por  exemplo,  de  uma  licitação  estar  associada  a  uma  Secretaria
inexistente.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 002/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas,  mediante  Ofício  n.º  588/2016,  datado  de  17/06/2016,  acompanhado  da
planilha  eletrônica  “66450_REL  01.xls”,  apresentou  os  esclarecimentos  que  entendeu
necessários.

Diante das informações apresentadas pela Superintendência de Recursos Logísticos (SRL),
restou evidenciado que, para o relatório geral de achados de inexistência de integridade
referencial, procede a justificativa da existência de chaves estrangeiras em algumas tabelas,
contudo, para 275 dos objetos apontados a SAEB admitiu que “[...]  não existe integridade
referencial”.

Adicionalmente, na sequência de seus esclarecimentos, em relação ao relatório específico
de  integridade  referencial  com  os  códigos  de  secretaria,  constantes  da  citada  planilha

4 Campo ou conjunto de campos com um valor exclusivo para cada registro armazenado na tabela.  Desta
forma, é utilizada como um índice de referência para criar relacionamentos com as demais tabelas do banco
de dados.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

“66450_REL 02.xls”, a SAEB limitou-se a informar, para todos os casos, o seguinte: “Não
existe relacionamento da tabela Secretarias com essa tabela”.

As  justificativas  apresentadas  pela  SAEB  ratificam  as  falhas  apontadas  nos  testes
realizados pela Auditoria, restando evidente a necessidade de implementação de integridade
referencial, para que seja evitado o indesejado registro de informações inconsistentes.

A título de exemplo, a tabela “DISPENSAS” do banco SAEBWEB, que possui os campos
“SEC_CODIGO”  e  “USEC_CODIGO”,  deveria  implementar  chaves  estrangeiras  com  as
respectivas tabelas de domínio. Outro exemplo que pode ser citado é a tabela “contratos” do
banco SIMEB, que possui campos como “cod_secretaria_lic” e “num_unidade_lic” também
sem integridade com as tabelas de domínio.

Ante o exposto, recomenda-se à SAEB:

• Promover avaliação completa acerca da ausência de implementação da integridade
referencial nos bancos de dados dos sistemas SIMPAS e COMPRASNET;

• Implementar integridade referencial entre as tabelas avaliadas como imprescindíveis;
• Revisar e atualizar o modelo de dados e o dicionário de dados.

Benefício esperado:

• Evitar que informações inconsistentes sejam registradas. 

2.3.2 Operações realizadas sem a identificação do usuário responsável

Em análise no log do SIMPAS a Auditoria encontrou, durante o período  auditado, 59.164
operações  realizadas  nas  principais  funcionalidades  do  sistema,  sem  possibilidade  de
identificação dos usuários responsáveis, conforme foi reportado nas planilhas eletrônicas:
“REL03.xls”, “REL04.xls”, “REL05.xls” e “REL06.xls”. 

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuário: convém que os procedimentos de controle de
acesso para registro e cancelamento de usuários incluam:

g) manter um registro formal de todas as pessoas registradas para usar o
serviço;

10.10.1.  Registros  de  auditoria:  convém que  registros  (log)  de  auditoria
contendo atividades dos usuários, exceções e outros eventos de segurança
da informação sejam produzidos por um período de tempo acordado para
auxiliar em futuras investigações e monitoramento de controle de acesso.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

68

Ref.1706282-68

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: K
0O

D
E

5N
Z

E
3



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Convém que os registros (log) de auditoria incluam, quando relevante:

a) identificação dos usuários;

12.2.1. Validação dos dados de entrada: convém que os dados de entrada
de aplicações sejam validados para garantir que são corretos e apropriados.
Entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar erros:

[…]

b)  verificação  periódica  de  campos-chave  ou  arquivos  de  dados  para
confirmar sua validade e integridade;

Este tipo de ocorrência tem como causa, além da falta de implementação de integridade
referencial  (tabelas  de  “Usuários”  do  banco  SIMEB  e  a  tabela  “log”  do  banco
“SIMEBAUDIT”), a diferença de tamanho de caracteres entre os campos de identificação do
usuário,  levando,  como efeito  negativo,  à  impossibilidade  de  realização  de  consulta  de
auditoria e a fragilização dos controles, uma vez que não é possível obter corretamente o
nome completo, CPF e lotação do usuário.

Em resposta à Solicitação n.º 002/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 588/2016, datado de 17/06/2016,  os relatórios
“66451_REL  03.xls”,  “66451_REL 04.xls”,  “66451_REL  05.xls”  e  “66451_REL  06.xls”
contendo, dentre outras, as seguintes justificativas:

a) “A tabela de log, o campo usuário é preenchido com as 15 primeiras posições do usuário
logado. O usuário no banco é […]”;

b) “Existe uma procedure no banco 'bd_saebweb' (up_resultado_dispensas_finalizadas) que
atualiza o campo 'val_rm' da tabela 'req_mat_serv' [...]”

c) “Existem rotinas do Comprasnet que atualizam campos da tabela licitação [...]”; e 

d) “Intervenção realizada através do chamado […]”.

Para exemplificar o problema, a Auditoria destaca uma operação registrada na tabela APS5

realizada no dia 08/05/2015 pelo usuário “GEORGIANAALMEID”. O valor do contrato desta
Autorização de Prestação de Serviços (APS) foi de R$482.737,29, contudo, o usuário que a
autorizou não pôde ser corretamente identificado sistematicamente em razão da diferença
da quantidade de caracteres entre os campos de registro. 

Como efeito negativo, ocorre a impossibilidade de realização de consulta de auditoria, pois
não é possível obter o nome completo, CPF e lotação do usuário.

5 Tabela responsável por armazenar as Autorizações de Prestação de Serviços (APS).
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Assim sendo, recomenda-se à SAEB:

• Registrar na tabela de log a identificação completa e precisa do usuário que realizou
acesso ao Sistema SIMPAS;

• Implementar  o  recurso de  integridade referencial  entre  as  tabelas  “Usuarios”,  do
banco “SIMEB”, e a tabela log, do banco “SIMEBAUDIT”, de forma que só se permita
a realização de operações no log com o devido reconhecimento do usuário na tabela
de domínio “Usuarios”;

• Passar como parâmetro à Stored Procedure “up_resultado_dispensas_finalizadas”, o
usuário  conectado  ao  sistema,  de  forma  a  registrar  no  log o  responsável  pela
operação; e 

• Manter  registro  do  chamado  que  motivou  a  alteração,  no  caso  de  intervenções
diretas no banco de dados.

Benefício esperado:

• Possibilitar a auditoria completa das operações realizadas no sistema, com a devida
identificação do responsável pela operação.

2.3.3 Operações realizadas por usuários sem permissão de acesso

Em análise do log do SIMPAS, foram encontradas, no período auditado, 248.321 operações
realizadas  nas  principais  funcionalidades  do  sistema,  sem  que  os  usuários  que  as
realizaram  estivessem  com  as  devidas  permissões  de  acesso  cadastradas  (tabela
“Funcoes_usuarios”),  conforme  foi  reportado  nas  planilhas  eletrônicas:  “REL07.xls”,
“REL08.xls”, “REL09.xls” e “REL10.xls”. 

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.1. Controlar acesso à informação: convém que o acesso à informação,
recursos  de  processamento  das  informações  e  processos  de  negócios
sejam controlados  com base  nos  requisitos  de  negócio  e  segurança  da
informação.  Convém  que  as  regras  de  controle  de  acesso  levem  em
consideração as políticas para autorização e disseminação da informação.

11.1.1. Política de controle de acesso: convém que a política de controle de
acesso seja estabelecida, documentada e analisada criticamente, tomando-
se  como  base  os  requisitos  de  acesso  dos  negócios  e  segurança  da
informação.

11.2.2 Gerenciamento de privilégios: Convém que a concessão e o uso de
privilégios  sejam  restritos  e  controlados.  Convém  que  os  sistemas  de
multiusuários que necessitam de proteção  contra  acesso não autorizado
tenham  a  concessão  de  privilégios  controlada  por  um  processo  de
autorização formal. Convém que os seguintes passos sejam considerados:
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a) privilégio de acesso de cada produto de sistema, por exemplo, sistema
operacional,  sistemas  de  gerenciamento  de  banco  de  dados  e  cada
aplicação, e de categorias de usuários para os quais estes necessitam ser
concedido, seja identificado;

11.2.4  Análise  crítica  dos  direitos  da  acesso  de  usuário:  Convém que o
gestor  conduza  a  intervalos  regulares  a  análise  crítica  dos  direitos  de
acesso  dos  usuários,  por  meio  de  um processo  formal.  Convém que  a
análise crítica dos direitos de acesso considere as seguintes orientações:

a)  os  direitos  de  acesso  de  usuários  sejam  revisados  em  intervalos
regulares, por exemplo, um período de seis meses e depois de qualquer
mudança, como promoção, rebaixamento ou encerramento do contrato;

b)  os  direitos  de  acesso  de  usuários  sejam  analisados  criticamente  e
realocados quando movidos de um tipo de atividade para outra na mesma
organização;
[…]
c)  as  alocações  de  privilégios  sejam verificadas  em intervalo  de  tempo
regular para garantir que privilégios não autorizados não foram obtidos;

A causa para este tipo de ocorrência é a fragilidade na implementação da sistemática de
controle  (concessão,  ajuste  e  retirada)  de  permissões  de  acesso  para  uma  dada
funcionalidade.

A consequência  para  essa  fragilidade  é  a  realização  de  transações  por  usuários  não
autorizados.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 002/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas, respondeu em e-mail datado de 17/03/2016, cujos trechos a seguir tratam
sobre o assunto:

5. A tabela "Funcoes_usuarios" é a responsável em controlar as permissões
de acesso dos usuários no SIMPAS? R.SIM. Existem 2 campos nela que
não estão no dicionário de dados: dat_Inclusao e Dat_Limite. Esses campos
determinam  a  vigência  do  acesso  do  usuário  à  determinada  função  do
SIMPAS? Se ambos os campos estiverem vazios, significa acesso irrestrito?
Se apenas a Dat_inclusao estiver  preenchida,  significa  que o acesso foi
concedido apenas a partir daquela data?

R. dat_Inclusao corresponde a data em que o usuário ganhou o acesso à
funcionalidade.  Existem registros nesta  tabela  que  este  campo não está
preenchido. Neste caso este campo foi criado após o usuário ter recebido
acesso a função. Para algumas funções foram definidas pela CGSA que os
usuários têm data limite de uso. Neste caso a Dat_Limite é preenchida.
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Foi  possível  constatar  que  os  campos  “Dat_inclusao”  e  “Dat_limite”  não  estão  sendo
devidamente  utilizados,  quando  não,  ignorados.  Percebeu-se  uma não  padronização  do
preenchimento desses campos quanto ao valor vazio, que em alguns casos apresenta o
valor  “NULL”  e  em  outros  casos  o  valor  “1900-01-01  00:00:00.000”.  Outra  causa  do
problema é a não existência do registro que concede as permissões ao usuário para a
própria tabela “Funcoes_usuarios”.
 
Sobre esta ocorrência,  a SAEB justificou através do Ofício n.º 588/2016, de 17/05/2016,
enviando o arquivo “66452_REL 07, 08, 09 e 10.pdf”. Destaca-se o trecho a seguir:

[…]
Respondido rel 07.xls

Existem 5 casos que justifica os questionamentos do TCE:

1 - "O Usuário tinha permissão para a incluir Requisições conforme o LOG
de Permissões. Quando o usuário recebe ou é retirada dele uma permissão
na  função  Delegar  Direitos,  todos  os  registros  deste  usuário  na  tabela
Funcoes_usuarios  são  apagados  e  em  seguida  são  incluídos  registros
novamente nesta mesma tabela indicando suas permissões de acordo com
a alteração feita. O campo Dat_inclusao recebe a data atual no momento do
insert nesta tabela. Não se trata da data que o usuário recebeu a primeira
permissão para uma determinada funcionalidade. Na tabela Hist_Usuarios
evidencia  que  o  usuário  foi  incluído  no  SIMPAS  antes  da  sua  primeira
requisição." 2 – o Usuário fez update por outra funcionalidade a de Atualizar
a  Licitação  (Módulo  8,  função  01):  "Existem  outras  funcionalidades  no
SIMPAS que faz update na tabela de req_mat_serv além da funcionalidade
Incluir Requisição. Neste caso, o usuário tem acesso a Atualizar a Licitação
(Módulo  8,  função  01)  e  esta  funcionalidade  faz  update  na  requisição
correspondente  em  sua  situação  da  RM/RS."  3  –  Existem  outras
funcionalidades no SIMPAS que faz update na tabela de req_mat_serv além
da funcionalidade Incluir Requisição. Neste caso, o usuário tem acesso a
Alterar Tipo de RM (Módulo 5, função 05) e esta funcionalidade faz update
na  requisição  correspondente  em  Tipo  de  RM.  4  -  "Existem  outras
funcionalidades no SIMPAS que faz update na tabela de req_mat_serv além
da funcionalidade Incluir Requisição. Neste caso, o usuário tem acesso a
Ajuste SRD/LID (Módulo 6, Função 69) e esta funcionalidade faz update na
requisição correspondente em Número da SRD/LID."  5 -  "Existem outras
funcionalidades no SIMPAS que faz update na tabela de req_mat_serv além
da  funcionalidade  Incluir  Requisição.  Neste  caso,  o  usuário  tem acesso
Estorno de LID (Módulo 6, Função 55) e esta funcionalidade faz update na
requisição correspondente em Número da LID." Foi acordado com CGSA
que os demais relatórios devem ser considerados as mesmas justificativas
já que estão relacionados aos mesmos questionamentos porém a outras
tabelas.”

Realizando análise entre as justificativas apresentadas e a base de dados, considerou-se
realizar novos exames, desta vez incluindo também os cenários apresentados para justificar
os achados de auditoria  destes relatórios.  Nesta nova consulta,  considerando o  cenário
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utilizado na justificativa sobre a tabela “req_mat_serv”, excluiu-se da nova consulta todos os
cenários apresentados e mesmo assim foram encontradas 13.846 ocorrências que não se
enquadraram  em  nenhum  dos  cenários  possíveis  apresentados  pela  SAEB.  Destas
ocorrências,  podemos  citar,  por  exemplo,  a  RM  de  número  09108/2015  de  valor
R$21.531.445,32, cujo registro foi alterado pelo usuário “DAIANES”, de nome “Daiane Silva
de Santanna”, sem que este tivesse permissão para tal. 

Ante o exposto, recomenda-se à SAEB:

• Criar norma que discipline os usuários,  seus vínculos,  cargos e funções aptos a
executar  as  operações  no  sistema  SIMPAS,  seguida  da  sua  devida
institucionalização  e  divulgação aos  usuários  do  sistema  e  responsáveis  em
cadastrar as permissões de acesso;

• Revisar  os  dados  da  tabela  “Funcoes_usuarios”,  padronizando  o  registro  das
informações e corrigindo as falhas;

• Implementar  exclusão  lógica  dos  registros  da  tabela  “Funcoes_usuarios”  na
operação “Delegar Direitos”, citada na justificativa da SAEB. A exclusão física dos
registros, como feita atualmente, apaga a evidência que as permissões de acesso
foram concedidas corretamente no momento da realização da operação;

• Alterar a estrutura da tabela “Funcoes_usuarios” de forma a associar as permissões
de acesso aos módulos e operações do sistema, a perfis de grupos de usuários, em
vez de associá-los diretamente ao usuário, como atualmente implementado. Dessa
forma, o gerenciamento do cadastro das permissões de acesso ao SIMPAS ficará
mais simples, tornando possível a aderência à norma que disciplina os acessos; e

• Mapear  os  acessos  indiretos  às  operações  do  sistema,  realizando  a  devida
correspondência destes acessos à tabela de permissões. Não se deve permitir, por
exemplo,  que  uma operação  de atualização  na tabela  “req_mat_serv”,  feita  pelo
módulo de Licitação, seja concedida sem que este usuário realizando a operação na
Licitação também tenha permissão ativa  ao módulo  de Requisição de Material  e
Serviço. 

Benefício esperado:

• Prover maior segurança no esquema de autorização de acesso ao sistema.

2.3.4 Usuários ativos que não fazem parte do quadro de servidores do Estado

Realizando análise no log do SIMPAS,  a Auditoria encontrou, no período auditado, 55.332
operações no sistema cujo  usuário  não foi  identificado como servidor  público  do Poder
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GERÊNCIA 6A E GATI/CEDASC

Executivo  Estadual,  conforme  foi  reportado  nas  planilhas  eletrônicas:  “REL11.xls”,
“REL12.xls”,  “REL13.xls”  e  “REL14.xls”. Em  relação  ao  quantitativo  de  usuários  não
identificados  como  do  Poder  Executivo  Estadual,  foram  118  pessoas  que  realizaram
operações em requisições de materiais e serviços, 18 em licitações, 69 em autorização de
fornecimento de materiais e 44 em autorização de prestação de serviços.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alínea  11.2.1  Registro  de usuário:  Convém que exista  um procedimento
formal  de  registro  e  cancelamento  de  usuário  para  garantir  e  revogar
acessos em todos os sistemas de informação e serviços. Convém que os
procedimentos  de  controle  de  acesso  para  registro  e  cancelamento  de
usuários incluam:
[…]
b) verificar se o usuário tem autorização do proprietário do sistema para o
uso do sistema de informação ou serviço; aprovação separada para direitos
de acesso do gestor também pode ser apropriada;

c) verificar se o nível de acesso concedido é apropriado ao propósito do
negócio  (ver  11.1)  e  é  consistente  com  a  política  de  segurança  da
organização, por exemplo, não compromete a segregação de função (ver
10.1.3);

[…]

Este tipo de ocorrência tem como causa  a falta de integração do sistema SIMPAS com o
sistema  SIRH,  responsável  pelo  controle  de  pessoal  dos  servidores  públicos  do  Poder
Executivo Estadual, para verificação se o usuário a ser cadastrado e autenticado no SIMPAS
de fato é servidor público ativo no Estado da Bahia. Como efeito negativo, constata-se a
presença de  usuários,  estranhos ao  Estado,  cadastrados,  habilitados  e  com transações
realizadas no Sistema SIMPAS.

Em  resposta  ao  e-mail  de  26/04/2016,  pela  qual  a  Auditoria  requisita  informações  em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do e-mail de 27/04/2016, contendo as seguintes justificativas:

Conforme conversado, teoricamente não é permitido o cadastramento de
usuários no SIMPAS que sejam terceirizados ou que não tenham vinculo
com o Estado, porém como a criação do usuário é demanda pelo Dirigente
da Unidade cabe a este a responsabilidade da inclusão.

Importante  salientar  que  a  SAEB  cria  apenas  o  usuário  com  perfil  de
supervisor  e  os  demais  usuários  são  criados  pela  própria  Unidade.  O
usuário com perfil  de supervisor  do SIMPAS é responsável pela criação,
inativação  e  exclusão  de  logins,  bem como o  repasse  dos  direitos  aos
módulos e rotinas do sistema, devendo sempre manter atualizada a lista de
servidores com acesso ao sistema.
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A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 002/2016-
ATI,  relacionou  para  a  SAEB  ocorrências  de  transações  realizadas  em  requisições  de
materiais e serviços, licitações, autorizações de fornecimento de materiais e autorizações de
prestação de serviços.

A Secretaria,  em  atenção  às  indagações  encaminhadas,  mediante  Ofício  n.º  588/2016,
datado de 17/05/2016, apresentou os esclarecimentos que entendeu necessários, conforme
segue:

Não existe integração do SIMPAS com o Sistema de Recursos Humanos -
SIRH  para  validação  quando  da  inclusão  de  usuários.  Atualmente,  a
solicitação  de  cadastramento  e/ou  alteração  de  usuários  com  perfil
"Supervisor"  só  podem  ser  realizadas  por  meio  de  Ofício  ou  email
encaminhado pelo Dirigente do Órgão/Unidade. Importante salientar que, a
SAEB cria apenas o usuário com perfil de supervisor, os demais usuários
são criados pelo próprio Órgão/Unidade. O usuário com perfil de supervisor
do SIMPAS é responsável  pela criação, inativação e exclusão de logins,
bem como o repasse dos direitos as funcionalidades do sistema para os
demais usuários do Órgão/Unidade.

As respostas apresentadas pela SAEB ratificam as falhas apontadas nos testes realizados
pela Auditoria, restando evidente a necessidade de implementação da integração entre os
sistemas SIMPAS e SIRH.

A título  de  exemplo,  na  Concorrência  Pública  número  004/2015,  homologada  no  valor
R$838.886.567,00, da Diretoria Geral da Secretaria da Saúde, houve quatro operações de
atualização realizadas pela usuária Adriele Nascimento Reis de Oliveira, CPF 051.459.775-
57, que não consta no quadro de servidores públicos estaduais.

Ante o exposto, recomenda-se à SAEB:

• Implantar  a  integração do SIMPAS com o Sistema SIRH,  ou outro  que venha a
substituí-lo, de forma a assegurar que somente servidores públicos ativos possam
ter acesso às funcionalidades inerentes ao Estado;

• Criar norma que discipline o acesso ao SIMPAS apenas para servidores públicos,
institucionalizando junto aos usuários com perfil de supervisor das unidades; e

• Registrar  no  log do  SIMPAS as  operações  realizadas  no  cadastro  de  Usuários,
possibilitando dessa forma auditar o seu cadastramento e edições.

Benefício esperado:
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GERÊNCIA 6A E GATI/CEDASC

• Diminuir  a possibilidade de erros e fraudes no sistema, através da realização de
operações por usuários e unidades sem a competência e legitimidade.

2.3.5 Usuários afastados, demitidos ou falecidos, porém ativos no Sistema SIMPAS

Em análise no  log do SIMPAS,  a Auditoria encontrou  12.566 operações no sistema cujo
usuário responsável não mais fazia parte do quadro dos servidores do Estado, no momento
em  que  as  operações  foram  realizadas,  conforme  reportado  nas  planilhas  eletrônicas:
“REL15.xls”,  “REL16.xls”,  “REL17.xls”  e  “REL18.xls”.  Foram  contabilizados  34  usuários
distintos  nessa  situação em operações  nas requisições de materiais  e  serviços,  02 em
operações em licitações, 14 em operações em autorização de fornecimento de materiais e 8
em operações em autorização de prestação de serviços.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alínea 8.3.3 Retirada de direitos de acesso: convém que os direitos de
acesso de todos os funcionários, fornecedores e terceiros às informações
e aos recursos de processamento da informação sejam retirados após o
encerramento de suas atividades, contratos ou acordos, ou ajustado após
a mudança dessas atividades.
Alínea  11.2.1  Registro  de  usuário:  Convém  que  os  procedimentos  de
controle de acesso para registro e cancelamento de usuários incluam:

[…]

h) remover imediatamente ou bloquear direitos de acesso de usuários que
mudaram de cargos ou funções, ou deixaram a organização;

A  causa  para  este  tipo  de  ocorrência  é  uma  fragilidade  residual  no  processo  de
desligamento de usuários, promovendo:

a)  Riscos  de  realização  de  operações  por  usuários  que  já  não  podem  ser
responsabilizados;

b) Risco de uso de senhas de profissionais afastados por profissionais na ativa, o
que dificulta sua identificação e responsabilização.

Em resposta à Solicitação n.º 002/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia  –  SAEB,  por  intermédio  do  Ofício  n.º  588/2016,  datado  de  17/05/2016, os
esclarecimentos que entendeu necessários, conforme segue:

Não existe integração do SIMPAS com o Sistema de Recursos Humanos –
SIRH para a inativação e/ou exclusão de usuários que foram afastados,
demitidos  ou  falecidos.  No  cadastramento  do  usuário  no  sistema  não  é
necessário  a  informação do número da matrícula,  porém é obrigatório  o
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

registro  do  nome  completo,  CPF  e  email. Além disso,  considerando  as
constantes  movimentações e rotatividade de servidores  e  prezando pela
segurança de acesso. Anualmente, é solicitado  para  os  Órgãos/Unidades
a validação dos seus usuários, por meio  da rotina  "Validar  Usuários" do
módulo Ajuda. Os usuários não validados  até  a  data definida  pela SAEB
na  rotina  “Data  Limite   para  Validar   Login”  do   módulo  Tabelas,  são
automaticamente inativados e perdem o acesso ao SIMPAS.

Para exemplificar  o problema,  a Auditoria  destaca a operação de inclusão realizada em
16/10/2015, pela usuária “Carine Alves Costa”, CPF 940.005.815-20, no Pregão Presencial
n.º 039/2015 realizado pelo Hospital Regional de Vitória da Conquista, homologado no valor
de R$104.832,00. Segundo o SIRH, a referida servidora foi exonerada em 25/08/2007.

Ante o exposto, recomenda-se à SAEB:

• Promover  a  integração  do  Sistema SIMPAS com o  Sistema SIRH,  ou outro  que
venha a substituí-lo;

• Realizar atualização síncrona no cadastro de Usuários da base do SIMPAS com as
alterações no cadastro funcional do Servidor, realizadas no sistema SIRH; e

• Integrar o SIMPAS com o Sistema de Controle de Óbitos (SISOBI), da Previdência
Social, para consulta de data de óbito.

Benefício esperado:

• Evitar o acesso ao sistema através de contas de usuários afastados, o que previne o
mau uso da informação e ocorrências de fraudes.

2.3.6 Estruturas sem utilidade na base de dados

Em análise na base de dados dos Sistemas SIMPAS e Comprasnet,  a Auditoria encontrou
44 tabelas e 194 colunas vazias, conforme reportado nas planilhas eletrônicas “REL23.xls” e
“REL24.xls”.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

10.10.2 Monitoramento do uso do sistema: convém que sejam estabelecidos
procedimentos  para  o  monitoramento  do  uso  dos  recursos  de
processamento  da  informação  e  os  resultados  das  atividades  de
monitoramento sejam analisadas criticamente, de forma regular.

A causa para este tipo de ocorrência é a ausência de indicadores e monitoramento quanto
ao uso dos objetos da base de dados, o que provoca a poluição da base com estruturas
sem uso e/ou desnecessárias.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Em resposta à Solicitação n.º 002/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 588/2016, datado de 17/05/2016,  os relatórios
“66454_REL 23.xls” e “66454_REL 24.xls”.  Referindo-se às tabelas e colunas apontadas
pela auditoria, citava motivos como: “Não utilizada”; “esta tabela é referenciada em algumas
procedure, mas não achei onde são usadas no comprasnet, mas pode ser usada em algum
serviço que para gerar consulta”;  “As tabelas do banco bd_saebweb, inicialmente, foram
criadas no banco simeb, mas desde a implantação do comprasnet nunca foram alimentadas
no banco simeb” ou “foi subistituido por vwSecretarias”.

A  título  de  exemplo,  as  tabelas  “Estacoes”,  “Lic_Integracao_EGBA”  e
“PROTOCOLO_PUBLICACAO”  do  banco  de  dados  do  Sistema  SIMPAS,  bem  como
“acompanhamento”,  “Fornec_Compras_Novos” do banco de dados do Comprasnet  estão
vazias, sem utilização.

Assim sendo, recomenda-se à SAEB:

• Realizar análise crítica dos objetos sem uso, com avaliação de sua eliminação; e

• Implementar procedimento de monitoração do uso de objetos de banco de dados.

Benefício esperado:

• Manter as bases de dados dos sistemas apenas com objetos úteis e indispensáveis
ao seu funcionamento.

2.3.7 Usuários com dados cadastrais inconsistentes

Em análise à base do SIMPAS,  a Auditoria encontrou 3.470 usuários ativos no cadastro,
mas com a data de inativação preenchida, conforme reportado na planilha eletrônica “REL
25.xls”.  Foram  ainda  identificados  1.049  usuários  sem  CPF  preenchido  no  cadastro,
relacionados no arquivo “REL 26.xls”, além de 11.748 usuários distintos com o mesmo CPF,
elencados no arquivo “REL 27.xls”.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuário: Convém que exista um procedimento formal de
registro  e  cancelamento de usuário  para  garantir  e  revogar acessos  em
todos os sistemas de informação e serviços. Convém que os procedimentos
de controle de acesso para registro e cancelamento de usuários incluam:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

a) utilizar identificador de usuário (ID de usuário) único para assegurar a
responsabilidade de cada usuário por suas ações; convém que o uso de
grupos de ID somente seja  permitido onde existe  a  necessidade para o
negócio ou por razões operacionais, e isso seja aprovado e documentado;

[…]

i)  verificar  periodicamente  e  remover  ou  bloquear  identificadores  (ID)  e
contas de usuário redundantes;

12.2.1. Validação dos dados de entrada: convém que os dados de entrada
de aplicações sejam validados para garantir que são corretos e apropriados.
Entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar erros:

[…]

b)  verificação  periódica  de  campos-chave  ou  arquivos  de  dados  para
confirmar sua validade e integridade;

A causa para este tipo de ocorrência é  a  falta  de monitoramento do cadastramento  de
usuários, o que provoca restrições em rastrear a responsabilidade no uso das funções do
sistema.

Em resposta à Solicitação n.º 002/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia  – SAEB,  por  intermédio  do Ofício  n.º  588/2016,  datado de 17/05/2016,  conforme
segue:

Em relação ao relatório “Relação de usuários com marcação de ativos e
com data de inativação preenchida”:

REL25.xls – O flag_inativo pode ser: O  - Ativo, 1 – Inativo, 2 – Invalidado e
3 – Excluído. O campo  Dat_lnativacao é a data que o usuário foi ou será
inativado. Assim, ela pode ficar preenchida com uma data futura mesmo o
usuário estando Ativo.

Com relação ao relatório “Relação de usuários sem número de CPF em seu
cadastro”:

REL26.xls  –  Até  um  certo  momento  do  SIMPAS  não  era  obrigatório  o
preenchimento do CPF, por isso existem usuários sem CPF.

Com  relação  ao  relatório  “relação  de  usuários  com  número  de  CPF
duplicados,  e,  eventualmente,  em  situação  de  ativos  em  ambos  os
registros”:

REL27.xls – O SIMPAS não permite incluir na mesma Unidade um usuário
com o mesmo CPF, porém é permitido a inclusão de um usuário com o
mesmo CPF se o flag_inativo do usuário já cadastrado estiver igual '‘O –
Ativo’' e for de Secretaria diferente, desde que:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

a) sejam uma das três secretarias  '11  ·SECRETARIA DA EDUCACAO',  '70
- SECRETARIA DA EDUCACAO  -  ESCOLAS DO GRUPO 70'  e  '71  -
SECRETA RIA DA EDUCACAO – ESCOLAS DO GRUPO 71';

b) A Unidade do novo usuário e do usuário já cadastrado sejam uma das
Unidades:

07.001 GABINETE DO VICE-GOVERNADOR, 14.004 DIRETORIA GERAL,
14.006 SERVIÇO DE ADMINISTRAÇÃO DO PALÁCIO – SEA PA, 14.009
CERIMONIAL DO GABINETE DO GOVERNADOR, 14.01O GABINETE DO
VICE GOVERNADOR,  14.012  ESCRITORIO DE REPRESENTACAO DO
GOVERNO EM BRASILIA,  14.400 FUNDO ESTADUAL DE COMBATE E
ERRADICACAO DA POBREZA e 33.003 GABINETE DO GOVERNADOR.

Em resposta ao e-mail de 17/05/2016, pela qual a Auditoria requisita informações adicionais
em relação as justificativas, foram apresentados pela Secretaria da Administração do Estado
da  Bahia  –  SAEB,  por  intermédio  do  correio  eletrônico  de  23/05/2016,  contendo  as
seguintes explicações:

Conforme conversado, o SIMPAS não permite a criação de usuário com
mesmo número de CPF na mesma Unidade, com exceção se a Unidade
fizer parte da Secretaria da Educação (códigos 11, 70, 71 e 72). 

O sistema permite a criação de usuário com mesmo número de CPF para
Unidades distintas,  porém vinculados a mesma Secretaria,  com exceção
das Unidades citadas pela equipe técnica do SIMPAS.

Realizando uma análise entre as justificativas apresentadas e a base de dados, é possível
constatar que:

a) Para a justificativa do exame “Usuários com marcação de ativos e com data de inativação
preenchida”,  foi  dito que um usuário pode estar  ativo,  mas com a data de inativação
preenchida, sendo essa uma data futura. A situação não se confirma ao analisar-se, por
exemplo,  o  usuário  de  identidade  “15IBA35”,  nome “Fabrício  Zaccarelli  Assis  Daltro”.
Nota-se no cadastro do referido usuário a marcação de ativo (flag_inativo=0), mas sua
data de inativação é 12/11/2011, portanto, em data anterior a geração da base de dados
desta auditoria;

b)  Para  a  justificativa  apresentada  no  exame  “Usuários  sem  número  de  CPF  em  seu
cadastro”,  foi  dito  que  até  certo  momento  o  Sistema  SIMPAS  não  obrigava  o
preenchimento dessa informação. Entretanto, foram identificadas operações recentes, de
valor significativo, realizadas por usuários sem CPF, o que compromete a sua correta
identificação.  Pode-se exemplificar  no Pregão Presencial  031.012/2015,  Secretaria  da
Fazenda, homologado no valor de R$180.000,00, teve diversas operações de atualização
de  situação  e  valor,  realizadas  pelo  usuário  “DATM1304”,  nome  “Luzitana  da  Silva
Coutinho”, sem CPF cadastrado. 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

c) Para a justificativa apresentada ao exame “usuários com número de CPF duplicados, e,
eventualmente, em situação de ativos em ambos os registros”,  a situação encontrada
para o usuário de CPF 001.540.545-18, nome “Clarindo Amâncio Oliveira Silva Rios”, por
exemplo, não corresponde à justificativa apresentada. Neste caso, o mesmo CPF possui
duas  identificações  ativas  no  SIMPAS,  ambas  na  mesma  unidade  da  Secretaria  de
Segurança Pública. Ressalta-se que, neste caso específico, ambos os cadastros estão
com a data de inativação preenchida, apesar da situação indicá-los como ativo. Ademais,
requer  atenção para  os casos dos servidores  de CPF 177.287.895-20,  nome “Eliane
Teodoro da Silva” e CPF 187.469.935-68, nome “Thelma Maria Santiago de Souza”, que
possuem, respectivamente, 2.320 e 1.446 logins diferentes. Mesmo estando dentro das
regras  de  negócio  apresentadas,  o  número  excessivo  de  casos,  requer  análise
específica.

Assim sendo, recomenda-se à SAEB:

• Implementar no log de auditoria do Sistema SIMPAS as operações feitas no cadastro
e manutenção de usuários;

• Verificar  e  corrigir  inconsistências  entre  o  campo   “flag_Inativo”  e  a  data  de
inativação do cadastro de usuários;

• Implementar rotina que atualize automaticamente o campo “flag_Inativo” assim que a
data de inativação seja atingida;

• Providenciar  a  atualização  do  campo  CPF  nos  cadastros  de  usuários  que  não
possuam tal identificação;

• Realizar integração com o Cadastro de Pessoas Físicas (CPF) da Receita Federal
do  Brasil,  de  forma  a  garantir  a  correta  identificação  do  usuário  sendo
cadastrado/atualizado; e 

• Avaliar  e  corrigir  usuários  em  situação  de  duplicidade  de  CPF,  que  não  se
enquadrem nas regras de negócio expostas na resposta aos achados de auditoria do
relatório:  “usuários com número de CPF duplicados, e, eventualmente, em situação
de ativos em ambos os registros”.

Benefício esperado:

• Possibilitar a identificação precisa e inequívoca dos usuários que realizam operações
no SIMPAS.

2.3.8 Usuários realizando transações a partir de diversas estações de trabalho 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Em  análise  no  log do  SIMPAS,  a  Auditoria  encontrou,  durante  o período  auditado,  46
usuários que realizaram operações no SIMPAS, em pelo menos 5  diferentes estações de
trabalho, em um mesmo dia, conforme relatado na planilha “REL 30.xls”. Existem ainda 14
usuários  que  realizaram  transações  no  SIMPAS  utilizando  entre  13  a  22  estações  de
trabalho distintas, conforme exposto no arquivo “REL 29.xls”. Foram também encontradas
39 estações de trabalho utilizadas por,  no mínimo, 13 usuários diferentes. No pior  caso,
identificou-se 867 usuários distintos operando em uma dessas estações, conforme relatado
na planilha eletrônica “REL 28.xls”.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.3.1 Uso de senhas: convém que os usuários sejam solicitados a seguir
as boas práticas de segurança da informação na seleção e uso de senhas.
Convém que todos os usuários sejam informados para:
[…]
h) não compartilhar senhas de usuários individuais.

11.3.3 Política de mesa limpa e tela limpa: Convém que uma política de
mesa limpa e tela limpa leve em consideração a classificação da informação
(ver 7.2), requisitos contratuais e legais (ver 15.1), e o risco correspondente
e aspectos culturais da organização. Convém que as seguintes diretrizes
sejam consideradas:
[…]
b) computadores e terminais sejam mantidos desligados ou protegidos com
mecanismo de travamento de tela e teclados controlados por senha, token
ou  mecanismo  de  autenticação  similar  quando  sem  monitoração  e
protegidos por tecla de bloqueio, senhas ou outros controles, quando não
usados;

A provável causa para este tipo de ocorrência é o compartilhamento das chaves de acesso
ao  sistema,  que  deveriam  ser  de  uso  pessoal,  individual  e  exclusivo,  entre  diversos
usuários.  Como  consequência,  as  operações  restam  registradas  no  sistema  como
realizadas por pessoa distinta do real usuário.

Em resposta à Solicitação n.º 002/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foi apresentado pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 588/2016, datado de 17/05/2016, a explicação:
“O SIMPAS não tem restrições de uso dos usuários por estação de trabalho.”

Para exemplificar o problema, a Auditoria destaca  o usuário de identificação 'TRINDADE',
nome “Vitor  de Sousa Trindade”,  que realizou,  no período auditado,  2.845 operações,  a
partir  de  18 operações de trabalho distintas.  Cabe ainda observar,  que as  estações de
trabalho  parecem ser  de  localizações  também diferentes,  pois  seus  prefixos  são:  'CG',
'COP', 'DSC' e 'LENOVO'.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Uma das fragilidades que corrobora com o forte indício de compartilhamento de senhas
individuais, dentre outras, é a utilização no sistema SIMPAS de usuários genéricos, a não
obrigatoriedade de uso de senhas fortes e de troca periódica de senhas.

É  exemplo  de  usuário  genérico,  o  de  identidade  “MASTER”,  cadastrado  com nome de
“SAEBMASTER”.

É exemplo de usuário com senha fraca o próprio supervisor atribuído pela SAEB ao Tribunal
de Contas do Estado da Bahia, cuja senha cadastrada possui apenas um caractere.

Assim sendo, recomenda-se à SAEB:

• Examinar  as  operações  identificadas  e  verificar  se  é  plausível  de  terem  sido
realizadas por um mesmo usuário, através das múltiplas estações de trabalho;

• Aumentar  a  exigência  no  cadastramento  da  senha  de  acesso  ao  sistema,
implantando recurso de avaliação de complexidade da senha, não permitindo assim
que senhas fracas sejam utilizadas;

• Monitorar regularmente essas informações para a descoberta precoce de indício de
compartilhamento de usuários e senhas individuais;

• Implementar inativação automática do cadastro do usuário após período sem acesso
registrado;

• Implementar controle de sessão única de usuário, ou seja, que o mesmo login não
possa realizar múltiplos acessos concorrentemente; e

• Desconectar  automaticamente  usuário  logado  após  determinado  período  de
inatividade no sistema.

Benefício esperado:

• Minimizar os riscos de mau uso de informações ou de fraudes no sistema, devido a
sua utilização por usuários com identificação distinta de sua real identidade. 

2.4  DEFICIÊNCIAS RELACIONADAS ÀS INCONSISTÊNCIAS NAS INFORMAÇÕES DO
SISTEMA SIMPAS

2.4.1 Ausência de Fundamentação Legal para processos de compra realizados por
Dispensas

Em consulta  realizada na base de dados do SIMPAS,  a  Auditoria  encontrou,  durante  o
período auditado, 261 Requisições de Materiais e Serviços (RM e RS) que originaram tanto
dispensas  eletrônicas  como  tradicionais,  sem  a  definição  da  respectiva  fundamentação
legal, conforme reportado na planilha eletrônica “REL_INC01.xls”.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

O Art. 131 da Lei n.º 9.433/2005, determina que a fundamentação legal da Dispensa é uma
informação obrigatória, conforme segue:

§  2º  –  A  publicação  referida  no  parágrafo  anterior  deverá  conter,
obrigatoriamente, a indicação da modalidade de licitação e de seu número
de  referência  ou  do  ato  de  fundamentação  legal  da  dispensa  ou
inexigibilidade,  nome  das  partes,  objeto,  valor,  fonte  orçamentária  da
despesa, prazo de duração, regime de execução e forma de pagamento.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alínea 12.2.1. Validação dos dados de entrada: convém que os dados de
entrada de aplicações sejam validados para garantir  que são corretos e
apropriados.

a) Entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar os seguintes erros:

[…]
3) dados incompletos ou faltantes;

[…]
d) procedimentos para tratar erros de validação;

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa  para  este  tipo  de  ocorrência  é,  justamente,  a  ausência  de  obrigatoriedade  na
definição da fundamentação legal quando do cadastramento de processos de compra por
Dispensas, levando, como efeito negativo, a existência de dispensas cadastradas sem a
respectiva fundamentação legal.

Em resposta à Solicitação n.º 004/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 633/2016, datado de 31/05/2016,  o relatório
“REL_INC01_Chamado_67212.xls”,  tendo classificado os  registros identificados em duas
situações. Para o primeiro caso, informou “[…] quando o usuário seleciona mais de uma
RM/RS para uma única Fundamentação Legal, é gravada apenas PARA uma das RM/RS
selecionadas”.

Já  para  o  segundo  caso,  não  houve  identificação  precisa  do  problema,  sendo  apenas
respondido que “Se a RM/RS não tem a Fundamentação pode ter ocorrido algum erro na
aplicação do SIMPAS que impediu a gravação da fundamentação.”

Para  exemplificar  o  problema,  a  Auditoria  destaca  a  Dispensa  Eletrônica  3.09.620-
0061/2015,  da  Secretaria  da  Administração  (SAEB),  no  valor  de  R$4.329,99,  que  foi
contratada e não possui a fundamentação legal definida.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Assim sendo, recomenda-se à SAEB:

• Definir a fundamentação legal como campo de preenchimento obrigatório no Sistema
SIMPAS para as Dispensas; e

• Atualizar a informação de fundamentação legal nas Dispensas já cadastradas.

Benefício esperado:

• Evitar que novas Dispensas sejam cadastradas e contratadas sem a definição da
fundamentação legal, informação das mais relevantes para justificar que a compra
não seja realizada por licitação. 

2.4.2 Ausência de valor de proposta ofertada pelo fornecedor vencedor em licitações
homologadas

Em consulta  realizada na base de dados do SIMPAS,  a  Auditoria  encontrou,  durante  o
período auditado, 27 itens de compra de licitações homologadas sem valor informado para o
fornecedor tido como vencedor, ou, com valor definido como zero.

O Art. 57 da Lei n.º 9.433/2005, estabelece que o preço da proposta do fornecedor é critério
base, inclusive, para determinação do tipo de licitação, conforme segue:

Art. 57 – São os seguintes os tipos de licitação:

I – menor preço;
II – melhor técnica;
III – técnica e preço;
[…]
§ 1º – Entende-se como licitação de menor preço a que objetiva a seleção
da proposta mais vantajosa para a Administração, sendo vencedora aquela
que atender às especificações do edital ou convite e ofertar o menor preço.

§ 2º  –  A licitação  de melhor  técnica  destina-se  a  selecionar  a  proposta
melhor qualificada para execução de uma técnica adequada às soluções
propostas, para atingir determinado fim, e que alcance a maior valorização
das propostas técnicas e valorização mínima para as propostas de preço,
permitindo a negociação das condições propostas.

§ 3º – A licitação de técnica e preço destina-se a selecionar o proponente
melhor qualificado para execução de uma técnica adequada às soluções
propostas,  para  atingir  determinado  fim  e  que  alcance  a  maior  média
ponderada das valorizações das propostas técnicas e de preço, de acordo
com os pesos preestabelecidos no instrumento convocatório.

[…]

Segundo  a  ABNT  NBR  ISO/IEC  27002:2005,  os  controles  abaixo  descritos  devem  ser
considerados:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Alínea 12.2.1. Validação dos dados de entrada: convém que os dados de
entrada de aplicações sejam validados para garantir  que são corretos e
apropriados.

a) Entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar os seguintes erros: 

1) valores fora de faixa;

[…] 

3) dados incompletos ou faltantes;

[…]

d) procedimentos para tratar erros de validação;

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa  para  este  tipo  de  ocorrência  é  a  não  obrigatoriedade,  em  algum  cenário,  da
permissão de homologar licitação sem validar se os preços propostos para seus itens foram
lançados no sistema.

A consequência para essa fragilidade é a existência de licitações homologadas sem valor
definido para o fornecedor vencedor.

Em resposta à Solicitação n.º 004/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 633/2016, datado de 31/05/2016,  o relatório
“REL_INC02_Chamado_67212.xls”, com a seguinte justificativa:

O Sistema grava nulos nos valores mas a situação é 2-perdedor na rotina
de  atualizar  preços  cotados.  Depois  o  usuário  foi  na  rotina  de  definir
Vencedores  Atualizou  como vencedor  mesmo sem valor.  Iremos realizar
novos testes para avaliar quais as rotinas do módulo Licitação devem ser
corrigidas para não permitir a gravação de valores nulos ou zerados para
fornecedor.

Para exemplificar o problema, a Auditoria destaca o Pregão Eletrônico 3.11.620-004/2015,
realizado  pela  Secretaria  da  Educação  (SEC),  que  teve  como  fornecedor  vencedor  a
empresa “T D & V COMERCIO DE PRODUTOS ODONTOLOGICOS E HOSPITALARES
LTDA  –  CNPJ  10.696.932/0001-74”  em  seu  item  “65.20.11.00029219-2  –  PILAR
intermediário mini pilar sobre o implante plataforma 4.1, cinta de 2mm”. Entretanto, o preço
ofertado pela empresa não restou registrado no Sistema SIMPAS.

Ante o exposto, recomenda-se à SAEB:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• Definir o valor da proposta como de preenchimento obrigatório, com valor maior que
zero, ao cadastrar e atualizar o fornecedor vencedor de uma de licitação; e

• Atualizar os valores vazios e definidos como zero para as licitações já cadastradas.

Benefício esperado:

• Evitar  que  novos  itens  de  licitação  sejam  atualizados  com  a  informação  do
fornecedor vencedor, sem o valor de sua proposta.

2.4.3 Início de vigência de ata de registro de preços anteriores a data de homologação
da licitação

Em consulta  realizada na base de dados do SIMPAS,  a  Auditoria  encontrou,  durante  o
período auditado, 11 licitações de registro de preços cujo início de vigência da ata é anterior
a data de homologação da licitação.

A Lei n.º 9.433/2005 contém uma série de artigos que estabelecem o rito, em ordem, da
licitação à contratação, conforme segue:

CAPÍTULO VIII DO PROCEDIMENTO LICITATÓRIO

SEÇÃO I DISPOSIÇÕES GERAIS

Art.  74  –  O  procedimento  da  licitação  será  iniciado  com  a  abertura  do
processo  devidamente  autuado,  protocolado  e  numerado,  contendo  a
autorização respectiva do agente público competente, sucinta indicação de
seu objeto e dos recursos para a despesa, ao qual serão oportunamente
juntados:

[…]

VII – atos de homologação do procedimento licitatório e de adjudicação do
objeto licitado;

[…]

X – termo de contrato ou instrumento equivalente, conforme o caso;
[…]
SEÇÃO V DA HOMOLOGAÇÃO E DA ADJUDICAÇÃO

[…]

Art. 106 – Após classificadas as propostas e concluída a fase de habilitação,
a  autoridade  superior  competente  examinará  as  vantagens  da  proposta
vencedora, em relação aos objetivos de interesse público colimados pela
licitação,  homologará  o  procedimento  licitatório  e  adjudicará  o  objeto
contratual ao licitante vencedor, em despacho circunstanciado.

[…]

SEÇÃO VI DO PREGÃO SUBSEÇÃO I DISPOSIÇÕES GERAIS

[…]

Art. 112 – São atribuições do pregoeiro:

[…]
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

XVI – encaminhar o processo licitatório, devidamente instruído, após a sua
conclusão, à autoridade superior para a homologação e contratação.

[…]

SUBSEÇÃO II DO PREGÃO PRESENCIAL

[…]

Art.  120 – O pregão presencial  atenderá  às disposições constantes  dos
artigos  anteriores,  devendo  ser  observado,  ainda  os  seguintes
procedimentos específicos:

[…]

XXV  –  decididos  os  recursos  e  constatada  a  regularidade  dos  atos
procedimentais,  a  autoridade  superior  fará  a  adjudicação  do  objeto  ao
licitante  vencedor  e  homologará  a  licitação,  sendo  o  adjudicatário
convocado para assinar o contrato no prazo estabelecido no edital;

[…]

SUBSEÇÃO III DO PREGÃO ELETRÔNICO

[…]

XXXIV  –  decididos  os  recursos  e  constatada  a  regularidade  dos  atos
procedimentais,  a  autoridade  superior  fará  a  adjudicação  do  objeto  ao
licitante  vencedor  e  homologará  a  licitação,  sendo  o  adjudicatário
convocado para assinar o contrato no prazo estabelecido no edital;

[…]

CAPÍTULO  IX  DOS  CONTRATOS  SEÇÃO  I  DISPOSIÇÕES
PRELIMINARES
Art.  124  –  Os  contratos  definirão,  com  clareza  e  precisão,  os  direitos,
obrigações  e  responsabilidades  das  partes  e  as  condições  de  seu
cumprimento  e  execução,  de  acordo  com  os  termos  da  licitação  e  da
proposta a que se vinculam.

[…]

§ 3º – O prazo para assinatura dos contratos, a ser fixado no instrumento
convocatório,  não  poderá  exceder  30  (trinta)  dias,  a  contar  da  data  da
homologação  e  adjudicação  da  respectiva  licitação  ou  do  despacho
autorizador de sua dispensa ou inexigibilidade, prorrogável pela metade, em
despacho motivado da autoridade competente.

Segundo  a  ABNT  NBR  ISO/IEC  27002:2005,  os  controles  abaixo  descritos  devem  ser
considerados:

Alínea 12.2.1. Validação dos dados de entrada: convém que os dados de
entrada de aplicações sejam validados para garantir  que são corretos e
apropriados.

a) Entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar os seguintes erros: 

1) valores fora de faixa;

[…]

d) procedimentos para tratar erros de validação;
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

e) procedimentos para testar a plausibilidade dos dados de entrada;

A causa para este tipo de ocorrência é a não validação da data de início de vigência da ata
de registro de preços em relação a data de homologação da licitação.

A consequência para essa fragilidade é a existência  licitações de registro de preços cujo
início de vigência da ata é anterior a data de homologação da licitação.

Em resposta à Solicitação n.º 004/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 633/2016, datado de 31/05/2016,  o relatório
“REL_INC05_Chamado_67212.xls”, com seguinte a justificativa:

Nesse caso em que o campo  "Dat_homologacao_lic" está posterior a Data
de Início da vigencia da Ata de RP o sistema só permite quando não há
registro de AFM/APS gerada para nenhum item da licitação […]”. Já para o
segundo caso, respondeu que “[…] a Unidade lançou erroneamente a data
de homologação <data> quando a data corretá é <data>, conforme cópia da
publicação no DOE anexa.

Para exemplificar o problema, a Auditoria destaca o Pregão Presencial 3.19.004-006/2015,
no  valor  de  R$  10.519.100,00,  realizado  pela  Secretaria  de  Saúde,  que  consta  como
homologado em 09/12/2015. Entretanto, o início da vigência da ata de registro de preço é
07/12/2015, ou seja, dois dias antes da homologação.

Ante o exposto, recomenda-se à SAEB:

• Implementar validação no Sistema SIMPAS que impeça que o início de vigência da
ata de registro de preços ocorra antes da data de homologação; e

• Avaliar as licitações já cadastradas nessa situação, promovendo a devida correção.

Benefício esperado:

• Evitar que novas atas de registro de preços sejam definidas em datas anteriores à
homologação da licitação.

2.5  DEFICIÊNCIAS  RELACIONADAS  À  INTEGRAÇÃO  DO  SISTEMA  SIMPAS  COM
OUTROS SISTEMAS CORPORATIVOS
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A integração entre o Sistema SIMPAS e o FIPLAN (Sistema Integrado de Planejamento,
Contabilidade e Finanças) ocorre com o vínculo da Requisição de Material  e/ou Serviço
(RM/RS) ao Cadastramento da Dotação Orçamentária, Solicitação de Reserva de Dotação
(SRD), bem como envio das informações das Licitações, Inexigibilidades e Dispensas (LID)
para fins de cadastramento do Instrumento contratual (Módulo de Cadastro da Despesa do
FIPLAN).

Segundo o Manual de Execução do Sistema  FIPLAN, todas as aquisições de materiais e
serviços e todas as suas formas de contratação seja licitação, inexigibilidade ou dispensa,
pelas unidades integradas, serão, obrigatoriamente, veiculadas através do SIMPAS. Dessa
forma,  eletronicamente  as  informações  são  alimentadas  no  módulo  CDD  do  Sistema
FIPLAN, por meio da funcionalidade LID. Essa integração, além de fortalecer os controles
existentes, possibilita a redução do trabalho que envolve a alimentação de dois sistemas em
separado, evitando, inclusive, eventuais erros de digitação no cadastramento manual. 

Dessa  forma,  a  integração  entre  os  sistemas  SIMPAS  e  FIPLAN  possibilita  rastrear  o
processo  de  compra  ao  seu  respectivo  contrato,  aditivos  e  pagamentos  realizados  à
empresa contratada.

Ainda segundo o Manual de Execução do FIPLAN, um “Número de Documento” é gerado
quando uma transação é executada. No caso em tela, a cada SRD possui sua numeração
única, devendo ser composta dos elementos a seguir:

UO UG Exercício n.º Documento – DV

12345 1234 12 1234567

Legenda:

a) UO – Unidade Orçamentária;
b) UG – Unidade Gestora;
c) Execício – Ano em que foi gerada a SRD;
d)  n.º  Documento-DV  –  número  sequencial  por  transação,  com  dígito
verificador.

2.5.1 SRD no SIMPAS sem correspondência no FIPLAN

Em  consultas  realizadas  nas  bases  de  dados  do  SIMPAS  e  do  FIPLAN,  a  Auditoria
encontrou  21  registros  na  tabela  de  requisições  do  Sistema  SIMPAS,  que  apresentam
número da SRD inexistente na base de dados do FIPLAN, conforme reportado na planilha
eletrônica “REL_INT04.xls”.

Conforme a Instrução Normativa Conjunta SEFAZ e SAEB n.º 001 de 31 de Julho de 2013,
no § 1º do art. 5º:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

[…] a SRD deverá ser gerada por meio da integração do Sistema Integrado
de Material, Patrimônio e Serviços – SIMPAS com o FIPLAN, a partir da
geração  e  emissão  da  Requisição  de  Material  ou  Serviço  –  RM/RS  no
SIMPAS,  seja  qual  for  a  modalidade  de  licitação,  sua  dispensa  ou
inexigibilidade, sendo transmitida automaticamente ao FIPLAN/CDD.

A causa para esse tipo de problema pode ser falhas na transação do processo de integração
SIMPAS / FIPLAN.

A consequência para essa fragilidade é a existência de números de SRD no SIMPAS, sem
correspondência  no  Sistema  FIPLAN.  Assim,  não  é  possível  vincular  os  processos
licitatórios aos instrumentos contratuais correspondentes, impossibilitando a verificação de
eventuais irregularidades, como valor de contrato superior ao valor da proposta, empresa
contratada que não participou do processo licitatório, etc.

Em resposta à Solicitação n.º 003/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 632/2016, datado de 31/05/2016,  o relatório
“REL_INT01_Chamado_66830.xls”, com a justificativa “SRD gerada diretamente no FIPLAN
e incluída no SIMPAS, em <data>, pela rotina ”FIPLAN" do módulo “Tabelas” do SIMPAS” e
“LID gerado pela rotina de contingência em: <data>”.  Ademais, foi complementado com a
seguinte informação:

[…] SRD gerada diretamente no FIPLAN e incluída no SIMPAS pela rotina
“FIPLAN”  do  módulo  “Tabelas” -  Conforme  alinhamento  com as  SEFAZ,
existem  algumas  situações  excepcionais  que  a  geração  da  SRD e  LID
ocorre diretamente no FIPLAN, ou seja, fora da integração, porém, para não
perder o registro da SRD e LID, existe uma retina no SIMPAS que possibilita
o lançamento destes documentos gerados fora da integração. Importante
salientar que o lançamento da SRD e LID no SIMPAS só é realizado com o
envio destes documentos em formato pdf pelo Órgão/Unidade. Além disso,
consultamos as SRD's e verificamos que constam no FIPLAN.”

Percebe-se que os esclarecimentos prestados não justificam o fato apresentado, pois, se
assim  fosse,  as  SRD cadastradas  diretamente  no  SIMPAS teriam  sido  encontradas  no
FIPLAN.

Consultada,  a  SEFAZ confirmou que  de  fato  os  números  das  SRD em tela  não  foram
localizados no Sistema FIPLAN.

Para  exemplificar  o  problema,  a  Auditoria  destaca  a  SRD  de  número
“0910100061400002233”, associada a requisição de material “00010/2014”, da Unidade “98
—Diretoria do Tesouro – DEPAT”.

Assim sendo, recomenda-se à SAEB:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• Identificar o real motivo de haver requisições no SIMPAS com número de SRD sem
correspondência no FIPLAN.

Benefício esperado:

• Identificar os instrumentos contratuais originados do processo licitatório cadastrado
no SIMPAS.

2.5.2 Composição incorreta do número da SRD

Em consulta realizada na base de dados do SIMPAS, a Auditoria encontrou 10.280 registros
na  tabela  de  requisições  do  Sistema  SIMPAS,  que  apresentam  número  da  SRD  nulo
(considerando apenas exercício superior a 2012, situação válida da requisição e se não foi
estornada), em branco, com zeros, ou com uma quantidade menor (16) de caracteres do
que  o  previsto  (19)  em  sua  composição,  conforme  reportado  na  planilha  eletrônica
“REL_INT01.xls”. Foram ainda encontrados,  1.709 registros na tabela de requisições que
apresentam, no número da SRD, códigos de unidades orçamentária ou gestora que não
correspondem  aos  cadastrados  na  tabela  de  unidades  do  Sistema  SIMPAS,  conforme
reportado na planilha eletrônica “REL_INT02.xls”.

Segundo o “Manual de Execução para o FIPLAN”, a SRD é o documento que consigna a
reserva da dotação orçamentária. Assim, cada transação executada gera um número de
documento, que deve ser composto, como a seguir detalhado, de 19 (dezenove) caracteres,
sendo  que  o  item  “número  do  documento”  é  um  sequencial  por  transação,  conforme
ilustração a seguir.

A causa para esse tipo de problema pode ser falhas no processo de integração e/ou a falta
de  controle  no  campo  do  número  da  SRD  para  fazer  a  devida  verificação  da  sua
consistência antes do seu registro no banco de dados.

Como consequência desse problema, não é possível vincular os processos licitatórios aos
instrumentos contratuais correspondentes, o que dá margem a possíveis irregularidades nas
contratações.

Em resposta à Solicitação n.º 003/2016-ATI, pela qual a Auditoria requisita informações em
relação a tal ocorrência, foram apresentados pela Secretaria da Administração do Estado da
Bahia – SAEB, por intermédio do Ofício n.º 632/2016, datado de 31/05/2016,  o relatório
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

“REL_INT01_Chamado_66825.xls” com seus esclarecimentos. Nele há, de forma resumida,
15 tipos de esclarecimentos para todas as ocorrências enviadas. Para a maioria dos casos,
a explicação foi satisfatória, pois, na avaliação inicial, não foram considerados critérios da
situação da SRD nem aquelas que estão desobrigadas desse registro.

Por exemplo, sobre o critério de integração da unidade ao FIPLAN, a SAEB informou “A
unidade não possui integração com o FIPLAN” ou  “Integração com o FIPLAN iniciou a partir
de 05/2014”; e, sobre o critério da situação da requisição, a SAEB informou “Situação da
requisição permite que a mesma ainda não tenha gerado SRD”.

Entretanto, cabe registrar que, embora em situação de minoria, mas envolvendo compras de
valores significativos, há casos para os quais os esclarecimentos não foram satisfatórios.

Por exemplo, sobre o fato de a unidade ter ficado temporariamente sem integração com o
FIPLAN,  a  SAEB  informou  “A  unidade  22.004  ficou  sem  integração  do  período  de
25/01/2016 14:12 até 26/01/2016 17:39 e a situação da requisição foi alterada para 25 -
APS Gerada em 26/01/2016 10:56”, bem como “Foi retirado a integração com o FIPLAN
para  que  a  unidade  pudesse  gerar  afm  pois  o  FIPLAN  ainda  estava  com  o  exercício
indisponível”.

Como as interrupções na integração do SIMPAS com o FIPLAN não são registradas no
sistema, não há como se garantir que todos os processos licitatórios registrados no SIMPAS
sejam  efetivamente  vinculados  aos  instrumentos  contratuais  do  FIPLAN,  mesmo  que
posteriormente.  Ademais,  não se sabe quem é o usuário  do sistema responsável  pelas
eventuais interrupções.

Outro exemplo é sobre o fato de haver casos de requisições com números de SRD nulos,
para os quais a SAEB somente informou “Motivo não identificado”. Percebe-se que essa
explicação não justifica o problema encontrado.

Todos os esclarecimentos – agrupados e classificados – estão disponíveis no arquivo anexo
“REL_INT01_Chamado_66825_Resposta.xls”.

Sobre  os  códigos  de  unidades  orçamentária  ou  gestora  que  não  correspondem  aos
cadastrados na tabela de unidades do Sistema SIMPAS, a SAEB informou que:

A  resposta  para  o  REL_INT02  é  que  no  cadastramento  da  Dotação
Orçamentária o SIMPAS obtém do Registro da Unidade Organizacional a
Unidade  Orçamentária  e  Gestora.  No  momento  do  cadastramento  da
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Dotação o SIMPAS obteve um código e este posteriormente foi modificado
no Registro da Unidade Organizacional. O SIMPAS não gera log quando há
alteração  na  Unidade  Orçamentária  e  Gestora  no  Registro  da  Unidade
Organizacional.

Como as alterações de código das unidades não são registradas no sistema, não há como
fazer um acompanhamento de quais alteradas e os períodos de ajustes nos códigos das
unidades orçamentária e gestora, desde a situação de origem à atual.

Assim sendo, recomenda-se à SAEB:

• Implementar funcionalidade para registrar o histórico de quando a unidade começou,
finalizou ou quando foi suspensa a integração, uma vez que o controle atual apenas
indica a última situação de integração da unidade;

• Identificar, de forma precisa, os motivos para os achados que tiveram esclarecimento
pela SAEB como “Motivo não identificado” e estão com o número da SRD nulo; e

• Implementar uma funcionalidade para registrar o histórico de alteração dos códigos
de unidade orçamentária e de gestora para determinada unidade. 

Benefício esperado:

• Possibilitar auditoria do  período  real  de  integração  da  unidade  com  o  FIPLAN,
inclusive  com  os  períodos  de  interrupções,  suas  justificativas  e  identificação  do
responsável pela operação;

• Compreender o motivo real dessas requisições estarem com número da SRD nulo e
permitir o vínculo dessas compras com o sistema FIPLAN; e

• Possibilitar  o  rastreamento  dos  diversos  códigos  alterados  de  unidades
orçamentárias e gestoras.

2.5.3 Fornecedor contratado não vencedor da licitação

Em  consultas  realizadas  nas  bases  de  dados  do  SIMPAS  e  do  FIPLAN,  a  Auditoria
encontrou 110 casos para  licitações,  6 (seis) casos para inexigibilidades e 7 (sete) casos
dispensas  onde  a  empresa  contratada  não  corresponde  exatamente  ao  fornecedor  tido
como  vencedor  no  processo  de  compra  respectivo,  conforme  reportado  na  planilha
eletrônica “REL_INT14.xls”.

Conforme a Lei de Licitações do Estado da Bahia n.º 9.433 de 01 de março de 2005, art.
130:

A Administração não poderá celebrar o contrato com preterição da ordem de
classificação das propostas ou com terceiros estranhos ao procedimento
licitatório, sob pena de nulidade.
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A causa para esse tipo de inconsistência é a falta de uma integração mais abrangente do
sistema SIMPAS com o FIPLAN. A integração existente contempla apenas o estágio inicial
da contratação, consequentemente, os ajustes ao longo do processo não são refletidos no
FIPLAN, como no caso de alteração na Autorização de Fornecimento de Materiais (AFM)/
Autorização de Prestação de Serviços (APS), que não reflete no instrumento do FIPLAN.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 005/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas, mediante Ofício n.º 815/2016, datado de 15/07/2016, prestou os seguintes
esclarecimentos:

A integração do SIMPAS com o FIPLAN foi disponibilizada em 05/02/2013 e
ocorre com o vínculo da geração da RM/RS do SIMPAS com a SRD e LID
gerada  pelo  FIPLAN,  as  informações  da  AFM/APS  do  SIMPAS  com  o
instrumento do FIPLAN ainda não estão integradas,  porém desde o ano
passado que  foram iniciadas  as  tratativas  entre  a  SAEB e SEFAZ para
ampliação  da integração,  porém,  ainda  sem previsão  de conclusão  pela
equipe técnica do FIPLAN.

Ressalte-se que foram apontados como divergentes casos que o número do CPF ou CNPJ
são diferentes entre o vencedor e o contratado.

Nos  casos  das  licitações,  a  consulta  à  base  de  dados  do  SIMPAS  foi  refeita  para
desconsiderar  as  que  são  do  tipo  Registro  de  Preço  e  aquelas  registradas  antes  da
integração. Assim, restaram ainda três casos que não foram apresentados esclarecimentos
que justifiquem tal situação. Seguem abaixo:

QUADRO 03 – Licitação com fornecedor contratado não vencedor do processo de compra, que
permanece sem esclarecimento – Caso 01

Licitação Credor SIMPAS Número do Instrumento Credor FIPLAN

3.20.168-003/2014 PP 02550179000267 – EDNA DE
SOUSA SILVA

2080100801500000014
02550179000186 – EDNA
DE SOUSA SILVA – ME

Esclarecimento SAEB
Atualmente a integração SIMPAS_FIPLAN ocorre com o vínculo da RM/RS gerada no
SIMPAS à SRD e LID gerada no FIPLAN e não há integração da AFM/APS do SIMPAS
ao instrumento no FIPLAN.

Fonte: SIMPAS.

Obs.: A SAEB apenas afirma que não há integração que contemple a ocorrência.

QUADRO 04 – Licitação com fornecedor contratado não vencedor do processo de compra, que
permanece sem esclarecimento – Caso 2
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Licitação Credor SIMPAS Número do Instrumento Credor FIPLAN

3.13.003-002/2015 PE
02068632000899 – SOFTTEK

TECNOLOGIA DA
INFORMACAO LTDA

1310100031500001891
07978782000187 –
EWAVE DO BRASIL

INFORMÁTICA LTDA.

Esclarecimento SAEB

Atualmente a integração SIMPAS_FIPLAN ocorre com o vínculo da RM/RS gerada no
SIMPAS à SRD e LID gerada no FIPLAN e não há integração da AFM/APS do SIMPAS
ao  instrumento  no  FIPLAN.  Nesse  caso  específico  o  fornecedor  contratado  pela
unidade não foi o vencedor da licitação conforme APS n.º 13.003.00063/2015.

Fonte: SIMPAS.

Obs.: ASAEB afirma justamente o que foi detectado: contratado diferente do vencedor.

QUADRO 05 – Licitação com fornecedor contratado não vencedor do processo de compra, que
permanece sem esclarecimento – Caso 3

Licitação Credor SIMPAS Número do Instrumento Credor FIPLAN

3.24.004-003/2013 PP
2013512710     -

HAPPYFRONTIER
IMPORTAÇÃO E

EXPORTAÇÃO LDA

2410100011400000620

00000000000000 –
HAPPYFRONTIER
IMPORTAÇÃO E

EXPORTAÇÃO LTDA.

Esclarecimento SAEB

Como não há normativo sobre definição de  máscara de fornecedor  estrangeiro,  foi
alinhado entre a SAEB e SEFAZ que o  cadastramento  de empresa estrangeira no
SIMPAS será com a mesma máscara e número do credor no FIPLAN. Nesse caso
específico, trata-se do mesmo fornecedor porém a informação no CNPJ registrada no
FIPLAN  está  divergente  do  SIMPAS  e,  atualmente,  a  integração  SIMPAS_FIPLAN
ocorre com o vínculo da RM/RS gerada no SIMPAS à SRD e LID gerada no FIPLAN e
não há integração da AFM/APS do SIMPAS ao instrumento no FIPLAN. 

Fonte: SIMPAS.

Obs.: Não há controle na integração entre o SIMPAS e o FIPLAN para garantir que a empresa contratada seja a mesma vencedora do processo
licitatório – inclusive quando se tratar de empresa estrangeira.

Nos casos das inexigibilidades, a consulta à base de dados do SIMPAS foi  refeita para
excluir as que a situação do instrumento está como estornado. Assim, restou apenas um
caso com o argumento de que apenas o CNPJ é diferente do registrado no SIMPAS e no
FIPLAN.

Nos casos das dispensas, ressalta-se o caso abaixo:

QUADRO 06 – Dispensa cuja empresa contratada não corresponde à empresa vencedora no
processo de compra

Dispensa Credor SIMPAS Número do Instrumento Credor FIPLAN

3.20-15890/2014 39452441534    - MARILIA
SANTOS VIANA DE CAMPOS

2080200051500000145
56534523515 – Anna
Paula Garcia Oliveira

Esclarecimento SAEB

Atualmente a integração SIMPAS_FIPLAN ocorre com o vínculo da RM/RS a SRD e
LID e não há integração da AFM/APS ao cadastramento do instrumento no FIPLAN,
nesse  caso  específico  verificamos  que  os  valores  consultados  no  FIPLAN  são  os
mesmos do SIMPAS, porém apresentam credores distintos. 

Fonte: SIMPAS/FIPLAN.

Obs.: A SAEB afirma justamente o que foi detectado: contratado diferente do vencedor.
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Como  consequência  dessa  falta  de  integração  apontada  no  próprio  esclarecimento  da
SAEB, eventuais operações irregulares podem ocorrer no processo licitatório, prejudicando
a competição e gerando prejuízos ao Estado.

Ante o exposto, recomenda-se à SAEB:

• Concluir, efetivamente, a integração do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatório, contratação e aditivos.

Benefício esperado:

• Garantir que a empresa vencedora do processo licitatário seja realmente a mesma
contratada pelo Estado.

2.5.4 Valor do contrato maior que o da proposta do fornecedor vencedor

Em  consultas  realizadas  nas  bases  de  dados  do  SIMPAS  e  do  FIPLAN,  a  Auditoria
encontrou 513 casos em  licitações, 08 casos em inexigibilidades e 338 casos dispensas
onde o valor inicial do contrato ultrapassa o valor da proposta do fornecedor vencedor no
processo de compra respectivo, conforme reportado na planilha eletrônica “REL_INT15.xls”.

Conforme a Lei de Licitações do Estado da Bahia, n.º 9.433 de 01 de março de 2005, art.
124: “[…]  Os  contratos  definirão,  com  clareza  e  precisão,  os  direitos,  obrigações  e
responsabilidades das partes e as condições de seu cumprimento e execução, de acordo
com os termos da licitação e da proposta a que se vinculam.”

A causa  para  esse  tipo  de  inconsistência  também  é  a  falta  de  uma  integração  mais
abrangente do sistema SIMPAS com o FIPLAN. A integração existente contempla apenas o
estágio inicial da contratação, portanto os ajustes ao longo do processo não são refletidos
no FIPLAN, como no caso de alteração na Autorização de Fornecimento de Materiais (AFM)/
Autorização de Prestação de Serviços (APS), que não reflete no instrumento do FIPLAN.

Como  consequência  dessa  falta  de  integração  mais  abrangente,  restam  informações
divergentes entre os Sistemas SIMPAS e FIPLAN, produzindo insegurança e dúvida nas
informações registradas.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 005/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas, mediante Ofício n.º 815/2016, datado de 15/07/2016, assim se pronunciou:

A integração do SIMPAS com o FIPLAN foi disponibilizada em 05/02/2013 e
ocorre com o vínculo da geração da RM/RS do SIMPAS com a SRD e LID
gerada  pelo  FIPLAN,  as  informações  da  AFM/APS  do  SIMPAS  com  o
instrumento do FIPLAN ainda não estão integradas,  porém desde o ano
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passado que  foram iniciadas  as  tratativas  entre  a  SAEB e SEFAZ para
ampliação  da integração,  porém,  ainda  sem previsão  de conclusão  pela
equipe técnica do FIPLAN.

Nos  casos  das  licitações,  a  consulta  à  base  de  dados  do  SIMPAS  foi  refeita  para
desconsiderar  as que são do tipo Registro de Preço e as que não tiveram seu valor total
multiplicado pela quantidade de meses do serviço terceirizado. Assim, restaram ainda vinte
e quatro casos que apresentam o valor contratado ser maior que o licitado, com o mesmo
esclarecimento:

No  registro  das  contratações  de  serviços  terceirizados  no  SIMPAS,  no
momento da geração da requisição de serviços, além do valor unitário e
quantidade do item a unidade informa o campo “qtde. meses do contrato” e
o  valor  total  da  contratação  utiliza  essa  informação  para  totalizar  a
contratação.  Dessa  forma,  verificamos  que  o  valor  total  da  licitação
informado por  este  tce  não  está  considerando esta  variável  utilizada  no
cálculo do valor total deste tipo de contratação.

Seguem exemplos abaixo:

QUADRO 07 – Licitações cujo valor contratado foi maior que o licitado
Em R$1,00

Licitação Número do Instrumento Valor por Vencedor (SIMPAS) Valor do Contrato (FIPLAN)

3.27.620-017/2012 PE 2730100011300000041 469.701,40 4.059.284,48

3.13.003-017/2015 PE
1310100041600000135
1310100031600000545
1310100051600000310

2.017.365,36 2.703.121,92

3.19.077-159/2013 PP 1960100481300021447 530.857,43 2.581.552,56

3.27.900-006/2013 PE 2750100011300004839 30.298,51 93.160,00

3.22.004-005/2016 PP 2210100011600002577 42.000,00 62.028,00

Fonte: SIMPAS/FIPLAN.

Obs.: Os valores contratados são maiores que os licitados.

Nos casos das inexigibilidades,  a seguir  relacionadas,  todos  os oito  casos com o valor
contratado maior que o licitado tiveram a mesma resposta, qual seja:

Atualmente a integração SIMPAS_FIPLAN ocorre com o vínculo da RM/RS
a  SRD  e  LID  e  não  há  integração  da  AFM/APS  ao  cadastramento  do
instrumento no FIPLAN, nesse caso específico a unidade alterou o valor
unitário da AFM/APS no SIMPAS e esse tipo de alteração não reflete no
FIPLAN.

QUADRO 08 – Inexigibilidade cujo valor contratado foi maior que o licitado
Em R$1,00
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Inexigibilidade Número do Instrumento
Valor por Vencedor

(SIMPAS)
Valor do Contrato

(FIPLAN)

3.11-01130/2016 1130100191600000569 164,82 219,76

3.11-01158/2016 1130100191600000453 164,82 219,76

3.11-01167/2016 1130100191600000623 164,82 219,76

3.11-01168/2016 1130100191600000658 164,82 219,76

3.11-01169/2016 1130100191600000666 164,82 219,76

3.11-13456/2013 1130100211300002391 1.520,00 1.700,00

3.11-17698/2012 1110100011300004010 1.189.303,68 1.406.916,00

3.27-02212/2013 2710100011300004688 3.609,60 7.850,20

Fonte: SIMPAS.

Obs.: Na inexigibilidade 3.11-17698/2012, a diferença foi de R$ 217.612,32.

Nos  casos  das  dispensas,  a  consulta  à  base  de  dados  do  SIMPAS  foi  refeita  para
desconsiderar as que não tiveram seu valor total multiplicado pela quantidade de meses do
serviço terceirizado. Para esses casos, ainda restaram quatro dispensas com valores de
contratos maiores que o licitado. Seguem abaixo:

QUADRO 09 – Dispensas cujo valor contratado foi maior que o licitado
Em R$1,00

Dispensa Número do Instrumento Valor por Vencedor
(SIMPAS)

Valor do Contrato
(FIPLAN)

3.32-00786/2015 3210100011500001891 26.546,55 28.910,25

3.30-00177/2013 3010100011300002804 1.560,00 35.000,00

3.09-02426/2015 0910100021500005105 37.546,07 188.865,39

3.09-02427/2015 0910100021500005105 50.439,77 188.865,39

Fonte: SIMPAS.

Além disso, houve 169 casos com outro esclarecimento, que assume a alteração de um
valor  unitário  somente no SIMPAS,  sem refletir  na  integração com o FIPLAN,  conforme
explicado pela SAEB “Atualmente a integração SIMPAS_FIPLAN ocorre com o vínculo da
RM/RS a SRD e LID e não há integração da AFM/APS ao cadastramento do instrumento no
FIPLAN, nesse caso específico a unidade alterou o valor unitário da AFM/APS no SIMPAS e
esse tipo de alteração não reflete no FIPLAN.”.

Seguem alguns exemplos:

QUADRO  10  –  Dispensas  com  alteração  de  valor  unitário  da  AFM/APS  no  SIMPAS,  sem
reflexos no FIPLAN, com valor contratado maior que o licitado

Em R$1,00
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Dispensas Número do Instrumento Valor por Vencedor
(SIMPAS)

Valor do Contrato
(FIPLAN)

3.22-02899/2013 2220200011300007835 56.862,00 107.462,00

3.20-15198/2015 2080100261500001520 6.325,00 27.500,00

3.27-00776/2015 2730100011500005975 21.000,00 31.500,00

Fonte: SIMPAS.

Obs.: Na dispensa 3.22-02899/2013, a diferença foi de R$ 50.600,00.

Assim sendo, recomenda-se à SAEB: 

• Concluir, efetivamente, a integração do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatório, contratação e aditivos.

Benefício esperado:

• Garantir  que o valor  homologado no processo licitatário seja realmente o mesmo
contratado pelo Estado.

2.5.5  Operações  realizadas  por  usuários  do  SIMPAS  que  são  funcionários  de
empresas privadas

Em consultas realizadas nas bases de dados do SIMPAS, do SIRH e da RAIS, a Auditoria
encontrou 309  operações  realizadas  no  SIMPAS  por  usuários  vinculados  a  empresas
privadas,  acumulando  ou  não  vínculo  com  o  Estado,  na  condição  de  servidor  público,
conforme reportado na planilha eletrônica “REL_INT06.xls”. Dessas operações, existem 122
realizadas por usuários sem vínculo com o Estado, ou seja, não servidor público, apenas na
condição de funcionário de empresas privadas, conforme reportado na planilha eletrônica
“REL_INT07.xls”.

Foram ainda identificadas 16 operações realizadas no SIMPAS por usuários sem vínculo
com o  Estado  nem  com  empresas  privadas,  conforme  reportado  na  planilha  eletrônica
“REL_INT09.xls”.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alínea  11.2.1  Registro  de usuário:  Convém que exista  um procedimento
formal  de  registro  e  cancelamento  de  usuário  para  garantir  e  revogar
acessos em todos os sistemas de informação e serviços. Convém que os
procedimentos  de  controle  de  acesso  para  registro  e  cancelamento  de
usuários incluam:

[…] 

b) verificar se o usuário tem autorização do proprietário do sistema para o
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

uso do sistema de informação ou serviço; aprovação separada para direitos
de acesso do gestor também pode ser apropriada;

c) verificar se o nível de acesso concedido é apropriado ao propósito do
negócio  (ver  11.1)  e  é  consistente  com  a  política  de  segurança  da
organização, por exemplo, não compromete a segregação de função (ver
10.1.3);

A causa para este tipo de ocorrência é a falta de integração do sistema SIMPAS com o
sistema SIRH,  responsável  pelo  controle  de  pessoal  dos  servidores  públicos  do  Poder
Executivo Estadual.

Como consequência  dessa  falta  de  integração,  apontada  no  próprio  esclarecimento  da
SAEB, operações importantes no SIMPAS ficam vulneráveis a manipulações por pessoas
indevidas, com sérios riscos ao Estado.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 003/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas,  mediante  Ofício  n.º  632/2016,  datado  de  31/05/2016,  apresentou  os
seguintes esclarecimentos:

Conforme  esclarecido  na  Solicitação  n.º  002/2016-ATI,  não  existe
integração do SIMPAS com o Sistema de Recursos Humanos – SIRH para
validação  quando  da  inclusão  de  usuários.  Atualmente,  a  solicitação  de
cadastramento e/ou alteração de usuários com perfil “Supervisor” só podem
ser realizadas por meio de Ofício ou e-mail encaminhado pelo Dirigente do
Órgão/Unidade.  Importante  salientar  que,  a SAEB cria  apenas o usuário
com perfil de supervisor com base nas informações prestadas pelo Dirigente
do  Órgão/Unidade,  os  demais  usuários  são  criados  pelo  próprio
Órgão/Unidade.  O  usuário  com  perfil  de  supervisor  do  SIMPAS  é
responsável  pela  criação,  inativação  e  exclusão  de  logins,  bem como o
repasse dos direitos as funcionalidades do sistema para os demais usuários
do Órgão/Unidade.

Para exemplificar o problema, a Auditoria destaca, conforme relatado na planilha eletrônica
“REL_INT08.xls”, um caso de ex estagiário do Estado da Bahia, desligado em 21/05/2014,
que alterou a situação cadastral de “Vencido” para “Ativo”, em 25/11/2014, de um fornecedor
do Estado que era o seu próprio empregador.

Assim sendo, recomenda-se à SAEB:

• Implantar  a  integração do SIMPAS com o Sistema SIRH,  ou outro  que  venha  a
substituí-lo, de forma a assegurar que somente servidores públicos ativos possam ter
acesso às funcionalidades inerentes ao Estado;

• Criar norma que discipline o acesso ao SIMPAS apenas para servidores públicos,
institucionalizando junto aos usuários com perfil de supervisor das unidades; e
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• Registrar  no  log do  SIMPAS  as  operações  realizadas  no  cadastro  de  Usuários,
possibilitando dessa forma auditar o seu cadastramento e edições.

Benefício esperado:

• Diminuir  a possibilidade de erros e fraudes no sistema, através da realização de
operações por usuários e unidades sem a competência e legitimidade.

2.5.6 Operações realizadas por usuários do SIMPAS após a data de seu falecimento

Em  consultas  realizadas  nas  bases  de  dados  do  SIMPAS  e  do  SISOBI,  a  Auditoria
encontrou 8 (oito) operações no SIMPAS, realizadas por usuários em data posterior ao seu
óbito, conforme reportado na planilha eletrônica “REL_INT10.xls”. No exame, foi utilizada a
base de dados do Sistema Informatizado de Controle de Óbitos (SISOBI), da Previdência
Social.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

Alínea  8.3.3  Retirada  de  direitos  de  acesso:  convém que os  direitos  de
acesso de todos os funcionários, fornecedores e terceiros às informações e
aos  recursos  de  processamento  da  informação  sejam  retirados  após  o
encerramento de suas atividades, contratos ou acordos, ou ajustado após a
mudança dessas atividades.

Alínea  11.2.1  Registro  de  usuário:  Convém  que  os  procedimentos  de
controle de acesso para registro e cancelamento de usuários incluam:

[…]

h) remover imediatamente ou bloquear direitos de acesso de usuários que
mudaram de cargos ou funções, ou deixaram a organização;

A causa para este tipo de ocorrência é a falta de integração do sistema SIMPAS com o
Sistema  SISOBI,  responsável  pelo  registro  das  informações  de  óbitos  dos  cartórios  de
registro civil de pessoas naturais do Brasil.

Como consequência dessa falta de integração, usuários já falecidos seguem ativos, com
permissão de acesso as funcionalidades do sistema e terceiros utilizam suas credenciais de
acesso  para  manipular  o  sistema,  com  alto  risco  de  fraude  e  dificuldade  de
responsabilização.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 003/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas,  mediante  Ofício  n.º  632/2016,  datado  de  31/05/2016,  apresentou  as
seguintes justificativas:

Conforme  esclarecido  na  Solicitação  n.º  002/2016-ATI,  não  existe
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

integração do SIMPAS com o Sistema de Recursos Humanos – SIRH para a
inativação e/ou exclusão de usuários falecidos. Considerando as constantes
movimentações e rotatividade de servidores e prezando pela a segurança
de acesso, anualmente, é solicitado para os Órgãos/Unidades a validação
dos seus usuários, por meio da rotina “Validar Usuários” do módulo Ajuda.
Os usuários não validados até a data definida pela SAEB na rotina “Data
Limite  para  Validar  Login”  do  módulo  Tabelas,  são  automaticamente
inativados e perdem o acesso ao SIMPAS. Em tempo, estamos anexando o
Ofício  Circular  n.º  592/2016  expedido  pela  SAEB/SRL,  em  23/05/16,  e
encaminhado para  todos  os Dirigentes  e  Usuários  dos  Órgãos/Unidades
que utilizam o SIMPAS.

Com  base  no  esclarecimento  exposto,  esse  processo  de  validação  deixa  o  SIMPAS
vulnerável por até um ano e, ainda,  não é eficaz para coibir  acessos indevidos com as
contas  de  usuários  já  falecidos,  pois  é  um  processo  manual  realizado  por  usuários
supervisores de cada Órgão/Unidade.

Para exemplificar o problema, a Auditoria destaca a operação de emissão de autorização de
prestação de serviços, realizada em 24/08/2015, em nome de “MARIA ELIANA ALVES DE
SOUZA”, cujo óbito, registrado no Sistema SISOBI, data de 13/10/2013.

Assim sendo, recomenda-se à SAEB:

• Implementar integração do SIMPAS com o Sistema SISOBI, da Previdência Social,
para consulta de data de óbito e inabilitação de usuários nesta condição.

Benefício esperado:

• Evitar o acesso ao sistema através de contas de usuários já falecidos, o que previne
o mau uso da informação e ocorrências de fraudes.

2.5.7  Usuários do SIMPAS cadastrados com divergência em relação ao cadastro na
Secretaria da Receita Federal

Em consultas realizadas nas bases de dados do SIMPAS e da SRF, a Auditoria encontrou 90
usuários  cujos  nomes  no  sistema SIMPAS não correspondem ao Cadastro  de  Pessoas
Físicas (CPF),  conforme reportado na planilha eletrônica “REL_INT11.xls”. Ademais, foram
também identificados 9 (nove) usuários do SIMPAS com número de CPF não localizados na
base  de  dados  da  Receita  Federal,  conforme  reportado  na  planilha  eletrônica
“REL_INT12.xls”.

A situação em comento contraria as orientações dispostas na NBR ISO/IEC 27002:2005 da
ABNT, segundo a qual, devem ser considerados os seguintes controles:

11.2.1 Registro de usuário: Convém que exista um procedimento formal de
registro  e  cancelamento de usuário  para  garantir  e  revogar acessos  em
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
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todos os sistemas de informação e serviços. Convém que os procedimentos
de controle de acesso para registro e cancelamento de usuários incluam:

a) utilizar identificador de usuário (ID de usuário) único para assegurar a
responsabilidade de cada usuário por suas ações; convém que o uso de
grupos de ID somente seja  permitido onde existe  a  necessidade para o
negócio ou por razões operacionais, e isso seja aprovado e documentado;

[…]

i)  verificar  periodicamente  e  remover  ou  bloquear  identificadores  (ID)  e
contas de usuário redundantes;

12.2.1. Validação dos dados de entrada: convém que os dados de entrada
de aplicações sejam validados para garantir que são corretos e apropriados.
Entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar erros:

[…]

b)  verificação  periódica  de  campos-chave  ou  arquivos  de  dados  para
confirmar sua validade e integridade;

A causa para esses tipos de inconsistências é a falta de integração do sistema SIMPAS com
o Cadastro de Pessoas Físicas da Receita Federal, o que permite a ocorrência de registros
de usuários sem fidedignidade em suas informações cadastrais.

Como consequência da falta dessa integração, eventuais operações irregulares, realizadas
no  SIMPAS  por  usuários  sem  a  devida  identificação,  não  poderão  ser  devidamente
atribuídas aos seus responsáveis.

A Auditoria, diante da desconformidade observada, por meio da Solicitação n.º 003/2016-
ATI,  questionou  a  SAEB sobre  tal  condição.  A Secretaria,  em  atenção  às  indagações
encaminhadas, mediante Ofício n.º 632/2016, datado de 31/05/2016, apresentou o seguinte
esclarecimento:

Não existe integração do SIMPAS com a Receita Federal para a validação
do CPF e Nome quando da inclusão de usuários.  No cadastramento do
usuário no sistema é obrigatório o registro do nome completo, CPF e email.
Para o campo CPF existe uma regra geral que realiza a validação do dígito
verificado do CPF. Porém, é importante salientar que, a SAEB cria apenas o
usuário com perfil de supervisor, mediante solicitação formal e com base
nas informações  prestadas  pelo  Dirigente  do  Órgão/Unidade,  os  demais
usuários são criados pelo próprio Órgão/Unidade O usuário com perfil  de
supervisor do SIMPAS é responsável pela criação, inativação e exclusão de
logins, bem como o repasse dos direitos as funcionalidades do sistema para
os  demais  usuários  do  Órgão/Unidade.  Em  tempo,  informamos  que  a
Coordenação responsável pela criação do usuário com perfil de supervisor
no SIMPAS já foi orientada a consultar o site da Receita Federal antes do
cadastramento dos dados no SIMPAS.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Assim sendo, recomenda-se à SAEB:

• Promover  a integração do SIMPAS com o Cadastro de Pessoas Físicas (CPF) da
Receita Federal  do Brasil,  de  forma a garantir  a  correta  identificação do usuário
sendo cadastrado/atualizado.

Benefício esperado:

• Identificar  de forma precisa e inequívoca os usuários que realizam operações no
SIMPAS,  possibilitando  a  correta  auditoria,  e,  eventualmente,  a  imputação  de
responsabilidade na realização de operações no sistema.

III PRONUNCIAMENTO DO GESTOR

Durante  os  exames  auditoriais  foram  formalizadas  no  Sistema  de  Gerenciamento  de
Auditoria  –  SGA,  solicitações  aos Gestores,  a  fim de obter  esclarecimentos  acerca das
ocorrências  verificadas  e  dúvidas  suscitadas  ao  longo  dos  trabalhos.  As  informações  e
justificativas apresentadas foram analisadas e incorporadas a este Relatório.

IV CONCLUSÃO

Foi realizada a Auditoria de Tecnologia da Informação no Sistema Integrado de Material,
Patrimônio e Serviços (SIMPAS), que realiza a gestão das compras públicas, para avaliação
dos principais processos de TI que suportam o referido sistema, bem como sua eficiência
em relação ao cumprimento da finalidade para qual foi desenvolvido, especificamente em
relação ao gerenciamento dos processos de aquisição de materiais,  bens patrimoniais e
serviços pela Administração Pública Estadual,  sobretudo no que diz respeito a aderência
entre  as  informações  nele  registradas  e  o  arcabouço  normativo  que  disciplina  sua
operacionalização, utilização e aplicação, inclusive junto aos órgãos usuários do Estado.

Das questões propostas na fase de planejamento e examinadas na execução foram eviden-
ciados os achados, a seguir elencados, cujas respectivas recomendações foram propostas
no intuito de contribuir para o aperfeiçoamento do Sistema Integrado de Material, Patrimônio
e Serviços (SIMPAS).

Cabe ressaltar que os achados de auditoria foram divididos em 05 grupos, visando a melhor
organização do trabalho. 

I. Deficiências relacionadas ao apoio aos usuários do SIMPAS. (item II.1)

1 Inconsistências nos cadastros de unidade organizacional e de usuários do SIMPAS
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(item 2.1.1);

2 Ações  insuficientes  para  qualificar  os  usuários  na  operacionalização  do  SIMPAS
(item 2.1.2);

3 Suporte  técnico  disponibilizado  pela  SAEB insuficiente  para  apoiar  e  orientar  os
usuários na operacionalização do SIMPAS (item 2.1.3);

4 Problemas  levantados  pelos  usuários  quanto  da  necessidade  de  atualização  do
SIMPAS (item 2.1.4); e

5 Outros  problemas  e  sugestões  apresentadas  pelos  usuários  do  SIMPAS.  (item
2.1.5).

Recomendações do Grupo I à SAEB:

• Buscar e implementar no sistema forma de permissão para que os usuários que
necessitem  ter  acesso  a  mais  de  uma  unidade  do  órgão  ou  entidade  possam
manipular  e  ter  acesso  as  informações dessas  unidades a  partir  de  apenas  um
login/usuário,  evitando  com isso  a  existência  de  usuário  com mais  de  um login
cadastrado no SIMPAS (subitem 1);

• Implementar controles e regras no sistema para que ocorra o devido cadastramento
do nome completo dos usuários pelo Supervisor na Unidade, bem como solicitar as
unidades que procedam a correção das 309 ocorrências de inconsistência do nome
completo  do  usuário  e  das  156  ocorrências  de  usuários  que  se  encontram  em
situação de ativo no sistema, no entanto, as unidades informaram ao TCE serem
inativos, indicadas pela auditoria em arquivo encaminhado à SAEB (subitem 1);

• Concluir as implementações no SIMPAS a seguir informadas na resposta ao TCE: no
processo de validação do usuário pelo Supervisor na Unidade, o sistema exija o
preenchimento  dos  campos  CPF,  data  de  nascimento,  telefone,  e-mail  e  outros
dados  cadastrais  e  inativar  os  usuários  vinculados  as  seguintes  unidades:  NRE
25/SEC, SUCAB, DERBA, EBAL, SECOPA e EBDA; bem como buscar meios de
obter  o  telefone  e  correios  eletrônicos  das  unidades  e  registrar  devidamente  no
cadastro das unidades do sistema (subitem 1);

• Envidar esforços no sentido de concluir o mais breve possível o novo laboratório de
informática, com vistas a normalizar a oferta de capacitação (subitem 2);

• Finalizar a elaboração dos roteiros e gravações de aulas para expandir a grade dos
cursos ofertados na modalidade de Ensino à Distância – EAD, objetivando ampliar a
oferta de capacitação para as Unidades localizadas no interior do Estado. (subitem
2);

• Disponibilizar  videoaulas  e  manuais  atualizados  de  orientação  sobre  a
operacionalização do SIMPAS no site eletrônico da SAEB, para que os usuários do
sistema possam consultar sempre que necessário. (subitem 2);

• Melhorar a divulgação da grade de cursos ofertados por meio de correios eletrônicos
dirigidos aos usuários (subitem 2);

• Estruturar e promover outras ações para qualificar os usuários na operacionalização
do SIMPAS (subitem 2);
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GERÊNCIA 6A E GATI/CEDASC

• Criar uma central de atendimento aos usuários estruturada no modelo Service Desk.
(subitem 3);

• Divulgar adequadamente para as unidades/usuários os canais de comunicação com
o pessoal do apoio técnico (subitem 3);

• Reestruturar as Diretorias da SRL e da CCL, em termos de pessoal,  de forma a
buscar a melhoria do serviço de suporte prestado (subitem 3);

• Buscar  junto  aos  órgãos e  entidades uma solução  para  que as  atualizações do
SIMPAS não comprometam o bom andamento dos trabalhos (subitem 4); e

• Adotar  as  providências  e  meios  necessários  para  a  implementação  de  medidas
visando  a  regularização  dos  problemas  apontados  pelos  usuários  do  sistema.
(subitem 5).

II. Deficiências  relacionadas  a  gestão  do  módulo  cadastro  de  fornecedores  e  a
estrutura da unidade gestora do SIMPAS. (item II.2)

1 Contratação  indevida  pelo  Estado  de  fornecedores  que  apresentam  servidores
públicos em seu quadro societário. (item 2.2.1);

2 Morosidade  na  conclusão  dos  processos  administrativos  instaurados  contra
empresas fornecedoras de bens e/ou serviços ao Estado que mantinham em seu
quadro societário servidores públicos. (item 2.2.2); e

3 Precariedade  do  quadro  de  servidores  da  Diretoria  de  Suporte  à  Logística,
composto,  majoritariamente,  por  cargos  comissionados  e  servidores  contratados
pelo REDA. (item 2.2.3).

Recomendações do Grupo II à SAEB:

• Proceder à aplicação das penalidades de suspensão ou cancelamento, logo após a
emissão  do  Parecer  Jurídico  da  PGE,  dos  cadastros  de  fornecedores  que
apresentem em seu  quadro  societário,  sócios  servidores  do  Estado,  de  modo  a
impedir que esses fornecedores continuem a ser contratados pelo Poder Executivo
do Estado. (subitem 1);

• Disponibilizar, também, no Certificado de Registro Cadastral – CRC, a informação
acerca da existência, ou não, de servidor público no quadro societário de empresas
fornecedoras de bens e/ou serviços ao Estado. (subitem 1);

• Promover a instauração de processos administrativos para apuração e regularização
da  situação  relativa  aos  seguintes  fornecedores:  OMC  Comércio  de  Produtos
Médicos  Hospitalares  Ltda.;  Base  Medical  Comércio  de  Produtos  Hospitalares  e
Odontológicos Ltda.; Pacto Projetos e Obras Ltda.; UES Papelaria e Comercial Ltda.;
e, Lobato e Bittencourt Ltda. (subitem 1); 

• Envidar  esforços  junto  à  Procuradoria  Geral  do  Estado  –  PGE  para  que  sejam
emitidos os pareceres jurídicos relativos às consultas formuladas e aos processos
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administrativos encaminhados pela SAEB. (subitem 2); 

• Promover  a  instauração dos 200 processos administrativos  que ainda não foram
iniciados  e  a  conclusão  dos  outros  39  processos  que  encontram-se  na  fase  de
instrução, a fim de evitar  a perda do prazo prescricional,  conforme dispõe a Lei
12.209/2011. (subitem 2); 

• Realizar diagnóstico das necessidades de pessoal e prover a Diretoria de Suporte à
Logística  de  estrutura  de  pessoal  suficiente  para  exercer  plenamente  suas
atribuições. (subitem 3); 

• Elaborar  e adotar  o  uso do manual  de procedimentos  na rotina  operacional  das
Coordenações  integrantes  da  Diretoria  de  Suporte  à  Logística, uma  vez  que é
imprescindível que os procedimentos internos da organização estejam em constante
processo  de  reavaliação  e  sejam  disseminados  entre  os  funcionários,  buscando
assim a formação  de uma cultura  administrativa  baseada no gerenciamento  das
informações. (subitem 3); e

• Realizar concurso público para a seleção de profissionais de modo que o quadro de
pessoal  da  Diretoria  de Suporte à Logística  seja composto,  majoritariamente,  por
cargos de provimento permanente, reduzindo a proporção atual de servidores sem
vínculo efetivo com a administração pública. (subitem 3). 

III. Deficiências relacionadas à segurança da informação do SIMPAS. (item II.3)

1 Ausência de integridade referencial entre as tabelas. (item 2.3.1);

2 Operações realizadas sem a identificação do usuário responsável. (item 2.3.2);

3 Operações realizadas por usuários sem permissão de acesso. (item 2.3.3);

4
Usuários  ativos  que  não  fazem parte  do  quadro de  servidores  do  Estado.  (item
2.3.4);

5
Usuários afastados, demitidos ou falecidos, porém ativos no Sistema SIMPAS. (item
2.3.5);

6 Estruturas sem utilidade na base de dados. (item 2.3.6);

7 Usuários com dados cadastrais inconsistentes. (item 2.3.7); e

8
Usuários  realizando  transações  a  partir  de  diversas  estações  de  trabalho.  (item
2.3.8).

Recomendações do Grupo III à SAEB:

• Promover avaliação completa acerca da ausência de implementação da integridade
referencial nos bancos de dados dos sistemas SIMPAS e COMPRASNET. (subitem
1);

• Implementar integridade referencial entre as tabelas avaliadas como imprescindíveis.
(subitem 1);
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• Revisar e atualizar o modelo de dados e o dicionário de dados. (subitem 1);

• Registrar na tabela de log a identificação completa e precisa do usuário que realizou
acesso ao sistema SIMPAS. (subitem 2);

• Implementar  o  recurso de  integridade  referencial  entre  as  tabelas  “Usuarios”,  do
banco “SIMEB”, e a tabela log, do banco “SIMEBAUDIT”, de forma que só se permita
a realização de operações no log com o devido reconhecimento do usuário na tabela
de domínio “Usuarios”. (subitem 2);

• Passar como parâmetro à Stored Procedure “up_resultado_dispensas_finalizadas”, o
usuário  conectado  ao  sistema,  de  forma  a  registrar  no  log o  responsável  pela
operação. (subitem 2);

• Manter  registro  do  chamado  que  motivou  a  alteração,  no  caso  de  intervenções
diretas no banco de dados. (subitem 2);

• Criar  norma que discipline os usuários,  seus vínculos,  cargos e funções aptos a
executar  as  operações  no  sistema  SIMPAS,  seguida  da  sua  devida
institucionalização  e  divulgação  aos  usuários  do  sistema  e  responsáveis  em
cadastrar as permissões de acesso. (subitem 3);

• Revisar  os  dados  da  tabela  “Funcoes_usuarios”,  padronizando  o  registro  das
informações e corrigindo as falhas. (subitem 3);

• Implementar  exclusão  lógica  dos  registros  da  tabela  “Funcoes_usuarios”  na
operação “Delegar Direitos”, citada na justificativa da SAEB. A exclusão física dos
registros, como feita atualmente, apaga a evidência que as permissões de acesso
foram concedidas corretamente no momento da realização da operação. (subitem 3);

• Alterar a estrutura da tabela “Funcoes_usuarios” de forma a associar as permissões
de acesso aos módulos e operações do sistema, a perfis de grupos de usuários, em
vez de associá-los diretamente ao usuário, como atualmente implementado. Dessa
forma, o gerenciamento do cadastro das permissões de acesso ao SIMPAS ficará
mais simples,  tornando possível  a aderência à norma que disciplina os acessos.
(subitem 3);

• Mapear  os  acessos  indiretos  às  operações  do  sistema,  realizando  a  devida
correspondência destes acessos à tabela de permissões. Não se deve permitir, por
exemplo,  que uma operação de atualização  na tabela  “req_mat_serv”,  feita  pelo
módulo de Licitação, seja concedida sem que este usuário realizando a operação na
Licitação também tenha permissão ativa ao módulo de Requisição de Material  e
Serviço. (subitem 3);

• Implantar  a  integração do SIMPAS com o Sistema SIRH,  ou outro  que venha a
substituí-lo, de forma a assegurar que somente servidores públicos ativos possam
ter acesso às funcionalidades inerentes ao Estado. (subitem 4);

• Criar norma que discipline o acesso ao SIMPAS apenas para servidores públicos,
institucionalizando  junto  aos  usuários  com  perfil  de  supervisor  das  unidades.
(subitem 4);

• Registrar  no  log do  SIMPAS as  operações  realizadas  no  cadastro  de  Usuários,
possibilitando dessa forma auditar o seu cadastramento e edições. (subitem 4);

• Promover  a  integração do Sistema SIMPAS com o Sistema SIRH,  ou outro que
venha a substituí-lo. (subitem 5);
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• Realizar atualização síncrona no cadastro de Usuários da base do SIMPAS com as
alterações no cadastro funcional do Servidor, realizadas no sistema SIRH. (subitem
5);

• Integrar o SIMPAS com o Sistema de Controle de Óbitos (SISOBI), da Previdência
Social, para consulta de data de óbito. (subitem 5);

• Realizar  análise  crítica  dos  objetos  sem uso,  com avaliação  de  sua  eliminação.
(subitem 6);

• Implementar procedimento de monitoração do uso de objetos de banco de dados.
(subitem 6);

• Implementar no log de auditoria do Sistema SIMPAS as operações feitas no cadastro
e manutenção de usuários. (subitem 7);

• Verificar  e  corrigir  inconsistências  entre  o  campo   “flag_Inativo”  e  a  data  de
inativação do cadastro de usuários. (subitem 7);

• Implementar rotina que atualize automaticamente o campo “flag_Inativo” assim que a
data de inativação seja atingida. (subitem 7);

• Providenciar  a  atualização  do  campo  CPF  nos  cadastros  de  usuários  que  não
possuam tal identificação. (subitem 7);

• Realizar integração com o Cadastro de Pessoas Físicas (CPF) da Receita Federal
do  Brasil,  de  forma  a  garantir  a  correta  identificação  do  usuário  sendo
cadastrado/atualizado. (subitem 7);

• Avaliar  e  corrigir  usuários  em  situação  de  duplicidade  de  CPF,  que  não  se
enquadrem nas regras de negócio expostas na resposta aos achados de auditoria do
relatório:  “usuários com número de CPF duplicados, e, eventualmente, em situação
de ativos em ambos os registros”. (subitem 7);

• Examinar  as  operações  identificadas  e  verificar  se  é  plausível  de  terem  sido
realizadas  por  um  mesmo  usuário,  através  das  múltiplas  estações  de  trabalho.
(subitem 8);

• Aumentar  a  exigência  no  cadastramento  da  senha  de  acesso  ao  sistema,
implantando recurso de avaliação de complexidade da senha, não permitindo assim
que senhas fracas sejam utilizadas. (subitem 8);

• Monitorar regularmente essas informações para a descoberta precoce de indício de
compartilhamento de usuários e senhas individuais. (subitem 8);

• Implementar inativação automática do cadastro do usuário após período sem acesso
registrado. (subitem 8);

• Implementar controle de sessão única de usuário, ou seja, que o mesmo login não
possa realizar múltiplos acessos concorrentemente. (subitem 8);

• Desconectar  automaticamente  usuário  logado  após  determinado  período  de
inatividade no sistema. (subitem 8).

IV. Deficiências  relacionadas  às  inconsistências  nas  informações  do  sistema
SIMPAS. (item II.4)

1 Ausência  de  Fundamentação  Legal  para  processos  de  compra  realizados  por
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Dispensas. (item 2.4.1);

2 Ausência  de  valor  de  proposta  ofertada  pelo  fornecedor  vencedor  em  licitações
homologadas. (item 2.4.2); e

3 Início de vigência de ata de registro de preços anteriores a data de homologação da
licitação. (item 2.4.3).

Recomendações do Grupo IV à SAEB:

• Definir a fundamentação legal como campo de preenchimento obrigatório no Sistema
SIMPAS para as Dispensas. (subitem 1);

• Atualizar  a  informação  de  fundamentação  legal  nas  Dispensas  já  cadastradas.
(subitem 1);

• Definir o valor da proposta como de preenchimento obrigatório, com valor maior que
zero, ao cadastrar e atualizar o fornecedor vencedor de uma de licitação. (subitem
2);

• Atualizar os valores vazios e definidos como zero para as licitações já cadastradas.
(subitem 2);

• Implementar validação no Sistema SIMPAS que impeça que o início de vigência da
ata de registro de preços ocorra antes da data de homologação. (subitem 3); e

• Avaliar as licitações já cadastradas nessa situação, promovendo a devida correção.
(subitem 3).

V. Deficiências relacionadas à integração do sistema SIMPAS com outros sistemas
corporativos. (item II.5)

1 SRD no SIMPAS sem correspondência no FIPLAN. (item 2.5.1);

2 Composição incorreta do número da SRD. (item 2.5.2);

3 Fornecedor Contratado não vencedor da licitação. (item 2.5.3);

4 Valor do contrato maior que o da proposta do fornecedor vencedor. (item 2.5.4);

5 Operações realizadas por usuários do SIMPAS que são funcionários de empresas
privadas. (item 2.5.5);

6 Operações realizadas por usuários do SIMPAS após a data de seu falecimento. (item
2.5.6); e

7 Usuários  do  SIMPAS  cadastrados  com  divergência  em  relação  ao  cadastro  na
Secretaria da Receita Federal. (item 2.5.7).

Recomendações do Grupo V à SAEB:

• Identificar o real motivo de haver requisições no SIMPAS com número de SRD sem
correspondência no FIPLAN. (subitem 1);
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

• Implementar funcionalidade para registrar o histórico de quando a unidade começou,
finalizou ou quando foi suspensa a integração, uma vez que o controle atual apenas
indica a última situação de integração da unidade. (subitem 2);

• Identificar, de forma precisa, os motivos para os achados que tiveram esclarecimento
pela  SAEB como “Motivo  não identificado”  e estão com o número da SRD nulo
(subitem 2);

• Implementar uma funcionalidade para registrar o histórico de alteração dos códigos
de unidade orçamentária e de gestora para determinada unidade. (subitem 2);

• Concluir, efetivamente, a integração do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatório, contratação e aditivos. (subitens 3 e 4);

• Implantar  a  integração do SIMPAS com o Sistema SIRH,  ou outro  que  venha  a
substituí-lo, de forma a assegurar que somente servidores públicos ativos possam ter
acesso às funcionalidades inerentes ao Estado. (subitem 5);

• Criar norma que discipline o acesso ao SIMPAS apenas para servidores públicos,
institucionalizando  junto  aos  usuários  com  perfil  de  supervisor  das  unidades.
(subitem 5);

• Registrar  no  log do  SIMPAS  as  operações  realizadas  no  cadastro  de  Usuários,
possibilitando dessa forma auditar o seu cadastramento e edições. (subitem 5);

• Implementar integração do SIMPAS com o Sistema SISOBI, da Previdência Social,
para consulta de data de óbito e inabilitação de usuários nesta condição. (subitem 6);
e

• Promover a integração do SIMPAS com o Cadastro de Pessoas Físicas (CPF) da
Receita  Federal  do Brasil,  de forma a garantir  a  correta  identificação do usuário
sendo cadastrado/atualizado.(subitem 7).

No que concerne a avaliação dos processos de Tecnologia de Informação associados ao
SIMPAS e Comprasnet.ba,  observou-se nível  zero de maturidade,  portanto,  considerado
inexistente, em quatro processos a seguir elencados, com suas principais fragilidades:

a) Processo de arquitetura da informação:

• Fragilidade na crítica de entrada de dados nos sistemas;
• Ausência de padrão de nomenclatura nos objetos de banco de dados;
• Desatualização do dicionário de dados; e
• Ausência da função de administração de dados.

b) Processo de direcionamento tecnológico:

• Utilização de tecnologias defasadas, desatualizadas e descontinuadas;
• Sistema SIMPAS não WEB, que requer atualização em cada estação de trabalho,

após liberação de novas versões; e
• Ausência de plano de migração para novas tecnologias.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

c) Processo de gerenciamento de recursos humanos:

• Inexistência  de  formalização  das  responsabilidades  para  gestão  de  recursos
humanos, especificamente para os profissionais da área de TI; e

• Ausência de transferência de conhecimento entre as empresas terceirizadas e o
Estado.

d) Processo de gerenciamento de terceirização:

• Inexistência  de  avaliação  da  qualificação,  capacidade,  desempenho  e  riscos
associados as empresas terceirizadas que prestam serviços de TI.

O processo de Avaliação e Gerenciamento de Riscos ficou avaliado com o nível 1, Inicial,
tendo como principal fragilidade a inexistência de processo formalizado para avaliação de
riscos.

Por fim, quatro outros importantes processos receberam o nível 2 de maturidade, Repetitivo,
com as principais fragilidades destacadas:

a) Processo de desenvolvimento e manutenção de sistemas:

• Inexistência de metodologia formalizada para o processo de desenvolvimento de
sistema.

b) Processo de operação e uso do sistema:

• Desatualização  da  documentação  do  usuário  em  relação  as  novas  versões
lançadas do sistema; e

• Documentação do usuário não contempla interdependências e integrações com
outros sistemas.

c) Processo de segurança de sistemas:

• Ausência de cópias de segurança para os dados dos ambientes de homologação
e testes do sistema.

d) Processo de gerenciamento de serviços de suporte:

• Inexistência  do  processo  formalizado  para  o  gerenciamento  de  serviços  de
suporte; e

• Ausência de capacitação da equipe em gerenciamento de serviço de suporte.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A fim de contribuir para o aperfeiçoamento dos processos de TI avaliados, foram propostas
recomendações técnicas que constam detalhadamente no Apêndice A deste Relatório. 

Espera-se  que  a  implementação  das  recomendações  decorrentes  da  auditoria  possa
contribuir para o aprimoramento da gestão do Sistema Integrado de Material, Patrimônio e
Serviço  (SIMPAS)  e  Comprasnet.ba,  sobretudo  em relação  aos  principais  processos  de
Tecnologia  da  Informação  (TI),  aos  controles  e  acompanhamento  dos  processos  de
aquisição de materiais, bens patrimoniais e serviços da Administração Pública Estadual e ao
apoio prestado aos usuários do sistema.

Desta  forma,  sugerimos  ao  Exmo.  Sr.  Conselheiro  Relator,  que  fixe  prazo  para  que  a
Secretaria da Administração (SAEB) encaminhe Plano de Ação ao Tribunal de Contas do
Estado  da  Bahia,  contemplando  cronograma  para  adoção  das  medidas  necessárias  à
implementação das recomendações deste Tribunal, com indicação dos responsáveis pela
adoção de tais medidas.

Gerências 6A e GATI/CEDASC, 29 de dezembro de 2016.

ALEX PEREIRA DOS SANTOS
Gerente de Auditoria 6A

AUGUSTO GONÇALVES DE SOUSA
Gerente de Informações Estratégicas

 e Apoio à Auditoria

EULER VICENTE LESSA DE ALMEIDA
Analista de Sistema

KARLA MALDONADO DE OLIVEIRA
Analista de Sistema

KIEV DAMASCENO DE LIMA
Analista de Sistema

LÍVIA AGUIAR FERNANDES PEREIRA
Auditor Estadual de Controle Externo

PAULO CÉSAR OLIVEIRA SANTOS
Auditor Estadual de Controle Externo

Líder de Auditoria

SÉRGIO LIMA ANDRADE
Especialista em Tecnologia da Informação
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

LISTA DE ABREVIATURAS E SIGLAS

AGE Auditoria Geral do Estado

CCL Coordenação Central de Licitação

CGCF Coordenação de Gestão do Cadastro de Fornecedores da DSL/SRL/SAEB

CGSA Coordenação de Gestão de Sistemas Administrativos da DSL/SRL/SAEB

CGTIC Coordenação de Gestão de Tecnologias da Informação e Comunicação do TCE

CPRF Coordenação de Processos de Regularidade de Fornecedores da DSL/SRL/SAEB

CMMI Capability Maturity Model Integration

COBIT
Control  Objectives  for  Information  and  Related  Technology  –  Conjunto  de  padrões

internacionais de práticas relacionados a área da TI.

DSL Diretoria de Suporte à Logística da SRL/SAEB

DTI Diretoria de Tecnologia da Informação

ISO
Organization  for  Standardization -  Organização  Internacional  para  Padronização.

Padronização e normatização de segurança da informação.

INTOSAI Organização Internacional de Entidades Fiscalizadoras Superiores

ITIL Information Technology Infrastruture Library

FIPLAN Sistema Integrado de Planejamento, Contabilidade e Finanças

PMBOK Guide to the Project Management Body of Knowledge

PRINCE2 Projects in Controlled Environments 2

PRODEB Companhia de Processamento de Dados do Estado da Bahia 

SAEB Secretaria de Administração do Estado da Bahia

SEFAZ Secretaria da Fazenda

SEI Software Engineering Institute

SIMPAS Sistema Integrado de Material, Patrimônio e Serviços

SIPLAN Sistema de Planejamento

SRL Superintendência de Recursos Logísticos da SAEB

TCE-BA Tribunal de Contas do Estado da Bahia

TI Tecnologia da Informação

TIC Tecnologia de Informação e Comunicação
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