Anexo 1

Nota Técnica emitida pela SAEB com a explicacao

sobre a indisponibilidade do servidor do SIMPAS

disponibilizado a auditoria e perda de sua base de
dados.
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NOTA TECNICA

Base de Dados SIMPAS - Auditoria TCE

Em junho'2015 o Tribunal de Contas do Estado — TCE informou através da Ordem de Senvigo n®
SGA- 0792015 scbre o plangjamento de auditoria a ser realizada no Sistema Integrado de
Material, Patrimdnio & Sendgos — SIMPAS & na apresentacio do Plansjamente da Auditoria de
Tecnologia da Informacio esclarecey que inicialmente necessitaria de:

Ambiente tecnoldgico para a auditoria;

Ambiente exclusivo com copia da base de dados do Sistema SIMPAS (compras
publicadas de jul2014 a jurnv2015);

Cutras bases de dados utilizadas pelo Simpas;

Modelo de dados e dicionario de dados das bases envolvidas.

Acesso ao ambiente de testes / homologagio com usudros com perfil completo
para acesso ao Simpas;

Indicag#o de responsdveis de negocio & de Tl para esclarecer dividas da equipe
de guditoria.

Enftre outros recurscs, a Metodologia aplicada utilizana:

Andlises de bases de dados;

Coleta de evidéncias;

Elaboracio de testes para aferir a aderéncia enfre as informagdes registradas no
referide sistema e o arcabougo nomative que discipling sua operacionalizagio,
utiizagdo e aplicagiio. Cruzamento de dados a ser viabilizado pele CEDASC,
utiizando a base do SIMPAS disponibilizada pela SAEB em Ambiente Tecnoldgico
para a execucio da Auditoria.

Verificagdo da fidedignidade das informagdes apresentadas no relatdrio extrato do
formecedor do SIMPAS a parlir do confronte de amostra de fomecedores com o
exame da documentacSo suporte destes arguivada na Coordenagio de Gestio do
Cadastro dos Fomecedores.

Analise comparativa entre informacdes orcamentarias e financeiras registradas no
SIMPAS a partir do confronto com relatarios | documentos oriundos do FIPLAM.
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Em 24/08/2015, a Superintendéncia de Recursos Logisticos — SRL enviou as informagbes
tacnicas do SIMPAS solicitadas pelo TCE, a saber:

= Dados de acesso ao senvidor de banco de dados com cdpia dos bancos de produgdo
do SIMPAS e Comprasnet. BA;

= Usudric com acesso completo via aplicagBo ao ambiente de freinamento do SIMPAS;

= Dicionario de Dados.

Desde entio a Secretaria da Administrago — SAEB, por meio da Suparintendéncia de Recursos
Logisticos — SRL e Superintendéncia de Gestio e Inovagdo — 5G| tem atendide todas as
solicitagdes do TCE expostas na PCOS01/2015, PCOS02/2015 e PCOS01/2015, além de
contatos e solicitacdes por email & telefone.

Em 26/01/2016, o TCE, por meio do Sr. Augusto Gongalves de Sousa, informou através de e-mail
que “ndo estava visuslizando as bases do Sistema Simpas no senvidor de banco de dados
disponibilizade para a auditona®.

& Superintendéncia de Gestao e Inovagio — SGI requisitou & equipe de Coordenacio de Tl da
SAEB investigag8o sobre a ocoméncia. Apds averiguacBes, a equipe de infra da SAEB informou
que devido a problemas elétricos ocorridos no dlimo dia 15 de janeiro de 2016 no quadro de
comando do GMG — Grupo Motor-Gerador da SAEB, houve intermupgio ndo programada no
fomecimento de energia do Datacenter por prolongado pericdo de tempo, ocasionando o
desligamento total dos senvidores de rede desde as 6:00hs da manhd até as 11:00hs. Tal fato
ocagionou o comprometimento do sistema de arguives de alguns servidores, levando a perda total
dos dados da unidade, onde se enconiravam hospedados os bancos de dados criados para
atender aos interesses da auditoria do TCE.
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Cabe-nos registrar que a Base de Dados SIMPAS (Julho/2014 a junhaf2015) foi disponibilizada em
ambiente tecnoldgico de homologagBo/teste para o qual ndo existe polifica de salvaguarda ou
copia de seguranga, Uma vez que pressupdem uma copia do ambiente de producBo. Esta medida
deveu-se ao entendimento de que o ambiente sera utiizade pelo TCE apenas para consulta, ndo
havendo produco de informagdes dentro da base de dados que fosse necessaria copia de
seguranga.
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Ressaltamos que, somente o ambiente de produgo possui garanfias de salvaguarda, uma vez
que geram altos custos de suporte, manutengo, desempenho, disponibilidade e resiliéncia. |sto
posto, informamas que a auséncia de backup dos dades para o ambiente de homologagofteste,
toma impossivel qualguer tipo de recuperagdo de informagtes criadas neste local.

Diante do exposto, lamentamos a situagdo ocomida, tanto do ponto de vista operacional guanto
técnico e informamos que foram adotadas medidas para disponibilizagdo de novo ambiente a
partir do dia 26/02/2016, com a copia do banco de dados do SIMPAS e Comprasnet BA, com as
mesmas caracteristicas do que foi perdido, e sua realocagdo para ambiente de producdo, que
possui garanfias e periodos de retengio estabelecidos, dentro da estrutura da Companhia de
Processamento de Dados do Estado da Bahia — PRODEB.

Em 23/D2/18

Elizabeth Maria Menezes
Superintendents da Gestio e Inovagdo — SGI
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