
APÊNDICE A

ESTRUTURA GERAL DE AVALIAÇÃO DOS PROCESSOS 

No escopo deste exame de auditoria  cada processo foi  avaliado seguindo a estrutura abaixo
descrita:

 Processo de TI: descreve o objetivo do processo, que se caracteriza por um conjunto de
procedimentos  inerentes  a  prática  da  TI,  formado  por  entradas  de  diversas  origens,
responsáveis por sua execução, saídas e resultados para outros processos e/ou clientes;

 Avaliação: descreve como o auditado estruturou a execução e controle do processo de TI;

 Teste de aderência: verifica a aderência dos controles estabelecidos, informando se eles
estão sendo utilizados como previstos, de forma consistente e continuada;

 Evidências  de  fragilidades: apresenta  as  evidências  da  ausência  de  controles,
fragilidades ou oportunidades de melhorias na execução dos processo de TI em avaliação;

 Nível de maturidade: indica o nível de maturidade do processo de TI na organização.

A escala é formada por:  0 – inexistente,  o gerenciamento de processos não é aplicado;  1 –
Inicial, processo sob demanda, não organizado; 2 – Repetitivo, os processos seguem um padrão
regular, porém, de forma intuitiva; 3 – Definido, os processos são documentados e comunicados;
4 – Gerenciado, os processos são monitorados e medidos; 5 – Otimizado, as melhores práticas
são seguidas e automatizadas.

A  avaliação  indica  o  nível  de  maturidade  onde  a  organização  possui  o  maior  número  de
características relevantes. O modelo utilizado é fundamentado no COBIT, derivado do Software
Engineering Institute (SEI) modelo original e formal para nível de maturidade em desenvolvimento
de software.

 Recomendações: são propostas para a solução da situação identificada ou melhoria do
atual  estado  do  processo.  As  recomendações  não  têm  a  intenção  de  ser  uma  lista
exaustiva. Elas são baseadas nos modelos de referência citados neste relatório e devem
ser avaliadas em análises de esforço vs. contribuição, bem como, ponto de partida para
elaboração de planos de ação mais detalhados;

 Critério: padrão adotado como referência.

AVALIAÇÃO DOS PROCESSOS DE TI

As avaliações foram realizadas através da combinação de alguns instrumentos para testes de
auditoria,  envolvendo  entrevistas,  questionamentos,  confirmações,  análise  de  documentação,
consultas em bases de dados e comparações.

O  planejamento  desta  auditoria,  baseado  nos  riscos  potenciais  de  eventos  indesejáveis  nos
processos de aquisição de materiais,  bens patrimoniais e serviços pela Administração Pública
Estadual, sobretudo no que diz respeito a aderência entre as informações nele registradas e o
arcabouço normativo que disciplina sua operacionalização, utilização e aplicação, inclusive junto
aos órgãos usuários do Estado. 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

1. Arquitetura da informação;

2. Direcionamento tecnológico;

3. Gerenciamento de recursos humanos;

4. Avaliação e gerenciamento de riscos;

5. Desenvolvimento e manutenção de sistemas;

6. Operação e uso do sistema;

7. Gerenciamento de mudanças;

8. Gerenciamento de terceirização;

9. Continuidade dos serviços;

10. Segurança de sistemas;

11. Gerenciamento de serviços de suporte.

1. ARQUITETURA DA INFORMAÇÃO

Descrição do processo: processo responsável por criar e manter atualizado o modelo de
informação do negócio, de forma que os sistemas e usuários possam otimizar o uso da
informação. Envolve o desenvolvimento de dicionário de dados, baseado em um padrão de
nomenclatura formalizado, esquema de classificação de dados e níveis de segurança. Esse
processo aumenta a qualidade da tomada de decisão para os gestores e incrementa a
responsabilidade pela integridade e segurança dos dados,  além de propiciar  um efetivo
compartilhamento de informações entre as aplicações e outras entidades.

Avaliação: o  processo  é  conduzido  pela  Companhia  de  Processamento  de  Dados  do
Estado da Bahia – PRODEB/Gerência de Soluções 1-GS1/CSOL-1 desde 2012, quando a
responsabilidade pela manutenção dos Sistemas SIMPAS e  Comprasnet.ba foi transferida
da SAEB para a PRODEB. A SAEB informou que, apesar do SIMPAS não possuir padrão de
nomenclatura formalizado, a equipe técnica da PRODEB mantém os padrões estabelecidos
no  sistema.  Não  foi  verificada  padronização  quanto  à  estruturação  das  entidades  de
estrutura de dados,  como uso de prefixos  para identificar  tipificação ou de prefixo  para
identificar  a  tabela  de  onde  se  origina.  Apesar  de  afirmar  que  a  responsabilidade  pela
arquitetura da informação é atribuída à PRODEB, não foram apresentadas evidências.

Foi disponibilizado um dicionário de dados, desatualizado, informado que o mesmo existe
desde  29/12/2014,  e  que  seria  atualizado  pela  equipe  técnica  quando  necessário.  Este
documento fornece uma breve descrição da finalidade de cada atributo das tabelas, sua
tipificação no banco de dados e o nome do módulo do SIMPAS no qual é utilizado.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

O SIMPAS não possui modelo de dados e não existe classificação de dados em níveis de
segurança. Também não são utilizados procedimentos, técnicas e ferramentas padronizadas
e  documentadas  para  arquitetura  da  informação.  Não  existe  estabelecida  a  função  de
administração de dados. 

A SAEB informou que não são realizados treinamentos definidos na área de arquitetura da
informação e que não são utilizados indicadores para sua avaliação. Quando questionada
se a arquitetura da informação é apropriada e utilizada para sistemas de tomada de decisão,
a SAEB informou possuir metodologias e tecnologias necessárias para uso de ferramentas
de Data Warehouse1 e desenvolvimento de BI (Business Intelligence2), porém não existem
projetos  autorizados  para  aplicação  destes  recursos  no  SIMPAS  e  COMPRASNEST.
Também não existe um processo de melhoria contínua da arquitetura da informação.

Teste  de  aderência:  Não  foi  possível  realizar  o  teste  de  aderência,  pois  não  foram
fornecidas informações suficientes a respeito da existência de controles, nem evidências
que confirmem que estão sendo utilizados.

Evidências de fragilidades: 

1. Dicionário de dados desatualizado. 

Exemplos:

 Não faz referência ao campo Flag_Secretaria da tabela Usuarios;

 Não faz referência aos campos Cod_Poder e flag_obrigada_simpas da tabela
Unidade_org;

 Não  faz  referência  aos  campos  Ind_PublicacaoDOE,  Ind_BaixaAPS  e
Flag_Libera_RS da tabela Família.

2. Dicionário de dados com descrições sucintas ou inexistentes:

Exemplos:
 Para num_SRD,  presente  em várias  tabelas,  tais  como Req_mat_serv   e

Hist_Estorno_SRD_LID, a descrição limita-se a "Numero da SRD";

 Num_unidade_gestora_Destaque  sem  descrição  na  tabela
Req_Dotacao_Orcamentaria;

 Forma_Contratacao  sem  descrição,  em  várias  tabelas,  tais  como
Req_SRD_Exerc_Anterior e Req_SRD;

1 Depósito de dados digitais, que armazena informações históricas de uma empresa, sendo úteis para analisar 
grandes volumes de dados e ajudar a tomar decisões.

2 Processo que auxilia a tomada de decisões sobre um determinado negócio através da transformação de dados 
brutos em informações compreensíveis e significativas que permitem sua análise.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

 Na  tabela  Licitação  os  campos  Ind_Recurso,  Dat_Publicacao_Resultado,
Dat_Publicacao_Homologacao,  Desc_Detalhada_Objeto  e
Desc_Informacao_Adicional não tem descrição; e

 Na tabela Publicação os campos data_alteracao, data_exclusao, autorizacao,
Cod_Publicacao_EGBA,  Sit_Cod_Publicacao_EGBA,  tip_publicacao_EGBA,
Num_Edicao_EGBA,  Caderno_Edicao_EGBA,  Pagina_Edicao_EGBA,
Data_Cancelamento,  cod_tip_licitacao,  Interposicao_Recurso,  Responsavel,
Funcao_Res,  ItemLote,  CriterioJulgamento,  Des_Global,  Observacao,
FonteRecurso, DestinadoA, Obs_Homologacao, data_homologa, Local_Infor
estão sem descrição.

3. Foram  encontradas  tabelas  e  views  com  nomes  estranhos  ou  que  parecem
estranhas  ao  negócio  de  compras,  tais  como  avisolicitacaoOLD,
USUARIOS_INTERNOS_OLD,  fiplan_Dotacao_Copia,
Fiplan_Dotacao_Orcamentaria_OLD,  FIPLAN_WRAPPER_LOG,
fornecedor_lic_rp_aux, fornecedor_lic_rp_temp, x1, x2 e a view TESTE.

4. Existem 44 tabelas vazias, sem uso na base de dados do SIMPAS, sendo 12 tabelas
em  BD_SAEBWEB_TCE  e  32  em  SIMEB_TCE.  Como  exemplo  temos
Dispensa_Excluida  e  licitacao_vencedores  em  BD_SAEBWEB_TCE   e
AvisoLicitacao  e  COTACOES  em  SIMEB_TCE.  Além  disso  existem  124  colunas
vazias em diversas tabelas desses mesmos bancos, tais como a coluna Credito na
tabela Tb_Unidade_org e cd_departamento na tabela usuário.

5. Existem  21  registros  na  tabela  (Req_mat_serv)  que  apresentam  SRD  sem
correspondência na base de dados do FIPLAN.

6. Existem 290 registros na tabela Usuários cujo CPF corresponde a um nome distinto
do nome existente na base de dados da Receita Federal.

7. Existem 9 registros na tabela Usuários cujo CPF é inexistente na base de dados da
Receita Federal.

8. Existem 222 registros na tabela de requisições (Req_mat_serv) correspondentes a
licitações homologadas no ano anterior ao início da integração SIMPAS/FIPLAN.

9. Existem 327  tabelas  nos bancos de dados  do SIMPAS e  Comprasnet.ba sem a
existência de qualquer chave estrangeira, indicando ausência de implementação de
integridade referencial entre tabelas de negócio e tabelas de domínio.

10. Falta de integridade de dados entre a tabela de domínio Secretarias e 27 tabelas que
possuem o campo Cod_secretaria, pois nessas tabelas o código da secretaria não
possui correspondente na tabela Secretarias. 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

11. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles de TI, seção “ARQUITETURA DA INFORMAÇÃO” apontam a inexistência
dos seguintes controles:

 Padrão de nomenclatura formalizado;

 Modelo de dados;

 Classificação de dados em níveis de segurança;

 Procedimentos,  técnicas  e  ferramentas  padronizadas/documentadas  para
arquitetura da informação;

 Função de administração de dados estabelecida;

 Treinamentos definidos e aplicados em relação a arquitetura da informação;

 Indicadores definidos para avaliação da arquitetura da informação;

 Arquitetura da informação é apropriada/utilizada para sistemas de tomada de
decisão; e

 Processo de melhoria contínua da arquitetura da informação.

Conforme NBR ISO27.002:2005, os controles abaixo descritos devem ser considerados:

Norma ISO27.002:2005 – 12.2.1 Validação dos dados de entrada: convém
que os dados de entrada de aplicações sejam validados para garantir que
são corretos e apropriados.  Convém que sejam aplicadas checagens na
entrada de transações de negócios, em dados permanentes (por exemplo,
nomes e endereços, limites de crédito, números de referência de clientes) e
em,  parâmetros  de  tabelas  (por  exemplo,  preços  de  venda,  taxas  de
conversão  de  moedas,  tarifas  de  impostos).  Convém  que  as  seguintes
diretrizes sejam consideradas:

a) entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar os seguintes erros:

1) Valores fora de faixa;

2) Caracteres inválidos em campos de dados;

3) Dados incompletos ou faltantes;

[…]

b)  verificação  periódica  do  conteúdo  de  campos-chave  ou  arquivos  de
dados para confirmar a sua validade e integridade;

[…]

d) procedimentos para tratar erros de validação;

e) procedimentos para testar a plausibilidade dos dados de entrada;

[…]
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Nível de maturidade: 0 – Inexistente. Não existe metodologia formalizada para o processo
de arquitetura da informação.

Tabela A.1. Comparativo de maturidade do processo de Arquitetura da Informação.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

0 0 3

Para melhorar seu processo e avançar em níveis superiores, a SAEB deve formalizar um
padrão  de  nomenclatura,  construir  um  modelo  de  dados  completo  e  atualizado  e
implementar críticas à entrada de dados no sistema, de modo a reduzir a quantidade de
dados inconsistentes e em duplicidade. A formalização propicia que procedimentos similares
possam ser seguidos de forma padronizada por diferentes indivíduos da organização.

Dentro do próprio Estado da Bahia, a SAEB e PRODEB poderiam utilizar como referência
para  alcançar  melhorias  neste  processo  a  Secretaria  da  Fazenda  do  Estado  da  Bahia
(SEFAZ/BA).  Foi  realizada  auditoria  neste  órgão  no  Sistema  Integrado  de  Gestão  da
Administração Tributária (SIGAT), durante o exercício de 2007, com acompanhamento em
2011 e 2015. Nas referidas auditorias, a SEFAZ obteve nível de maturidade 3 no presente
processo.

Na SEFAZ o processo é conduzido pela Gerência de Desenvolvimento (GEDES). No âmbito
do SIGAT, foi  desenvolvido o modelo de dados do sistema, acompanhado do respectivo
dicionário de dados. Os produtos estão aderentes ao padrão de nomenclatura disposto no
documento  Manual  de Padrões –  Banco.  A GEDES possui  equipe de administração de
dados, que desenvolveu o Manual de Procedimentos de Administração de Dados, e utiliza a
ferramenta case de modelagem, o System Architect (SA).

O modelo  de  dados  contempla  os  relacionamentos  com outros  sistemas  e  bases,  com
diferenciação por cor para melhor compreensão. 

Além de suportar as atividades operacionais de gestão do crédito tributário, a base de dados
do SIGAT também é utilizada por ferramentas para tomadas de decisões, onde as consultas
gerenciais foram desenvolvidas no paradigma de Data Warehouse. Uma vez que o SIGAT
foi desenvolvido em sistemática de Fábrica de Software terceirizada,  portanto externa à
sede  do  Órgão,  a  equipe  interna  foi  capacitada,  conforme relatório  de  transferência  de
tecnologia,  para  entendimento  da  estrutura  das  tabelas,  relacionamentos  e  integrações.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Ademais,  treinamentos  foram  realizados  em  técnicas  e  ferramentas  de  modelagem  de
sistemas e Data Warehouse.

Recomendações: 

1. Melhorar a crítica a entrada de dados pelo sistema, de modo a evitar a geração de
novas inconsistências;

2. Adotar padrão de nomenclatura formalizado;

3. Atualizar dicionário de dados;

4. Classificar dados em níveis de segurança;

5. Estabelecer  procedimentos,  técnicas  e  ferramentas  padronizadas/documentadas
para arquitetura da informação;

6. Estabelecer a função de administração de dados;

7. Definir e aplicar treinamentos em relação à arquitetura da informação;

8. Definir indicadores para avaliação da arquitetura da informação;

9. Estabelecer processo de melhoria contínua da arquitetura da informação.

Critério: COBIT 4.0 / PO2 e Norma NBR ISO 27002:2005.

2. DIRECIONAMENTO TECNOLÓGICO

Processo de TI: processo que envolve a elaboração,  atualização e implantação de um
planejamento  estratégico  de  TI  alinhado  com  os  objetivos  da  organização,  constituindo
importante mecanismo para que a  organização possa implantar  a tecnologia necessária
para  apoiar  as  suas  atividades  finalísticas,  envolvendo  avaliação,  aquisição  e
implementação  de  tecnologias  e  sistemas,  considerando  aspectos  como  padronização,
migração, contingência e interoperabilidade.

Avaliação: o processo é de responsabilidade da PRODEB embora não exista formalização
nesse sentido. A SAEB informou que apesar de não existirem funções e responsabilidades
formalizadas  em  relação  ao  direcionamento  e  infraestrutura  tecnológica,  a  equipe  da
PRODEB tem o papel de prover e manter a infraestrutura que contemple o SIMPAS e o
Comprasnet.ba.

Não existe um plano de infraestrutura tecnológica. Não é realizada avaliação de mudanças
tecnológicas, análise de impacto para uso de novas tecnologias, nem avaliação do impacto
no negócio em função de mudanças tecnológicas.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A SAEB informou que não possui  plano de migração para novas tecnologias,  mas está
elaborando um termo de referência para adquirir oportunamente um sistema para substituir
o SIMPAS. Informou ainda, que estão sendo realizadas atividades de pesquisa, estudo e
comparativos de nova tecnologia e que, desde fevereiro de 2015, está sendo realizado o
levantamento  de  requisitos  para  construção  de  um  Termo de  Referência  contemplando
todos os módulos do SIMPAS, com o intuito de adquirir outro sistema para substituí-lo. Não
foram  apresentadas  evidências  de  comprovação,  apenas  indicado  que  as  evidências
consistem  de  documentos  de  requisitos  dos  módulos  do  SIMPAS  e  atas  de  reunião
disponíveis na rede da SAEB.

O sistema SIMPAS foi desenvolvido em 1997 e implantado, ainda como um piloto em agosto
de 1998,  utilizando a ferramenta de desenvolvimento  de sistemas denominada  Centura,
anteriormente conhecida como  SQL Windows e  Gupta,  devido a empresa proprietária se
chamar Gupta Technologies. Trata-se de uma plataforma para desenvolvimento de sistemas
para instalação e execução em sistemas operacionais  Windows, ou seja, cliente/servidor,
não WEB.

Trata-se  de  uma  plataforma  de  desenvolvimento  considerada  antiga,  não  mais
comercializada, conforme pode ser observado sua ausência no  site web de produtos do
fornecedor www.guptatechnologies.com/Products/App_Dev/default.aspx.

O fato da plataforma estar  fora de mercado provoca graves riscos  às  empresas que a
utilizam, por falta de suporte técnico, não evolução do produto e carência de profissionais do
mercado.

Por  não ser  uma tecnologia padrão de mercado,  o  Centura não é  ensinado em cursos
superiores da área de tecnologia da informação, sequer em cursos de extensão ou de curta
duração.

O blog do Centura/SQLWindows (blogdocentura.blogspot.com.br), especializado em discutir
assuntos  daquela  tecnologia,  possui  como  última  atualização  um  artigo  datado  de
03/08/2012.

Esta  realidade  tende  a  tornar  oneroso  o  serviço  de  manutenção  do  Sistema  SIMPAS,
deixando  o  Estado  da  Bahia  refém  dos  poucos  profissionais  ainda  detentores  de
conhecimento  na  ferramenta  Centura e  dispostos  a  trabalhar  com  uma  tecnologia
descontinuada.
 
Em  relação  ao  software  gerenciador  de  banco  de  dados,  os  sistemas  SIMPAS  e
Comprasnet.ba utilizam o Microsoft SQL Server versão 2005, ou seja, lançada há 11 (onze)
anos. Desde então, quatro novas versões foram disponibilizadas,  SQL Server 2008, SQL
Server 2012, SQL Server 2014 e SQL Server 2016.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A utilização de um banco de dados tão desatualizado,  impede a incorporação de novos
recursos disponibilizados,  que entregam melhor  desempenho,  segurança,  escalabilidade,
além  de  funcionalidades  de  administração  e  de  implementação,  que  certamente
proporcionariam ao Sistema SIMPAS uma melhor experiência aos seus desenvolvedores,
equipe de suporte técnico e, principalmente, aos usuários.

Por exemplo, não é disponibilizada a simples e importante funcionalidade de exportar uma
consulta ou relatório do Sistema SIMPAS para o formato de planilha eletrônica. 

Teste  de  aderência: Não  foi  possível  realizar  o  teste  de  aderência,  pois  não  foram
fornecidas informações suficientes a respeito da existência de controles, nem evidências
que confirmem que estão sendo utilizados.

Evidências de fragilidades:

1. Em questionário aplicado por esta auditoria aos usuários dos sistemas SIMPAS e
Comprasnet.ba, foram apontados diversos problemas decorrentes do uso de uma
tecnologia já defasada, tais como:

 Lentidão do sistema;

 Atualizações  muito  frequentes  e  demoradas,  ocorrendo  diversas  vezes  na
semana e até mais de uma vez em um mesmo dia, atrasando os trabalhos;

 Ocorrência  de  erros  durante  as  atualizações,  que  levam  ao  travamento  do
sistema;

 Impossibilidade de uso em ambiente web;

 A integração com outros sistemas não traz os benefícios esperados, como no
caso  da  integração  com  o  FIPLAN,  a  reserva  de  dotação  não  feita
automaticamente ao gerar uma RM ou RS no SIMPAS;

 Não permitir o envio de AFM ou APS pelo próprio sistema aos contratados;

 Interface gráfica pouco amigável e pouco atrativa;

 Ter que excluir uma APS quando ocorre erro, pois não é possível corrigir;

 Acesso ruim ao módulo “Bolsa de materiais”, além de travar com frequência;

 O sistema falha na validação dos dados que são inseridos pelo usuário e não
conseguindo tratar o dado inserido no formato inadequado, trava e fecha;

 Erros na validação do planejamento de compras;

 Impossibilidade de exportar relatórios para o formato planilha ou CSV;

 Quando utilizado o catálogo, existe limitação de acesso a bens e dificuldade de
catalogar itens diferenciados, não atendendo a complexidade necessária quando
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

se trata de uma universidade por exemplo.

2. Utilização massiva de tecnologias defasadas e descontinuadas;

3. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “Direcionamento  Tecnológico”  apontam a inexistência  dos
seguintes controles:

 Plano de infraestrutura tecnológica;

 Plano de infraestrutura tecnológica implementado;

 Avaliação de mudanças tecnológicas;

 Funções  e  responsabilidades  formalizadas  em  relação  ao  direcionamento  e
infraestrutura tecnológica;

 Análise de impacto no uso de novas tecnologias;

 Plano de migração para novas tecnologias;

 Parcerias para alavancar o conhecimento de novas tecnologias;

 Avaliação do impacto no negócio em função de mudanças tecnológicas;

 Melhoramento continuo do plano de infraestrutura tecnológica.

Conforme NBR ISO27.002:2005, os controles abaixo descritos devem ser considerados:

10.3.1 Gestão de capacidade

Controle

Convém que a utilização dos recursos seja monitorada e ajustada, e as
projeções feitas para necessidades de capacidade futura, para garantir  o
desempenho requerido do sistema.

Diretrizes para implementação

Convém  que  requisitos  de  capacidade  sejam  identificados  para  cada
atividade nova ou em andamento.

Convém que o ajuste e o monitoramento dos sistemas sejam aplicados para
garantir e, quando necessário, melhorar a disponibilidade e eficiência dos
sistemas.

Convém  que  controles  detectivos  sejam  implantados  para  identificar
problemas em tempo hábil.

Convém que projeções de capacidade futura levem em consideração os
requisitos de novos negócios e sistemas e as tendências atuais e projetadas
de capacidade de processamento de informação da organização.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Atenção particular precisa ser dada a qualquer recurso que possua um ciclo
de  renovação  ou  custo  maior,  sendo  responsabilidade  dos  gestores
monitorar a utilização dos recursos-chave dos sistemas.

Convém que eles identifiquem as tendências de utilização, particularmente
em  relação  às  aplicações  do  negócio  ou  às  ferramentas  de  gestão  de
sistemas de informação.

Convém que os gestores utilizem essas informações para identificar e evitar
os potenciais  gargalos e  a dependência  em pessoas-chave que possam
representar ameaças à segurança dos sistemas ou aos serviços, e planejar
ação corretiva apropriada.

12.2.1 Validação dos dados de entrada

Controle

Convém  que  os  dados  de  entrada  de  aplicações  sejam  validados  para
garantir que são corretos e apropriados.

Diretrizes para implementação

Convém  que  sejam  aplicadas  checagens  na  entrada  de  transações  de
negócios, em dados permanentes (por exemplo, nomes e endereços, limites
de crédito, números de referência de clientes) e em, parâmetros de tabelas
(por exemplo, preços de venda, taxas de conversão de moedas, tarifas de
impostos).

Convém que as seguintes diretrizes sejam consideradas:

a) entrada duplicada ou outros tipos de verificação, tais como checagem de
limites ou campos limitando as faixas específicas de dados de entrada, para
detectar os seguintes erros:

1 ) valores fora de faixa;

2) caracteres inválidos em campos de dados;

3) dados incompletos ou faltantes;

4) volumes de dados excedendo limites superiores ou inferiores;

5) dados de controle inconsistentes ou não autorizados;

b)  verificação  periódica  do  conteúdo  de  campos-chave  ou  arquivos  de
dados para confirmar a sua validade e integridade;

c) inspeção de cópias impressas de documentos de entrada para detectar
quaisquer alterações não autorizadas (convém que todas as mudanças em
documentos de entrada sejam autorizadas);

d) procedimentos para tratar erros de validação;

e) procedimentos para testar a plausibilidade dos dados de entrada;

f) definição da responsabilidade de todo o pessoal envolvido no processo de
entrada de dados;

g) criação de um registro de atividades envolvendo o processo de entrada
de dados (ver 10.10.1).
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Informações adicionais

A  verificação  e  validação  automática  de  dados  de  entrada  podem  ser
consideradas,  onde  aplicáveis,  para  reduzir  o  risco  de  erros  e  prevenir
ataques conhecidos como buffer overflow e injeção de código.

Nível  de  maturidade: 0  –  Inexistente.  Não  restou  evidenciada  preocupação  quanto  a
importância do planejamento de estrutura tecnológica, bem como ações para evoluí-la. Falta
conhecimento quanto a criticidade de planejamento para mudança tecnológica para que
novos recursos sejam efetivamente alocados.

Tabela A.2. Comparativo de maturidade do processo de Direcionamento Tecnológico.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

0 Não realizado 4

Para melhorar  seu processo  e  alcançar  maior  nível  de maturidade a  SAEB /  PRODEB
devem criar  um plano formal de infraestrutura tecnológica e implementá-lo,  considerar a
necessidade de realização de evoluções tecnológicas e o impacto das mesmas.

Dentro do próprio Estado da Bahia, a SAEB e PRODEB poderiam utilizar como referência
para  alcançar  melhorias  neste  processo  a  Secretaria  da  Fazenda  do  Estado  da  Bahia
(SEFAZ/BA).  Foi  realizada  auditoria  neste  órgão  no  Sistema  Integrado  de  Gestão  da
Administração Tributária (SIGAT), durante o exercício de 2007, com acompanhamento em
2011 e 2015. Nas referidas auditorias, a SEFAZ obteve nível de maturidade 4 no presente
processo.

Na SEFAZ/BA o processo é de responsabilidade da DTI, primariamente através da GETEC.
Conforme regimento interno da SEFAZ e registrado no planejamento estratégico, tendo sido
elaborado um Plano de Gestão de Tecnologia  da GETEC (PGTI  GETEC),  que tem por
finalidade, de acordo com a análise do documento, o detalhamento e adequação das ações
do planejamento estratégico ao contexto da DTI em relação a recursos disponíveis e prazos.

O  planejamento  estratégico  realizado  e  documentado,  contempla  as  definições  de
infraestrutura  tecnológica,  sistemas,  aquisições,  dentre  outros  aspectos  relevantes.  É
perceptível a evolução das ações identificadas no plano de ação, bem como suas revisões
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

periódicas, além da sua relação com os objetivos estratégicos da organização.
Recomendações: 

1. Elaborar  plano  de  infraestrutura  tecnológica,  implementá-lo  e  melhorá-lo
continuamente;

2. Atualizar as tecnologias utilizadas pelo SIMPAS, inclusive baseada nos requisitos de
negócio;

3. Criar plano de migração para novas tecnologias;

4. Estabelecer parcerias para alavancar o conhecimento de novas tecnologias.

Critério: COBIT 4.0 / PO3 e Norma NBR ISO 27002:2005.

3. GERENCIAMENTO DE RECURSOS HUMANOS

Descrição do processo: processo responsável pela captação, retenção e motivação de
funcionários, aptos para a disponibilização e execução de serviços de TI, voltados para a
organização  e  seus  usuários,  obtido  através  de  boas  práticas  estabelecidas  para  o
recrutamento, treinamento, avaliação de desempenho, promoção e até o desligamento. 

Avaliação: O  processo  é  conduzido  pela  PRODEB,  que  informou  não  existir
responsabilidades formalizadas em relação ao gerenciamento de recursos humanos.

Também não existe um plano de gestão de recursos humanos para TI, bem como um plano
formal de treinamentos na área. Não existe plano de rodízio de profissionais entre áreas e
atividades,  com  objetivo  de  expandir  conhecimentos.  Não  é  realizado  comparativo  de
desempenho da equipe de TI com outras organizações.

O  plano  de  carreira  para  profissionais  de  TI  está  sendo  revisado  desde  2005  e  este
contempla todos os profissionais de carreira da PRODEB. Foi indicado como evidência o
Sistema  de  Comunicação  Normativa  -  Rede  PRODEB  (PCR),  porém  não  foi  fornecido
qualquer evidência.

A PRODEB afirmou ainda que os profissionais não participam de eventos e fóruns de TI e
que  não  há  a  prática  de  passagem de  transferência  de  conhecimento  entre  empresas
terceirizadas e o Órgão.

Em  relação  ao  programa  de  treinamentos,  informou  que  está  sob  responsabilidade  da
Coordenação de Desenvolvimento de Pessoas, sendo realizados sob demanda das áreas.
Entretanto, não foi fornecido qualquer documento como evidência.

Teste de aderência: Não foi possível realizar o teste de aderência, pois não foram 
fornecidas informações suficientes a respeito da existência de controles, nem evidências 
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

que confirmem que estão sendo utilizados.
 
Evidências de fragilidades: 

1. Respostas  da  PRODEB  ao  check  list de  processos,  atividades,  padrões,  boas
práticas e controles de TI, seção 'GERENCIAMENTO DE RECURSOS HUMANOS'
apontam a inexistência dos seguintes controles:

 Plano de gestão de recursos humanos para TI;

 Plano formal de treinamentos em TI;

 Plano  de  rodízio  de  profissionais  de  TI,  entre  áreas  e/ou  atividades,  para
expansão de seus conhecimentos;

 Comparativo de desempenho da equipe de TI com outras organizações;

 Revisão do plano de gestão de recursos humanos em função de alterações nos
requisitos do negócio;

 Plano de gestão de recursos humanos integrado com plano de infraestrutura
tecnológica, visando preservar o conhecimento na instituição;

 Participação em eventos e fóruns de TI;

 Plano de transferência de conhecimento entre empresas terceirizadas e o Órgão;

 Responsabilidades  formalizadas  em  relação  ao  gerenciamento  de  recursos
humanos. 

2. Resposta da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles de TI,  seção 'GERENCIAMENTO DE RECURSOS HUMANOS'  afirmam
que os  seguintes  controles  existem,  porém não foram fornecidas evidências  que
comprovassem:

 Plano de carreira para os profissionais de TI;

 Plano  de  gestão  de  recursos  humanos  de  TI  integrado  com  o  planejamento
estratégico;

 Programa de treinamento em tecnologias e produtos.

Nível de maturidade: 0 – Inexistente. Não existe metodologia formalizada para o
processo de gerenciamento de recursos humanos.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Tabela A.3. Comparativo de maturidade do processo de Gerenciamento de Recursos 
Humanos.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

0 0 3

A PRODEB pode melhorar seu processo e avançar seu nível de maturidade através do
desenvolvimento e prática de um plano de gestão de recursos humanos para TI, bem como
um plano formal de treinamentos na área.

Dentro do próprio Estado da Bahia, a SAEB e PRODEB poderiam utilizar como referência
para  alcançar  melhorias  neste  processo  a  Secretaria  da  Fazenda  do  Estado  da  Bahia
(SEFAZ/BA).  Foi  realizada  auditoria  neste  órgão  no  Sistema  Integrado  de  Gestão  da
Administração  Tributário  (SIGAT),  durante  o  exercício  de  2007.  Na  referida  auditoria  a
SEFAZ obteve nível de maturidade 3 para o presente processo.

A SEFAZ possui em sua estrutura de TI profissionais efetivos e terceirizados. Os servidores
exercem as gerências técnicas e de projeto, enquanto os terceirizados atuam em análise de
sistemas, administração de dados, suporte ao ambiente computacional e aos usuários.

Existe  um  plano  vigente  para  gestão  dos  servidores  efetivos,  estabelecido  através  de
Decretos e Portarias, que regulamentam o desenvolvimento da carreira e dispõem sobre os
critérios de avaliação de desempenho dos profissionais integrantes do Grupo Ocupacional
Fisco (GOF), que envolve as carreiras de Auditor-Fiscal, incluindo os que atuam com TI, e
Agente de Tributos Estaduais.

O  planejamento  estratégico  para  a  área  de  tecnologia  defende  como  de  fundamental
importância a capacitação dos Auditores-Fiscais para atuação em um cenário futuro, onde
se pretende promover  a integração de sistemas da SEFAZ com os sistemas de gestão
administrativa dos grandes contribuintes, além do desenvolvimento do “Portal do Auditor-
Fiscal”, através do qual o auditor poderá acessar sistemas de informações operacionais e de
tomada de decisão em qualquer hora e local.

Para os profissionais terceirizados, como não poderia ser de outra forma, a gestão de RH é
conduzida sob os critérios das empresas contratadas.  Entretanto,  os contratos preveem
treinamento,  de acordo com as necessidades da SEFAZ,  com no mínimo 40 h/ano por
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

profissional alocado.

A  SEFAZ  dispõe  de  um  Programa  Permanente  de  Capacitação  e  Desenvolvimento
(PROCAD), para os integrantes do GOF, estabelecido pelos Decreto 8.199/2002 e Portarias
004/2003,  009/2003,  415/2005  e  289/2006,  contemplando  subprogramas  para
aperfeiçoamento  técnico,  desenvolvimento  pessoal  e  organizacional,  desenvolvimento
gerencial e pós-graduação em Tecnologia da Informação, sendo gerido pela Universidade
Corporativa do Serviço Público – Unidade Fazenda (UCS – FAZENDA).

Ademais, os profissionais servidores e terceirizados participam de eventos e fóruns de TI,
dentro e fora do Estado da Bahia, incluindo o Gartner, TI Meeting, Telecom Day e FORTIC.

Para  a  passagem  dos  conhecimentos  necessários  à  implantação,  operacionalização  e
manutenção do SIGAT, houve previsão contratual de transferência de tecnologia da empresa
contratada  para  a  SEFAZ.  Foi  elaborado  um  documento  chamado  Relatório  de
Transferência  de  Tecnologia  onde  estão  relacionadas  as  22  reuniões  realizadas  para
transferência de tecnologia.

Recomendações: 

1. Elaborar plano de gestão de recursos humanos para TI, alinhado com os requisitos
do negócio e integrado com um plano de infraestrutura tecnológica;

2. Elaborar plano formal de treinamentos em TI;

3. Elaborar plano de rodízio de profissionais de TI, entre áreas e/ou atividades, para
expansão de seus conhecimentos;

4. Realizar comparativo de desempenho da equipe de TI com outras organizações;

5. Promover a participação dos profissionais de TI em eventos e fóruns de TI;

6. Elaborar  e  seguir  plano  de  transferência  de  conhecimento  entre  empresas
terceirizadas e o Órgão.

Critério: COBIT 4.0 / PO7.

4. AVALIAÇÃO E GERENCIAMENTO DE RISCOS

Descrição do processo: Processo responsável pela identificação, análise e avaliação de
eventos  inesperados  que  podem causar  impactos  sobre  o  atingimento  dos objetivos  da
organização. Estratégias para redução, ou mitigação, devem ser adotadas para se chegar
ao nível mínimo de risco, ou um nível aceitável pela organização.

Avaliação: Praticamente  não  existe  o  processo  ou  atividade  relacionada  a  avaliação  e
gerenciamento de riscos. Para todos os processos ou atividades listados a seguir, a SAEB
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

informou que não existe o processo ou não realiza a atividade, mas que será possível fazê-
lo em evoluções do sistema, pois atualmente existem no processo de desenvolvimento de
sistemas documentos relacionados à identificação e monitoramento de riscos. Portanto:

 Não existe processo de avaliação dos riscos que impactam o negócio, associado
com vulnerabilidade e incertezas no desenvolvimento de projetos;

 Não são realizadas ações para mitigação de riscos;

 Não é realizada identificação dos riscos de maior impacto ao negócio;

 Não é definida a responsabilidade para o gerenciamento de riscos;

 Não existe revisão periódica dos riscos de TI em função de alterações no negócio ou
no ambiente de TI;

 Não é realizada análise do nível de risco aceitável para a organização;

 Não é realizada análise de custo x benefício entre minimizar os riscos versus sua
taxa de retorno;

 Não existe envolvimento dos usuários no processo de gerenciamento de riscos;

 O processo de gerenciamento de riscos não leva em consideração os fornecedores
de serviços de TI.

Quanto a atividade de análise de vulnerabilidades e de riscos relacionados a TI, a SAEB
informou que existe um processo de análise de vulnerabilidade na PRODEB desde junho de
2009 e que o sistema deve ser submetido a uma nova análise sob demanda. Informou ainda
que existe documento de análise  de vulnerabilidades para o SIMPAS e Comprasnet.ba,
porém  não  existem  documentos  relacionados  a  análise  de  riscos  de  TI.  A análise  de
vulnerabilidade para o Comprasnet.ba existe desde 09/04/2015 e para o SIMPAS desde
03/07/2014.  Foi  informado  que  atualmente,  no  processo  de  desenvolvimento  atual,  já
existem documentos relacionados à identificação e monitoramento de riscos e preocupação
com análise de vulnerabilidade que devem ser realizados antes de um sistema ser colocado
em produção.  Como evidência comprovando que é realizada análise de vulnerabilidade,
foram apresentados dois documentos, um para o SIMPAS e outro para o Comprasnet.ba,
onde  se  tem  o  parecer  técnico  da  Assessoria  de  Segurança  Integrada  (ASI)  a
vulnerabilidades identificadas nesses sistemas.

 Não existe um programa de capacitação em gerenciamento de risco.

 Não é utilizado um sistema informatizado para gerenciamento de riscos, para isso
são utilizadas planilhas eletrônicas.

 Não há participação da equipe de TI em grupos especializados em gerenciamento de
riscos para troca de experiências.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Teste de aderência:  A SAEB informou que para o processo em questão realiza apenas
análise de vulnerabilidades relacionadas a TI, porém não faz análise de riscos. Forneceu
como  evidência  para  o  SIMPAS  e  Comprasnet.ba telas  do  sistema  Alfresco3 onde  foi
identificada a vulnerabilidade, sua severidade e submetida a parecer técnico.

Evidências de fragilidades:

1. Resposta da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “AVALIAÇÃO  E  GERENCIAMENTO  DE  RISCOS”,  que
apontam a inexistência dos seguintes controles:

 Análise de riscos relacionados a TI;

 Uso de sistema informatizado para gerenciamento de riscos;

 Participação de TI em grupos especializados em gerenciamento de riscos para
troca de experiências.

2. Resposta da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “AVALIAÇÃO  E  GERENCIAMENTO  DE  RISCOS”,  que
apontam os itens abaixo como não existentes para o SIMPAS e Comprasnet.ba, mas
já sendo contemplados no processo de desenvolvimento atual, podendo se aplicados
a evoluções do sistema, porém sem evidências de comprovação:

 Processo  de  avaliação  dos  riscos  que  impactam  o  negócio,  associado  com
vulnerabilidade e incertezas no desenvolvimento de projetos;

 Ações de mitigação de riscos;

 Programa de capacitação em gerenciamento de riscos;

 Identificação dos riscos de maior impacto ao negócio;

 Responsabilidade estabelecida para o gerenciamento de riscos;

 Revisão periódica nos riscos de TI em função de alterações no negócio ou no
ambiente de TI;

 Análise do nível de risco aceitável para a organização;

 Análise de custo x benefício entre minimizar os riscos versus sua taxa de retorno;

 Envolvimento dos usuários no processo de gerenciamento de riscos;

 Considerar no processo de gerenciamento de riscos os fornecedores de serviços
de TI.

3 Sistema de gestão de conteúdo empresarial, código aberto, multiplataforma. Utilizado para gerenciamento de
documentos, arquivos, colaboração e conteúdos web.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Conforme NBR ISO27002:2005, os controles abaixo descritos devem ser considerados:

Norma ISO27002:2005 – 4.2 Tratando riscos de segurança da informação:
convém que, antes de considerar o tratamento de um risco, a organização
defina  critérios para determinar  se os  riscos  podem ser  ou não aceitos.
Riscos podem ser aceitos se, por exemplo, for avaliado que o risco é baixo
ou  que  o  custo  do  tratamento  não  é  economicamente  viável  para  a
organização. Convém que tais decisões sejam registradas.

Para  cada  um dos  riscos  identificados,  seguindo  a  análise/avaliação  de
riscos, uma decisão sobre o tratamento do risco precisa ser tomada.

Possíveis opções para o tratamento do risco, incluem:
a) aplicar controles apropriados para reduzir os riscos;
b) conhecer e objetivamente aceitar os riscos, sabendo que eles atendem
claramente à política da organização e aos critérios para a aceitação de
risco;
c) evitar riscos, não permitindo ações que poderiam causar a ocorrência de
riscos;

[…]

Convém que, para aqueles riscos onde a decisão de tratamento do risco
seja  a  de  aplicar  os  controles  apropriados,  esses  controles  sejam
selecionados  e  implementados  para  atender  aos  requisitos  identificados
pela análise/avaliação de riscos. Convém que os controles assegurem que
os riscos sejam reduzidos a um nível aceitável, levando-se em conta:

[…]

d) custo de implementação e a operação em relação aos riscos que estão
sendo reduzidos e que permanecem proporcionais às restrições e requisitos
da organização;
e)  a  necessidade  de  balancear  o  investimento  na  implementação  e
operação de controles contra a probabilidade de danos que resultem em
falhas de segurança da informação.

Nível  de maturidade: 1  – Inicial.  Apesar  de não existir  metodologia formalizada para o
processo, já existe preocupação emergente a respeito da sua importância e já é realizada
análise de vulnerabilidades relacionadas a TI.

Tabela A.4. Comparativo de maturidade do processo de Avaliação e Gerenciamento de
Riscos.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)
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1 0 3

A SAEB pode chegar ao nível 2, caso desenvolva uma abordagem mais formalizada para
avaliação  de  riscos,  ainda  que  aplicando  apenas  a  projetos  maiores  ou  em  resposta
problemas.

Um exemplo de caso concreto em órgão público do estadual no qual a SAEB poderia usar
como modelo para alcançar melhorias neste processo é a Secretaria da Fazenda do Estado
da Bahia (SEFAZ/BA). Segundo relatório de auditoria realizada no Sistema Integrado de
Gestão  da  Administração  Tributária  (SIGAT),  realizada  no  exercício  2007,  há  uma
sistemática para identificação e avaliação de riscos relacionados a sistemas de informação e
suas mudanças. 

Para fornecimento de metodologias e ferramentas necessárias ao gerenciamento do risco, a
previsão era de licitar uma empresa de consultoria. No âmbito do SIGAT, o Plano de Projeto
do  sistema  previu  a  realização  de  avaliação  e  gerenciamento  de  riscos  através  da
apresentação  de  relatórios  periódicos  pela  empresa  contratada  à  SEFAZ.  O  modelo
estabelecido para os relatórios prevê que os riscos sejam caracterizados e descritos com a
fase do projeto, sua prioridade, nível de impacto, consequências, responsáveis, estratégias
de solução, data limite para implementação das estratégias de solução e situação. Existiu
ainda  a  participação  em  eventos  de  temas  afins  e  com  interseção  em  segurança  da
informação e governança corporativa,  além de participação de profissionais no grupo de
segurança da informação do FORTIC.

Recomendações: 

1. Treinar os técnicos e usuários em análise de riscos e envolvê-los no processo de
gerenciamento de risco;

2. Utilizar uma ferramenta automatizada para o gerenciamento de riscos;

3. Participar  de  grupos  especializados  em  gerenciamento  de  riscos  para  troca  de
experiências;

4. Utilizar a norma brasileira NBR ISO 27002, que trata das boas práticas na gestão da
segurança da informação, como guia para padronização nos processo de gestão do
risco na instituição.

Critério: COBIT 4.0 PO9 e Norma NBR ISO 27002:2005

5. DESENVOLVIMENTO E MANUTENÇÃO DE SISTEMAS

Descrição do processo: Envolve o projeto de sistemas, a inclusão de controles e requisitos
de segurança, o desenvolvimento, implantação e manutenção de sistemas de acordo com
os requisitos de negócio, com o objetivo de suportar as operações corporativas de maneira
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eficiente, através de sistemas automatizados.

Avaliação: O processo é conduzido pelo grupo GEPRO, existente desde 2009, sendo este
responsável pela definição e melhoria contínua do processo. Segundo a SAEB, esse grupo
atua na formalização da manutenção de sistemas, definindo processos, procedimentos e
templates utilizados.  Foram  fornecidas  atas  de  reuniões  para  evidenciar.  Contudo,  foi
informado que não existe metodologia formalizada para o processo de desenvolvimento de
sistemas,  embora  afirme que  para  novos  projetos  existem documentos  relacionados  ao
processo de desenvolvimento de sistemas, formalizando a sistemática de projetos.

A SAEB informou que elabora especificação de alto nível do sistema desde 17/09/2012 e
especificação detalhada do projeto desde 29/06/2012. Foi fornecido como evidência para
especificação  de  alto  nível  o  documento  de  visão  da  integração  SIMPAS –  SIRH e  as
especificações de requisitos dos módulos “bolsa de materiais” e “credenciamento”, sendo
que  estes  dois  últimos  documentos  foram  também  fornecidos  como  evidência  de
especificação detalhada.

Especificações de alto nível são importantes para que a alta direção seja capaz de entender
o  funcionamento  do  sistema,  mesmo  sem  possuir  conhecimento  técnico  para  tal.  Os
documentos  de  requisitos  destinados  a  usuários  sem  conhecimento  técnico,  devem
especificar  apenas  o  comportamento  externo  do  sistema,  evitando  detalhamentos  e
características de projeto. Devem ser elaborados em linguagem natural, podendo fazer uso
de diagramas, mostrando os serviços que o sistema deve oferecer e restrições de operação.
Para esses usuários, normalmente, não é relevante conhecer detalhes da implementação do
sistema.

A  especificação  detalhada  de  requisitos  é  destinada  a  outro  tipo  de  usuário,  que
normalmente está envolvido com a implementação do sistema. Essa especificação é uma
versão expandida da especificação de alto nível, acrescentando detalhes e explicando como
o sistema deve se comportar para atender aos requisitos de alto nível. 

Desde  14/10/2013  é  realizado  controle  dos  requisitos  do  sistema.  Segundo  informou  a
SAEB,  todas  as  alterações  no  documento  são  registradas  e  controladas  no  sistema
gerenciador  de  documentos  Alfresco.  Foi  fornecida  imagem  de  tela  do  sistema  como
evidência.

Segundo  a  SAEB,  existe  plano  de  manutenção  do  sistema  desde  12/12/2008,  com
execução  diária.  Informou que  para  isso  são  utilizados  os  sistemas SIGTI  e  Redmine4,
existindo documentos explicam desde a solicitação de manutenção, tipos de chamados até
orientações de uso dos sistemas e fluxo de atendimento.

A SAEB informou que existe domínio do processo de desenvolvimento e manutenção do

4 Software livre, para gerenciamento de projetos.
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sistema  desde  12/12/2008.  Existem  ainda  documentos  e  modelos  que  orientam  os
processos de desenvolvimento para projetos desde maio de 2015. Para manutenção são
utilizados o Sistema de Gestão de TI (SIGTI) e o sistema Redmine desde 2008.

Não existe alinhamento do processo de desenvolvimento de sistemas com a estratégia de
negócio. Apenas para novos projetos existem documentos que orientam os processos de
desenvolvimento com a estratégia de negócio.

Foi questionado se existem justificativas e autorizações para não usar aspectos previstos na
metodologia de desenvolvimento e manutenção, mas esse questionamento fica sem efeito
já que não existe a referida metodologia.  Também apenas para novos projetos existe o
documento “Justificativa para Adaptação do Processo” para o desenvolvimento de sistemas.
Para a manutenção, a SAEB informou que estão previstas melhorias.

A  SAEB  informou  ainda  que  na  PRODEB  só  existe  metodologia  formalizada  para  o
desenvolvimento  de  novos  projetos  de  sistema.  Assim,  não  existe  formalização  para  a
manutenção. Portanto, conclui-se que não existe metodologia aplicada à toda a organização
e seus projetos.

É realizada estimativa do tamanho dos sistemas desde 07/03/2013. Foi apresentado como
evidência a documentação dos módulos de Bolsa de Materiais e Credenciamento.

Quando questionada se é realizada melhoria contínua da metodologia de desenvolvimento e
manutenção de sistemas, a SAEB informou que realiza essa atividade desde 2009. Informou
que para o processo de desenvolvimento de sistema existe o grupo GEPRO, responsável
pela melhoria contínua do processo e que são realizadas auditorias mensais nos projetos
em andamento. Disse ainda que melhorias no processo de manutenção são incorporadas
de maneira empírica no dia a dia do trabalho.

Desde  2013,  segundo  a  SAEB,  existe  referência  bibliográfica  da  metodologia  de
desenvolvimento  e  manutenção  de  sistemas  e  que,  no  caso  do  desenvolvimento,  são
baseadas  no  modelo  MPS.BR  dev.  Para  o  processo  de  manutenção,  informou  estar
planejando intervenção para formalização baseado no MPS.BR Serviços. As referências são
utilizadas em reuniões e auditorias internas mensais.

Quando  questionada  se  possui  modelos  pré-definidos  de  documentos  usados  na
metodologia  de  desenvolvimento  e  manutenção  de  sistemas,  a  SAEB informou que  os
mesmos existem desde 2009 apenas para desenvolvimento de sistemas e que os modelos
estão disponíveis no sistema Alfresco. Para manutenção de sistemas, não existem modelos
utilizados.

Teste de aderência:  A especificação de alto nível do sistema foi evidenciada através do
documento de visão da integração SIMPAS – SIRH fornecido, que possui informações, tais

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

22

Ref.1706289-22

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: C
5N

D
G

1O
T

U
1



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

como, necessidades do projeto, escopo, partes envolvidas e funcionalidades, dentre outras.
Também foram fornecidos os relatórios  de requisitos dos módulos Bolsa de Materiais  e
Credenciamento, que fornecem especificação mais detalhada de fluxos e telas.

O  controle  de  requisitos  é  feito  através  de  versionamento  no  sistema   gerenciador  de
documentos  Alfresco,  que  fornece  informações  de  histórico  de  alterações,  das  versões
existentes  para  um documento,  quanto  e  por  quem foi  ou  está  sendo  editado.  Não foi
evidenciado  uso  de  qualquer  ferramenta  específica  para  controle  de  requisitos  nem de
matriz  de rastreabilidade  para  controlar  a  dependência  entre  requisitos  e  o  impacto  da
alteração de um documento em outros que possam ser interdependentes.

Referente  a  plano  de  manutenção  do  sistema  foram  fornecidos  alguns  manuais  e
documentos de orientação para cumprimento de requisição e gerenciamento de incidentes e
mudanças e uso do Readmine.

Como  evidências  para  o  domínio  do  processo  de  desenvolvimento  e  manutenção  do
sistema  foram  fornecidos,  além  dos  mesmos  documentos  fornecidos  para  evidenciar  a
existência de plano de manutenção, um guia de implementação MPS.BR, um documento de
plano de gerenciamento de requisitos organizacionais e outro documento orientando o uso
do Readmine. Esses documentos orientam o processo de desenvolvimento e manutenção
de sistemas.

Foram  fornecidos  documentos  de  estimativa  para  os  módulos  Bolsa  de  Materiais  e
Credenciamento  e  para  a  integração  SIMPAS-SIRH  que  evidenciam  a  atividade  de
estimativa dos tamanhos dos sistemas. Tais documentos mostram as estimativas de pontos
de função para os respectivos módulos.

Atas de reunião do grupo GEPRO evidenciam que o grupo realiza reuniões com o propósito
de melhorar a metodologia de desenvolvimento e manutenção de sistemas. Vale lembrar
que a SAEB informou que não possui metodologia formal para desenvolvimento de sistemas
no que se refere a projetos antigos, somente para projetos novos e que para a manutenção
de sistemas, a metodologia é informal e também só se aplica a novos projetos.

Evidências de fragilidades: 

1. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “DESENVOLVIMENTO E MANUTENÇÃO DE SISTEMAS”
apontam a inexistência dos seguintes controles:

 Metodologia formalizada para o processo de desenvolvimento de sistemas;

 Alinhamento do processo de desenvolvimento de sistemas com as estratégias de
negócio;

 Justificativas  e  autorizações  para  o  não  uso  de  aspectos  previstos  da
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metodologia de desenvolvimento e manutenção de sistemas;

 Aplicação da metodologia de desenvolvimento e manutenção de sistemas em
toda a organização e seus projetos;

 Referências bibliográficas para a metodologia de manutenção de sistemas;

 Modelos pré-definidos de documentos usados na metodologia de manutenção de
sistemas.

Conforme NBR ISO27002:2005, os controles abaixo descritos devem ser considerados:

Norma ISO27002:2005 – 12.5.1 Procedimentos para controle de mudanças:
Convém  que  a  implementação  de  mudanças  seja  controlada  utilizando
procedimentos  formais  de  controle  de  mudanças.  Convém  que  os
procedimentos de controle de mudanças sejam documentados e reforçados
com a finalidade de minimizar  a  corrupção dos sistemas da informação.
Convém  que  a  introdução  de  novos  sistemas  e  mudanças  maiores  em
sistemas  existentes  sigam  um  processo  formal  de  documentação,
especificação, teste, controle da qualidade e gestão da implementação.

Convém que o processo inclua uma análise/avaliação de riscos, análise do
impacto  das  mudanças  e  a  especificação  dos  controles  de  segurança
requeridos.  Convém  que  o  processo  garanta  que  a  segurança  e  os
procedimentos  de  controle  atuais  não  sejam  comprometidos,  que  os
programadores de suporte tenham acesso somente às partes do sistema
necessárias  para  o  cumprimento  das  tarefas  e  que  sejam  obtidas
concordância e aprovação formal para qualquer mudança obtida.

Convém  que,  quando  praticável,  os  procedimentos  de  controle  de
mudanças sejam integrados (ver 10.1.2).

Convém que os procedimentos de mudanças incluam:

a) a manutenção de um registro dos níveis acordados de autorização;

b)  a  garantia  de  que  as  mudanças  sejam  submetidas  por  usuários
autorizados;

c)  a  análise  crítica  dos  procedimentos  de  controle  e  integridade  para
assegurar que as mudanças não os comprometam;

d) a identificação de todo software, informação, entidades em bancos de
dados e hardware que precisam de emendas;

e)  a  obtenção de aprovação formal  para propostas detalhadas antes da
implementação;

f) a garantia da aceitação das mudanças por usuários autorizados, antes da
implementação;

g) a garantia da atualização da documentação do sistema após conclusão
de  cada  mudança  e  de  que  a  documentação  antiga  seja  arquivada  ou
descartada;

h) a manutenção de um controle de versão de todas as atualizações de
softwares;

i)  a  manutenção  de  uma  trilha  para  auditoria  de  todas  as  mudanças
solicitadas;
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j)  a  garantia  de  que  toda  a  documentação  operacional  (ver  10.1.1)  e
procedimentos dos usuários sejam alterados conforme necessário e que se
mantenham apropriados;

k)  a  garantia  de  que  as  mudanças  sejam  implementadas  em  horários
apropriados, sem a perturbação dos processos de negócios cabíveis.

[…]

Nível de maturidade: 2 – Repetitivo. Não existe metodologia formalizada para o processo e
o  mesmo  não  é  alinhado  à  estratégia  de  negócio,  porém  existe  entendimento  da  sua
importância,  bem como existência de um grupo responsável  por melhorar o processo e
elaborar  documentos  pertinentes  ao  mesmo.  Existe  preocupação  com a  elaboração  de
documentação de requisitos, tanto especificação de alto nível e quanto detalhada.

Tabela  A.5.  Comparativo  de  maturidade  do  processo  de  Desenvolvimento  e
Manutenção de Sistemas.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

2 0 5

Para melhorar  seu processo e alcançar  maior nível  de maturidade,  a SAEB /  PRODEB
devem criar uma metodologia formalizada para o processo de desenvolvimento de sistemas
e alinhar o processo de desenvolvimento de sistemas com a estratégia de negócio.

Dentro do próprio Estado da Bahia, a SAEB e PRODEB poderiam utilizar como referência
para  alcançar  melhorias  neste  processo  a  Secretaria  da  Fazenda  do  Estado  da  Bahia
(SEFAZ/BA).  Foi  realizada  auditoria  neste  órgão  no  Sistema  Integrado  de  Gestão  da
Administração Tributária (SIGAT), durante o exercício de 2007, com acompanhamento em
2011 e 2015. Nas referidas auditoria, a SEFAZ obteve nível de maturidade 5 no presente
processo.

Na SEFAZ o processo é conduzido pela GEDES, que possui uma metodologia formalizada
para  este  fim,  disposta  no  documento  intitulado  “Metodologia  para  Desenvolvimento  e
Manutenção de Sistemas”

A  metodologia  contempla  fases  para  especificação  de  requisitos,  análise,  projeto,
implementação, teste, homologação e implantação de sistemas. Há uma relação cruzada
entre papéis e responsabilidades para atribuição das diversas atividades e produtos a serem
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gerados durante o ciclo de vida de um projeto. 

O documento orienta a adoção de um modelo de trabalho onde um planejamento inicial é
detalhado e verificado em fases posteriores de análise de risco, engenharia de software e
validação,  de  forma  a  assegurar  o  atendimento  dos  objetivos  de  negócio,  incluindo
participações regulares dos gestores dos sistemas, profissionais com domínio no negócio a
ser informatizado.

O processo prevê ainda que os sistemas tenham uma estimativa do seu tamanho funcional,
pontuado na fase de análise, através da metodologia de Análise de Pontos de Função, com
atualização da contagem durante  a  implantação,  onde é  possível  confrontar  o  tamanho
originalmente previsto com o tamanho final entregue.

Há modelos padronizados para documentos de solicitação do sistema, análise de riscos, ata
de reunião, cronogramas, definição do ambiente tecnológico, detalhamento de requisitos,
especificação de classes,  interfaces e  rotinas,  laudo de inspeção,  manual  de operação,
manual do sistema, relatório de andamento do projeto e de integrações, roteiro de testes,
implantação e transferência de sistemas.

A metodologia possui seção para controle de versão, identificando as alterações realizadas,
o responsável, data de atualização e o número da versão.

Segundo o capítulo "7. BIBLIOGRAFIA" da metodologia, o processo estabelecido teve como
base livros de importantes autores da área de engenharia de software e modelagem de
sistemas, a saber, Pressman, Jacobson, Booch e  Rumbaugh.

Recomendações: 

1. Formalizar metodologia para o processo de desenvolvimento de sistemas;
2. Alinhar o processo de desenvolvimento de sistemas com a estratégia de negócio 

contemplando todos os projetos;
3. Aplicar a metodologia de desenvolvimento e manutenção de sistemas em toda a 

organização e seus projetos;
4. Formalizar a melhoria contínua da metodologia de manutenção de sistemas que hoje

ocorre de forma empírica;
5. Utilizar referência bibliográfica para a metodologia de manutenção de sistemas;
6. Criar modelos pré-definidos de documentos a serem utilizados na metodologia de 

manutenção de sistemas.

Critério: COBIT 4.0 / AI2 e Norma NBR ISO 27002:2005.
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6.OPERAÇÃO E USO DE SISTEMAS

Descrição do processo: Processo responsável pela disponibilização dos conhecimentos
necessários  à  operação  e  o  uso  de  um  novo  sistema  de  informação,  através  do
desenvolvimento  de  documentação,  manual  de  usuário,  realização  de  treinamentos  e
manual de operação para a área de infraestrutura de TI, responsável pelo suporte diário ao
sistema.

Avaliação: Na SAEB, a Coordenação de Gestão de Sistemas Administrativos (CGSA) é o
setor  responsável  pela  produção  de  documentação  dos  sistemas,  conforme  Decreto
Estadual nº 9.502, de 02/08/2005, fornecido como evidência.

Existe documentação de usuário desde 2001, na forma de manual do sistema, fornecido
como evidência.

A SAEB informou que desde 2014 realiza  controle  de atualização da documentação do
usuário em relação a atualização realizada no sistema e que a mesma foi iniciada, mas não
foi concluída. Não foi fornecida evidência comprovando esta atividade.

Não são  realizadas  medições  sobre  a  qualidade  do serviço  de  suporte  a  usuários  e  a
documentação e procedimentos não são dispostos de forma acessível aos usuários.

Não existe padrão pré-definido e formalizado de documentação para usuários.

A  SAEB  informou  que  desde  2001  existe  envolvimento  de  usuários  na  construção  e
validação de documentação e que o Manual Operacional do Sistema é de responsabilidade
da CGSA, em conjunto com as Diretorias de Material, Serviços e Coordenação Central de
Licitação, que também são unidades usuárias do sistema. Não foram fornecidas evidências
que comprovem.

Não são utilizadas ferramentas para distribuição da documentação do usuário.

Existe calendário de programação de treinamento de usuários desde 2005, sendo que os
cursos  são  disponibilizados  através  do  Portal  do  Servidor,  na  opção   “Cursos  para  o
servidor”,  no  endereço  www.portaldoservidor.ba.gov.br.  Foi  indicado  como  evidência  o
endereço do portal do servidor.

A documentação do usuário não contempla interdependências e integrações com outros
sistemas.

Desde  2001  é  realizada  coleta  com  os  usuários  sobre  a  documentação  e  treinamento
através do “Relatório de Avaliação de Reação”, fornecido como evidência.
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A SAEB informou que não possui uma base de conhecimento para avaliação e consultas de
procedimentos, material de treinamento e documentação de usuários.

Desde 2001, segundo a SAEB, é realizada a atualização da documentação em função de
mudanças organizacionais ou operacionais. Não foi fornecido documento que evidencie esta
atividade,  sendo  apenas  indicado  na  coluna  evidências  do  checklist que  é  realizada
atualização do manual e normativos do sistema.

Teste de aderência: Existe manual de usuário para operação do sistema, porém este está
desatualizado e não está disponível, de forma acessível, aos usuários. Como evidência para
existência de setor responsável pela produção de documentação dos sistemas foi fornecido
o decreto Estadual nº 9.502 de 02/08/2005, que determina que a Coordenação de Gestão
de Sistemas Administrativos tem a finalidade de planejar, coordenar, acompanhar e executar
as ações relativas a operacionalização dos sistemas corporativos de compras públicas e
administração patrimonial.

Para  a  atividade  de  coleta  aos  usuários  sobre  a  documentação  e  treinamento  foram
fornecidos como evidência documentos relativos à avaliação do curso "SIMPAS Completo",
incluindo o formulário de avaliação a ser preenchido pelo aluno. Não foi fornecida evidência
específica da realização dessa atividade em relação à documentação existente.

Conforme informado, o calendário de treinamentos pode ser acessado por qualquer pessoa
no Portal do Servidor.

Evidências de fragilidades: 

1. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “OPERAÇÃO  E  USO  DO  SISTEMA”  que  apontam  a
inexistência dos seguintes controles:

 Medições sobre a qualidade do serviço de suporte a usuários;

 Documentação e procedimentos dispostos de forma acessível aos usuários;

 Padrão pré-definido e formalizado de documentação para usuários;

 Ferramenta para distribuir a documentação de usuário;

 Documentação sobre interdependências e integrações com outros sistemas;

 Base de conhecimento para avaliação e consultas a procedimentos, material de 
treinamento e documentação de usuários.

2. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles de TI,  seção “OPERAÇÃO E USO DO SISTEMA” que afirmam que os
seguintes  controles  existem,  porém  não  foram  fornecidas  evidências  ou  as
evidências fornecidas não comprovam a existência do controle:
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 Controle de atualização da documentação do usuário em relação a atualização
do sistema;

 Envolvimento de usuários na construção e validação de documentação;

 Atualização  da  documentação  em  função  de  mudanças  organizacionais  e/ou
operacionais.

Nível  de  maturidade: 2  –  Repetitivo.  A  documentação  é  desenvolvida,  mas  não  há
evidências de que existe um procedimento formal e padronizado para elaboração, controle e
alteração da mesma.

Tabela A.6. Comparativo de maturidade do processo de Operação e Uso de Sistemas.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

2 2 3

A SAEB poderá alcançar resultados superiores e alcançar o nível 3 se possuir um processo
formal que especifique os procedimentos para criação, atualização e uso da documentação,
manuais  de  operação  e  material  de  treinamento.  Deve  ser  criada  uma  base  de
conhecimento  para  armazenar  e  manter  procedimentos,  que  possam  ser  acessados
facilmente. Deve-se dar preferência ao uso de ferramentas automatizadas para difundir os
procedimentos, como por exemplo o Wiki. 

Um exemplo de caso concreto em órgão público do estadual no qual a SAEB poderia usar
como modelo para alcançar melhorias neste processo é a Secretaria da Fazenda do Estado
da Bahia (SEFAZ/BA). Segundo relatório de auditoria realizada no Sistema Integrado de
Gestão da Administração Tributária (SIGAT), realizada no exercício 2007, na SEFAZ/BA, o
processo estabelecido atribui ao gestor a responsabilidade de elaborar os textos de ajuda
funcional  quanto  à  utilização  do  sistema  pelos  usuários,  cabendo  à  Gerência  de
Administração  de  Dados  e  Desenvolvimento  de  Sistemas  (GEDES)  a  implementação
técnica  através  de  ferramentas  de  ajuda  on-line.  Também  é  prevista  a  elaboração  de
manuais técnicos, de sistema e de operações. O primeiro para a realização de manutenções
preventivas e corretivas nas funcionalidades do sistema e o segundo com operações que
devem ser executadas no ambiente de produção, através da gerência técnica GEPRE.
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Existem modelos pré-definidos para os manuais de sistema e de operações. As demandas
para atualização deste tipo de documentação são geridas através de planilhas eletrônicas
denominadas “Pendências de Documentação”.

A responsabilidade pelo treinamento aos usuários é atribuída ao gestor do sistema.

O  treinamento  dos  usuários  é  realizado  em  sistema  misto,  nas  formas  presencial  e  à
distância, com conteúdo específico para cada público e forma de realização.

A modalidade de treinamento à distância é justificada devido, justamente, à descentralização
das unidades da SEFAZ no interior  do Estado da Bahia, o que resultou em redução de
despesas com deslocamentos e diárias.

O ambiente  de  educação  à  distância  da  SEFAZ é denominado  de  Ambiente  Virtual  de
Aprendizagem (AVA), pertencente a Coordenação de Ensino a Distância (CEADI). Para o
SIGAT,  foi  utilizada  a  ferramenta  Moodle,  já  bastante  difundida  em  faculdades  e
universidades.

Os  treinamentos  presenciais  contemplaram  a  avaliação  dos  treinandos  em  relação  ao
conteúdo  exposto,  envolvendo  questões  de  programação  prévia,  atendimento  de
expectativa, carga horária e 8 (oito) fatores de avaliação, em escala de conceitos variando
de 1 (um) a (10) dez, além de um conceito geral do curso.

A programação disponibilizada contemplou o período de realização,  turno, carga horária,
tipo de usuário, instrutor e local de realização. O treinamento, realizado em diversas turmas,
foi substancialmente bem avaliado, com concentração de notas entre 8 (oito) e 10 (dez). 

Recomendações: 

1. Manter a documentação de usuário atualizada em função de atualizações no sistema
ou de mudanças organizacionais e/ou operacionais, estabelecer um padrão pré 
definido e formalizado para esta documentação e torná-la acessível aos usuários, de 
preferência através de uso de uma ferramenta que torne sua distribuição eficiente 
entre os usuários;

2. Realizar medições sobre a qualidade do serviço de suporte a usuários;

3. Manter base de conhecimento para avaliação e consultas de procedimentos, material
de treinamento e documentação de usuários;

4. Criar e manter atualizado manual de operação do sistema direcionado à área de
infraestrutura de TI.
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Critério: COBIT 4.0 / AI4.

7. GERENCIAMENTO DE MUDANÇAS

Processo de TI: envolve o controle de mudanças, incluindo manutenção de emergência e
atualizações,  relacionadas à infraestrutura de TI  ou sistemas,  através do gerenciamento
formalizado (registro, análise de impacto e autorização prévia para realização de mudanças
em procedimentos,  processos,  parâmetros  de  sistema e de  serviço)  com o  objetivo  de
garantir que as mudanças não tenham impacto na estabilidade ou integridade do ambiente
operacional.

Avaliação:  A  SAEB  informou  que  existe  processo  estabelecido  de  gerenciamento  de
mudanças desde 2005,  fornecendo como evidência  uma tela  do sistema  Redmine,  que
gerencia chamados realizados para o SIMPAS, identificando sua situação, prioridade, autor,
responsável para o qual foi atribuído e categoria, dentre outras informações.

Informou que desde 2005 também realiza registro de solicitações de mudanças, fluxo de
avaliação, priorização, autorização e implantação de mudanças, controle de versão para
informações de configuração, registro de erros e interrupções. Além disso, é realizado desde
o mesmo ano o monitoramento da qualidade e desempenho do processo de gerenciamento
de mudanças e reavaliação contínua do processo de gerenciamento de mudanças,  com
base nesse monitoramento.

A SAEB informou que existem responsáveis definidos pela realização do gerenciamento de
mudanças também desde 2005, indicando como evidência o sistema Redmine e não uma
unidade administrativa em si.

Não é realizado controle de atualização da documentação em função das mudanças.

Foi informado que é realizada análise de impacto das mudanças sobre o negócio desde
2005.  Para  esta  atividade,  foi  indicado  como  evidência  o  levantamento  de  requisitos,
documento que de fato não comprova a prática.

A SAEB respondeu que as mudanças podem ser identificadas através de registros desde
2005  e  forneceu  como  evidência,  novamente,  uma  tela  do  sistema  Redmine.  Porém,
informou que a documentação de configuração necessária à realização da mudança não
está atualizada.

Não é utilizada ferramenta para detecção de software não autorizado ou não licenciado.

Teste de aderência: A tela do sistema  Redmine indicada como evidência para diversas
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atividades e controles do processo mostra que existe controle das solicitações de mudança,
fornecendo detalhes tais como autor, atribuição, categoria, prioridade e situação em relação
ao andamento do atendimento. Evidencia que existe registro de solicitações de mudanças e
que existe um processo estabelecido para esta atividade. Existe avaliação e priorização de
mudanças.  Mas,  as  evidências  fornecidas  não  indicam  existir  registro  de  erros  ou  de
interrupções no  ambiente  de  produção.  As  evidências  também não esclarecem como é
realizado o monitoramento da qualidade e desempenho do processo de gerenciamento de
mudanças,  nem  que  existe  reavaliação  contínua  do  processo,  através  a  avaliação  do
resultado  desse  monitoramento.  Além  disso  não  fica  evidenciado  se  são  definidos
responsáveis  pela  realização  do  gerenciamento  de  mudanças,  apenas  que  existem
responsáveis designados por realizar mudanças quando um chamado é aberto.

Evidências de fragilidades:

1. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “GERENCIAMENTO  DE  MUDANÇAS”,  que  apontam  a
inexistência dos seguintes controles:

 Controle de atualização da documentação em função das mudanças;

 Atualização e documentação precisão de configuração, necessária a realização
da mudança;

 Ferramenta para software não autorizado ou não licenciado;

 Fluxo de avaliação de mudanças;

 Registro de erros ou interrupções no ambiente de produção;

 Monitoramento da qualidade e desempenho do processo de gerenciamento de
mudanças;

 Reavaliação  contínua  do  processo  de  gerenciamento  de  mudanças,
considerando o resultado do monitoramento;

 Definição de responsáveis pela realização do gerenciamento de mudanças.
 

Nível de maturidade: 3 – Definido. Existe um processo formal definido de gerenciamento
de mudanças, incluindo categorização e priorização.

Tabela A.7. Comparativo de maturidade do processo de Gerenciamento de Mudanças.

COMPARATIVO DE NÍVEL DE MATURIDADE
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

3 0 3

Recomendações: 

1. Realizar  capacitação  da  equipe  para  implantação  de  um  projeto  específico  de
gerenciamento de mudanças;

2. Contemplar no projeto processo específico de registro e investigação de incidentes e
fragilidades;

3. Controlar a atualização da documentação dos ativos em função das mudanças;

4. Manter  atualizada  a  documentação  de  configuração  necessária  à  realização  da
mudança;

5. Adotar  ferramenta  para  a  gestão de  mudanças,  tais  como controle  de  versão  e
registro de atualização de versões do SIMPAS;

6. Utilizar ferramenta para detecção de software não autorizado ou não licenciado.

Critério: COBIT 4.0 / AI6 e ITIL V3 (Gerenciamento de mudanças).

8.GERENCIAMENTO DE TERCEIRIZAÇÃO

Descrição do processo: Processo responsável por assegurar que os serviços terceirizados
atendam as exigências de negócio de forma eficiente e gerenciada. Este processo deve ser
realizado  com papéis,  responsabilidades  e  expectativas  bem definidas,  uma vez  que  o
efetivo  gerenciamento  de  serviços  terceirizados  minimiza  os  riscos  associados  com
desempenho aquém das necessidades técnicas e de negócio. 

Avaliação: A SAEB informou que possui política e procedimentos gerais para contratação
de  empresas  terceirizadas,  em  conformidade  com  a  Lei  Nº  12.949/2014,  Decreto
15.404/2014 e Instrução 11/2015. São definidos papéis e responsabilidades do órgão e da
empresa terceirizada responsável pelo desenvolvimento e operação do sistema, de acordo
com  um  plano  de  trabalho.  No  caso  da  PRODEB,  terceirizada  da  SAEB,  informou  a
existência do documento “Proposta de Serviço”, no qual está descrito o plano de trabalho
relativo aos sistemas da SAEB.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

A SAEB informou que desde 2005 realiza medições das atividades terceirizadas envolvidas
no desenvolvimento e operação do sistema, sendo analisada o cumprimento das obrigações
contratuais  da  empresa  contratada  para  o  desenvolvimento  e  operação  do  sistema,
indicando como evidências ordens de serviço emitidas para a PRODEB. Informou que o
cumprimento dessas atividades é registrado no sistema Redmine. 

A  SAEB  informou  que  não  é  realizado  monitoramento  da  qualidade  dos  serviços
terceirizados e que também não é definido um nível de aceitação dos serviços terceirizados
prestados. Desde 2005, a Coordenação de Sistemas Administrativos (CGSA) é a unidade
responsável pela fiscalização dos serviços terceirizados.

Não é realizada análise de riscos associados à terceirização de serviços, nem verificação
contínua da capacidade, qualificação e riscos da empresa terceirizada.

Não é realizada análise  dos requisitos  de nível  de serviço  em função dos objetivos  de
negócio  e  não  existe  um  processo  de  avaliação  do  desempenho  realizado  versus
desempenho contratado.

Desde 2012, é realizada, periodicamente, revisão dos contratos de terceirização, segundo
informou a SAEB. Como evidências foram indicados termos aditivos e ordens de serviços.

Não são utilizados indicadores do desempenho do negócio e de TI para revisão do processo
de terceirização.

Teste de aderência: O Decreto 15.404/2014, fornecido como evidencia da existência de
política de procedimentos gerais para contratação de empresas terceirizadas, estabelece
normas para  aquisições  de  bens  e  contratações  de serviços  na  área de Tecnologia  da
Informação e Comunicação para órgãos e entidades da Administração Pública do Poder
Executivo Estadual. Para esta atividade também foi apresentado como evidência a Instrução
Nº 011/2015, que orienta os órgão e entidades da Administração Pública do Poder Executivo
do Estado da Bahia a respeito dos procedimentos referentes às contratações de serviços da
PRODEB na área de Tecnologia da Informação e Comunicação. Além desses documentos,
foi apresentada Lei Nº 12.949 de 2014 que “Institui mecanismo de controle do patrimônio
público do Estado da Bahia, dispondo sobre provisões de encargos trabalhistas a serem
pagos às empresas contratadas para prestar serviços de forma contínua, no âmbito dos
Poderes Públicos do Estado da Bahia”.

Como evidência da existência de definição de papéis e responsabilidades do Órgão e da
empresa  terceirizada  responsável  pelo  desenvolvimento  e  operação  do  sistema,  foi
apresentada a Proposta de Serviço Nº 2015112627 da PRODEB. Esse documento fornece
informações  acerca  dos  serviços  prestados  à  SAEB,  identificando  a  abrangência  dos
mesmos e os respectivos custos. Além disso, fornece detalhamentos quanto aos prazos e
responsabilidades das partes envolvidas.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Como evidência para a realização de medições das atividades terceirizadas envolvidas no
desenvolvimento e operação do sistema, foi fornecida uma tela de abertura de chamado do
sistema Redmine, onde é mostrado detalhamento do andamento da solicitação. A atividade
não ficou evidenciada com esse documento, já que este apenas evidencia que foi aberto um
chamado para inclusão da informação da coluna “Sócio Servidor” no relatório “Extrato do
Fornecedor” e mesmo que informasse que foi atendido por um terceiro, ainda assim seria
um  caso  pontual  que  não  comprova  a  realização  de  medição  geral  dos  trabalhos
terceirizados. 
Para  a  atividade  de  análise  do  cumprimento  das  obrigações  contratuais  da  empresa
contratada para o desenvolvimento e operação do sistema, também foi fornecida uma tela
de chamado do  Redmine. Essa atividade também não ficou evidenciada, pois do mesmo
modo que no caso anterior apenas evidencia que foi aberto um chamado, mais nada. Não
existe  como  a  partir  desta  tela  confirmar  que  as  obrigações  contratuais  da  empresa
contratadas são efetivamente analisadas.

Não foram apresentadas outras evidências além das já descritas neste item.

Evidências de fragilidades: 

1. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “GERENCIAMENTO  DE  TERCEIRIZAÇÃO”  apontam  a
inexistência dos seguintes controles:

 Monitoramento da qualidade dos serviços terceirizados;

 Nível de aceitação dos serviços terceirizados prestados;

 Análise de riscos associados à terceirização de serviços;

 Verificação  contínua  da  capacidade,  qualificação  e  riscos  da  empresa
terceirizada;

 Análise dos requisitos de nível de serviço em função dos objetivos de negócio;

 Existência  de  um  processo  de  avaliação  do  desempenho  realizado  versus
desempenho contratado;

 Uso de indicadores do desempenho do negócio e de TI para revisão do precesso
de terceirização.

2. Resposta da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles de TI, seção “GERENCIAMENTO DE TERCEIRIZAÇÃO'” afirmam que os
seguintes controles existem, porém não foram fornecidas evidências:

 Unidade responsável pela fiscalização dos serviços terceirizados;

 Revisão periódica de contratos de terceirização.

Conforme NBR ISO17.799:2005, os controles abaixo descritos devem ser considerados:
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Norma ISO17.799:2005 – 8.1.3 Termos e condições de contratação: Como
parte  das  suas  obrigações  contratuais,  convém  que  os  funcionários,
fornecedores e terceiros concordem e assinem os termos e condições de
sua  contratação  para  o  trabalho,  os  quais  devem  declarar  as  suas
responsabilidades e  a  da  organização  para  a  segurança  da informação.
Convém  que  os  termos  e  condições  de  trabalho  reflitam  a  política  de
segurança da organização, esclarecendo e declarando:

a) que todos os funcionários, fornecedores e terceiros que tenham acesso a
informações sensíveis assinem um termo de confidencialidade ou de não
divulgação antes de lhes ser dado o acesso aos recursos de processamento
da informação;

[…]

d)  as  responsabilidades  dos  funcionários,  fornecedores  e  terceiros  pelo
tratamento  da  informação  recebida  de  outras  companhias  ou  de  partes
externas;

[…]

f)  responsabilidades  que  se  estendem  para  fora  das  dependências  da
organização e fora dos horários normais de trabalho, como, por exemplo,
nos casos de execução de trabalhos em casa;

[…]

Norma ISO17.799:2005 – 10.2.2 Monitoramento e análise crítica de serviços
terceirizados: convém que os serviços, relatórios e registros fornecidos por
terceiro sejam regularmente monitorados e analisados criticamente, e que
auditorias sejam executadas regularmente.

Convém  que  a  monitoração  e  análise  crítica  dos  serviços  terceirizados
garantam a aderência entre os termos de segurança de informação e as
condições  dos  acordo,  e  que  problemas  e  incidentes  de  segurança  da
informação sejam gerenciados adequadamente. Convém que isto envolva
processos e relações de gerenciamento de serviço entre a organização e o
terceiro para:

a) monitorar os níveis de desempenho de serviço para verificar aderência
aos acordos;

b) analisar criticamente os relatórios de serviços produzidos por terceiros e
agendamento de reuniões de progresso conforme requerido pelos acordos;

[…]

d)  analisar  criticamente  as trilhas  de auditoria  do terceiro  e  registros  de
eventos  de  segurança,  problemas  operacionais,  falhas,  investigação  de
falhas e interrupções relativas ao serviço entregue;

e) resolver e gerenciar quaisquer problemas identificados.

Nível de maturidade: 1 – Inicial. Apesar de estar ciente da necessidade de ter políticas e
procedimentos  voltados  a  gerenciamento  de  terceirização,  ainda  não  é  realizado
monitoramento da qualidade dos serviços terceirizados, nem se estabeleceu um nível de
aceitação dos serviços.

Tabela  A.8.  Comparativo  de  maturidade  do  processo  de  Gerenciamento  de
Terceirização.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

1 1 3

Recomendações:

1. Monitorar da qualidade dos serviços terceirizados;

2. Estabelecer nível de aceitação dos serviços terceirizados prestados;

3. Realizar análise de riscos associados à terceirização de serviços;

4. Realizar verificação contínua da capacidade, qualificação e riscos da empresa 
terceirizada;

5. Realizar análise dos requisitos de nível de serviço em função dos objetivos de 
negócio;

6. Elaborar processo de avaliação do desempenho realizado versus desempenho 
contratado;

7. Usar indicadores do desempenho do negócio e de TI para revisão do processo de 
terceirização.

Critério: COBIT 4.0 / DS2, Norma NBR ISO17799:2005 e Norma NBR ISO 27002:2005.

9. CONTINUIDADE DOS SERVIÇOS

Descrição  do processo: Envolve  o  provimento  de  condições  para  a  continuidade  dos
serviços de TI, incluindo o desenvolvimento, atualização e testes do plano de continuidade
de serviços, o armazenamento de cópias de segurança de forma segura e treinamento na
execução do plano, com o objetivo de minimizar o impacto nas operações corporativas e
acelerar a retomada dos processos de trabalho em caso de eventual interrupção de serviços
de TI.

Avaliação: Foi informado pela PRODEB que embora o plano de continuidade de serviços
não  esteja  formalmente  estabelecido,  grande  parte  dos  requisitos  do  processo  de
continuidade dos serviços são atendidos através de processos de gestão de serviços de TI,
de normas organizacionais, normas organizacionais e ações, em seu processo de resposta
a incidentes de segurança e incidentes críticos, gestão de mudanças, norma de backup e
projeto da sala-cofre. Os processos de gestão são suportados pelo Sistema Integrado de
Gestão de Serviços de TI, onde são registradas todas as ações de recuperação do serviço

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

37

Ref.1706289-37

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: C
5N

D
G

1O
T

U
1



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

afetado.

Segundo  a  PRODEB a  capacitação  em plano  de  continuidade  de  serviços  é  realizada
através  de  campanha  de  conscientização  que  inclui  divulgação  de  alertas  e  dicas  de
segurança  e  dos  processos  de  gestão  de  serviços  de  TI,  de  painel  de  cartazes  e  de
palestras  e  seminários.  Essa  atividade  cabe  ao  Núcleo  de  Gestão  de  Serviços  de  TI
(NUGTI),  que  existe  desde  2012.  São  realizadas  reuniões  quinzenais  do  comitê  de
qualidade e duas vezes ao ano ocorrem campanhas de reciclagem e treinamento.

Não  é  realizado  armazenamento  externo  de  cópias  de  segurança,  contudo  a  PRODEB
possui uma sala cofre. As cópias de segurança são armazenadas dentro da própria sala
cofre, que é uma estrutura altamente segura, com controle de acesso através de biometria e
restrito  a  apenas  poucos  colaboradores.  A  segurança  da  sala  cofre  é  atestada  pelo
certificado  da  ABNT, que  assegura  proteção,  contra  incêndio,  arrombamento,  explosão,
gases tóxicos, enchente, poeira e interferência eletromagnética.

Desde julho de 2016 são realizados, bimestralmente, testes em hardware e  software para
garantia de restauração de cópias de segurança. O processo de auditoria do processamento
do backup é formalmente definido e respaldado por norma interna, em que são escolhidas
amostras  aleatórias  do  universo  total  dos  dados  armazenados  e  testados  quanto  à
restauração.

A revisão do plano em função da ocorrência de desastre existe desde 2012. São realizadas
reuniões do comitê a cada 15 dias. A revisão do processo é feita sob demanda, dentro do
ciclo  de  melhoria  contínua.  O  processo  de  resposta  a  incidente  está  em  constante
aperfeiçoamento,  independente  de  ocorrência  de  desastre.  A  metodologia  de  PDCA,
adotada nos processos de gestão visa a melhoria contínua dos processos. Os fóruns onde
são discutidos os processos são as reuniões do comitê a cada 15 dias e reuniões de análise
crítica, que são realizadas anualmente ou sob demanda.

Desde 2012, os serviços de TI tem solução de continuidade. Os processos, normas e ações
visam criar um arcabouço transversal a todos os serviços de TI. Todos os serviços contam
com uma infraestrutura do  Data Center que prevê solução de contingência em todos os
níveis.  Os  ambientes  são  redundantes,  com  garantia  contra  falha  de  energia  elétrica,
conectividade, processamento e armazenamento. O ambiente  Data Center da PRODEB é
coberto pro nobreak, gerador, switches de conectividade redundantes, servidores em cluster
ou em ambiente virtualizado com alta disponibilidade configurada e armazenamento com
toda sua configuração redundante.

Foi  informado  que  existem  papéis  e  responsabilidades  definidos  para  continuidade  de
serviços.  São estabelecidos  papéis  e  responsabilidades para  cada processo de gestão,
como  por  exemplo,  gerente  de  incidente,  gerente  de  problema,  gerente  de  segurança,
gerente de mudança etc.  Além disso,  papéis  são estabelecidos no regimento interno da

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

38

Ref.1706289-38

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: C
5N

D
G

1O
T

U
1



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

instituição e no catálogo de serviços de TI.

Desde 2005, é continuamente realizado monitoramento da disponibilidade de serviços de TI
e do sistema. São utilizadas ferramentas específicas para o monitoramento do desempenho
e disponibilidade de todos os serviços e equipamentos do Data Center, onde são avaliados,
dentre  outros  parâmetros,  o  consumo  de  disco,  CPU,  memória  e  conectividade.  Os
servidores hospedados no Data Center da PRODEB são monitorados pelas ferramentas CA
(Sepectrum / eHealth) Zabbix e pelo VMWARE.

A PRODEB informou que desde 2012 é realizado continuamente inventário de componentes
e recursos críticos de TI. Todos os componentes do Data Center estão registrados através
de inventário no Banco de Dados de Configuração (CMDB), como por exemplo, servidores,
sistemas, sites web, equipamentos de conectividade, dentre outros.

Não são realizadas simulações do plano de continuidade de serviços.

Desde 2014,  o  Data Center conta com ambiente de TI  redundante com garantia  contra
falhas de energia elétrica, conectividade, processamento e armazenamento.

Quando questionada se realiza revisões no plano de continuidade de serviços em função
das simulações,  boas práticas,  mudanças no ambiente  de TI  e  indicadores  negativos  a
PRODEB respondeu que sim, contudo esclarecendo que a revisão dos processos é feita
apenas em função de ocorrência de incidentes, dentro do ciclo de melhoria contínua e que o
processo de resposta a incidente está em constante aperfeiçoamento.

Desde 2012, segundo a PRODEB, existe base de dados estruturada sobre o processo de
continuidade de serviços. O processo de resposta a incidentes registra todas as ocorrências
e  a  resolução  dos  incidentes  dentro  do  banco  de  dados  de  incidentes,  para
acompanhamento  e  emissão  de  relatórios  estatísticos,  visando  o  aprendizado  com  os
incidentes.  Além  de  contar  também  com o  banco  de  dados  de  configuração  onde  são
registradas todas as alterações nos itens de configuração.

Existem  referências  bibliográficas  para  o  plano  de  continuidade  de  serviços  e
disponibilidade. São utilizados o Information Technology Infrastructure Library v3 (ITIL), NBR
ISO/IEC 27002:2005 – Código de Prática para a Gestão da Segurança da Informação e a
Política de Segurança do Estado da Bahia.

É realizada classificação de incidentes de duas formas, quanto a categoria do incidente e
quanto a disponibilidade.

São utilizados  indicadores  para  o  processo de continuidade de serviços.  O Sistema de
Gestão Integrada  disponibiliza  vários  indicadores  para  acompanhamento  e  avaliação  da
efetivação do processo.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Não  é  realizado  comparativo  de  indicadores  entre  Órgãos/Empresas  do  processo  de
continuidade de serviços.

Existe envolvimento de empresas especializadas em continuidade de serviços desde 2014,
realizado através de prestação de suporte e manutenção preventiva pela empresa ACECO.

Existe garantia de que um único ponto de falha não provoca desastres ou incidentes graves.
O  Data  Center conta  com ambiente  redundante  com garantia  contra  falhas  de  energia
elétrica, conectividade, processamento e armazenamento.

Teste de aderência: Para evidenciar a atividade de capacitação em plano de continuidade
de serviços foram fornecidas uma apresentação de slides de Gestão de Incidentes e outra
de Gestão de Mudanças, com orientações para os respectivos processos. Adicionalmente,
foram  fornecidos  cartazes,  contendo  dicas  de  ITIL.  Dessa  forma,  restou  evidenciada  a
existência  de  campanha  de  conscientização,  mas  não  propriamente  um  programa  de
capacitação em continuidade de serviços.

Apesar de informar que existe um plano de continuidade de serviços sob demanda, não
formalmente estabelecido, foi  explicado que os requisitos de continuidade são atendidos
através  do  processo  de  gestão  de  serviços  de  TI,  normas  organizacionais  e  ações  de
resposta  a  incidentes  de  segurança  e  incidentes  críticos.  Foram  apresentados  como
evidência o Manual do Processo de Gerenciamento de Mudanças da PRODEB, a Norma
Permanente NP.OP.1001,  de 28/11/2007 que trata de  Backup/Restore de dados do  Data
Center, além de documento referente ao Processo de Gerenciamento de Incidentes. 

Em  relação  ao  questionamento  do  armazenamento  externo  de  cópias  de  segurança  a
PRODEB informou que não realiza, porém ficou esclarecido que a solução é ainda mais
robusta, por se tratar de sala cofre certificada. Foi fornecido o termo de referência do projeto
e construção da mesma, além de fotos dos selos ABNT de certificação.

Referente  à  realização  de  testes  em  hardware e  software para  garantia  de  cópias  de
segurança, foram apresentados como evidências o procedimento para auditoria do backup
do  Data Center e um relatório de auditoria de teste de recuperação de  backup completo,
com  data  de  19/07/2016.  O  primeiro  documento  estabelece  os  critérios  e  orienta  a
realização da auditoria do backup e elaboração do segundo documento.

Referente ao questionamento se o plano sofre revisão em função de ocorrência de desastre
foi informado que a revisão é sob demanda, independente de ocorrência de desastre e que
as reuniões do comitê  responsável  são  quinzenais.  Para  evidenciar  foi  fornecido  e-mail
datado de 10/06/2016, onde é informado da frequência quinzenal das reuniões dentre outros
assuntos pertinentes ao processo de gestão de mudanças. Foi apresentada também ata de
reunião do Comitê de Qualidade com data de 01/07/2016.
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SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
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Para  evidenciar  a  existência  de  serviços  de  TI  com  solução  de  continuidade  foram
apresentados o Termo de referência da sala cofre e fotos da sala cofre. A foto do selo de
certificação da sala cofre mostra que a mesma foi fabricada e está certificada conforme a
norma ABNT NBR 15247, sendo classificada para resistência ao fogo por 60 minutos.

Como evidências da existência de papéis e responsabilidades para continuidade de serviços
foi apresentada a Norma Permanente NP.OP.1001 sobre  Backup /  Restore de dados do
Data Center que possui em sua seção "Competências" a descrição das competências da
Assessoria  de  Planejamento  e  Padrões  Tecnológicos  (APP),  da  Gerência  de  Produção
(GDP), da Coordenação de Produção (COPRO), da Coordenação de Suporte ao Ambiente
Operacional  (COSAO)  e  da  Assessoria  de  Segurança  Integrada  (ASI).  Também  foi
apresentado  o  Regimento  Interno  da  PRODEB  que  dispõe  de  toda  sua  estrutura  e
finalidades de todos os seus setores.

Quanto  ao  monitoramento  da  disponibilidade  de  serviços  de  TI  e  do  sistema,  foram
apresentadas como evidências o termo de referência da sala cofre, fotografia da sala do
Núcleo de Operação e Controle  (NOC) e imagens do Sistema Integrado de Gestão de
Serviços de TI, da ferramenta  CA Spectrum e do  vSphere Client com a monitoração dos
ativos de TI relacionados ao SIMPAS e Comprasnet.ba.

Como evidência de que é realizado inventário de componentes e recursos críticos de TI
foram fornecidas duas telas do Banco de Dados de Configuração (CMDB). Uma mostra a
relação dos componentes/recursos, sua localização, tipo, etc. A outra mostra a localização
do item de configuração (IC), dentro de uma hierarquia no ambiente em que está inserido. 

Para evidenciar a existência de componentes de TI redundantes foi apresentado o esquema
do sistema elétrico atual que mostra a ligação da concessionária de energia Coelba com a
subestação do prédio sede e subestação do prédio anexo,  com diversos equipamentos.
Também foram fornecidas fotos de baterias de nobreaks, geradores, selo de certificação da
sala  cofre e outros equipamentos.  O  Data Center conta com ambiente redundante com
garantia contra falhas de energia elétrica, conectividade, processamento e armazenamento.
Também dispõe de nobreak, gerador, switches de conectividade redundantes, servidores em
cluster e  ambientes virtualizados com alta disponibilidade configurada e armazenamento
com toda sua configuração redundante.

As  evidências  apresentadas  para  comprovar  que  são  realizadas  revisões  no  plano  de
continuidade de serviços em função de simulações, boas práticas, mudanças no ambiente
de  TI  e/ou  indicadores  negativos  não  deixaram  clara  que  a  atividade  é  realizada.  Foi
apresentada ata de reunião do Comitê de Qualidade e  e-mail de comunicado referente a
alterações no processo de Gestão de Mudanças.

Não  foram  apresentadas  evidências  para  comprovar  a  existência  de  base  de  dados
estruturada sobre o processo de continuidade de serviços.
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As Normas de Segurança da Informação Versão 3.0 do Governo do Estado da Bahia foram
apresentadas como evidência para a existência de referências bibliográficas para o plano de
continuidade de serviços de disponibilidade, além do ITIL V3 e NBR ISO/IEC 27002:2005.

A classificação de incidentes foi evidenciada através de um relatório mensal de estatísticas
de gerenciamento dos serviços de TI, do mês de julho de 2016, cujo objetivo foi “apresentar
as estatísticas  relacionadas aos processos de Gerenciamento  de Mudanças,  Incidentes,
Problemas, Configuração, Capacidade, Requisição de Serviços e Segurança dos serviços
hospedados no Data Center PRODEB, baseado no modelo ITIL”. Também foi apresentado
como evidência um gráfico mostrando a classificação de disponibilidade de incidentes nos
meses de 2016, segregando em indisponibilidade parcial e indisponibilidade total.

Para evidenciar a existência de indicadores do processo de continuidade de serviços foram
apresentadas as  mesmas evidências  apresentadas para  a  atividade de classificação de
incidentes. O item "2. Gerenciamento de Mudanças" do relatório mensal de estatísticas de
gerenciamento dos serviços apresenta os indicadores do processo de gerenciamento de
mudanças.

Referente a evidencia de envolvimento de empresas especializadas em continuidade de
serviços, foi apresentado mais uma vez o termo de referências da sala cofre certificada,
além da indicação da prestação de suporte e manutenção preventiva da ACECO.

Para evidenciar que um simples ponto de falha não provoca desastres ou incidentes graves,
foram apresentadas  fotos  de equipamentos  tais  como geradores,  nobreaks,  baterias  de
nobreaks, selos de certificação e esquema elétrico.

Evidências de fragilidades:

1. Resposta da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “CONTINUIDADE  DE  SERVIÇOS”,  que  apontam  a
inexistência dos seguintes controles:

 Simulações do plano de continuidade de serviços;

 Comparativo  de  indicadores  entre  Órgãos/Empresas  do  processo  de
continuidade de serviços.

2. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “CONTINUIDADE  DE  SERVIÇOS”  que  afirmam  que  os
seguintes  controles  existem,  porém  não  foram  fornecidas  evidências  ou  as
evidências fornecidas não comprovam a existência do controle:

 Capacitação em plano de continuidade de serviços;
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 Base de dados estruturada sobre o processo de continuidade de serviços.
 
Nível de maturidade: 3 – Definido. É evidente o reconhecimento dispensado ao processo
de  continuidade  dos  serviços.  Os  papéis  e  responsabilidades  são  definidos.  Existe
preocupação em manter componentes de TI redundantes e em realizar testes em hardware
e software para garantir restauração de cópias de segurança.

Tabela A.9. Comparativo de maturidade do processo de Continuidade dos serviços.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

3 0 2

Recomendações:

1. Realizar simulações do plano de continuidade de serviços;

2. Realizar  comparativo  de  indicadores  entre  Órgãos/Empresas  do  processo  de
continuidade de serviços;

3. Realizar capacitação em plano de continuidade de serviços;

4. Implementar  base  de  dados  estruturada  sobre  o  processo  de  continuidade  de
serviços.

Critério: COBIT 4.0 / DS4, ISO27002 e ITIL V3

10. SEGURANÇA DE SISTEMAS

Processo  de  TI: Envolve  a  proteção  dos  recursos  de  TI  para  minimizar  o  impacto  de
vulnerabilidades  e  incidentes  de  segurança  no  negócio,  a  partir  do  estabelecimento  e
manutenção  de  papéis  e  responsabilidades,  políticas,  padrões  e  procedimentos  que
garantam um processo de gerenciamento da segurança, incluindo ainda o monitoramento e
testes  periódicos,  além  da  implementação  de  ações  corretivas  para  incidentes  e
vulnerabilidades identificadas.

Avaliação:  A SAEB  informou  que  possui  política  de  gerenciamento  de  segurança  da
informação. Indicou a existência da Política e Normas de Segurança da PRODEB desde
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2007 e o Decreto da Política de Segurança do Governo do Estado da Bahia, desde 2011,
ambos de execução periódica. Informou que a política e normas de segurança da PRODEB
são utilizadas  como instrumento  de gestão  da segurança  do ambiente  tecnológico,  são
revisadas pelo menos uma vez por ano e servem como direcionadoras das práticas de
segurança aplicadas na organização.

A SAEB informou que realiza monitoramento de vulnerabilidades, ameaças e incidentes de
acordo com o Processo de Análise de Vulnerabilidade de Aplicações web, desde 2011, e
com  o  Processo  de  Gerenciamento  de  Incidentes  de  Segurança,  desde  2008,  ambos
executados periodicamente. Esclareceu que o processo de análise de vulnerabilidade de
aplicações web estabelece os critérios de segurança para a hospedagem ou migração de
sites em ambiente de seguro de produção. Segundo a SAEB, as atividades consistem no
processo  de  detecção  e  análise  de  vulnerabilidades  da  infraestrutura  tecnológica,
envolvendo  sistemas,  ativos  de  tecnologia,  serviços  e  código-fonte  de  aplicações  web,
objetivando avaliar o nível de segurança e recomendar a implementação de medidas de
controles para correção das vulnerabilidades detectadas.

Em relação ao processo de gerenciamento de incidentes de segurança, a SAEB informou
que seu escopo abrange todos os sistemas e infraestrutura de TI que estão no ambiente de
produção do Data Center da PRODEB e que o objetivo do gerenciamento de incidentes é
restaurar, ao estado normal, a operação, o mais rápido possível, com o menor impacto ao
negócio e/ou aos usuários, a um custo coerente.

A avaliação periódica de privilégios de acesso, segundo a SAEB, é realizada de acordo com
as Diretrizes da Política e Normas de Segurança da PRODEB, desde a implantação dos
sistemas e a frequência da avaliação é em função de demandas dos responsáveis pelos
sistemas da SAEB. Esclareceu que a política e as normas de segurança da PRODEB são
utilizadas  como  instrumento  de  gestão  da  segurança  do  ambiente  tecnológico,  são
revisadas pelo menos uma vez por ano e servem como direcionadoras das práticas de
segurança aplicadas na organização.

A capacitação de pessoal, TI e negócio, em segurança da informação, segundo a SAEB é
realizada  desde  2010,  através  de  campanhas  de  conscientização  em  segurança  da
informação para toda a organização utilizando mídias diversas e através de treinamentos
diversos para as equipes de TI e participação em diversos seminários técnicos relacionados
às atividades executadas.

Quanto à segurança de rede por meio de firewall, foi informado que existe, desde 2006, um
firewall de borda para a rede Governo e um  firewall e IPS de rede para o  Data Center.
Também foi informado que a segurança de rede através de segmentação existe desde 2006
e  que  toda  a  rede  da  PRODEB  é  segmentada,  sendo  as  redes  dos  clientes  também
separadas.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.º 495, Plataforma V, CAB, Salvador-BA – CEP 41.475-002

44

Ref.1706289-44

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: C
5N

D
G

1O
T

U
1



SEXTA COORDENADORIA DE CONTROLE EXTERNO (6ª CCE)
GERÊNCIA 6A E GATI/CEDASC

Também  é  implementa  a  segurança  de  redes  por  detecção  de  intrusos,  desde  2006.
Segundo a SAEB, existe um sistema de detecção através do IPS/IDS de rede, exclusivo
para o Data Center.

Papéis e responsabilidades por segurança estão definidos desde 2006. Existe uma área
dedicada  à  segurança  da  informação  no  aspecto  institucional,  que  é  a  Assessoria  de
Segurança, onde existe um responsável pela segurança da informação e dois auditores.
Além disso, foi informado que existem áreas técnicas que operacionalizam as ferramentas
para manter a segurança do ambiente tecnológico nos níveis adequados. Existem equipes
com  técnicos  de  alta  capacidade  em  ferramentas  de  segurança  para  manutenção  do
ambiente operacional.

A SAEB informou que existe mecanismo para detecção de vulnerabilidades de segurança
desde 2006,  com uso de ferramentas de prevenção e detecção de intrusos (IPS/IDS) e
ferramenta  de  análise  de  vulnerabilidades  de  código-fonte.  Esta  última  classifica  as
vulnerabilidades em aplicações web e são feitas recomendações de tratamento para cada
tipo de vulnerabilidade, conforme o risco e impacto.

Não  foi  respondido  se  existe  classificação  de  respostas  por  tipo  de  vulnerabilidade  de
segurança.

A SAEB informou que utiliza indicadores de gerenciamento de segurança, sendo realizado
um  relatório  trimestral  de  indicadores,  que  demonstra  o  monitoramento  feito  pelas
ferramentas,  proporcionando  uma  gestão  mais  eficaz  e  eficiente  dos  processos  de
segurança.

Foi  informado  que  existem  regras  de  segurança  específica  para  terceirizados,  que  são
aplicadas com base nas diretrizes da política e normas de segurança da PRODEB e com
base nas demandas e solicitações dos responsáveis pelos terceirizados na organização.
 
Segundo a SAEB, existe integração entre análise de riscos e política de segurança, sendo
que  o  processo  de  análise  de  riscos  segue  a  metodologia  adotada  pela  Política  de
Segurança do Governo do Estado, com base nas diretrizes da norma de gerenciamento de
riscos.

Foi  informado  que  os  testes  de  segurança  são  realizados  em  conformidade  com  as
diretrizes da Política de Segurança da Informação da PRODEB e que é realizada análise
contínua de riscos relacionados a segurança desde 2007,  sendo realizadas análises de
vulnerabilidades técnicas da infraestrutura de TI. Informou que mitigação de riscos é uma
atividade rotineira, inerente ao ambiente do Data Center da PRODEB.

Quando  questionada  se  realiza  controle  de  versão  da  política  de  segurança,  a  SAEB
informou que  o  sistema  normativo  da  PRODEB realiza  o  controle  efetivo  das  versões,
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quando há atualizações em suas políticas e normas.

Foi informado que com frequência semanal e mensal, desde 2010, são utilizados métodos
de conscientização sobre segurança da informação. Isto é feito através de campanhas de
conscientização em segurança da informação para toda a organização, através da utilização
de mídias diversas. A campanha de conscientização inclui a divulgação de alertas e dicas de
segurança, painel e cartazes e palestras e seminários.

Possui  profissionais  certificados  em  segurança,  sendo  duas  certificações  na  Exin  -
Information Security Foundation (ISO/IEC 27002), uma certificação em  Microsoft  Security
Fundamentals (MTA 98-367) e uma certificação em  Risk Manager.  Explicou que existem
dois profissionais certificados em segurança da informação na Assessoria de Segurança da
PRODEB, além de profissionais com certificações técnicas entre as equipes técnicas da
PRODEB.

Não é realizado monitoramento e avaliação da eficiência da política de segurança.

Teste de aderência: Existem diversos documentos que orientam ou dão embasamento à
política de segurança da informação na PRODEB. Foi apresentado como evidência, entre
outros documentos, as “Normas de Segurança da Informação”, versão 3.0, de novembro de
2015, do Governo do Estado da Bahia, que se aplica a entidades da Administração Pública
do  Poder  Executivo  Estadual,  com  o  objetivo  de  auxiliar  na  Gestão  da  Segurança  da
Informação.  O  documento  é  composto  de  17  normas  que  compostas  de  sessões  de
objetivos, definições, abrangência, diretrizes, competências, etc. Referente à PRODEB, de
forma específica, foi apresentada a resolução RD. 2001.001, de 13/08/2007, que institui o
Comitê de Segurança Integrada,  que tem por finalidade manter  atualizada a Política de
Segurança  da  PRODEB  e  realizar  outras  atividades  relacionadas  a  segurança.  Foram
apresentados  documentos  referentes  a  normas  permanentes  da  PRODEB  que
regulamentam uso de dispositivos móveis, proteção contra código malicioso, backup/restore
de dados do Data Center, uso de ferramentas de colaboração, controle de acesso ao Data
Center da PRODEB e uso da internet e mídias sociais. 

Em trecho  transcrito  abaixo  da  Norma Permanente  NP.OP.1001  de28/11/2007,  de  título
“Backup/Restore de dados do Data Center”, temos:

4.1.1. Critérios Padrão de Backup

A inexistência de critérios específicos para geração e retenção de
determinado dado, implica na adoção dos seguintes critérios-padrão
do backup do Data Center:
[…]

b)  Backup  de  Dados  Estruturados  dos  Ambientes  de
Desenvolvimento, Teste, Homologação e Treinamento: 
 Backup diário – processado diariamente com retenção para os
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últimos vinte e oito dias corridos. 
c) Backup de Dados Não Estruturados 
 Backup diário – processado diariamente com retenção para os
últimos vinte e oito dias corridos; 
[…]

Contudo na nota técnica da SAEB, de 26/02/2016, foi informado que problemas elétricos
ocorridos  em  15/01/2016,  provocaram  interrupção  do  fornecimento  de  energia  do  Data
Center,  culminando em perda de dados nos servidores  que hospedavam os bancos de
dados  criados  para  atender  essa  auditoria.  Informou  ainda  que  os  dados  foram
disponibilizados  em  ambiente  de  homologação/teste  para  o  qual  não  existe  política  de
segurança, conforme trecho transcrito a seguir:

" Em 26/01/2016, o TCE, por meio do Sr. Augusto Gonçalves de Sousa,
informou  através  de  e-mail  que  “não  estava  visualizando  as  bases  do
Sistema SIMPAS no  servidor  de banco  de dados disponibilizado  para  a
auditoria”.

A Superintendência de Gestão e Inovação – SGI requisitou à equipe de
Coordenação  de  TI  da  SAEB  investigação  sobre  a  ocorrência.  Após
averiguações, a equipe de infra da SAEB informou que devido a problemas
elétricos  ocorridos  no  último  dia  15  de  janeiro  de  2016  no  quadro  de
comando do GMG – Grupo Motor-Gerador da SAEB, houve interrupção não
programada  no  fornecimento  de  energia  do  Datacenter por  prolongado
período de tempo, ocasionando o desligamento total dos servidores de rede
desde  as  6:00hs  da  manhã  até  as  11:00hs.  Tal  fato  ocasionou  o
comprometimento do sistema de arquivos de alguns servidores, levando a
perda total  dos dados da unidade, onde se encontravam hospedados os
bancos de dados criados para atender aos interesses da auditoria do TCE.

Cabe-nos registrar que a Base de Dados SIMPAS (julho/2014 a junho/2015)
foi disponibilizada em ambiente tecnológico de homologação/teste para o
qual não existe política de salvaguarda ou cópia de segurança, uma vez que
pressupõem uma cópia do ambiente de produção. Esta medida deveu-se ao
entendimento  de  que  o  ambiente  seria  utilizado  pelo  TCE  apenas  para
consulta, não havendo produção de informações dentro da base de dados
que fosse necessária cópia de segurança.

Ressaltamos que,  somente o ambiente de produção possui garantias de
salvaguarda,  uma vez  que  geram altos  custos  de  suporte,  manutenção,
desempenho,  disponibilidade  e  resiliência.  Isto  posto,  informamos  que  a
ausência  de  backup  dos  dados  para  o  ambiente  de  homologação/teste,
torna impossível qualquer tipo de recuperação de informações criadas neste
local.

Para evidenciar que é realizado monitoramento de vulnerabilidades, ameaças e incidentes
foram apresentados documentos referentes aos processos de “Análise de Vulnerabilidades
em  Código-fonte  de  Sites  e  Aplicações  Web”  e  de  “Notificação  de  Incidentes  e
Vulnerabilidades de Segurança em Sites e Aplicações Web”. A sessão “Objetivo” desses
documentos explica que a finalidades destes e apresentar a estrutura desses processos.
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São  documentos  de  orientação  para  realização  da  atividade/controle,  mas  que  não
comprovam que a atividade está sendo realizada.

Para comprovar  a avaliação periódica dos privilégios  de acesso foram apresentadas as
mesmas normas da PRODEB, apresentadas como evidência para existência da política de
gerenciamento da segurança da informação, não ficando evidenciado que estava atividade é
realizada.

Em relação a capacitação de pessoal de TI e negócio em segurança da informação, foram
apresentados  certificados  de  participação  em  cursos  e  eventos  tais  como  “Curso  de
Formação em Security  Officer  –  modalidade online”,  “I  Encontro  do Grupo  Temático  de
Segurança da Informação do FORTIC”, “Curso de Formação de Auditor  Interno de SGS
ISO/IEC  20000  (GTI009)”,  “Técnico  de  Gestão  de  Riscos  utilizando  o  Módulo  Risk
Manager”.  Também  apresentou  cartazes  de  divulgação  de  “Seminários  Internos  de
Segurança  da  Informação”,  com tema “Boas  Práticas  para  Desenvolvimento  Seguro  de
Aplicações  WEB”,  com dicas  de  segurança para  prevenir  ameaças  virtuais  na  copa do
mundo, com orientação para o recebimento de e-mails com falsas notas fiscais eletrônicas,
alertando falsos emails da SRF, entre outros.

Como evidência para segurança de rede – firewall foram apresentados dois contratos. Um
contrato  com  a  True  Access  Consulting S.A.,  cujo  objeto  trata  da  aquisição  de  dois
equipamentos de segurança (Intrusion Prevention System – IPS) para prover a segurança
de todas as redes destinadas ao Data Center PRODEB, bem como a contratação de serviço
de instalação, garantias, treinamento e suporte. Este contrato teve vigência de 48 meses,
admitindo-se prorrogação,  e foi  assinado em 23 de julho de 2012.  O outro contrato  foi
firmado com o Centro de Pesquisas em Informática LTDA e teve como objeto a contratação
de empresa para solução de integração e segurança, para instalação no  Data Center da
PRODEB. Foi assinado em 20 de agosto de 2012 e teve vigência de 60 meses a contar da
aceitação do objeto em caráter definitivo. 

Foi  informado que toda a rede da PRODEB é segmentada,  porém não foi  apresentada
evidência.

Em relação  a  segurança  de  rede  para  detecção  de  intrusos foram apresentados  como
evidências os mesmos contratos apresentados para a existência de segurança de rede por
firewall.

A  existência  de  papéis  e  responsabilidades  por  segurança  foi  evidenciada  através  do
organograma  da  PRODEB  que  indica  a  existência  da  Assessoria  de  Planejamento  de
Infraestrutura e Segurança – APS e do Regimento Interno  de 30/05/1999 que no Capítulo II,
Art  4º,  Parágrafo IV, inciso a,  que indica a existência da APS. No Regimento Interno,  a
Seção IV, Art 9º, também descreve o papel da APS em relação a proposição, manutenção e
implementação da política de segurança.
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Para evidenciar  o mecanismo utilizado para detecção de vulnerabilidades de segurança
foram apresentados, além dos mesmos contratos já citados aqui, tela do Arachni v0.4.0.2 –
Web Aplication Security Scanner Framework e do Acunetix Web Vulnerability Scanner.

Para  evidenciar  a  existência  de  indicadores  de  gerenciamento  de  segurança  foram
apresentados  três  relatórios  trimestrais  contendo  informações  acerca  do  monitoramento
realizado pelas ferramentas e outras informações das atividades realizadas no trimestre pela
APS.

Em relação a existência de regras de segurança específicas para terceiro, foi apresentado
modelo de termo de confidencialidade e sigilo que deve ser firmado entre a PRODEB e
empresas contratadas, onde estão descritas as condutas impostas aos terceiros em relação
às informações a que tem acesso na PRODEB.

A conscientização sobre segurança da informação é feita através campanhas com cartazes
que alertam a  situações  de  risco  e  através  de  palestras.  Foram apresentados  cartazes
informativos e educativos e de divulgação de atividades correlatas. Os mesmos descritos
anteriormente para divulgação de “Seminários Internos de Segurança da Informação”, com
tema “Boas  Práticas  para  Desenvolvimento  Seguro  de  Aplicações  WEB”,  com dicas  de
segurança  para  prevenir  ameaças  virtuais  na  copa  do  mundo,  com  orientação  para  o
recebimento de emails com falsas notas fiscais eletrônicas, alertando falsos e-mails da SRF,
entre outros.

A existência de profissionais certificados em segurança foi comprovada pela apresentação
de certificados de dois profissionais na  Exin – Information Security Foundation based on
ISO/IEC  27002  e  uma  certificação  de  Microsoft  Technology  Associate:  Security
Fundamentals.
 
Evidências de fragilidades:

1. Resposta da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles de TI, seção “SEGURANÇA DE SISTEMAS”, que apontam a inexistência
dos seguintes controles:

 Monitoramento e avaliação da eficiência da política de segurança;
 Classificação de respostas por tipo de vulnerabilidade de segurança.

2. Respostas da SAEB ao check list de processos, atividades, padrões, boas práticas e
controles  de  TI,  seção  “SEGURANÇA  DE  SISTEMAS”,  que  afirmam  que  os
seguintes  controles  existem,  porém  não  foram  fornecidas  evidências  ou  as
evidências fornecidas não comprovam a existência do controle:

 Avaliação periódica de privilégios de acesso;
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 Segurança de rede – segmentação;
 Integração entre análise de riscos e política de segurança;
 Testes de segurança;
 Análise contínua de riscos relacionados a segurança;
 Controle de versão da política de segurança.

3. Salvaguarda da informação, através de cópias de segurança dos dados, não são
aplicadas nos ambientes de homologação e testes.

Nível de maturidade: 2 – Existem normas que compõem a política de segurança e existem
papéis e responsabilidades definidos, porém não há o entendimento que a segurança deve
alcançar todos os ambientes da organização, visto a aplicação abrangente está apenas no
ambiente de produção. A SAEB e a PRODEB não implementaram a segurança adequada
aos ambientes de homologação e testes do SIMPAS.

Tabela A.10. Comparativo de maturidade do processo de Segurança de Sistemas.

COMPARATIVO DE NÍVEL DE MATURIDADE

SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

2 0 2

Para melhorar seu processo e alcançar maior nível de maturidade, a SAEB/PRODEB deve
aplicar a política de gerenciamento de segurança da informação a todos seus ambientes. 

Recomendações: 

1. Aplicar as normas se segurança em todos os ambientes do Sistemas SIMPAS e 
Comprasnet.ba;

2. Monitorar e avaliar a eficiência da política de segurança da informação;
3. Avaliar periodicamente privilégios de acesso;
4. Integrar análise de riscos e política de segurança;
5. Realizar testes de segurança;
6. Realizar análise contínua de riscos relacionados a segurança;
7. Controlar a versão da política de segurança.

Critério: COBIT 4.0 / DS5 e Norma NBR ISO 20002:2005.
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11. GERENCIAMENTO DE SERVIÇOS DE SUPORTE

Descrição do processo: consiste na implantação de um serviço de suporte que inclua
registro,  priorização,  análise  e  resolução  de  incidentes,  além de  análise  de  tendências,
associado a um processo de gerenciamento de problemas que melhore a produtividade dos
usuários  e ajude a identificar  necessidades de capacitação e ajustes nos processos de
trabalho.

Avaliação: Segundo a SAEB, não existe um processo definido de gerenciamento de serviço
de  suporte.  Todavia,  a  SAEB  disponibiliza  no  site  www.comprasnet.ba.gov.br uma
ferramenta informatizada para abertura de chamados pelos usuários,  acessada pelo link
“Fale  Conosco”,  embora  tenha  apresentado  como  evidência  deste  ponto  o  sistema
RedMine.  O  RedMine é utilizado para gerenciar  solicitações de modificações no sistema
SIMPAS e não para atendimento de chamados feitos pelos usuários do sistema. Também foi
informado  pela  SAEB  que  a  utilização  do  RedMine evidencia  a  existência  de  um
procedimento estabelecido e disseminado sobre a comunicação,  atribuição e solução de
chamados, mas a apresentação da evidência se mostra equivocada em seu objetivo.

Embora não exista formalmente uma norma que estabeleça os papéis e responsabilidades
acerca dos serviços de suporte, os chamados abertos pelos usuários através do link “Fale
Conosco”  são  encaminhados  para  os  devidos  responsáveis,  de  acordo  com o  assunto
escolhido no momento da abertura  do chamado.  A ferramenta  permite  que os  usuários
acompanhem  o  andamento  do  seu  chamado  realizando  consultas  no  próprio  site,
informando o número do protocolo do seu atendimento. O sistema também envia e-mail ao
correio  eletrônico  informado  pelo  usuário  no  momento  do  cadastramento  do  chamado,
quando este sofrer alguma alteração no andamento. A ferramenta também disponibiliza para
os gestores relatórios gerenciais de forma a monitorar o andamento dos chamados.

Ainda no site  www.comprasnet.ba.gov.br pode ser encontrado um espaço para perguntas
frequentes  (FAQ),  com  respostas  às  questões  mais  demandadas  sobre  os  assuntos
Catálogo,  Compras  Eletrônicas,  Fornecedor  e  Registros  de  Preços.  A  SAEB  também
disponibiliza o telefone (71) 3115-3131 para atendimento aos usuários do sistema.

Questionada sobre a evolução do FAQ a partir de uma base de conhecimento centralizada,
a SAEB afirmou que o FAQ é mantido atualizado, porém sem apresentação de evidências
da existência de uma base de conhecimento que fomente a atualização do FAQ.

Não  há  registro  de  ferramentas  de  autodiagnóstico  e  resolução  de  incidentes.  Estas
aplicações otimizam o trabalho da equipe de suporte, pois o próprio usuário possui acesso a
base de conhecimento, com informações suficientes para, em muitos casos, solucionar sua
questão.
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Também não há evidências de comparativos de desempenho dos serviços de suporte com
outras organizações, assim como treinamento da equipe em gerenciamento de serviço de
suporte. 

Teste  de  aderência: o “Fale  conosco”  do  site  www.comprasnet.ba.gov.br possibilita  o
registro de chamados e fornece informações ao usuário sobre a resolução do seu chamado,
bem como a monitoração do seu andamento. 

Evidências de fragilidades: 

1.  Resposta da SAEB ao  check list de  processos,  atividades,  padrões,  boas práticas  e
controles  de  TI,  seção  “GERENCIAMENTO  DE  SERVIÇO  DE  SUPORTE”,  apontam  a
inexistência  de  processo  de  gerenciamento  de  serviço  de  suporte,  indicadores  do
desempenho  dos  serviços  de  suporte,  ferramentas  de  autodiagnóstico  e  resolução  de
incidentes  e  de  comparativos  de  desempenho  do  serviço  de  suporte  com  outras
organizações,  assim  como  também  de  treinamento  em  gerenciamento  de  serviço  de
suporte.

2.  Resposta da SAEB ao  check list de  processos,  atividades,  padrões,  boas práticas  e
controles de TI, seção “GERENCIAMENTO DE SERVIÇO DE SUPORTE”, aponta os itens
abaixo relacionados como existentes, porém sem evidências de comprovação:

 Base de conhecimento centralizada;

 Papéis  e  responsabilidades  estabelecidas  para  gerenciamento  de  serviços  de
suporte.

3.  Resposta da SAEB ao  check list de  processos,  atividades,  padrões,  boas práticas  e
controles  de  TI,  seção  “GERENCIAMENTO  DE  SERVIÇO  DE  SUPORTE”,  item  “5  –
Monitoramento do tempo de resposta aos chamados’', onde foi apresentada evidência não
indicativa da existência do controle.

Nível  de  maturidade: 2  (dois)  –  Repetitivo.  O  padrão  é  regular,  onde  os  usuários  do
SIMPAS  acessam  o  site  www.comprasnet.ba.gov.br para  abertura  de  chamados  e
visualização das soluções, porém não há documentação e o monitoramento do processo
avanços.

Tabela A.11. Comparativo de maturidade do processo de Gerenciamento de Serviços
de Suporte.

COMPARATIVO DE NÍVEL DE MATURIDADE
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SAEB
(SIMPAS e

Comprasnet.ba)

SAEB
(SIRH – 2008)

SEFAZ
(SIGAT – 2007)

2 2 4

A  SAEB  poderia  chegar  ao  nível  3,  '‘definido’',  se  existisse  uma  documentação  e
comunicação do processo,  definição clara de papéis  e responsabilidades,  além de uma
capacitação de pessoal nas melhores práticas para gerenciamento dos serviços de suporte.
Um exemplo de caso concreto em órgão público estadual no qual a SAEB poderia usar
como modelo para alcançar melhorias neste processo é a Secretaria da Fazenda do Estado
da Bahia (SEFAZ/BA). Segundo relatório de auditoria realizada no Sistema Integrado de
Gestão  da  Administração  Tributária  (SIGAT),  realizada  no  exercício  de  2007,  há  um
processo  de  gerenciamento  de  serviço  de  suporte  implantado  desde  1997  e  que  é
controlado  pela  Gerência  de  Atendimento  ao  Usuário  (GEAUS),  conforme  previsto  no
regimento da SEFAZ. O processo prevê o registro de chamados e seu acompanhamento,
incluindo  o  monitoramento  do  tempo  de  resposta  aos  chamados  e  o  fornecimento  de
informações  ao  usuário  sobre  a  situação  dos  seus  chamados.  Existe  realização  de
treinamento  em  gerenciamento  de  serviço  de  suporte,  além  de  disponibilização  de
informações,  tais  como  perguntas  e  respostas,  para  auxílio  aos  usuários  e  apoio  aos
técnicos de suporte. Foi também verificado que o projeto de documentação da área técnica
(DATEC) possibilitou, a partir de 2005, a centralização das informações e a padronização de
nomenclatura e formato do texto.

Recomendações: 

1. Documentar e institucionalizar processo para gerenciamento de serviço de suporte,
além dos papéis e responsabilidades dentro do processo;

2. Promover capacitação à equipe em gerenciamento de serviços de suporte.

Critério: COBIT 4.0 DS8 e ITIL V3.
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