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EXERCICIO 2011

RELATOR: CONS. FILEMON MATOS

RELATORIO

Tratam os autos de Auditoria de Tecnologia de Informacao, realizada pela 3% CCE,
no Sistema Integrado de Gestao da Administragao Tributaria (SIGAT), Médulo
de Crédito, utilizado pela Secretaria da Fazenda do Estado da Bahia — SEFAZ,

com a finalidade controlar a Divida Ativa Tributaria.

O trabalho realizado objetivou acompanhar os achados da auditoria realizada em
2007, tendo como base as informagdes geradas pelo Sistema Integrado de Gestao
da Administracdo Tributaria (SIGAT), especialmente no seu moddulo de Crédito,
examinar sua seguran¢a, seu correto funcionamento, a disponibilidade e a
adequacédo da documentacao do Sistema (técnica e de usuario), o processo de
gerenciamento de mudanga do Sistema, bem como se suas funcionalidades

atendem as necessidades de controle da Divida Ativa Tributaria do Estado.

A auditoria também teve por objeto de analise aspectos relevantes da cobranca
administrativa e judicial da Divida Ativa do Estado, para verificar a efetividade da
execucao fiscal e recuperacao de créditos tributarios inscritos em Divida Ativa pelo

Estado da Bahia, em comparagéao com outros estados da Federacéo.

O Relatério Auditorial registra que o Estado da Bahia vem ocupando posigéo de

destaque no cenario nacional no que se refere a politica de recuperagao de creditos
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tributarios, atribuindo em boa medida a edigéo de leis que possibilitam a remissdo de

créditos tributarios ou extingdo de processos fiscais de baixo valor. Informa
umincremento de 538,27% nas baixas por pagamento em espécie no exercicio de

2010, em relagao aoexercicio anterior.

Participaram dos trabalhos de auditoria os técnicos Simone Souza da Silva, Renane
Marcia Costa Casqueiro e Osvaldo do Rosario do Vale, além de Augusto Gongalves
de Sousa, Karla Maldonado de Oliveira e Adriano César Pombo, servidores do
Centro de Estudos e Desenvolvimento de Tecnologias para a Auditoria (CEDASC),
na condicao de especialistas, na forma prevista no art. 5°, § 20, da Lei Estadual n°
7.879/2001.

Na analise das questdes de auditoria foram realizadas analises da base de dados
com referéncia em margo/2011, cujos resultados foram confrontados com os
obtidos em agosto/2007, além de exame documental (legislacao, relatdrios, entre

outros) e consultas ao Sistema Integrado de Gestao da Administragao Tributaria.

Buscando examinar os aspectos de legalidade e seguranga da informagéo
relacionados a dados informatizados foram utilizadas bases de dados da SEFAZ
como fontes de informacao para os testes de auditoria. Os dados sao utilizados pelo
sistema SIGAT e outros sistemas integrados, todos através do Sistema Gerenciador
de Base de Dados (SGBD) Microsoft SQL Server 2000, sendo consultadas as
seguintes bases de dados: BD CREDITO TRIBUTARIO, BD ADM SEFAZ: BD
RECURSOS HUMANOS; UNIFW.

Noticiou o relatorio que apdés a comparagdo dos achados de 2007 com os dados
obtidos em 2011, foram solicitadas informagdes sobre as providéncias adotacas a
fim de solucionar as constatagdes apontadas pela auditoria, desde 2007. No Oficio
n.° 417, de 17 de outubro de 2011, a SEFAZ reportou-se as medidas pactuadzas no
Plano de Acao encaminhado em 2009, bem como aos esclarecimentos prestados ao

TCE durante os ultimos trés anos.
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A auditoria informou que embora a Secretaria tenha adotado providéncias para
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solucionar as fragilidades destacadas, dos 17 pontos constatados na auditoria de

2007, foi verificada a recorréncia de 13.

Os achados “Usuario Terceirizado Realizando Inscricdo na Divida Ativa e Controle
da Legalidade”, Modalidade de Pagamento nao Identificada”, “Fragilidade na
Segregacao de Funcgbdes — Analistas de Sistemas Terceirizados Realizando
Operacgdes de Atualizacao em PAFs” apontados na Auditoria realizada em 2007,
encontram-se saneados, nao sendo identificados na analise realizada na base de
dados de marco de 2011.

Quanto ao achado “Cessao para a SEFAZ dos Produtos UniFW e UniCRM por
Empresa Contratada, sem a Precisao quanto a Aspectos de Propriedade dos
Programas Fontes”, foi regularizada a situagdo com a formalizagcdo da cessao dos

codigos fontes pelas empresas contratadas.

Registra o relatério que a Procuradoria Fiscal (PROFIS/PGE) ja havia apresentado
esclarecimentos nas contas da SEFAZ referentes ao exercicio de 2010, sobre os
pontos relativos a sua area de competéncia, inclusive sobre os problemas relativos
ao lancamento dos dados do ajuizamento das execugles fiscais. Informa que
Representantes da Procuradoria Fiscal fizeram apresentacdao a técnicos deste
Tribunal, em 24/10/2011, do Sistema de Protesto de Titulos da Divida Ativa da PGE
(SISPROT).

A auditoria identificou ao concluir os seus exames no SIGAf, modulo Crédito,

relativo a margo de 2011, a permanéncia dos seguintes achados:
1 - Controle da Divida Ativa

1.1 - Morosidade na Inscricdo da Divida Ativa e Risco de Prescricdo de Processos
Administrativos Fiscais em Situagao de Revelia (item 111.3.1.1) - O gestor informa que
continua atuando junto as unidades da SEFAZ monitorando e apontando os PAF,
que se encontram na situagdo de revelia visando dar maior efetividade ao

[¥5]
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andamento processual. Informa que dos PAFs que se encontravam em situagao de

revelia, na base de dados fornecida pela SEFAZ em marc¢o/2011, a quase totalidade
foi resultante do langamento automatico em 2010 de Notificagdes Fiscais do tributo
IPVA, PAFs estes ja inscritos na Divida Ativa em sua totalidade no ano de 2011.

A auditoria conclui que a Secretaria ndo apresentou evidéncias das providéncias
adotadas, considerando que remanesce a fragiidade dectada, visto que foi
constatado um aumento significativo da quantidade de partes de PAFs em situagéo
de revelia, sem exigibilidade de crédito suspensa na analise da base de dados de
marc¢o de 2011.

1.2 - Processos Fiscais Extraviados com Risco de Prescricao (item 111.3.1.2) — O
gestor esclarece que atuando no limite da sua competéncia disponibilizou no PRS -
Procedimentos e Rotinas da SEFAZ, Orientagdo Técnica (OTE DARC/2010),
disciplinando os procedimentos necessarios ao encaminhamento de pedido de
reconstituicdo de PAF extraviados que devem ser observadas pelas unidades da
SEFAZ.

A auditoria informa que a recomendagdo de continuidade na reconstituicdo dos
processos constante no Relatorio foi feita @ PROFIS, porque, na consulta feita ao
SIGAT, na ocasido da realizagdo da Auditoria de 2011, foi constatado que em todos
os 153 PAFs extraviados a PGE figurava como ultimo tramite. Entretanto, a
recomendacdo também se aplica a Secretaria, j& que esta também possui a

competéncia descrita no citado artigo do COTEB.

Concluiu a auditoria recomendando que, em conjunto, a SEFAZ e a PROFIS
instituam controles mais apurados e diligenciem a solugdo das pendéncias na

reconstituicao, para prevenir a eventual perda desses créditos peld Estado.

1.3- Morosidade no Atendimento de Diligéncias (item 111.3.1.3) — o gestor salienta
que agindo no limite de suas competéncias continua atuando junto as unidades da
SEFAZ, monitorando e apontando os PAFs que se encontram na situagao de
diligéncia, solicitando o pronto atendimento e o célere encaminhamento dos

processos ao 6rgao solicitante da referida diligéncia.
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A 3% CCE indica que a resposta apresentada pela Secretaria ndo contém novos
esclarecimentos e, portanto, ndo altera o entendimento do TCE, formado durante a
realizagdo da auditoria realizada em 2011. Recomenda que a DARC/SEFAZ
continue envidando esforgos para agilizar o atendimento de diligéncias, verificando
os PAFs que ainda se encontram na condigéo descrita, a fim de que os processos
tenham andamento e que sejam inscritos na divida ativa, aumentando o grau de
eficiéncia administrativa.

1.4 - Processos Administrativos Fiscais sem Identificagdo do Contribuinte pelo nao
Preenchimento no Campo Especifico do CPF ou CNPJ e Inscricdo Estadual (item
[11.3.1.4) — o gestor informa que do universo de 1.567 PAFs que se encontravam
nesta situagdo no penultimo levantamento, efetuado na base do crédito tributario no
més de setembro de 2011, remanescem nesta data, 27/12/2011, apenas 752 PAFs
e destes, 644 estdo sendo saneados e encaminhados a PGE/PROFIS para a
extingédo por remissdo em conformidade com a Lei n.° 12.217/2011. Quanto aos 108
restantes, informa a adogé@o de medidas junto as unidades responsaveis pela guarda
fisica dos mesmos, no sentido da corre¢do do problema, identificando e alimentando
o sistema de controle SIGAT crédito com os dados corretos para a identificacdo do

contribuinte.

A auditoria salienta que a Secretaria confirmou a existéncia da fragilidade apontada,
informando que houve reducéo de PAFs na condicdo descrita em relagdo ao que foi
constatado no Relatério Auditorial, entretanto, ndo apresentou evidéncias das
providéncias adotadas, cuja avaliagdo de efetividade fica na dependéncia de futuros

exames auditoriais.

1.5 - Processos Administrativos Fiscais sem data de Ciéncia ao Contribuinte da
Lavratura do Auto (item 111.3.1.5) — O gestor informa que o SIGAT médulo de crédito
dispbe de rotina automatica de geragao de edital de ciéncia de lavratura de PAFs
lavrados a mais de 60 dias, para os quais ndo exista cadastrada a informagéo da
efetiva ciéncia do contribuinte nas formas presencial ou por Aviso de Recebimento
(AR). A data da publicagdo do edital no Diario Oficial do Estado & informada no
SIGAT Crédito, e apos trés dias & apropriada como data da ciéncia da lavratura dos
PAFs.
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A 32 CCE esclarece que apds anadlise das informagdes prestadas pela SEFAZ, foram
realizadas consultas ao SIGAT, verificando que remanescem processos sem
informagdo quanto & data da ciéncia, tanto na tela principal quanto na aba
ocorréncias. A respeito da informagdo da ciéncia do contribuinte alimentada no
sistema em, no maximo, 94 dias da sua lavratura, observou que em alguns
processos o langamento da informagao ocorreu apds esse prazo (inclusive, depois
de mais de um ano).

Recomendou a auditoria que a Secretaria verifique a metodologia utilizada para
alimentagcdo de dados na base do SIGAT, visto que a demora no langamento das
informagdes pode aumentar o risco para a continuidade e a eficacia processuais,
registrando que a defasagem do registro das ocorréncias do processo no sistema
compromete a confiabilidade das informagées disponiveis para consulta e controle

dos tramites processuais.

1.6 - Operagbes Realizadas sem a Identificagdo do Usuario, quais sejam: Inscrigédo
na Divida Ativa, Etapas do Julgamento e Controle da Legalidade, (item 111.3.1.6) = O
gestor indica que sera feita uma revisdo geral em todas as evidéncias apontadas

para definicao de agdes a serem tomadas para cada uma das rotinas identificadas.

A auditoria ressalta que a SEFAZ reconhece a existéncia do achado e indica a
adocao de providéncias para a correcdo da fragilidade apontada, sem contudo,

precisar o prazo para conclusédo das medidas saneadoras.

1.7 - Morosidade no Ajuizamento de Execugdes Fiscais e Risco de Prescrigao (item
[11.3.1.7) — O gestor informa que a Procuradoria Geral do Estado tem a competéncia
exclusiva para o ajuizamento de agdes fiscais, cabendo a esta a observancia dos

prazos processuais.
A 3% CCE destaca que a SEFAZ confirma a constatacdo auditorial ao ressaltar que

a competéncia pela execugéo fiscal do crédito tributario inscrito na divida ativa é da
Procuradoria Fiscal (PROFIS/PGE).
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2. Seguranca da Informagao

2.1 - Numeros de Processo Administrativo Fiscal (PAF) existentes em Tabelas
Periféricas, sem correspondéncias nas Tabelas Centrais (‘auto_infracao” e

“hist_auto_infracao’(item 111.3.2.1).

O gestor informa que quando da emissdo de um auto de infragédo, um primeiro nivel
de validacdo é feito no proprio sistema de emissdo. Apds o devido saneamento
(procedimento manual), o auto € gravado nessas tabelas temporarias, na base de
dados corporativa da SEFAZ, onde passa por um segundo nivel de validacdo. Caso
nao esteja em conformidade, ndo é gravado nas tabelas centrais, porém ndo sdo
apagados das tabelas temporarias, ficando disponivel para eventual ajuste via os

proprios sistemas de emisséao.

A auditoria salienta que a resposta apresentada pela SEFAZ demonstra que
persiste a fragilidade no preenchimento do nimero do PAF quando da emissdo de
DAE, o que justifica o aumento de PAFs inexistentes na tabela
'pagamento_pendente', que evoluiu de 108 em 2007 para 723 em 2010, chegando a
964 em 2011.

Recomendam os auditores que o numero do PAF em DAE emitido na intranet da
SEFAZ tenha seu preenchimento verificado na base de dados do Sistema SIGAT, e

nao apenas ocorra a realizagao de validagéo pela critica de digito verificador.

2.2 - Ocorréncias Realizadas em PAFs por Usuarios sem ldentificacdo (Login de
Acesso ao Sistema) (item 111.3.2.2) — O gestor ratifica a posicdo dada anteriormente
quanto a implantagdo em abril/l2010, do ajuste para preservagdo do cédigo de
identificagéo do usuario (login), quando do seu afastamento, o que elimina a
possibilidade de repeticdo da ocorréncia, bem como quanto a impossibilidade de
recomposicao do legado. Ap6s a implantagdo do ajuste referido, o cédigo de
identificagdo do usuario desativado (campo nom login) é movido das tabelas servidor

ou terceiro para a tabela 'hist _login'.
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Os auditores indicam que apesar dos esclarecimentos prestados, a Secretaria ndo

apresentou evidéncias de que a providéncia adotada tenha contribuido para a
diminuicdo ou solucédo definitiva da fragilidade apontada, carecendo, portanto, de

verificagao auditorial futura.

2.3 - Usuarios Afastados ou Demitidos porém Ativos no Sistema de Seguranca (item
111.3.2.3) — O gestor esclarece que a ativagao e a desativacao de direitos de acesso
de usuarios sdo oriundas de rotinas automatizadas do sistema SERV que
sensibilizam o sistema de seguranga fazendo com que permissdes sejam
concedidas ou excluidas, sendo necessario o registro tempestivo dos eventos pelos
gestores ou responsaveis das unidades nos sistemas de cadastro (SIRH para

servidores e SERV para servidores externos e terceiros).

A auditoria destaca que a SEFAZ confirmou a existéncia da fragilidade apontada,
citando providéncias que estdo sendo adotadas, porém, sem prazo para concluso.
Recomenda priorizagdo maxima para implementagao das providéncias, sob pena de
alto risco de acesso ao Sistema SIGAT, em virtude de usuarios afastados/demitidos

que seguem ativos no Sistema de Seguranca.

2.4 - Realizagdo de Operagdes (ocorréncias) em PAFs sem a Identificagdo do
Usuario (item 111.3.2.4) — O gestor informa que sera feita uma revisdo geral em todas
as evidéncias apontadas, para definicdo de acdo a ser tomada para cada uma das
rotinas identificadas. Quanto a recomendagédo de andlise da necessidade de
avaliagcdo por profissional habilitado, a DTl encaminhara a lista de rotinas
automaticas a DARC para avaliagao, visto que se trata de uma definicdo da area de

negocio.

A auditoria registra que a SEFAZ reconhece a existéncia do achado, elencando
medidas de revisdo geral no Sistema SIGAT, porém, sem definigdo de prazo para
conclusao. Recomenda a adogdo de providéncias imediatas ante o expressivo

aumento de ocorréncias e PAFs envolvidos.
2.5 - Usuarios que Utilizaram Diversas Estagées de Trabalho.(item 111.3.2.5)- O
gestor indica que a SEFAZ esta iniciando em margo de 2012 um programa de

8
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Conscientizagdo de Seguranga da Informagdo, baseado nas recém-aprovadas

Politicas e Normas de Seguranga da Informagdo do Estado da Bahia — Decreto
13.473 de 28/11/2011. Além desse programa, existe um projeto, com recursos

previstos no Profisco, de adotar uma ferramenta de Gestao de Identidades.

Os auditores registram que as providéncias adotadas pela SEFAZ seguem a
recomendagé&o da Auditoria para minimizagdo do risco de compartiihamento de
senhas pelos usuarios do SIGAT, registrando, entretanto, a falta de disponibilizagao

de cronograma das agdes.

2.6 - Estruturas de Dados sem Uso na Base de Dados do SIGAT (item I11.3.2.6) — O
gestor ratifica a informacgao de que sdo mantidas estruturas de dados que, mesmo
vazias no momento, visam atender a situagdes previstas no SIGAT, mas que ainda

nao ocorreram.

Os auditores salientam que nos esclarecimentos prestados nao foram elencadas as
estruturas existentes para suporte a situagdes previstas pelo SIGAT, bem como as
relativas a funcionalidades em fase de implantacdo, ndo sendo também

apresentadas as estruturas removidas por terem sido consideradas inuteis.

Recomendam os auditores que todas essas estruturas sejam identificadas para que

nos futuros acompanhamentos auditoriais sejam desconsideradas.

A fim de contribuir para o aperfeicoamento do SIGAT, médulo Crédito, a auditoria
propbs recomendacdes técnicas de Tl que constam detalhadamente no corpc do
relatério.

No que concerne a Diretoria de Arrecadacao, Crédito Tributario e Controle (DARC),
a auditoria destacou a necessidade de aprimoramento nos controles do SIGAT,
modulo Crédito, com o objetivo de promover maior celeridade no fluxo do processo
administrativo fiscal para a inscricao na divida ativa.Em relagédo a PGE recomendou

maior agilidade no ajuizamento de execucdes fiscais.
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Quanto as constatagdes pertinentes a seguranga da informacéao, a SEFAZ informou

nas suas justificativas que solugbes ja estdo sendo tomadas e outras serdo

adotadas.

E o relatorio.

Em /7 de qabljl de 2012.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA



T oW TG0 E

Cons. Filemon Matos
Relator

Designado para o dia Ag / Ol{ {j,olaJ
Er, lg / /



VA TCE

GABINETE DO CONS. FILEMON MATOS Proc. TCE/007790/20011 Auditoria em Sistema SIGAT/SEFAZ
PROCESSO: TCE/007790/2011
NATUREZA: AUDITORIA EM SISTEMAS } "
OBJETO AUDITADO: SISTEMA INTEGRADO DE GESTAO DA ADMINISTRACAO
) TRIBUTARIA (SIGAT)
ORGAOS SECRETARIA DA FAZENDA DO ESTADO DA BAHIA
RESPONSAVEIS: Secretario: Carlos Martins Marques de Santana

Periodo: a partir de 01/01/2007
DIRETORIA DE TECNOLOGIA DA INFORMAGAO (DTI)
Hélio Oliveira Queiroz Junior
Periodo: a partir de 01/04/2008
DIRETORIA DE ARRECADAGAO TRIBUTARIA (DARC)
Reginato da Rosa Pereira
' Periodo: a partir de 01/01/2007
EXERCICIO 2011
RELATOR: CONS. FILEMON MATOS

RESOLUGAO N.°047 /2012

EMENTA: Auditoria de Tecnologia de Informacgao (TI)
no Sistema Integrado de Gestio da Administracao
Tributaria (SIGAT), modulo Crédito. Necessidade de
aprimoramento nos controles do Sistema. Remessa de
copia do relatorio de auditoria e desta Resolucdoc aos
Titulares da SEFAZ e da Casa Civil para conhecimento e
adocdo de providéncias necessdrias. Juntada a
Prestacdo de Contas Consolidadas  da SEFAZ do

exercicio de 2011.
Vistos, eftc.

Realizada a auditoria de TI no Sistema Integrado de Gestdo da Administracdo
Tributaria (SIGAT), mddulo Crédito, com a finalidade de acompanhar os achados da
Auditoria realizada em 2007, quanto aos aspectos de seguranga, correto
funcionamento, disponibilidade e adequacgdo da documentagdo do Sistema (técnica
e de usuario), o processo de gerenciamento de mudanga do Sistema, bem assim se
suas funcionalidades atendem as necessidades de controle da Divida Ativa do
Estado;
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Considerando que tambem foi objeto da auditoria aspectos relevantes da cobranca

administrativa e judicial da Divida Ativa do Estado, com a verificacdo da efetividade
da execugao fiscal e da recuperagdo de créditos tributarios inscritos em Divida Ativa

pelo Estado da Bahia, em comparagao com outros estados da Federagdo;

Considerando que a auditoria, objetivando contribuir para o aperfeicoamento do
SIGAT, propds recomendagdes tecnicas de Tecnologia de Informagdo (TI) que
constam detalhadamente do relatdrio;

Considerando que, quanto a Diretoria de Arrecadacao, Crédito Tributario e
Controle, a auditoria destacou a necessidade de aprimoramento nos controles do
SIGAT, mddulo Crédito, com o objetivo de promover maior celeridade no fluxo do

processo administrativo fiscal para a inscricao na Divida Ativa;

Considerando que o0s gestores das unidades envolvidas da SEFAZ foram
informados dos pontos levantados na auditoria através de expedientes
administrativos da 3@ CCE e notificacdes determinadas pelo Relator, quando foram
requeridas justificativas e/ou esclarecimentos quanto as questdes identificadas

durante os exames;

Considerando que a Procuradoria Fiscal (PROFIS/PGE) ja havia apresentado
esclarecimentos sobre 0s pontos relativos a sua area de competéncia, inclusive com
apresentacdo a técnicos deste Tribunal, em 24/10/2011, do Sistema de Protesto de
Titulos da Divida Ativa da PGE (SISPROT);

Considerando que a Prestacao de Contas Consolidada da Secretaria da Fazenda do

exercicio de 2011 sera examinada no decorrer deste ano;

Resolve o Tribunal de Contas do Estado da Bahia, em sessao p[enér'é, a

unanimidade, ao tomar conhecimento do resultado da presente auditoria:
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a) determinar o envio de cdpia do relatdrio aos tituiares da Secretaria da Fazenda e

da Casa Civil (AGETIC — Assessoria de Gestdo Estratégica de Tecnologias da
Informagdo e Comunicagdo) para que S. Exas. tomem conhecimento dos fatos ali
contidos e para que os orgdos envolvidos adotem as providéncias necessarias quanto

ao cumprimento das recomendagdes sugeridas no relatdrio de auditoria;

b) encaminhar os autos a 32 Coordenadoria de Controle Externo deste Tribunal de
Contas para anexa-lo as contas da Secretaria, relativas ao exercicio de 2011, a fim
de que, na oportunidade do exame, verifigue se foram implementadas medidas

saneadoras necessarias.

c) determinar a disponibilizagdo do Relatdrio de Auditoria do presente processo e

desta Resolugdo no Portal deste Tribunal de Contas.

Vencido, em parte, o Conselheiro Anténio Honorate, que ndo votou de acordo com

item “c”.

1

Sala das Sessées, emA“ de abril de 2012.
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