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GABINETE DO CONSELHEIRO MARCUS PRESIDIO

Processo n°: TCE/010196/2018
Natureza: Auditoria Operacional em Tecnologia da Informagao
Entidades: Secretaria do Planejamento do Estado da Bahia — SEPLAN
Secretaria da Fazenda do Estado da Bahia - SEFAZ
Objeto: Auditoria Operacional em Tecnologia da Informagdo no Sistema

Integrado de Planejamento, Contabilidade e Finangas do Estado da
Bahia - FIPLAN, com o objetivo de avaliar o padrdo de qualidade do
Sistema no que se refere a adogdo dos requisitos minimos de
segurancga e contabeis.

Periodo: Janeiro a marco de 2018 e de julho a novembro de 2018
Gestores Responsaveis: Jodo Felipe de Souza Ledo - Secretario do Planejamento do Estado da
Bahia - SEPLAN - a partir de
01/01/2015
Dilma Santana de Jesus - Assessora do Planejamento e Gestdo —
APG/SEPLAN - a partir de
06/01/2015

Manoel Vitério da Silva Filho - Secretario da Fazenda do Estado da
Bahia - SEFAZ - a partir de

14/08/2013
Antonio Humberto Novais de Paula -  Superintendéncia de
Administracao Financeira -
SAF/SEFAZ —a partir de 13/01/2015
Luiza Amélia Guedes Machado Mello - Superintendéncia de

Cooperacdo Técnica e Financeira para o
Desenvolvimento - SPF/SEFAZ - a
partir de 01/01/2015

Relator: Conselheiro Marcus Vinicius de Barros Presidio

RESOLUCAO N.° 000171/2019

EMENTA: INSPECAO. DETERMINACOES. PLANO DE
ACAO. ANEXACAO A PRESTACAO DE CONTAS.
DECISAO UNANIME.

Vistos, etc.

CONSIDERANDO a auditoria operacional em Tecnologia da Informagdo realizada pela 3°
Coordenadoria de Controle Externo — 3* CCE, no Sistema Integrado de Planejamento,
Contabilidade e Finangas do Estado da Bahia - FIPLAN, com o objetivo de avaliar o padrdo de
qualidade desse Sistema, no que se refere a adogdo dos requisitos minimos de seguranga e

contédbeis.
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CONSIDERANDO que a 3* CCE evidenciou deficiéncias' e, em consonancia com a ordem dos

achados, elaborou recomendagdes” no intuito de contribuir para o aprimoramento da gestdo do

FIPLAN (Ref.2146731-57/61),,

1 Achado - Item do Relatério

1) Deficiéncias relacionadas aos Requisitos Contdbeis do FIPLAN

1) Auséncia de norma/ato que formalize o gerenciamento do Médulo de Gestdo de Recursos Captados (MGRC) do
FIPLAN por parte da SPF/SEFAZ - 11.1.1

2) Permanéncia de saldo e/ou movimentagdo em contas de natureza patrimonial, or¢amentdria e/ou de controle de
unidades orcamentdrias extintas e de unidades que tiveram suas vinculagdes transferidas para outras Secretarias -
1.2

2.1) A unidade orcamentéaria Diretoria de Administracdo e Finangas, ativa no sistema FIPLAN, vinculada a Secretaria
Estadual para Assuntos da Copa do Mundo da FIFA Brasil 2014, extinta em 01/01/2015, apresentou saldo e
movimentagdo nas contas de natureza de informagao patrimonial e de controle - I1.1.2, a

2.2) Unidades extintas, ativas e inativas no sistema FIPLAN, que apresentaram saldo nas contas de natureza de
informacao patrimonial, orcamentaria e/ou de controle; e -11.1.2, b

2.3) Unidades que tiveram sua vinculagdo transferida, ativas e inativas no sistema FIPLAN, que apresentaram saldo
em contas de natureza de informagédo patrimonial, orgamentéria e/ou de controle na Secretaria anterior. - 11.1.2, ¢

3) Diferenca entre os saldos registrados nos sistemas de contabilidade das empresas estatais dependentes e aqueles
constantes nos balancetes do sistema FIPLAN. - I1.1.3

4) Auséncia de disponibilizagdo de informagdes em tempo real no FIPLAN e no Portal Transparéncia Bahia - 1I.1.4
4.1) Auséncia de disponibilizagdo da informagdo até o primeiro dia ttil subsequente a data do registro contdbil no
FIPLAN-1.14, a

4.2) Auséncia de informagdes sobre a despesa; e -11.1.4, b

4.3) Auséncia de informagdes sobre a receita. - I1.1.4, ¢

5) Auséncia de alteragdo e/ou detalhamento tempestivo e de forma adequada do Plano de Contas do FIPLAN - I.1.5
5.1) Identificagdo de 245 rubricas no Plano de Contas do FIPLAN do exercicio de 2018 inexistentes na relacdo das
contas do PCASP 2018 - 1I.1.5.1

a) Contas de natureza de informagdo orcamentaria e de controle abertas indevidamente no Plano de Contas do
FIPLAN do exercicio de 2018- 11.1.5.1, a

b) Contas de natureza de informacdo patrimonial de 3° e 4° niveis abertas indevidamente no Plano de Contas do
FIPLAN do exercicio de 2018; e -11.1.5.1, b

¢) Abertura indevida de subtitulos no Plano de Contas do FIPLAN do exercicio de 2018. -1.1.5.1, ¢

5.2) As nomenclaturas e/ou func¢des de rubricas do Plano de Contas do FIPLAN do exercicio de 2018 ndo conferem
com a relagdo das contas do PCASP 2018. - 11.1.5.2

6) Auséncia de disponibilizagdo do livro Didrio no FIPLAN, evidenciando o nido-cumprimento das formalidades
extrinsecas (apresentagdo exterior) e caracterizando-se em negligéncia da administracao. - I1.1.6

7) O FIPLAN ndo permite elaborar e divulgar a Demonstracdo das Mutacdes do Patrimonio Liquido (DMPL) das
empresas estatais dependentes sob a forma de sociedade anénima. - I1.1.7

8) Demonstrativos fiscais divulgados em desconformidade com os modelos previstos no Manual de Demonstrativos
Fiscais - 11.1.8

8.1) Demonstrativo de Riscos Fiscais do Anexo de Riscos Fiscais da Lei de Diretrizes Or¢amentdrias; e -11.1.8, a

8.2) Demonstrativos 2, 3 e 6 do Anexo de Metas Fiscais. I1.1.8, b 9) Inconsisténcias na tabela do FIPLAN de
classificacdo or¢amentéria da receita e da despesa. - I1.1.9

2) Deficiéncias relacionadas a Seguranca da Informacgdo do FIPLAN

1) Fragilidades nos mecanismos de controle de acesso de usudrios baseados na segregacado de fungdes. - I1.2.1

2) Auséncia de termo de responsabilidade pelo uso do FIPLAN. - 11.2.2

3) Deficiéncias na estrutura de registro das operagdes realizadas (log) - 11.2.3

3.1) Informagoes insuficientes para rastreamento completo da histéria de um registro - 11.2.3, a

3.2) Informagéo ndo estruturada - I1.2.3, b

3.3) Auséncia de informagdo do usudrio responsavel pelas transagdes de alteracdes e de exclusdes; e - I11.2.3, c
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CONSIDERANDO que o Ministério Ptblico de Contas — MPC opinou pela juntada da presente
Auditoria aos Processos de Contas da Secretaria da Fazenda - SEFAZ e da Secretaria do

Planejamento - SEPLAN, ambos referentes ao Exercicio 2018, além de outras providéncias3.

RESOLVEM, os Exmos. Srs. Conselheiros, & unanimidade:

1 — anexar essa Inspegdo aos Processos de Contas da SEFAZ (TCE/001129/2018) e, por
referéncia, da SEPLAN (TCE/000986/2018), todos de 2018, em trdmite nesse Tribunal;

3.4) Inconsisténcias e auséncias de registro de demandas executadas diretamente no banco de dados. -11.2.3, d

4) Deficiéncias no controle de inativagdo de usudrios. - 11.2.4

5) Deficiéncias na estrutura de gestdo de privilégios de acesso. - I11.2.5

6) Operacdes realizadas sem o registro do endereco IP do responséavel. - I11.2.6

7) Usudrios do FIPLAN cadastrados com divergéncia em relagdo ao cadastro na Secretaria da Receita Federal. - 11.2.7
8) Estruturas sem utilidade na base de dados. - 11.2.8

3) Verificagdo de instrumentos de convénios sem presta¢do de contas final, apds decorrido o prazo legal

1) Convénios finalizados sem o registro de prestagdo de contas final na BDCE - 11.3.1

2 Recomendacdes realizadas pela auditoria:

1) Deficiéncias relacionadas aos Requisitos Contdbeis do FIPLAN:

A SEPLAN e 2 SEFAZ:

. Adotar medidas que contribuam para o aperfeicoamento da divulgacdo dos dados em conformidade com o
que determina o Decreto Federal n.° 7.185/2010 (item I1.1.4); e

. Elaborar e divulgar o Demonstrativo de Riscos Fiscais e Providéncias do Anexo de Riscos Fiscais da Lei de
Diretrizes Orcamentérias e os Demonstrativos 2, 3 e 6 no Anexo 1l — Metas Fiscais da LDO, em conformidade com o
MDF 8" Edigdo (item II.1.8).

A SEFAZ:

e Atualizar o Decreto Estadual n.° 14.125/2012, para que a definicdo do 6rgdo central responsédvel pela
operacionalizagdo dos processos da administragdo financeira e de contabilidade no Sistema seja claramente
identificada (item II.1.1);

* Apurar, pela DICOP/SEFAZ, as divergéncias entre os saldos registrados nos sistemas de contabilidade das
empresas estatais dependentes e aqueles constantes nos balancetes do sistema FIPLAN quando da consolidacao das
contas, de modo a assegurar a fidedignidade das demonstragdes contabeis (item I1.1.3); ® Atentar para que as futuras
alteracdes no Plano de Contas sejam realizadas de forma adequada e tempestiva, em conformidade com as
determinacoes da STN (item II.1.5); e

¢ Disponibilizar o livro Didrio no ambiente de produgédo do sistema FIPLAN (item IL.1.6).

A SEPLAN:

¢ Elaborar as tabelas de classificacdo da receita e da despesa do FIPLAN em conformidade com a norma sobre
consolidagdo das contas em vigor (item II.1.9).

As empresas estatais dependentes:

e Alimentar o sistema FIPLAN de forma devida (itens I1.1.3 e I1.1.7).

A SEFAZ, a Secretaria do Trabalho, Emprego, Renda e Esportes (SETRE), a Coordenagdo de Desenvolvimento
Agrério, a Fundagdo da Crianca e do Adolescente, a Superintendéncia de Protecdo e Defesa Civil, a Agéncia
Reguladora de Saneamento Basico do Estado da Bahia, a Companhia de Desenvolvimento e Acdo Regional e ao
Instituto de Radiodifusdo Educativa da Bahia:

¢ Sanear os saldos existentes em unidades extintas e/ou transferidas (item I1.1.2

2) Deficiéncias relacionadas a Seguranca da Informac¢ao do FIPLAN:

A SEPLAN e a SEFAZ:

¢ Adotar controle automatizado, que impeca a acumulagédo de funcionalidades incompativeis para um mesmo usuario
(item I1.2.1); ® Atualizar a base normativa que orienta o cadastramento de usudrios e a descri¢do dos perfis de
usudrios e autorizadores (item II.2.1); e ® Utilizar termo de responsabilidade, uma vez que a sua utilizagdo é um dos
requisitos de seguranca do Sistema previsto na Portaria MF n.” 548 /2010 (item II.2.2).

A SEFAZ:

® Registrar no log, de forma completa, todas as transagoes efetuadas nas tabelas do banco de dados do FIPLAN,
considerando que as operagdes de inser¢des de informagdes nao estao presentes (item I1.2.3);
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2 — determinar que a SEFAZ e a SEPLAN apresentem, no prazo de 90 (noventa) dias, um
Plano de Agdo que contemple as recomendagdes sugeridas pela Auditoria, contendo as
providéncias, os responsdveis e os prazos para implantacdo das agdes necessdrias ao

saneamento das ocorréncias;

3 — determinar que a 3° CCE acompanhe, por meio da realizagdo de auditorias de
monitoramentos, o FIPLAN, verificando a evoluc¢ao das condi¢des de funcionamento e a
gestdo desse Sistema, bem como apurando se as recomendag¢des expedidas foram

devidamente implementadas.

¢ Eliminar o campo multivalorado “CLIENT_INFO” da tabela do log, registrando cada informagdo em campo
especifico (usudrio, funcionalidade, ntimero da demanda, indicador de operacdo automatica ou de usudrio etc.) (item
11.2.3);
¢ Corrigir o registro de demandas executadas diretamente no banco de dados fora do padrdo estabelecido e evitar
novas ocorréncias (item I1.2.3);
¢ Analisar demandas registradas no REDMINE ausentes no log do FIPLAN, promovendo seu registro e prevencao de
novas ocorréncias (item I1.2.3);
¢ Incorporar na tabela denominada “USUARIO” o periodo a qual o usudrio esta habilitado a ter acesso ao FIPLAN
(item II.2.4); ® Atualizar a data final de habilitagdo para os ex-usudrios do sistema FIPLAN (item II.2.4); ® Reformular
a estrutura de seguranga de acesso e log de operagdes, de forma a registrar a funcionalidade executada pelo usuario,
com possibilidade de confirmacado posterior da sua real condigdo de acesso, a época da efetivacdo da transacado (item
I1.2.5); ® Implementar o controle de vigéncia na atribuigdo de perfis aos usudrios do FIPLAN (item I.2.5); ® Registrar
na tabela de log a identificacdo do terminal/IP a partir do qual o usudrio realizou acesso ao sistema FIPLAN (item
I1.2.6); ® Examinar as futuras operagdes registradas com o terminal/IP do usudrio, para verificar se sdo, de fato,
plausiveis de terem sido realizadas por um mesmo usudrio, por meio de eventuais utilizacdes através de mdltiplas
estacOes de trabalho (item I1.2.6);

Promover a integra¢do do FIPLAN com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal do Brasil, de forma a
garantir a correta identificagdo do usudrio cadastrado/atualizado (item I1.2.7);  Corrigir a identificagdo do usuario
nos casos onde hé correspondéncia de CPF entre o FIPLAN e a SRF, porém, com divergéncia no nome (item 11.2.7); ©
Implementar uma solugdo adequada para inativacdo de usudrios, evitando uso de artificios como bloqueios
temporarios e uso do prefixo “Excluir” antes do nome do usuario (item I1.2.7); ® Corrigir a informagao do CPF para os
casos onde a numeracao possui menos de 11 digitos (item I1.2.7); ® Realizar andlise critica dos objetos sem uso, com
avaliagdo de sua real utilidade no presente ou futuro ou, ndo sendo o caso, promover sua eliminacéo (item I1.2.8); e ®
Implementar procedimento de monitoragdo do uso de objetos de banco de dados(item I1.2.8).

3) Verificacdo de instrumentos de convénios sem prestagdo de contas final, apés decorrido o prazo legal:
a SEFAZ, aprimorar os controles nos créditos a receber relativos aos convénios de repasse.

3 Opinativo do MPC:

* “pela expedicdo das recomendagdes sugeridas no corpo do Relatério auditorial (Ref.2146731) e as
reforcadas neste parecer, a fim de que sejam adotadas, pelos gestores responséveis, medidas que resultem
no saneamento das falhas destacadas e, de igual modo, culminem no aprimoramento do FIPLAN, com a
utilizag¢do de instrumentos que possibilitem o acompanhamento da execugdo, o monitoramento de metas e
a avaliagdo de desempenho dos convénios e instrumentos congéneres celebrados;

* pela apresentacao de Plano de Ac¢do conjunto dos responséveis pelo gerenciamento do FIPLAN
(SEFAZ e SEPLAN), que contemple cronograma para adog¢do das medidas necessarias a
implementacao das recomendacdes desse Tribunal, com indicag@o dos responsaveis pela adogéo
de tais medidas e os mecanismos eficazes adotados para sanar as irregularidades elencadas e
alavancar o desenvolvimento do FIPLAN, de acordo com requisitos minimos de seguranga da
informacgao e contabeis”.
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Manifestou seu impedimento o Exmo. Sr. Conselheiro Substituto Josué Lima de Franga.

Sala das Sessodes, 12 de dezembro de 2019.

CONFERIDA A DECISAO: FUI PRESENTE:
Sala das Sessdes, em / /2019.

Representante do Ministério Pablico de

. . Contas
Luciano Chaves de Farias

SECRETARIO GERAL
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Quadro de Assinaturas

Este documento foi assinado eletronicamente por:

Gildasio Penedo Filho
Presidente da Sessao - Assinado em 16/12/2019

Marcus Vinicius de Barros Presidio
Conselheiro - Assinado em 16/12/2019

Sergio Spector
Conselheiro - Assinado em 16/12/2019

Antonio Honorato de Castro Neto
Conselheiro - Assinado em 13/12/2019

Carolina Matos Alves Costa
Conselheiro - Assinado em 17/12/2019

Joao Evilasio Vasconcelos Bonfim
Conselheiro - Assinado em 17/12/2019

Mauricio Caleffi
Representante do MP - Assinado em 13/12/2019

Luciano Chaves de Farias
Secretario - Assinado em 16/12/2019
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