
Processo Nº TJ-ADM-2018/65441

Data de abertura 28/11/2018

Interessado CONTROLADORIA DO JUDICIÁRIO

Requerente O MESMO

Número de Origem NÃO INFORMADO

Órgão de Origem NÃO INFORMADO

Classificação/Assunto

Pedido, oferecimento e informação diversos

Descrição/Observação

AUDITORIA

Processo Eletrônico

Classif. documental 0.1.2.6

PROCESSO ADMINISTRATIVO

PODER JUDICIÁRIO

TRIBUNAL DE JUSTIÇA DO ESTADO DA BAHIA
 

T
JA

D
M

201865441V
01

Ref.2196108-1

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: Q
1M

T
U

Y
O

T
A

X



4§, TRIBUNAL DE JUSTIÇA DO ESTADO DA BAHIA 
CONTROLADORIA DO JUDICIÁRIO — CTJUD 
COORDENAÇÃO DE AUDITORIA — COAUD 

RELATÓRIO CONCLUSIVO 
DE AUDITORIA 

CNF 002/2018 - Auditoria coordenada CNJ — Governança e Gestão de Tecnologia da Informação. 

T
JA

D
M

201865441V
01

Documento reconhecido pelo Tribunal de Justiça da Bahia e conferido com o documento original por: CONFERIDO POR:
ROSENILTON GOUVEIA PEREIRA.
Documento Nº: 523478.11021439-5535 - Consulta à autenticidade em http://www.tjba.jus.br/siga/consultapublica

Ju
stiça Estadual

T
R

IB
U

N
A

L DE JUSTIÇA D
A

 B
A

H
IA2

Ref.2196108-2

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: Q
1M

T
U

Y
O

T
A

X



CTJUD - Controladoria do Judiciam 	 COAUD - Coordenação de Auditoria 

Sumário 

Resumo executivo 	 03 

1 - Características do Trabalho 	 11 

2 - Apresentação 	 II 

3 - Alcance e Procedimentos 	 ii 

4 - Fontes de Critérios 	 12 

5 - Informações Especificas 	 13 

6— Itens do questionário plenamente atendidos 	 14 

7 - Pontos Relevantes 	 14 

7.1 — Políticas e diretrizes 	 15 

7.1.1 — Inexistência de definição formal dos papéis e responsabilidades referentes à 	15 
govemança de TI 

7.1.2 — O Comitê Gestor de TIC não se reúne com a periodicidade determinada na resolução 	16 
que o criou 

7.1.3 — Deficiência na gestão de portfólio de projetos e de serviços de TI 	 17 

7.1.4 — Inexistência de avaliação de desempenho dos serviços de TI 	 / 8 

7.1.5 — Inexistência de política formal para a gestão de riscos de TI 	 18 

7.1.6 — Inexistência de política formal para a gestão de pessoal de TI 	 20 

7.1.7 — Inexistência de diretrizes formais para a comunicação dos resultados da gestão e do 	22 
uso de TI para as partes interessadas 

7.1.8 — Inexistência de mecanismos de avaliação da governança e da gestão de TI 	 23 

7.2 — Planos de TI 	 25 

7.2.1 — Inexistência de processos formalmente constituídos para a formulação do PETIC e 	25 
do PDTIC 

7.2.2 —Ausência de integração entre a proposta orçamentária de TI e o PETIC 	 26 

7.3 - Pessoal 	 26 

7.3.1 — Indefinição do quantitativo e competências ideais da força de trabalho de TI 	26 

7.4 — Gestão dos processos 	 28 

7.4.1 —Não foram instituídos os processos de gerenciamento de portfólio de serviços, de 	28 
continuidade dos serviços de TI, de configuração de ativos, de acesso e de gestão de riscos 

7.4.2—A gestão da segurança da informação não foi plenamente instituída 	 30 

7.4.3 — O escritório de projetos de TI não realiza plenamente suas atividades 	 31 

73- Resultados 	 32 

7.5.1 — Deficiência no monitoramento e medição dos objetivos estratégicos e táticos 	32 

7.5.2 — Inexistência de levantamento dos processos críticos que dependem de sistemas de 	33 
TI 

7.5.3 — Inexistência do Plano de Trabalho previsto na Resolução CNJ n°211/2015 	33 

8 - Conclusão 	 34 

&latimo Coaclusrvo de Audllema —CNF 00212018 —Aucitiona coordmeds CR/ —Go.emarça e gasião dell 	 2 

T
JA

D
M

201865441V
01

Documento reconhecido pelo Tribunal de Justiça da Bahia e conferido com o documento original por: CONFERIDO POR:
ROSENILTON GOUVEIA PEREIRA.
Documento Nº: 523478.11021439-5535 - Consulta à autenticidade em http://www.tjba.jus.br/siga/consultapublica

Ju
stiça Estadual

T
R

IB
U

N
A

L DE JUSTIÇA D
A

 B
A

H
IA3

Ref.2196108-3

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: Q
1M

T
U

Y
O

T
A

X



CTIUD - Controlodoria do Judiciar-to 	 COAUD - Coordenação de Auditoria 

Resumo Executivo 

O processo de governança se consolidou como a opção mais eficiente para a avaliação das ações, o 
estabelecimento de estratégias e o aperfeiçoamento constante dos meios de controle, tomando-se 
fundamental para que se possa acompanhar a gestão e a prestação de serviços segundo mecanismos 
eficazes de planejamento, de formação de índices e indicadores, de transparência e de participação. 
O amadurecimento da governança de Tecnologia da Informação busca assegurar que a TI agregue 
valor ao negócio da instituição, aplicando adequadamente os recursos conforme as prioridades da 
administração e os riscos envolvidos. 

Com foco na melhoria da infraestrutura e da governança de tecnologia da informação e 
comunicação no Poder Judiciário, o Conselho Nacional de Justiça (CNJ) aprovou a Estratégia 
Nacional de Tecnologia da Informação e Comunicação do Poder Judiciário (ENTIC-JUD), 
instituída pela Resolução n° 211/2015, a qual contém determinações para alcance dos 
viabilizadores de governança de TIC, bem corno recomendações e políticas a serem estabelecidas 
pelos órgãos do Poder Judiciário. 

Objetivando avaliar o Sistema de Governança e Gestão de Tecnologia da Informação e 
Comunicação de cada tribunal e a sua aderência à supracitada Resolução, foi estabelecido pelo CNJ 
a realização da Ação Coordenada de Auditoria por todos os órgãos do Poder Judiciário, da qual 
resultou o Projeto de Auditoria CNF 002/2018, incluído no Plano Anual de Auditoria - Exercício 
2018, realizado no período de 02/05 a 29/06/2018. 

Assim, foi encaminhado pelo CNJ, um questionário contendo 52 perguntas abordando temas 
relacionados a políticas e diretrizes de TI; planejamentos estratégico e diretor; gestão de pessoal e 
de processos; planejamento das contratações de TI, acompanhamento dos resultados de TI e 
atuação da auditoria interna na verificação da governança, o qual foi utilizado como norteador 
deste projeto. 

O procedimento adotado pela equipe de auditoria interna para consecução do projeto consistiu em 
encaminhar o questionário à SETIM, junto com as orientações de preenchimento e com as 
instruções acerca dos documentos aceitos como evidência para cada questão; discutir cada uma das 
questões com os técnicos indicados pelo Secretário de Informática: analisar minuciosamente cada 
resposta dada e cada um dos documentos encaminhados; catalogar as evidências; formatar o 
questionário, seguindo o modelo do Conselho Nacional de Justiça; encaminhar toda a 
documentação para a Secretaria de Controle Interno daquele Órgão; elaborar os papéis de trabalho 
de auditoria para aferir o estágio da governança e da gestão de TI do TJBA e, por fim, desenvolver 
o relatório de auditoria, como instrumento para que a SETIM e o Comitê Gestor de TI, junto com a 
Administração, possam adotar as providências, visando adequação aos normativos e boas práticas 
referentes à governança de tecnologia da informação. 

Da consecução do Projeto de Auditoria, constatou-se que apenas 30,61% das perguntas relativas à 
gestão e governança de TI, resultaram em evidência comprovando pleno atendimento, destacando-
se o tema Planejamento das Contratações de TI, cujas questões foram integralmente atendidas. Por 
outro lado, os demais itens, totalizando quase 70% não foram cumpridos, ou o foram parcialmente, 
demonstrando que o nível de maturidade na gestão e govemança de TI do TJBA encontra-se ainda 
em nível inicial, sem atendimento pleno à Resolução do CNJ n°21 1f2015. 
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CTJUD - Controladona do Judiciásto 	 COAUD Coordenação de Audliona 

Cada um destes pontos ainda não atendidos, elencados na sinopse a seguir, foram detalhados no 
item 7 do Relatório Preliminar da Auditoria, o qual foi encaminhado para conhecimento e 
comentários da unidade auditada — Secretaria de Informática (SET1M), que se manifestou em 
despacho às fls. 30/33 do expediente TJ-001-2018/11857, no qual reconhece a importância da 
iniciativa, mas ressalta que a obtenção da esperada maturidade e do alcance da plenitude da 
definição e implantação das disciplinas próprias dos modelos de excelência em gestão de TI 
demandará tempo, esforço e custos significativos, não obstante o comprometimento e empenho da 
SET1M no aprimoramento dos processos de gestão e governança. 

Ante o exposto, sugere-se à Presidência que determine à SETIM, em conjunto com as demais áreas 
envolvidas (SEPLAN, SEGESP, Comitê de Governança e Comitê Gestor de TIC), para que no 
prazo de 30 (trinta) dias, elabore Plano de Ação, com correspondente cronograma, para solução dos 
pontos relevantes, aqui apresentados, e posterior encaminhamento a esta Controladoria para 
acompanhamento. Ressalte-se que, não se pode buscar apenas o cumprimento formal das questões 
aqui postas com o objetivo de atendimento às Resoluções do CNJ, mas, essencialmente, instituir a 
governança e gestão de TIC, com engajamento e divulgação às partes interessadas, com vistas a 
alcançar o alinhamento da TI com as necessidades do negócio, otimizar o uso dos recursos, reduzir 
os riscos e contribuir para o alcance dos resultados esperados. 

I. Inexistência de definição formal dos papéis e responsabilidades referentes à 
governança de TI - Embora o Comitê de Governança do Poder Judiciário tenha sido 
instituído há cerca de 2 anos, tendo como atribuição, dentre outras, a de conceber e 
promover as políticas voltadas à governança e o correto uso da TI, ainda não foram 
formalmente definidos os princípios, diretrizes, papéis e responsabilidades da política de 
governança de TI do TJBA. A instituição plena de uma boa govemança de TI afasta o risco 
de não se atingir a esperada aderência estratégica e o de priorização de investimentos em TI 
que não estejam alinhados às necessidades do TJBA e que não contribuam para o alcance 
dos resultados pretendidos, além de possível tratamento inadequado dos riscos e falhas de 
TI, que possam comprometer a segurança da informação. Recomendou-se definir normativo 
de governança e gestão de TI, que contemple os princípios, diretrizes, papéis, 
responsabilidades e mecanismos e modelos de comunicação às partes interessadas, com 
instruções claras e mensuráveis de direção e comportamento desejados, a ser formalmente 
instituído através de portaria publicada no Diário de Justiça Eletrônico, divulgado 
internamente e revisado periodicamente, de modo a se adequar a eventuais mudanças; 
manter reuniões periódicas do Comitê de Governança, pelo menos a cada três meses, com 
objetivo de acompanhar a execução dos planos e a evolução dos indicadores de desempenho 
e garantir o alinhamento estratégico e o alcance dos resultados esperados, além de verificar 
a conveniência de instituir Comitê especifico de Governança de TIC, com composição 
rnultidisciplinar, para tratar das iniciativas e investimentos relacionados a TI, em 
atendimento pleno ao Art. 7° da Resolução CNJ n°211/2015. Ponto mantido 

2. O Comitê Gestor de TIC não se reúne com a periodicidade determinada na resolução 
que o criou - Verificou-se que o Comitê Gestor de TI do TJBA (CTIC), instituído pela 
Resolução n° 15, de 31 de agosto de 2016, não vem se reunindo periodicamente, a cada três 
meses, contrariando o quanto estabelecido no Art. 3°, da supracitada Resolução. 
ocasionando em risco deste permanecer apenas no campo formal, sem que seus membros 
efetivamente atuem de modo a cumprir a função de direcionar os rumos da TI para garantir 
o alinhamento dos seus investimentos com as necessidades institucionais. Recomendou-se a 
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CUM - Controladuria do Judiciário 	 COADO - Coordenação de Auditoria 

realização de reuniões periódicas, registradas em atas, pelo menos a cada três meses, com 
objetivo de acompanhar o Plano Estratégico de TIC (PETIC) e o Plano Diretor de TIC 
(PDTIC), atuar no direcionamento da alocação dos recursos destinados à TI, na priorização 
das demandas e no monitoramento das atividades, em consonância com as diretrizes da 
governança estabelecidas no Planejamento Estratégico Institucional (PEI). Ponto mantido 

3. Deficiência na gestão de portfólio de projetos e de serviços de TI - No âmbito da 
SETIM, a Portaria n° 001, de 10 de janeiro de 2018, instituiu o Escritório de Processos 
Departamental (EDEP), com atribuições, entre outras, de operacionalizar o portfólio de 
projetos e processos de TI. Entretanto, verificou-se, que a atuação do escritório não é plena 
e a gestão de portfolio de projetos e serviços ainda não é realizada. A atuação limitada do 
Escritório de Projetos Departamental de TI, impõe o risco de comprometimento do alcance 
dos objetivos estratégicos, em virtude do gerenciamento individual e limitado dos projetos e 
dos serviços. Recomendou-se implantar a gestão de portfólio de projetos e serviços de TI, a 
ser operacionalizada pelo Escritório de Projetos e Processos Departamental da SETIM, 
conforme definido na supracitada Portaria, do qual deverá participar ao menos um servidor 
do quadro permanente, visando a preservação do conhecimento na instituição. Ponto 
mantido 

4 Inexistência de avaliação de desempenho dos serviços de TI - Constatou-se que não são 
efetuadas avaliações de desempenho dos serviços de TI, tampouco existem diretrizes 
formais da alta administração que direcionem estas avaliações. Planejar. não acompanhar e 
não medir para se certificar de que está no caminho certo ou se são necessários ajustes para 
que os objetivos sejam alcançados, contraria os princípios constitucionais da eficácia e da 
efetividade, vez que o que não se mede, não se gerencia e não possibilita alocar 
apropriadamente os recursos e mitigar os riscos, neste caso com investimentos em TI que 
não contribuam para o atingimento dos objetivos institucionais. Recomendou-se definir e 
formalizar as diretrizes para as avaliações de desempenho dos serviços de TI e efetuar 
periodicamente avaliações de desempenho destes, visando assegurar o alcance dos objetivos 
e metas estabelecidos no PEI e PETIC. Ponto mantido 

5. Inexistência de política formal para a gestão de riscos de TI - No decorrer do projeto de 
auditoria, a SETIM encaminhou o documento intitulado Norma de Gerenciamento de 
Riscos de Tecnologia da Informação, o qual apenas enumera e define as fases da avaliação 
de riscos, porém não contempla princípios, diretrizes, papéis e responsabilidades para a 
gestão de riscos, necessários para auxiliar na tomada de decisão e para que se constitua 
política de gestão de riscos, a ser formalmente instituída e plenamente aplicada pelo TJBA. 
A ausência de política de gestão de risco e segurança da informação plenamente instituída. 
submete o TJBA ao risco de comprometimento do alcance dos objetivos almejados pela 
administração e de descontinuidade dos serviços de TI, em virtude de eventuais 
vulnerabilidades dos sistemas e informações. Recomendou-se desenvolver, implantar 
formalmente e disseminar política de gestão de riscos de TI, alinhada ao contexto e ao perfil 
de riscos estabelecido pelo TJBA, a ser observada por todas as áreas e níveis de atuação 
deste Tribunal, visando proteger os valores institucionais. Ponto mantido 

6. Inexistência de política formal para a gestão de pessoal de TI - No que se refere à gestão 
de pessoal de TI, a Resolução n°211/2015, do Conselho Nacional de Justiça, em seu Art. 
14, determina que cada órgão defina e aplique política de gestão de pessoas que promova a 
fixação de recursos humanos na área da tecnologia da informação e comunicação, 
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entretanto o TJBA não adota política formal para a gestão de pessoal e para a seleção de 
líderes de TI. 

A ausência de uma política de gestão de pessoas plenamente implantada no TJBA, que 
promova a fixação dos recursos humanos na área de TI, sujeita o TJBA aos riscos de: 
• Evasão do quadro permanente de pessoal de TI em virtude da ausência de oportunidades 
concretas de crescimento profissional; 
• Comprometimento da continuidade dos serviços e perda de conhecimento 
organizacional, com crescente dependência de contrafação de serviços para áreas 
estratégicas do negócio, que deveriam ficar confiadas aos servidores do quadro 
permanente do TJBA; 
• Possível comprometimento do amadurecimento da gestão, na medida em que aqueles 
destituídos de cargo permanente, por permanecerem menos tempo no órgão. estão mais 
propensos a adoção de soluções imediatistas, nem sempre favoráveis ao interesse público e 
ao crescimento institucional. 

Recomendou-se desenvolver e aplicar política de gestão de pessoas, que promova a fixação 
dos servidores na área de tecnologia da informação, oportunizando crescimento 
profissional, associado a critérios objetivos de avaliação periódica, tais quais desempenho, 
grau de responsabilidade e qualificação técnica, com adoção de critérios e mecanismos de 
seleção para preenchimento dos cargos e funções gerenciais, que devem ser exercidas, 
preferencialmente, por servidores do quadro permanente, em atendimento à supracitada 
Resolução CNJ 211/2015. Ponto mantido 

7. Inexistência de diretrizes formais para a comunicação dos resultados da gestão e do 
uso de TI para as partes interessadas - Não foram identificadas diretrizes ou política 
formal para a comunicação dos resultados da gestão e do uso de TIC. tampouco existe 
modelo de comunicação dos resultados, embora o seu estabelecimento seja determinante 
para instituir plenamente a governança, cujos tarefas básicas compreendem direcionar. 
avaliar e monitorar, visando alinhar a TIC com os objetivos de negócio da organização. Por 
outro lado, a comunicação dos resultados favorece o atendimento ao principio da 
transparência e à prestação de contas das ações empreendidas pela TIC. conforme 
estabelecem os Acórdãos 1603/2008, 2308/2010, 2585/2012, 1200/2014 e 3051/2015. todos 
do Plenário do Tribunal de Contas da União, que recomendam a promoção de ações 
voltadas para a normatização e o aperfeiçoamento dos controles e processos de governança, 
de gestão e de uso de TIC, entre eles o estabelecimento de mecanismos para que a alta 
administração acompanhe o desempenho da TI. 

A ausência de diretrizes formais para a comunicação dos resultados da gestão e do uso de 
TI, contribui para a deficiência do processo de transparência e dificulta a avaliação e 
monitoramento do desempenho e dos resultados das ações empreendidas pela área de TIC. 

Recomendou-se definir as diretrizes para a elaboração e formalização do plano de 
comunicação dos resultados da gestão e do uso de TI, o qual deverá estabelecer padrão de 
comunicação entre a TI, a alta administração, o pablico interno e externo, que abranja 
periodicidade, meios e forma de comunicação, visando informar acerca dos serviços 
disponibilizados, ações e projetos em desenvolvimento, com custos e previsão de conclusão 
e propor canais de comunicação para que os usuários dos serviços de TI reportem suas 
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necessidades, criticas e sugestões, entre outros. Ponto mantido 

8. Inexistência de mecanismos de avaliação da governança e da gestão de TI - Não foram 
identificadas diretrizes formais para a avaliação da governança e da gestão de TI, tampouco 
são realizadas avaliações para acompanhar a govemança e gestão de TI. A Resolução 
211/2015, do Conselho Nacional de Justiça, em seu artigo 30, aduz que o alcance dos 
macros desafios de TIC e dos dispositivos nela constantes deverá ser evidenciado por meio 
de aferição dos indicadores que demonstrem o atingimento dos aspectos contemplados 
pelos viabilizadores de governança. Desse modo, visando o atingimento das metas e macros 
desafios estabelecidos na supracitada resolução, é necessário que o TJBA defina as 
diretrizes, acompanhe e avalie a governança e gestão de TIC como mecanismos eficazes 
para racionalização dos gastos e eficiente aplicação dos recursos públicos. Recomendou-se 
definir e formalizar as diretrizes para a avaliação periódica da governança e gestão de TI, 
conforme recomenda o Referencial Básico de Govemança do TCU, aplicável a órgãos e 
entidades da administração pública. Ponto mantido 

9 Inexistência de processos formalmente constituídos para formulação do PETIC e do 
PDTIC - Embora tenham sido desenvolvidos o Plano Estratégico de Tecnologia da 
Informação e Comunicação (PETIC) vigente para o período de 2015 a 2020 e o Plano 
Diretor de Tecnologia da Informação e Comunicação (PDTIC) vigente para 2018 a 2019, 
não foram constituídos processos para a sua formulação, de modo que a elaboração não 
segue um procedimento previamente estabelecido e aprovado. Ademais, verifica-se que não 
há atualização do PETIC vigente, cuja versão publicada no sítio do TJBA apresenta como 
responsáveis pelas áreas aqueles que ocupavam os cargos quando da sua elaboração em 
2015. 

A atuação deficiente do Comitê Gestor de Tecnologia da Informação e Comunicação — 
CTIC, ocasionando a ausência de definição de um processo para a formulação dos PETIC e 
PDTIC, compromete o processo de desenvolvimento e acompanhamento dos planos de TI, 
com risco de desvio da estratégia, de não alcance dos resultados desejados e de perda de 
padrão e continuidade evolutiva do processo de construção do planejamento de TI. 

Recomendou-se desenvolver processos para formulação do PETIC e PDTIC, que 
contemplem as diretrizes voltadas para a elaboração dos planos, defina papéis e 
responsabilidades dos autores envolvidos e modo de gerenciamento das mudanças, além de 
atuar no desenvolvimento e acompanhamento do Planejamento Estratégico - PETIC e do 
Plano Diretor de TI — PDTIC, propondo os ajustes necessários para o alcance da estratégia 
prevista no Planejamento Estratégico Institucional. Ponto mantido 

10. Ausência de integração entre a proposta orçamentária de TI e o PETIC - A proposta 
orçamentária de TI é elaborada considerando alguns aspectos do PETIC, porém não há 
correlação entre o código orçamentário da despesa e o projeto constante do Planejamento 
Estratégico e do Plano de Contratações de TI ao qual visa atender, conforme recomendação 
constante do subitem 7.1.3 do Relatório Final da? Ação Coordenada de Auditoria na área 
de TI, realizada em 2015 como Conselho Nacional de Justiça. A insuficiência de controles 
que visem assegurar a plena compatibilização entre a proposta orçamentária e o 
planejamento de TI, resulta em risco de comprometimento da transparência orçamentária e 
risco de ocorrerem contratações que não estejam em harmonia com o PEI, PETIC, PDTIC. 
Recomendou-se adequar a proposta orçamentária. fazendo dela constar a correlação dos 
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investimentos e despesas previstos com as contratações elencadas no Plano de Contratações 
e respectivos projetos constantes do PETIC e PDT1C. Ponto mantido 

11. Indefinição do quantitativo e competências ideais da força de trabalho de TI - O A. 
13 da Resolução CNJ n° 211/2015 determina que cada órgão componha seu quadro 
permanente com servidores que exercerão atividades voltadas exclusivamente para a área de 
tecnologia da informação. A ausência de política de gestão de pessoas de TI que preveja a 
definição de perfis e quantidade de força de trabalho do quadro permanente de servidores 
adequados para atender às demandas institucionais, impossibilita a correta tomada de 
decisões, com risco de manter quadro permanente deficitário tanto quantitativa quanto 
qualitativamente, com eventual comprometimento do atingimento das metas estabelecidas 
para alcance da estratégia de negócio definida no planejamento estratégico. Além disso, 
eventual deficiência do quadro permanente, contribui para a terceirização de serviços 
estratégicos, com risco de perda de conhecimento do negócio do TJBA. Recomendou-se o 
estabelecimento de política de gestão de pessoas de TI, que defina habilidades, 
competências e quantitativos de pessoal compatível com a demanda e os critérios 
estabelecidos na Resolução CNJ n°211/2015. Ponto mantido 

12 Não foram instituídos os processos de gerenciamento de portfólio de serviços, de 
continuidade dos serviços de TI, de configuração, de ativos, de acesso e de gestão de 
riscos - O art. 12 da Resolução CNJ n° 211/2015 prevê que os órgãos constituam e 
mantenham estruturas organizacionais, considerando, no mínimo, os macroprocessos de 
governança e de gestão, de segurança da informação, de software, de serviços e de 
infraestrutura. Os processos de gestão são essenciais para uma boa governança de TI, 
contribuem para a tomada de decisão, auxiliam na prevenção de perdas e no gerenciamento 
de incidentes e afastam o risco de desvio da estratégia institucional e de não alcance da 
missão de TI, com possível descontinuidade de serviços e perda de informação. 
Recomendou-se definir os processos de gerenciamento de portfólio de serviços, de 
continuidade dos serviços de TI, de configuração e ativos e de acesso, fazendo deles constar 
item específico referente ao controle de versão e atualizações, com data e responsável pela 
alteração e, para todos os processos de gerenciamento, providenciar a formalização através 
de publicação e definir e instituir, formalmente, o processo de gestão de risco em 
conformidade com as boas práticas. Ponto mantido 

13. A gestão da Segurança da Informação não foi plenamente instituída - O art. 9° da 
Resolução CNJ n° 211/2015 prevê que cada órgão elabore e aplique política, gestão e 
processos de segurança da informação, porém, não obstante a criação do Comitê Gestor de 
Segurança da Informação do TJBA e a existência de contratação específica para elaboração 
de política de segurança da informação, ainda não foi plenamente instituida a política, os 
processos e a gestão de segurança da informação, conforme determinação da supracitada 
Resolução, o que favorece o risco de não alcance da missão de TI, com possível 
descontinuidade de serviços e perda de informação. Recomendou-se definir e instituir 
formalmente a política da segurança da informação em conformidade com as boas práticas, 
a exemplo da NBR/1SO — 27002; definir as normas e procedimentos de segurança da 
informação do TJBA; estabelecer estrutura para implementar e acompanhar a gestão da 
segurança da informação do TJBA; instituir formalmente a equipe de Tratamento e 
Resposta a Incidentes de Segurança em Redes Computacionais (ETIR). a qual deverá ser 
composta e coordenada, preferencialmente, por servidores do quadro permanente, em 
atendimento ao §3° do Art. 12 da Resolução CNJ n° 211/2015 e instituir ações de 
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sensibilização, conscientização e capacitação em segurança da informação para os 
magistrados e servidores, que deverão ser aplicadas periodicamente, em intervalos 
previamente definidos na política de segurança da informação. Ponto mantido 

14 O Escritório de Projetos de TI não realiza plenamente suas atividades - O Escritório de 
Projetos Departamental (EDEP) de TI foi criado pela Portaria SETIM n° 00 i, de 10/01/2018 
com atribuições, dentre outras, de executar e gerenciar os projetos departamentais, 
operacionalizar o portfólio e repositório de projetos e processos e mapear todos os 
macroprocessos e os processos departamentais. Entretanto, verificou-se que este não vem 
realizando plenamente suas atividades de executar e gerenciar os projetos departamentais e 
que não foram definidos os processos de gerenciamento do portfólio e de projetos de TI, 
com risco de comprometimento do alcance dos objetivos estratégicos, ao não efetuar 
acompanhamento e alinhamento adequados dos projetos departamentais com a estratégia 
institucional. Recomendou-se envidar esforços para que o Escritório de Projetos de TI 
funcione plenamente, cumprindo as funções para o qual foi criado, salientando quanto a 
imprescindibilidade de conter servidores do quadro permanente a fim de garantir a 
continuidade do serviço. Ponto mantido 

15. Deficiência no monitoramento e medição dos objetivos estratégicos e táticos - Embora 
existam o Plano Estratégico de Tecnologia da Informação e Comunicação (PETIC) e o 
Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC), não há o devido 
monitoramento destes para possibilitar os necessários ajustes e evitar que se tomem apenas 
meros documentos de gaveta, formalizados para cumprir determinações e não um guia para 
nortear a tomada de decisões visando adequar as ações de TI para garantir o alcance dos 
objetivos nele definidos. Recomendou-se efetuar o monitoramento periódico dos objetivos 
estratégicos e táticos, revisando-os sempre que necessário para garantir o alcance da 
estratégia e aprimorar a metodologia de definição e gestão do orçamento de TI, adequando 
os projetos constantes do orçamento com aqueles definidos no PETIC e PDTIC e 
uniformizando o acompanhamento da execução destes. Ponto mantido 

16. Inexistência de levantamento dos processos críticos que dependem de sistemas de TI - 
Não foi efetuado o mapeamento e a formalização do levantamento e seleção dos processos 
críticos de negócio da organização, informação fundamental para direcionar os projetos e 
contratações futuras de TI. buscando não só o desenvolvimento ou contratação de novos 
sistemas, mas também o aprimoramento de sistemas existentes para garantir que todos os 
processos críticos do TJBA sejam suportados adequadamente por sistemas informatizados, 
além de subsidiar o processo de gerenciamento de continuidade dos serviços de TI. A 
inexistência de documento formal dos processos críticos, aprovado pela alta administração, 
pode comprometer o alcance dos resultados da TI. Recomendou-se efetuar o levantamento 
dos processos críticos do TJBA, que deverá ser aprovado pela alta administração e revisado 
periodicamente, o qual servirá para nortear a definição dos objetivos de TI. Ponto mantido 

17. Inexistência do Plano de Trabalho previsto na Resolução CNJ n° 211/2015 - Para 
atendimento aos critérios estabelecidos na Resolução CNJ n°211/2015, foi previsto, em seu 
art. 29, a elaboração de um Plano de Trabalho, conforme modelo disponibilizado pelo 
Conselho Nacional de Justiça, cujo prazo para envio ao CNJ era 31/03/2016. O referido 
artigo prevê ainda prazos para atendimento dos itens previstos na resolução. os quais foram 
abordados no questionário da presente auditoria. A SETIM informou desconhecer tal Plano 
de Trabalho e não soube informar se foi elaborado à época, o que pode ter contribuído para 
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o não cumprimento da supracitada Resolução e, consequentemente, não atingimento da 
governança plena de TI. Recomendou-se desenvolver plano para atendimento integral dos 
critérios constantes da Resolução, atentando para os prazos previstos para cada um dos itens 
dos grupos que ainda não estão plenamente consolidados. Ponto mantido 
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CTIUD - Controladona do led tino 	 COAUD - Coordenação de Auditoria 

I Características do Trabalho 

Natureza do trabalho: Auditoria de Conformidade, coordenada pelo Conselho Nacional de Justiça 

Unidade Orçamentária/Gestora: Secretaria de Tecnologia da Informação e Modernização - 
SETIM 

Secretário da SETIM: Leandro Sady Rodrigues 

Período de realização: 02/Maio a 29/Junho/20 18 

Equipe Técnica: 
Maurício de Oliveira e Silva —Coordenador de Auditoria 
Ana Tereza Cintura de S. Dantas 

2 Apresentação 

O Projeto de Auditoria CNF 002/2018, incluído no Plano Anual de Auditoria - Exercício 2018, foi 
realizado no período de 02/05 a 29/06/2018, em atendimento à determinação do Conselho Nacional 
de Justiça, que estabeleceu a realização de Ação Coordenada de Auditoria para todos os órgãos do 
Poder Judiciário, com o objetivo de avaliar o Sistema de Governança e Gestão de Tecnologia da 
Informação e Comunicação. 

Um questionário com 52 questões foi disponibilizado pelo CNJ para balizar os trabalhos a serem 
realizados pela unidade de auditoria interna, visando à avaliação dos conteúdos estabelecidos pelos 
tribunais para a normatização e o aperfeiçoamento dos controles e processos de governança, de 
gestão e de uso da tecnologia da informação e da atuação da unidade de auditoria interna. A coleta 
de informações permitirá que o CNJ realize o diagnóstico para aferir o nível de cumprimento das 
Diretrizes Estratégicas de Nivelamento, constantes da Resolução CNJ n° 211/2015 e das boas 
práticas de governança e gestão de todo o Poder Judiciário brasileiro. 

3 Alcance e Procedimentos 

Os procedimentos foram elaborados por amostragem, realizados na extensão e profundidade 
julgadas necessárias, visando fornecer respostas e respectivas evidências para as questões 
constantes do relatório enviado pelo CNJ, as quais abordam as políticas e diretrizes de TI: o 
planejamento estratégico e diretor; a gestão de pessoal e de processos; o planejamento das 
contratações de TI e o acompanhamento dos resultados de TI. 

O questionário constituído de um total de 52 questões, das quais 49 versam acerca das matérias de 
governança acima citadas e 3 questões relacionadas à atuação da auditoria interna, apresenta quatro 
opções de respostas enumeradas de O a 3, onde O indica não atendimento total; I e 2, atendimento 
parcial e 3, atendimento pleno. 

fui 
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CTIUD-Controladona do Judiciará 	 COAUD- Coordenação de Auditoria 

Inicialmente, o questionário foi encaminhado à SETIM. junto com as orientações de preenchimento 
e com as instruções acerca dos documentos aceitos como evidência para cada questão, a fim de 
orientar a unidade a responder às questões e ajuntar as correspondentes evidências. 

Em seguida, decorrido o prazo inicial para manifestação da SETIM, a equipe de auditoria se reuniu 
por diversas vezes com os técnicos indicados pelo Secretário de Informática, com o objetivo de 
debater acerca das respostas e documentos indicados pela unidade auditada. 

Atendendo aos prazos estipulados pelo CNJ. a equipe de auditoria analisou cada resposta dada, 
examinou minuciosamente e catalogou os documentos de evidências, formatou o questionário e, 
com anuência da Secretaria de Informática, enviou toda a documentação para a Secretaria de 
Controle Interno daquele Órgão. conforme orientação constante do projeto de auditoria conjunta. 

Por fim, foram elaborados os papéis de trabalho de auditoria para aferir o estágio da governança e 
da gestão de TI do TJBA e desenvolvido o presente relatório, como instrumento para que a SETIM 
e o Comitê Gestor de TI possam adotar as providências, visando adequação aos normativos e boas 
práticas referentes à governança de tecnologia da informação no poder público. 

Dentre os documentos analisados estão as Resoluções que instituíram os Comitês de Governança e 
de Gestão de TI; o Planejamento Estratégico Institucional (FEB: o Planejamento Estratégico de TI 
(PETIC); o Plano Diretor de TI (PDTIC); o Plano de Contratações de TI, a Resolução que instituiu 
a política de segurança do TJBA; os processos de gerenciamento de TI, além dos Documentos de 
Oficialização da Demanda (DOS), Documento de Análise de Viabilidade da Contratação e Análise 
de Risco da Contratação, relativos aos três contratos de aquisição/contratação de TI de maiores 
valores, realizados em 2017 (Tabela 01). 

Tabela 01 Processos de euntratacão de TI redimidos em 2017 selecionados na amostra 

Processo Administrativo Objeto 

T1 ADM 2017/17798 Contratação de empresa para digitalização do Diário Oficial do Estado e do 
Poder Judiciário e de obras raras do acervo da biblioteca do Fórum Ruy 
Barbosa 

TJ ADM-2017/50474 Aquisição de serviços de PQQA (Process and Product Quality Assurance — 
Garantia da Qualidade de Processo e Produto) 

TJ-ADM-2017/00139 Contrafação de pacotes de atualização e serviço de suporte para software 
Oracle 

4 Fontes de Critérios 

• Constituição Federal, de 05 de outubro de 1988; 
• Resolução CNJ n° 211, de 15 de dezembro de 2015, que institui a Estratégia Nacional de 

Tecnologia da Informação e Comunicação do Poder Judiciário (ENTIC-JUD); 
• Resolução CNJ n° 182. de 17 de outubro de 2013, que dispõe sobre diretrizes para as 

contratações de Solução de Tecnologia da Informação e Comunicação pelos órgãos submetidos 
ao controle administrativo e financeiro do Conselho Nacional de Justiça (CNJ); 

• Resolução CNJ n° 198. de 01 de julho de 2014, que dispõe sobre o planejamento e a gestão 
estratégica no âmbito do Poder Judiciário; 

• Resolução do Tribunal Pleno n° 01/2013, que regulamenta a Lei Estadual n° 11.170/2008. 
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CUM - Controladora do Judiciário 	 COAUD - Coordenação de Auditoria 

dispondo sobre a progressão funcional dos servidores no âmbito do Poder Judiciário do Estado 
da Bahia; 

> Resolução do Tribunal Pleno n°06, de 07 de maio de 2014, que institui a Política de Segurança 
no âmbito do Poder Judiciário do Estado da Bahia; 

> Resolução do Tribunal Pleno n° 12, de 31 de agosto de 2016, que regulamenta a implantação 
do Comitê de Governança — CGOV do Poder Judiciário do Estado da Bahia, define sua atuação 
no contexto da instituição e dá outras providências; 

> Resolução do Tribunal Pleno n° 13, de 31 de agosto de 2016, que regulamenta a implantação 
dos Escritórios de Projetos e Processos Estratégicos - EPPE e Escritórios de Projetos e 
Processos Departamentais — EDEP no âmbito de atuação do Poder Judiciário do Estado da 
Bahia; 

> Resolução do Tribunal Pleno n° 15, de 31 de agosto de 2016, que institui o Comitê Gestor de 
Tecnologia da Informação e Comunicação - CTIC do Poder Judiciário do Estado da Bahia: 

» Acórdão TCU n°1.603/2008 —Plenário; 
> Acórdão n° 750/2014 - TCU Plenário; 
s 	Acórdão n°2308/2010 - TCU Plenário; 
». 	Norma Brasileira —ABNT NBR ISO 31000— Gestão de Riscos — princípios e diretrizes; 
> Norma Brasileira — ABNT 1413R ISO/IEC 38500 — Governança corporativa de tecnologia da 

informação — Primeira Edição (06.04.200); 
» Norma Brasileira — ABNT NBR ISO/IEC 27002 — Tecnologia da Informação — Técnicas de 

segurança — Código de prática para a gestão segurança de TI — I Edição 31.08.2005 
Guia de boas práticas em contrafação de soluções de tecnologia da informação — Tribunal de 
Contas da União, Versão 1.0; 

> Guia de Boas Práticas em Contratação de Soluções de Tecnologia da Informação — Ministério 
do Planejamento, Desenvolvimento e Gestão, V 3.0; 

» Referencial Básico de Governança do TCU - Aplicável a órgãos e Entidades da Administração 
Pública — r Versão, 2014; 

> Referencial Básico de Gestão de Riscos — TCU — SEGECEX/COGER — Abril/2018; 
> Roteiro de Auditoria de Gestão de Riscos — TCU — Maio/2017; 
» Guia de Governança de TIC do SISP —Ministério do Planejamento Desenvolvimento e Gestão; 
> Relatório Final da 2' Ação Coordenada de Auditoria na área de TI, realizada em 2015 com o 

Conselho Nacional de Justiça; 
> Organização do Sistema de Governança de TI —Nota Técnica 07/2014 —TCU; 
» Levantamento de Governança de TI 2012— Glossário — TCU; 
> Questionário CNJ —Ação coordenada de auditoria; 
> Planejamento Estratégico Institucional (PEI) — 20015/2020; 
> Planejamento Estratégico de Tecnologia da Informação e Comunicação (PETIC) —2015/2020; 
• Portaria SET1M n°001, de 10 de janeiro de 2018 

5 Informações Específicas 

O processo de governança se consolidou como a opção mais eficiente para a avaliação das ações, o 
estabelecimento de estratégias e o aperfeiçoamento constante dos meios de controle, tornando-se 
fundamental para que se possa acompanhar a gestão e a prestação de serviços segundo mecanismos 
eficazes de planejamento, de formação de índices e indicadores, de transparência e de participação. 

O amadurecimento da governança de Tecnologia da Informação busca assegurar que a TI agregue 
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CTJUD - Controladona do Judiciário 	 COAUD - Coordenação de Auditoria 

valor ao negócio da instituição, aplicando adequadamente os recursos conforme as prioridades da 
administração e os riscos envolvidos. 

Com foco na melhoria da infraestrutura e da governança de tecnologia da informação e 
comunicação no Poder Judiciário, o Conselho Nacional de Justiça (CNJ) aprovou a Estratégia 
Nacional de Tecnologia da Informação e Comunicação do Poder Judiciário (ENTIC-JUD), 
instituída pela Resolução n° 211/2015, a qual contém as determinações para alcance dos 
viabilizadores de governança de TIC e prevê a realização de diagnósticos para aferir o nível de 
cumprimento das Diretrizes Estratégicas de Nivelamento constantes da resolução, bem como as 
recomendações e políticas estabelecidas para os órgão do Poder Judiciário. 

Esta auditoria objetivou, então, efetuar o levantamento de informações relacionadas à evolução da 
governança e gestão de TIC para permitir ao CNJ realizar o diagnóstico dos órgãos do Poder 
Judiciário, previsto na Resolução n°211/2015 e, para o TJBA efetuar o atendimento aos indicadores 
e metas nacionais estabelecidas pelo CNJ. 

6 Itens do questionário plenamente atendidos 

O questionário da auditoria conjunta totalizou 49 perguntas relativas à gestão e governança de TI. 
das quais, 15 questões, elencadas a seguir, correspondendo a 30,61% resultaram em evidência 
comprovando pleno atendimento ao item. Destaca-se aqui o tema Planejamento das contratações de 
TI, composto de 4 questões, que atingiu 100% de adequação na amostra selecionada. 

✓ Existência de diretrizes formais da alta administração para direcionamento do planejamento de 
TI; 
✓ Existência de política formal para a realização de backup; 
se Existência de PDTIC vigente e atualizado; 
• Divulgação para os públicos interno e externo do PETIC e PDTIC; 
9/ Existência de planos voltados a atender aos objetivos estratégicos institucionais vinculados à 
área de TI; 
✓ Existência de Plano Anual de Capacitação; 
V.  Existência de Plano de Continuidade de Serviços Essenciais de TI; 
✓ Existência de Catálogo de Serviços de TI; 
✓ Comité Gestor de Segurança da Informação formalmente instituído; 
• Existência de processo de software formalmente instituído; 
• Existência de Plano de Contratações de TIC; 
so Existência de documento de Oficialização da Demanda (DOD) nos processos de contratação 
selecionados na amostra; 
1 Existência de documento de Análise de Viabilidade da Contratação nos processos de contratação 
selecionados na amostra; 
✓ Existência de documento de Análise de Riscos de TI nos processos de contratações selecionados 
na amostra; 
rt Divulgação dos objetivos e ações de TI. 

Itelatilne Concitem 	A 	a 	2.10 —Achane coordeneis CM— Ca!~ e pot dell 	 14 

T
JA

D
M

201865441V
01

Documento reconhecido pelo Tribunal de Justiça da Bahia e conferido com o documento original por: CONFERIDO POR:
ROSENILTON GOUVEIA PEREIRA.
Documento Nº: 523478.11021439-5535 - Consulta à autenticidade em http://www.tjba.jus.br/siga/consultapublica

Ju
stiça Estadual

T
R

IB
U

N
A

L DE JUSTIÇA D
A

 B
A

H
IA15

Ref.2196108-15

E
st

e 
do

cu
m

en
to

 fo
i a

ss
in

ad
o 

el
et

ro
ni

ca
m

en
te

. A
s 

as
si

na
tu

ra
s 

re
al

iz
ad

as
 e

st
ão

 li
st

ad
as

 e
m

 s
ua

 ú
lti

m
a 

pá
gi

na
.

S
ua

 a
ut

en
tic

id
ad

e 
po

de
 s

er
 v

er
ifi

ca
da

 n
o 

P
or

ta
l d

o 
T

C
E

/B
A

 a
tr

av
és

 d
o 

Q
R

C
od

e 
ou

 e
nd

er
eç

o 
ht

tp
s:

//w
w

w
.tc

e.
ba

.g
ov

.b
r/

au
te

nt
ic

ac
ao

co
pi

a,
 d

ig
ita

nd
o 

o 
có

di
go

 d
e 

au
te

nt
ic

aç
ão

: Q
1M

T
U

Y
O

T
A

X



CTJUD - Controladona do Judiciário 	 COAUD - Coordenação de Auditoria 

7 Pontos Relevantes 

Os pontos relevantes foram desenvolvidos a partir das perguntas do questionário, cujas respostas 
evidenciaram desconformidades, isto é, questões para cujas respostas foram selecionadas as opções 
O, 1 ou 2, equivalentes a não atendido ou parcialmente atendido. Em virtude da similaridade do 
tema abordado e dos critérios adotados num ponto aqui disposto pode coligir mais de uma questão 
do relatório. 

Tabela re resentativa do apurado no riuestionário 

Tema Quantidade 
de questões 

Situação 
/o  de cumprimento 

Não 
atendido 

Atendido 
parcialmente 

Plenamente 
atendido 

Não 
atendido 

Atendido 
parcialmente 

Plenamente 
atendido 

Políticas e Diretrizes 15 6 7 2 40% 46,7% 13,3% 

Planos de TI 8 3 2 3 37.5% 25% 37,5% 

Pessoal 16 5 6 5 31,25% 37.5% 31,25% 

Planejamento das contratações de 
TI 

4 O O 4 0 O 100% 

Resultados 6 2 3 1 33,3% 50% 16,7% 

49 16 18 15 32,65% 36,73% 30,61% TOTAL 

7.1 Políticas e diretrizes 

7.1.1 Inexistência de definição formal dos papéis e responsabilidades referentes à 
governança de TI 

O Comitê de Governança do Poder Judiciário foi instituído através da Resolução n° 12, de 31 de 
agosto de 2016 e, embora instituído acerca de 2 anos, tendo como atribuição, dentre outras, a de 
conceber e promover as políticas voltadas à governança e o correto uso da TI, ainda não foram 
formalmente definidos os princípios, diretrizes, papéis e responsabilidades da política de 
governança de TI do TJBA, conforme preceitua o Tribunal de Contas da União, em Organização 
do Sistema de Governança de TI —Nota Técnica 07/2014. 

"Entendimento I: Convém definir pelo menos uma política de 
governança de Ti que seja formalmente instituída pela alta 
administração e que contemple, no mínimo, princípios, diretrizes, 
papéis e responsabilidades necessários para desempenhar as 
funções de avaliar, dirigir e monitorar a gestão e o uso da Ti. 

Entendimento II: Convém estabelecer as estruturas 
organizacionais e os papeis necessários para a governança, a 
gestão e o uso de 77 na instituição, definindo-se formalmente o 
modo de organização e funcionamento dessas estruturas." 

Ademais, conquanto o Art. 30  da supracitada resolução determine a realização de reuniões 
ordinárias do Comitê Gestor de Governança a cada três meses, verificou-se que estas não vêm 
ocorrendo com a periodicidade determinada, sendo que as primeiras reuniões só tiveram início em 
2017. 
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A instituição plena de uma boa governança de TI afasta o risco de não se atingir a esperada 
aderência estratégica e o de priorização de investimentos em TI que não estejam alinhados às 
necessidades do TJBA e que não contribuam para o alcance dos resultados pretendidos, além de 
possível tratamento inadequado dos riscos e falhas de TI, que possam comprometer a segurança da 
informação. 

Recomendação: 

a) À SETIM: 

Definir normativo de governança e gestão de TI, que contemple os princípios, diretrizes, papéis, 
responsabilidades e mecanismos e modelos de comunicação às partes interessadas, com instruções 
claras e mensuráveis de direção e comportamento desejados. O normativo deve ser formalmente 
instituído através de portaria publicada no Diário de Justiça Eletrônico, divulgado internamente e 
revisado periodicamente, de modo a se adequar a eventuais mudanças. 

b) Ao CGOV: 

Manter reuniões periódicas do Comitê de Governança, pelo menos a cada três meses, com objetivo 
de acompanhar a execução dos planos e a evolução dos indicadores de desempenho e garantir o 
alinhamento estratégico e o alcance dos resultados esperados. 

c) À SETIM e ao CGOV: 

Verificar a conveniência de instituir Comitê específico de Governança de TIC, com composição 
multidisciplinar, para tratar das iniciativas e investimentos relacionados a TI, em atendimento pleno 
ao Art. 70  da Resolução CNJ n°211/2015. 

Resolução CNJ n°211/2015 
Art. r Cada órgão deverá constituir um Comitê de Governança 
de Tecnologia da Informação e Comunicação que ficará 
responsável, entre outros, pelo estabelecimento de estratégias, 
indicadores e metas institucionais, aprovação de planos de ações. 
bem corno pela orientação das iniciativas e dos investimentos 
tecnológicos no ámbito institucional 

Parágrafo único. Recomenda-se que a composição do C'omitiI de 
Governança sela multidisciplinar. e com a participação das 
principais áreas estratégicas do órgão, incluindo Magistrados dos 
diversos graus de jurisdição e a área de Tecnologia da 
Informação e Comunicação. 

7.1.2 O Comitê Gestor de TIC não se reúne com a periodicidade determinada na 
resolução que o criou 

O Comitê Gestor de TI do TJBA (clic) foi instituído pela Resolução n° 15, de 31 de agosto de 
2016, que estabeleceu a periodicidade de reuniões ordinárias e definiu as suas competências. 
Entretanto, conforme informações e respostas ao questionário, encaminhadas pela SETIM, o 
Comitê não vem se reunindo periodicamente, a cada três meses, contrariando o quanto 
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estabelecido no Art. 3°, da supracitada Resolução. 

Resolução n°12, de 31 de agosto de 2016 
Ari. 30.0 Comitê Gestos da Tecnologia da informação e 
Comunicação se reunirá ordinariamente, a cada três meses, 
oportunidade em que será designada data para a reunião 
subsequente. 

A atuação deficiente do comitê gestor de TI impõe o risco deste permanecer apenas no campo 
formal, sem que seus membros efetivamente atuem de modo a cumprir a função de direcionar os 
rumos da TI para garantir o alinhamento dos seus investimentos com as necessidades 
institucionais. 

Recomendação: 

Ao Comitê Gestor de TI: 

Manter reuniões periódicas, registradas em atas, pelo menos a cada três meses, com objetivo de 
acompanhar o Plano Estratégico de TIC (PETIC) e o Plano Diretor de TIC (PDTIC), atuar no 
direcionamento da alocação dos recursos destinados à TI, na priorização das demandas e no 
monitoramento das atividades em consonância com as diretrizes da governança estabelecidas no 
Planejamento Estratégico Institucional (PE). 

7.1.3 Deficiência na gestão de portfólio de projetos e de serviços de TI 

As diretrizes estratégicas do TJBA foram estabelecidas no Planejamento Estratégico Institucional 
(PE1) 2015-2020, aprovado pelo Tribunal Pleno do TJBA. O Planejamento Estratégico de TIC 
(PETIC) foi desenvolvido visando o alinhamento das ações de tecnologia da informação para 
atendimento às diretrizes e objetivos estratégicos fixados no PEI. 

Os projetos estratégicos eleitos para o biênio compõem o Portfólio estratégico do TJBA e são 
gerenciados pelo Escritório de Projetos e Processos Estratégicos — EPPE, através do SGP — 
Sistema de Gestão de Projetos. No âmbito da SETIM, a Portaria n°001, de 10 de janeiro de 2018, 
instituiu o Escritório de Processos Departamental (EDEP), com atribuições, entre outras, de 
operacionalizar o portfólio de projetos e processos de TI. Entretanto, verificou-se, em informações 
colhidas em entrevista com servidora da equipe do EDEP, que a atuação do escritório não é plena e 
a gestão de portfólio de projetos e serviços ainda não é realizada. 

A atuação limitada do Escritório de Projetos Departamental de TI. impõe o risco de 
comprometimento do alcance dos objetivos estratégicos, em virtude do gerenciamento individual e 
limitado dos projetos e dos serviços. 

Recomendação: 

Implantar a gestão de portfólio de projetos e serviços de TI, a ser operacionalizada pelo Escritório 
de Projetos e Processos Departamental da SETIM, conforme definido na Portaria SETIM n° 
001/2018, do qual deverá participar ao menos um servidor do quadro permanente, visando a 
preservação do conhecimento na instituição. 
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7.1.4 Inexistência de avaliação de desempenho dos serviços de TI 

Constatou-se que não são efetuadas avaliações de desempenho dos serviços de TI, tampouco 
existem diretrizes formais da alta administração que direcionem estas avaliações. 

De acordo com o Referencial Básico de Governança do Tribunal de Contas da União, a governança 
no setor público compreende essencialmente os mecanismos de liderança, estratégia e controle  
postos em prática para avaliar, direcionar e monitorar a atuação da gestão, com vistas à condução 
de políticas públicas e à prestação de serviços de interesse da sociedade. 

De igual modo, a governança de TI busca assegurar a correta aplicação dos recursos, a fim de 
contribuir para o atingimento dos objetivos institucionais. De acordo com o Cobit 4.1, a 
necessidade de gerir a capacidade e o desempenho dos recursos de TI, requer um processo de 
avaliação periódica. 

Cobit 4.1 DA3 Alanage Performance anel Capacity (Gestão de 
Capacidade e Desempenho - A necessidade de gerir a capacidade 
e o desempenho dos recursos de TI requer um processo de 
avaliação periódica do desempenho atual e da capacidade desses 
recursos. Esse processo inclui prever Muras necessidades com 
base na carga de trabalho e nos requisitos de armazenamento e 
de contingência. Esse processo garante que as fontes de 
informação que suportam os requisitos de negócio estejam 
continuamente disponíveis); 

Planejar, não acompanhar e não medir para se certificar de que está no caminho certo ou se são 
necessários ajustes para que os objetivos sejam alcançados, contraria os princípios constitucionais 
da eficácia e efetividade, porque o que não se mede, não se gerencia e não possibilita alocar 
apropriadamente os recursos e mitigar os riscos, neste caso com investimentos em TI que não 
contribuam para o atingimento dos objetivos institucionais. 

Recomendações: 

a) Ao CGOV• 

Definir junto à alta administração e formalizar as diretrizes para as avaliações de desempenho dos 
serviços de TI. 

b) À SETIM: 

Efetuar periodicamente avaliações de desempenho dos serviços de TI, visando assegurar o alcance 
dos objetivos e metas estabelecidos no PE1 e PETIC 

7.1.5 Inexistência de política formal para a gestão de riscos de TI 

No decorrer do projeto de auditoria, a SETIM encaminhou o documento intitulado Norma de 
Gerenciamento de Riscos de Tecnologia da Informação, o qual apenas enumera e define as fases da 
avaliação de riscos. Embora, para fins de resposta ao questionário encaminhado pelo CM, tenha 
sido tomado como estudo inicial para formulação da política, não contempla princípios diretrizes, 
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papéis e responsabilidades para a gestão de riscos necessários para auxiliar na tomada de decisão, 
para que constitua política de gestão de riscos, a ser formalmente instituída e plenamente aplicada 
pelo TJBA. 

Conforme a ISO 31000' a política de gestão de riscos consiste em declaração das intenções e 
diretrizes gerais de uma organização, relacionadas à gestão de riscos, enquanto a gestão de riscos, 
consiste em atividades coordenadas para dirigir e controlar uma organização no que se refere a 
riscos. Também define os elementos a serem abordados para o estabelecimento da política de 
gestão de riscos: 

Norma Brasileira 1SO 31000 — fiem 4.3.2 Estabelecimento da 
política de gestão de riscos. 
Convém que a política de gestão de riscos estabeleça claramente 
os objetivos e o comprometimento da organização em relação 
gestão de riscos e, tipicamente, aborde: 

- ajust(ficativa da organização para gerenciar riscos; 
- as ligaçães entre os objetivos e políticas da organização com a 
política de gestão de riscos; 
- as responsabilidades para gerenciar riscos: 
- a forma com que são tratados conflitos de interesses; 
- o comprometimento de tornar disponíveis os recursos 
necessários para auxiliar os responsáveis pelo gerenciamento dos 
riscos; 
- a forma com que o desempenho da gestão de riscos será medido 
e reportado; 
- o comprometimento de analisar criticamente e melhorar 
periodicamente a política e a estrutura da gestão de riscos em 
resposta a uni evento ou mudança nas circunstâncias. 

Convém que a política de gestão de riscos seja comunicada 
apropriadamente. 

Já o Art. 12 da Resolução n°211/2015. do Conselho Nacional de Justiça, determina que os órgãos 
constituam e mantenham estruturas organizacionais adequadas e compatíveis com a relevância e 
demanda de TIC, considerando, no mínimo, entre outros, macroprocesso de governança e gestão 
de riscos. 

Art. 12. Os órgãos deverão constituir e manter estruturas 
organizacionais adequadas e compatíveis com a relevância e 
demanda de T1C, considerando, no mínimo, os seguintes 
macroprocessos; 
1.) 
11— macroprocesso de segurança da informação: 
a) de continuidade de serviços essenciais; 
b) de incidentes é segurança; 
c) de riscos: 

A ausência de política de gestão de risco e segurança da informação plenamente instituída submete 
o TJBA ao risco de comprometimento do alcance dos objetivos almejados pela administração e de 
descontinuidade dos serviços de TI, em virtude de eventuais vulnerabilidades dos sistemas e 
informações. 

ABNTNEP ISO 31000 —Primen Edição 30 I !UNO—Geei° é taxa. — Prtncipos e Premas 
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Recomendação: 

À SETIM / Comitê Gestor de TI 

Desenvolver, implantar formalmente e disseminar política de gestão de riscos de TI, alinhada ao 
contexto e ao perfil de riscos estabelecido pelo TJBA. a ser observada por todas as áreas e níveis 
de atuação deste Tribunal, visando proteger os valores institucionais. 

A política de gestão de riscos deve ser aprovada pela autoridade competente e estabelecer as 
diretrizes para classificar os níveis de riscos resultantes das atividades de TI, de acordo com os 
limites de exposição aceitáveis definidos pela administração. 

7.1.6 Inexistência de política formal para a gestão de pessoal de TI 

No que se refere à gestão de pessoal de TI, a Resolução n° 211/2915, do Conselho Nacional de 
Justiça, em seu Art. 14, determina que cada órgão defina e aplique política de gestão de pessoas que 
promova a fixação de recursos humanos na área da tecnologia da informação e comunicação e 
recomenda, também, a criação de gratificação específica para a área de TIC, condicionando-a a 
critérios objetivos de avaliação de desempenho. 

Resolução CNJ n'211/2015 
Ari. 14. Cada órgão deverá definir e aplicar política de gestão de 
pessoas que promova afixação de recursos humanos na área da 
Tecnologia da Informação e Comunicação, recomendando-se a 
criação de cargos, especialidades e gratcação especificas para 
essa área. 

§ 2° Caberá ao órgão deliberar sobre a criação de gratificação 
espectfica para área de TIC, regulamentando a sua percepção e 
condições e associando a critérios objetivos, como: 
I - desempenho do senador, com o objetivo de aumentar a 
eficiência dos processos de Tecnologia da Informação e 
Comunicação: 
II - grau de responsabilidade ou atribuição técnica especifica do 
servido); afim de estimular a colaboração de alto nível e evitar a 
evasão de especialistas em determinada área: 
111 - projetos de especial interesse para o órgão, de forma a obter 
um melhor aproveitamento dos recursos humanos existentes. 

Já a Resolução n°01, de 20 de fevereiro de 2013, que regulamentou a progressão funcional dos 
servidores no âmbito do Poder Judiciário do Estado da Bahia, prevê a progressão por merecimento, 
decorrente de avaliação de desempenho, mediante critérios pré estabelecidos. 

Resolução n° 01/2013 
Da Progressão por Merecimento — Avaliação de Desempenho 

Art. 3°. O servidor estável ocupante de cargo efetivo do Tribunal 
de Justiça do Estado da Bahia ficará sujeito à avaliação a cada 2 
(dois) anos de efetivo exercício funcional, apurados os critérios 
técnicos, administrativos e de conduta pessoal e profissional e 
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poderá obter 01 (um) padrão de progressão por merecimento. 

Art. 4°. A progressão por merecimento será efetivada a partir do 
ano de 2013, através da Avaliação de Desempenho dos 
servidores, a ser realizada em instrumento próprio, denominado 
"Formulário de Avaliação de Desempenho"- FAD. constante do 
Anexo! desta Resolução, observados os seguintes critérios: 
a) Assiduidade, assim entendida a ausência de registros 
recorrentes de absenteísmo. excetuando-se se respaldados em 
licenças legalmente permitidas; 
b) Disciplina. assim entendida a ausência de registros negativos 
no aspecto "conduta disciplinar"; 
c) Produtividade; 
cl) Responsabilidade. 

No TJBA, a escolha de lideres é feita por ato discricionário da autoridade competente e não há 
diretriz formal definindo os critérios e pré-requisitos necessários para assunção dos cargos de 
direção e que oriente a seleção de servidores do quadro permanente do TJBA para exercer funções 
gerenciais, em oposição ao quanto sugerido no § 4°, Art. 12 da Resolução n° 211/2015, do 
Conselho Nacional de Justiça. 

Resolução CNJ n°211/2015 
Art. 12. Os órgãos deverão constituir e manter estruturas 
organizacionais adequadas e compatíveis com a releváncia e 
demanda de T1C, considerando, no mínimo, os seguintes 
macroprocessot 

§ 4° As funções gerenciais deverão ser executadas, 
preferencialmente. por servidores do quadro permanente do 
órgão. 

A ausência de uma política de gestão de pessoas plenamente implantada no TJBA, que promova a 
fixação dos recursos humanos na área de TI, sujeita o TJBA aos riscos de: 

• Evasão do quadro permanente de pessoal de TI em virtude da ausência de oportunidades 
concretas de crescimento profissional; 
Comprometimento da continuidade dos serviços e perda de conhecimento organizacional, 
com crescente dependência de contratação de serviços para áreas estratégicas do negócio, 
que deveriam ficar confiadas aos servidores do quadro permanente do TJBA; 
Possível comprometimento do amadurecimento da gestão, na medida em que aqueles 
destituídos de cargo permanente, por permanecerem menos tempo no órgão, estão mais 
propensos a adoção de soluções imediatistas. nem sempre favoráveis ao interesse público e 
ao crescimento institucional. 

Recomendação: 

À SETIM/SEGESP: 

Desenvolver e aplicar política de gestão de pessoas, que promova a fixação dos servidores na área 
de tecnologia da informação, oportunizando crescimento profissional, associado a critérios 
objetivos de avaliação periódica, tais quais desempenho, grau de responsabilidade e qualificação 
técnica, com adoção de critérios e mecanismos de seleção para preenchimento dos cargos e funções 

Relatem Conclusivo de ~lona— CHF 002J2012 —Audivane coordenada. CNI —Govemança e gastai, de 11 
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gerenciais, que devem ser exercidas, preferencialmente, por servidores do quadro permanente, em 
atendimento à supracitada Resolução CNJ 211/2015. 

7.1.7 Inexistência de diretrizes formais para a comunicação dos resultados da gestão 
e do uso de TI para as partes interessadas 

Não foram identificadas diretrizes ou política formal para a comunicação dos resultados da gestão 
e do uso de TIC, tampouco existe modelo de comunicação dos resultados, embora o seu 
estabelecimento seja determinante para instituir plenamente a governança, cujas tarefas básicas 
compreendem direcionar, avaliar e monitorar, visando alinhar a TIC com os objetivos de negócio 
da organização. 

Por outro lado, a comunicação dos resultados favorece o atendimento ao principio da transparência 
e à prestação de contas das ações empreendidas pela TIC, conforme estabelecem os Acórdãos 
1603/2008, 2308/2010, 2585/2012, 1200/2014 e 3051/2015, todos do Plenário do Tribunal de 
Contas da União, que recomendam a promoção de ações voltadas para a normatização e o 
aperfeiçoamento dos controles e processos de governança, de gestão e de uso de TIC, entre eles o 
estabelecimento de mecanismos para que a alta administração acompanhe o desempenho da TI. 

ACÓRDÃO N° 750/2914 —TCU —Plenário 
9.1.3. estabeleça, fOrmalmente, em consonância com o disposto 
no item 9.1.1 do acórdão 230812010-TCU-Plencirio e com base 
nas boas práticas contidas na seção 3.3 da ABNT NBR ISO/IEC 
38500:2009: 

9.1.3.4. mecanismos para que a alta administração acompanhe o 
desempenho da Tida instituição; e 
9.1.3.5, mecanismos de gestão dos riscos relacionados aos 
objetivos de gestão e de uso corporativos de TI; 

ACÓRDÃO A'230812010 — TCU— Plenário 
9.1. recomendar ao Conselho Nacional de Justiça —CNJ (...) que, 
no âmbito de suas respectivas áreas de atuação.: 

9.1.1. orientem as unidades sob sua jurisdição, supervisão ou 
estrutura acerca da necessidade de es/abelecerformalmente: 

(iv) mecanismos para que a alta administração acompanhe o 
desempenho da TI da instituição; 
9.1.2. normalizem a obrigatoriedade de a alta administração de 
cada instituição sob sua jurisdição, supervisão ou estrutura 
estabelecer os itens acima: 

Outrossim, o Referencial Básico de Governança do TCU. aplicável a órgãos e entidades da 
administração pública, recomenda que sejam definidas diretrizes da alta administração para 
divulgação de informações relacionadas à área de TIC. 

Referencial Básico de Governança — Tribunal de Contas da 
União 
Prática EI.1 - Estabelecer e divulgar canais de comunicação com 
as diferentes partes interessadas e assegurar sua efetividade, 

Relmono Concluso de A 
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consideradas as características e possibilidades de acesso de cada 
público-alvo. 
Envolve definir diretrizes da alta administração para abertura de 
dados, divulgação de informações relacionadas à área de aluaçáo 
da organização e comunicação com as dIferenies partes 
interessadas e identificar as partes interessadas e as necessidades 
de informação decorrentes de exigências normativas e 
jurispnidenciaá de publicidade e de demandas das partes 
interessadas. 

A ausência de diretrizes formais para a comunicação dos resultados da gestão e do uso de TI, 
contribui para a deficiência do processo de transparência e dificulta a avaliação e monitoramento 
do desempenho e dos resultados das ações empreendidas pela área de TIC. 

Recomendação: 

Ao CGOV e Comitê Gestor de T1C: 

Definir as diretrizes para a elaboração e formalização do plano de comunicação dos resultados da 
gestão e do uso de TI, o qual deverá estabelecer padrão de comunicação entre a TI, a alta 
administração, o público interno e externo, que abranja periodicidade, meios e forma de 
comunicação, visando informar acerca dos serviços disponibilizados, ações e projetos em 
desenvolvimento, com custos e previsão de conclusão e propor canais de comunicação para que os 
usuários dos serviços de TI reportem suas necessidades, criticas e sugestões, entre outros. 

7.1.8 Inexistência de mecanismos de avaliação da governança e da gestão de TI 

Não foram identificadas diretrizes formais para a avaliação da governança e da gestão de TI, 
tampouco são realizadas avaliações para acompanhar a governança e gestão de TI. 

A Resolução 211/2015, do Conselho Nacional de Justiça, define viabilizadores de Governança de 
TIC como "fatores que, individualmente ou coletivamente, tenham a capacidade de afetar o 
funcionamento da governança, da gestão e da infraestrtaura de Tecnologia da Informação e 
Comunicação". 

A mesma Resolução, em seu artigo 30, aduz que o alcance dos macros desafios de TIC e dos 
dispositivos nela constantes deverá ser evidenciado por meio de aferição dos indicadores que 
demonstrem o atingimento dos aspectos contemplados pelos viabilizadores de governança 

Resolução CNJ n°211/2915 
Art. 30. O eficaz enfrentamento do macrodesafio de TIC e dos 
dispositivos constantes desta Resolução, deverá ser evidenciado 
por meio de aferição de indicadores anuais de desempenho que 
demonstrem o atingimento de meias de curto e médio prazo, 
considerando o período de vigência desta Resolução, bem como 
os aspectos contemplados pelos Viabilizadores de Governança 
tratados nas Diretrizes Estratégicas de Nivelamento. 

A resolução prevê ainda que a aferição do nível de cumprimento das diretrizes estabelecidas, no 
que se refere aos domínios de governança e gestão de TIC, será feita pelo CNJ a partir de 

RelatánuConcluswo ele Audnena —0W 002.20111 — Avelino:te caordeustlA CNJ —Govemionça e gani° cie 11 
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questionários e outros procedimentos de acompanhamento. 

Art. 32. O CNJ realizará anualmente diagnósticos para aferir o 
nível de cumprimento das Diretrizes Estratégicas de Nivelamento 
constantes desta Resolução, especialmente no que se refere aos 
domínios Governança e Gestão de, e Infraestrutura de TIC, bem 
como em outras Resoluções, recomendações e políticas 
estabelecidas para os órgãos do Poder Judiciário. 

Parágrafo único. Os diagnósticos descritos no capa deste artigo 
serão realizados a partir de questionários e outros procedimentos 
de acompanhamento que permitam realizar o levantamento de 
informações relacionadas à evolução dos Nabilizadores de 
Governança de Tecnologia da Informação e Comunicação nos 
órgãos do Poder Judiciário. 

Desse modo, visando o atingimento das metas e macros desafios estabelecidos na supracitada 
resolução, é necessário que o IMA defina as diretrizes, acompanhe e avalie a governança e gestão 
de TIC como mecanismo eficaz para racionalização dos gastos e eficiente aplicação dos recursos 
públicos. 

Recomendação: 

AO CGOV e Comitê Gestor de TIC: 

Definir e formalizar as diretrizes para a avaliação periódica da governança e gestão de TI, conforme 
recomenda o Referencial Básico de Govemança do TCU, aplicável a órgãos e entidades da 
administração publica. 

Referencial Básico de Governança — Tribunal de Contas da 
União 
Prática L3.I - Avaliar, direcionar e monitorar a gestão da 
organização, especialmente quanto ao alcance de melas 
organizacionais. 
Implica definir diretrizes para avaliação, direcionamento e 
monitoramento da gestão da organização. Pressupõe, ainda, que o 
desempenho da gestão da organização, bem como sua 
conformidade com normas externas e diretrizes internas, sejam 
avaliados, direcionados e monitorados pela alta administração. 

Prática E2.3 - Monitorar e avaliar a execução da estratégia, os 
principais indicadores e o desempenho da organização. 

Pressupõe que estejam definidas tanto a estratégia da organização 
como as diretrizes para monitoratnento e avaliação da execução 
dessa estratégia. Implica, ainda, acompanhar a execução das 
iniciativas estratégicas e avaliar o desempenho da organização. 
adotando ações de melhoria sempre que necessário. Como 
resultado, espera-se que á estratégia 4a organização seja 
executada de acordo com os objetivos e as meias definidos. 

RelatonoCanehmvp de Autlitons—CNF 002/2018 —furdlitone 	CIO —Covemança e tesão de TI 
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7.2 Planos de TI 

7.2.1 Inexistência de processos formalmente constituídos para formulação do PETIC 
e do PDTIC 

Embora tenham sido desenvolvidos o Plano Estratégico de Tecnologia da Informação e 
Comunicação (PETIC) vigente para o período de 2015 a 2020 e o Plano Diretor de Tecnologia da 
Informação e Comunicação (PDTIC) vigente para 2018 a 2019, não foram constituídos processos 
para a sua formulação, de modo que a elaboração não segue um procedimento previamente 
estabelecido e aprovado. 

Ademais, verifica-se que não há atualização do PETIC vigente, cuja versão publicada no sitio do 
TJBA apresenta como responsáveis pelas áreas aqueles que ocupavam os cargos quando da sua 
elaboração em 2015. 

Segundo a Resolução CNJ n° 211/2015 e a Resolução n° 15/2016, do Tribunal Pleno do TJBA, 
cabe ao Comitê Gestor de TI a elaboração dos planos táticos e operacionais. 

Resolução TJBA n° 15, de 31 de agosto de 2016 
Art. 2°. Compete ao Comité Gestos da Tecnologia da Informação e 
Comunicação: 
1-elaborar e acompanhar o Planejamento Estratégico de 
Tecnologia da informação e Comunicação (PETIC) e o Plano 
Diretor de TIC (PDTIC); 

Resolução CNJ n° 211, deis de dezembro de 2015 
Art. SUA  área de TIL' deverá constituir Comitê de Gestão que 
ficará responsável, entre outros, pela elaboração de planos 
táticos e operacionais, análise das demandas, acompanhamento 
da execução de planos, estabelecimento de indicadores 
operacionais, e proposição de mplanejatnentos. 

A atuação deficiente do Comitê Gestor de Tecnologia da Informação e Comunicação — CTIC, 
ocasionando a ausência de definição de um processo para a formulação dos PETIC e PDTIC, 
compromete o processo de desenvolvimento e acompanhamento dos planos de TI, com risco de 
desvio da estratégia, de não alcance dos resultados desejados, de não manter padrão e continuidade 
evolutiva do processo de construção do planejamento de TI. 

Recomendações: 

Ao Comitê Gestor de TI: 

a) Desenvolver processos para formulação do PETIC e PDTIC, que contemplem as diretrizes 
voltadas para a elaboração dos planos, defina papéis e responsabilidades dos autores envolvidos, 
bem como o modo de gerenciamento das mudanças. 

b) Atuar no desenvolvimento e acompanhamento do Planejamento Estratégico - PETIC e do Plano 
Diretor de TI — PDTIC, propondo os ajustes necessários para o alcance da estratégia prevista no 
Planejamento Estratégico Institucional. 

Relzióno Conclusivo de Audnona — CNP 002/2018 —Auditona 	GNI — Covennawa e 	de TI 
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7.2.2 Ausência de integração entre a proposta orçamentária de TI e o PETIC 

A proposta orçamentária de TI é elaborada considerando alguns aspectos do PETIC, porém não há 
correlação entre o código orçamentário da despesa e o projeto constante do Planejamento 
Estratégico e do Plano de Contratações de TI ao qual visa atender, conforme recomendação 
constante do subitem 7.1.3 do Relatório Final da 2A  Ação Coordenada de Auditoria na área de TI, 
realizada em 2015 com o Conselho Nacional de Justiça. 

Relatório Final da 2"Ação Coordenada de Auditoria na área de 
TI - 2015 
7.1.3 À Unidade responsável pela área de Orçamento e Finanças 
do Triburtal/conselho: 

7.1.3.1. realizar estudos para que na proposta orçamentária 
conste código identificador para cada objeto considerado na 
referida proposta, cujo código deve ter compatibilidade com o 
código utilizado no Planejamento Estratégico Institucional (PEI) 
e no Plano Diretor de Tecnologia da Informação, caso a 
mencionada proposta ainda não tenha tais códigos 
identificadores 

A insuficiência de controles que visem assegurar a plena compatibilização entre a proposta 
orçamentária e o planejamento de TI, resulta em risco de comprometimento da transparência 
orçamentária e possibilidade de ocorrerem contratações que não estejam em harmonia com o PEI, 
PETIC, PDTIC. 

Recomendação: 

Ao Comitê Gestor de TI e SEPLAN: 

Adequar a proposta orçamentária, fazendo dela constar a correlação dos investimentos e despesas 
previstos com as contratações elencadas no Plano de Contratações e respectivos projetos constantes 
do PETIC e PDTIC. 

7.3 Pessoal 

7.3.1 Indefinição do quantitativo e competências ideais da força de trabalho de TI 

O Art. 13 da Resolução CNJ n° 211/2015 determina que cada órgão componha seu quadro 
permanente com servidores que exercerão atividades voltadas exclusivamente para a área de 
tecnologia da informação. 
Já o Art. 14 da mesma Resolução determina que cada órgão defina política de gestão de pessoas e 
recomenda ainda a criação de cargos, especialidades e gratificação específicos para a área de TI, 
enquanto o TC1J em sua Nota Técnica 07/2014 — Organização do Sistema de Governança de 
Tecnologia da Informação (TI), sugere que se especifique as habilidades e competências 
necessárias para cada cargo, a fim de que os papéis sejam corretamente desempenhados no âmbito 
das estruturas organizacionais, bem como para que os processos de governança e de gestão de TI 
sejam executados com sucesso. 
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Resolução CM n° 214 de 15 de dezembro de 2015 
Art. 13. Cada órgão deverá compor o seu quadro permanente 
com servidores que exercerão atividades voltadas exclusivamente 
para a área de Tecnologia da Informação e Comunicação. 

sç I" O quadro permanente de servidores de que trata o capta 
deverá ser compatível com a demanda, adotando-se como 
critérios para fixar o quantitativo necessário o número de 
usuários internos e externos de recursos de He bem como o 
referencial mínimo estabelecido no Anexo desta Resolução. 

§ 2" O referencial mínimo contido no Anexo poderá ser 
aumentado com base em estudos que cada órgão realize. 
considerando ainda aspectos como o pordõlio de projetos e 
serviços, o orçamento destinado à área de T1C e as 
especificidades de cada segmento de Justiça. 

Art. 14. Cada órgão deverá definir e aplicar política de gestão de 
pessoas que promova afixação de recursos humanos na área da 
Tecnologia da Informação e Comunicação, recomendando-se a 
criação de cargos, especialidades e gratificação especificas para 
essa área. 

Organização do Sistema de Governança de Tecnologia da 
Informação (TI) 
Nota Técnica 7/2014 —SEFTI/TCU 
PM que tange à governança de TI. pessoas, habilidades e 
competências são necessárias para a correta tomada de decisões 
(IRAU. 2012a, p. 27). Para que os papéis sejam corretamente 
desempenhados no ambito das estruturas organizacionais, bem 
como para que os processos de governança e de gestão de TI 
sejam executados com sucesso, é necessário que as pessoas 
envolvidas estejam adequadamente qualificadas, dotadas das 
habilidades técnicas e comportamentais requeridas para o 
trabalho. 

Nesse contexto, convém que a organização planeje a estratégia 
de obtenção do conhecimento que ainda não detém internamente 
a partir do levantamento das habilidades e competências 
necessárias para o exercício das atribuições das pessoas 
responsáveis por executar ações de TI em todos os níveis, sejam 
de governança, de gestão ou de execução. Com  base nesse 
levantamento, a organização tem melhores condições de decidir 
se deve investir em ações internas de capacitação ou promover o 
recrutamento de pessoal 

A ausência de política de gestão de pessoas de TI que preveja a definição de perfis e quantidade de 
força de trabalho do quadro permanente de servidores adequados para atender às demandas 
institucionais, impossibilita a correta tomada de decisões, com risco de manter quadro permanente 
deficitário tanto quantitativa quanto qualitativamente, com eventual comprometimento do 
atingimento das metas estabelecidas para alcance da estratégia de negócio definida no 
planejamento estratégico. Além disso, eventual deficiência do quadro permanente, contribui para a 
terceirização de serviços estratégicos, com risco de perda de conhecimento do negócio do MA. 
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Já a ausência de avaliação impossibilita estabelecer métricas objetivas para promoção dos 
servidores com atuação de destaque, com risco de evasão dos servidores da TI por ausência de 
perspectiva de crescimento profissional, além de dificultar o estabelecimento do Plano Anual de 
Capacitaçâo de TI. 

Recomendação: 

À SETIM / SEGESP 

Estabelecer política de gestão de pessoas de TI, que defina habilidades, competências e 
quantitativos de pessoal compatível com a demanda e os critérios estabelecidos na Resolução CNJ 
n°211/2015 e que preveja avaliação de desempenho para os servidores, com vistas a aumentar a 
eficiência dos processos de TI e a oportunizar progressão por merecimento e crescimento 
profissional, contribuindo para a fixação dos recursos humanos na área de TI, conforme 
entendimento do TCU, em sua Nota Técnica 7/20 14 — SEFTI. 

Organização do Sistema de Governança de Tecnologia da 
Informação (Ti) 
Nota Técnica 7/2014 —SEFTI/TC(J 

Entendimento VI: Convém alocar recursos humanos próprios em 
número suficiente para executar as funções relacionadas à TI, de 
acordo com a estratégia definida pela organização com respaldo 
em avaliações objetivas dos quantitativos necessários, buscando e 
desenvolvendo as habilidades e competências essenciais ao 
exercício de suas atribuições. 

7.4 Gestão dos Processos 

7.4.1 Não foram instituídos os processos de gerenciamento de pontilho de serviços, de 
continuidade dos serviços de TI, de configuração, de ativos, de acesso e de gestão de 
riscos. 

O art. 12 da Resolução CNJ n° 211/20)5 prevê que os órgãos deverão constituir e manter estruturas 
organizacionais, considerando, no mínimo, os macroprocessos de governança e de gestão, de 
segurança da informação, de software, de serviços e de infraestrutura. 

Resolução CNJ n°211, deis de dezembro de 2015 
Art. 12. Os órgãos deverão constituir e manter estruturas 
organizacionais adequadas e compatíveis com a releváncia e 
demanda de Til], considerando, no mínimo, os seguintes 
macroprocesso.s: 

I - macroprocesso de governança e de gestão: 
arde planejamento: 
br orçamentária: 
Ode aquisições e contrafações de soluções: 
41 de projetos; 
e) de capacitação: 
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- macroprocesso de segurança da informação: 
a) de continuidade de serviços essenciais; 
b) de incidentes de segurança; 
c) de riscos; 

11!- macroprocesso de software: 
a) de escopo e requisitos: 
b) de arquitetura; 
c) de processos de desenvolvimento e sustentação; 

IV- macroprocesso de serviços: 
Ode catálogo; 
b) de requisições; 
c) de incidentes; 
d) de ativos de micro informática 
e) de central de serviços: 

V- macroprocesso de infraestrutura: 
a) de disponibilidade; 
b) de capacidade; 
c) de ativos de infraestrutura e de telecomunicação corporativas. 

§2° Caberá a cada órgão definir os seus processos, observando 
as boas práticas pertinentes ao terna, criando um ambiente 
favorável à melhoria contínua. 

Já o entendimento do TCU, em sua Nota Técnica 07/2014 - SFTI/TCU, é de que a governança 
consiste no estabelecimento de políticas, processos e controles que possibilitem que os recursos 
investidos em TI atendam aos objetivos e metas estabelecidos. 

Organização do Sistema de Governança de TI - Nota Técnica 
07/2914- TCU 
Por sua vez, o TCU entende que a governança de TI consiste no 
estabelecimento de mecanismos para assegurar que o uso da TI 
agregue valor ao negócio das organizações, com riscos 
aceitáveis5. Esses mecanismos incluem a definição de políticas, 
estruturas organizacionais, processos, controles, entre outros 
componentes que possibilitam que os recursos investidos em 
tecnologia da informação atendam às necessidades não só do 
negócio da instituição, mas também das diversas panes 
interessadas que podem ser afetadas pelas decisões relacionadas 
à??. 

Entendimento III: Convém selecionar e implementar os processos 
e práticas de governança e de gestão de TI necessários para que 
a Ti seja capaz de maximizar a entrega de valor às partes 
interessadas com base em fatores que reflitam seu contexto 
especifico, uma vez que não existe um único conjunto possível de 
processos que seja aplicável a todas organizações públicas. 

Ademais, os processos de gerenciamento existentes carecem de publicação para serem 
formalmente instituídos. 

Os processos de gestão são essenciais para uma boa govemança de TI, contribuem para a tomada 

Relatório Corwluswo de Audiona —CNP 001.2018 —Audione coordenada CNI —Governança e gesta° de 11 
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de decisão, auxiliam na prevenção de perdas e no gerenciamento de incidentes e afastam o risco de 
desvio da estratégia institucional e de não alcance da missão de TI, com possível descontinuidade 
de serviços e perda de informação. 

Recomendações: 

a) À SETIM: 

Definir os processos de gerenciamento de portfól io de serviços, de continuidade dos serviços de TI, 
de configuração e ativos e de acesso, fazendo deles constar item especifico referente ao controle de 
versão e atualizações, com data e responsável pela alteração e. para todos os processos de 
gerenciamento, providenciar a formalização através de publicação 

1)) Ao Comitê Gestor de Segurança da Informação: 

Definir e instituir formalmente o processo de gestão de risco em conformidade com as boas 
práticas. 

7.4.2 A gestão da Segurança da Informação não foi plenamente instituída 

O art. 9° da Resolução CNJ n°211/2015 prevê que cada órgão deve elaborar e aplicar política, 
gestão e processos de segurança da informação. 

Resolução CNJ 211, de 15 de dezembro de 2015 
Art. 9" Cada órgão deverá elaborar e aplicar politica, gestão e 
processo de segurança da informação a serem desenvolvidos em 
todos os níveis da instituição, por meio de um Comitê Gestor de 
Segurança da Informação, e em harmonia corri as diretrizes 
nacionais preconizadas pelo Conselho Nacional de Justiça. 

Art. 12. Os órgãos deverão constituir e manter estruturas 
organizacionais adequadas e compatíveis com a releváncia e 
demanda de TIC, considerando, no mínimo, os seguintes 
macroprocessos: 

— macroprocesso de segurança da informação: 
a) de continuidade de serviços essenciais; 
b) de incidentes de segurança; 
c) de riscos; 

§ 2" Caberá a cada órgão definir os seus processos, observando 
as boas práticas pertinentes ao tema, criando um ambiente 
favorável à melhoria continua. 

Já o TCU, em seu Acórdão 1603/2008, orienta quanto à importância do gerenciamento da 
segurança da informação. 

Acórdão TCU/Plenário e 1.603/2008 
9.1. recomendar ao Conselho Nacional de Justiça - CNJ e ao 
Conselho Nacional do Ministério Público - CIVMP que. nos 
órgãos integrantes da estrutura da Poder Judiciário Federal e do 
Ministério Público da União, respectivamente: 

Relaxarem, Comlusivo de Authune —CNP 002/2012 —Multem. rowdemelaCN1 —Oevemança 
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9.1.3. orientem sobre a importância do gemnciamemo da 
segurança da informação, promovendo, inclusive mediante 
normalização, adies que visem estabelecer dou aperfeiçoar a 
gestão da continuidade do negócio, a gestão de mudanças, a 
gestão de capacidade, a classlficação da informação, a geréncia 
de incidentes, a análise de riscos de TI, a área especifica para 
gerenciamento da segurança da informação, a política de 
segurança da informação e os procedimentos de controle de 
acesso; 

A Resolução n°06, de 07 de maio de 2014, instituiu a Política de Segurança no âmbito do Poder 
Judiciário e apenas incluiu no seu escopo o Sistema de Segurança da Informação. 

Não obstante a criação do Comitê Gestor de Segurança da Informação do TJBA e a existência de 
contratação específica para elaboração de política de segurança da informação, incluindo 
elaboração de normas e treinamentos, ainda não foi plenamente instituída a política, os processos e 
a gestão de segurança da informação, conforme determinação da supracitada Resolução n° 211, o 
que favorece o risco de não alcance da missão de TI, com possível descontinuidade de serviços e 
perda de informação. 

Recomendações: 

Ao Comitê Gestor de Segurança da Informação: 

a) Definir e instituir formalmente a política da segurança da informação em conformidade com as 
boas práticas, a exemplo da NBR/ISO —27002; 

b) Definir as normas e procedimentos de segurança da informação do TJBA; 

c) Estabelecer estrutura para implementar e acompanhar a gestão da segurança da informação do 
TJBA; 

d) Instituir formalmente a equipe de Tratamento e Resposta a Incidentes de Segurança em Redes 
Computacionais (ETIR), a qual deverá ser composta e coordenada, preferencialmente, por 
servidores do quadro permanente, em atendimento ao §3° do Art. 12 da Resolução CNJ n° 
211/2015; 

e) Instituir ações de sensibilização, conscientização e capacitação em segurança da informação 
para os magistrados e servidores, que deverão ser aplicadas periodicamente, em intervalos 
previamente definidos na política de segurança da informação. 

7.4.3 O Escritório de Projetos de TI não realiza plenamente suas atividades 

O Escritório de Projetos Departamental (EDEP) de TI foi criado pela Portaria SETIM n° 001, de 
10/01/2018 com atribuições, dentre outras, de executar e gerenciar os projetos departamentais. 
operacionalizar o portfólio e repositório de projetos e processos e mapear todos os macroprocessos 
e os processos departamentais. 

Relaionce Conchww de Auditora — 	00142018 —A,irtacaoçdnisdaCNJ —Grovenunço.e gesiio de 11 
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Podaria - SET1M e 001, de 10 de Janeiro de 2018. 
O SECRETÁRIO DE TECNOLOGIA DA INFORMAÇÃO E 
MODERNIZAÇÃO, no uso de suas atribuições, Considerando a 
Resolução Al°13, DE 31 DE AGOSTO DE 2016 que regulamenta a 
implantação do Escritório de Projetos e Processos Estratégicos - 
EPPE e dos Escritórios de Projetos e Processos Departamentais - 
EDEP no ambito de atuação do Poder Judiciário do Estado da 
Bahia e dá outras providéncias. 

RESOLVE: 
Designar os servidores Nildete de Castro Gavazza (cadastro n' 
9687190). Fábio D'Almeida Oliveira (cadastro n° 9683127) e 
Fabiano Soares Raminho (cadastro te 9683232) para compor a 
equipe do Escritório de Projetos e Processos Departamental 
(EDEP) da Secretaria de Tecnologia da Informação e 
Modernização, com as seguintes atribuiçães: 

a) executar e gerenciar os projetos departamentais, assegurando 
a correta aplicação da metodologia de gerenciamento de projetos 
«processos; 

j) operacionalizar o pordólio e o repositório de projetos e 
processos; 
g) mapear todos os macroprocessos e os processos 
departamentais; 

Entretanto, verificou-se que este não vem realizando plenamente suas atividades de executar e 
gerenciar os projetos departamentais e que não foram definidos os processos de gerenciamento do 
portfólio e de projetos de TI, com risco de comprometimento do alcance dos objetivos estratégicos, 
ao não efetuar acompanhamento e alinhamento adequados dos projetos departamentais com a 
estratégia institucional. 

Recomendação: 

À SETIM: 

Envidar esforços para que o Escritório de Projetos de TI funcione plenamente, cumprindo as 
funções para o qual foi criado, salientando quanto a imprescindibilidade de ser composto por 
servidores do quadro permanente a fim de garantir a continuidade do serviço. 

7.5 Resultados 

7.5.1 Deficiência no monitorainento e medição dos objetivos estratégicos e táticos 

Conforme já relatado no item 6.21 deste relatório, embora existam o Plano Estratégico de 
Tecnologia da Informação e Comunicação (PETIC) e o Plano Diretor de Tecnologia da Informação 
e Comunicação (PDTIC), não há o devido monitoramento destes para possibilitar os necessários 
ajustes e evitar que se tomem apenas meros documentos de gaveta, formalizados para cumprir 
determinações e não um guia para nortear a tomada de decisões visando adequar as ações de TI 
para garantir o alcance dos objetivos neles definidos. 

Relatem Caliche:~ de Auctiona — CNP 1,02/2011—Audnona coordenada CHI —Conmença e ontio de TI 
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CTJUD -Contioloilaria do Judiciário 
	 COAUD -Coordenação de Auditoria 

Recomendações: 

a) Efetuar o monitoramento periódico dos objetivos estratégicos e táticos, revisando-os sempre que 
necessário para garantir o alcance da estratégia; 

b) Aprimorar a metodologia de definição e gestão do orçamento de TI, adequando os projetos 
constante do orçamento com aqueles definidos no PETIC e PDTIC e uniformizando o 
acompanhamento da execução destes. 

7.5.2 Inexistência de levantamento dos processos críticos que dependem de sistemas 
de TI 

Não foi efetuado o mapeamento e a formalização do levantamento e seleção dos processos críticos 
de negócio da organização, informação fundamental para direcionar os projetos e contratações 
futuras de TI, buscando não só o desenvolvimento ou contrata* de novos sistemas, mas também 
o aprimoramento de sistemas existentes para garantir que todos os processos críticos do TJBA 
sejam suportados adequadamente por sistemas informatizados. além de subsidiar o processo de 
gerenciamento de continuidade dos serviços de TI. A inexistência de documento formal dos 
processos críticos, aprovado pela alta administração, pode comprometera alcance dos resultados da 
TI. 

Recomendação: 

À SETEVI: 

Efetuar o levantamento dos processos críticos do TJBA, que deverá ser aprovado pela alta 
administração e revisado periodicamente, o qual servirá para nortear a definição dos objetivos de 
TI. 

7.5.3 Inexistência do Plano de Trabalho previsto na Resolução CNJ n° 211/2015 

Para atendimento aos critérios estabelecidos na Resolução CNJ n°211/2015, foi previsto, em seu 
art. 29, a elaboração de um Plano de Trabalho, conforme modelo disponibilizado pelo Conselho 
Nacional de Justiça, cujo prazo para envio ao CNJ era 31/03/2016. O referido artigo prevê ainda 
prazos para atendimento dos itens previstos na resolução, os quais foram abordados no questionário 
da presente auditoria. 

Resolução CNJ n°211, de 15 de dezembro de 2015 
Art. 29. Cada órgão deverá elaborar um Plano de Trabalho, para 
atendimento aos critérios estabelecidos nesta Resolução. 
conforme modelo a ser disponibilizado pelo Conselho Nacional 
de Justiça. 

§ 10 0 Plano de Trabalho deverá ser entregue ao ['NI até o dia 31 
de março de 2016 e seguir a estrutura de grupos de entregáveis, 
com previsão de atendimento integral dos critérios até dezembro 
de 2020, com os seguintes prazos de atendimento intermediário 
para adequação.' 

Marina Copecluspve Aultona — air nono ia —menorm ~ramada cio —Covemança e ostra ee 11 	
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CDUD -Controladoria do Judiciário 	 COAUD -Coordenação de Auditoria 

—Grupo 1: da governança e da gestão de Tecnologia da 
Informação e Conumicação o prazo é de até I (um) ano, contado 
após a vigência desta Resolução: 

II —Grupo 2 dos padrões de desenvolvimento e de sustentação de 
sistemas de informação é de até 2 (dois) anos, contados após a 
vigência desta Resolução; 

IN —Grupo 3: da infraestrzetura tecnológica o prazo é de até 3 
(três) anos, contados após a vigência desta Resolução: 

IV— Grupo 4: do quadro permanente de servidores e da 
elaboração de política de gestão de pessoas prazo é de até 4 
(quatro) anos, contados após a vigência desta Resolução. 

§ 200 Conselho Nacional de Justiça realizara no final do prazo 
de conclusão de cada grupo de entregáveis do Plano de Trabalho. 
uma avaliação do cumprimento dos item constantes desta 
Resolução. 

A SETIM informou desconhecer tal Plano de Trabalho e não soube informar se foi elaborado à 
época, o que pode ter contribuído para o não cumprimento da supracitada Resolução e, 
consequentemente, não atingimento da governança plena de TI. 

Recomendação: 

À SETIM: 

Desenvolver plano para atendimento integral dos critérios constantes da Resolução, atentando para 
os prazos previstos para cada um dos itens dos grupos que ainda não estão plenamente 
consolidados. 

8 Conclusão 

Os exames auditoriais realizados a partir do questionário encaminhado pelo Conselho Nacional de 
Justiça para realização da Auditoria Conjunta de TI, evidenciado neste relatório, demonstram 
atendimento pleno ao quanto perquirido de 30,61% das questões, enquanto o percentual de 32.65% 
corresponde a não atendido e as demais questões, correspondente 36,73%, demonstraram 
atendimento parcial. Este cenário demonstra que o nível de maturidade na gestão e governança de 
TI do TJBA encontra-se ainda em nível inicial e este trabalho deve ser visto como uma 
oportunidade de acompanhamento e aperfeiçoamento dos temas tratados. 

As não conformidades apontadas neste exame de auditoria referem-se às questões não atendidas ou 
parcialmente atendidas e compreendem pontos relevantes como a ausência de definição e 
formalização das diretrizes, políticas, papéis e responsabilidades relativas à gestão e governança de 
Ti; o funcionamento precário dos comitês e equipes criadas com fim específico, o que compromete 
o acompanhamento do planejamento, a gestão de riscos e de segurança da informação e o 
mapeamento e instituição dos processos de gerenciamento; o monitoramento do planejamento e a 
divulgação dos resultados de TI; além da deficiência na gestão de pessoal de TI, com risco de 
evasão do quadro permanente de pessoal de TI e possível comprometimento da continuidade dos 
serviços e perda de conhecimento organizacional, com crescente dependência de contratação de 
serviços para áreas estratégicas do negocio. 
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CTIUD - Controladora doJudiado° 	 COAUD - Coordenação de Auditoria 

Cumpre alertar que não se deve buscar apenas o cumprimento formal das questões aqui postas com 
o objetivo de atendimento às Resoluções do CNJ, mas, essencialmente, institui-las na prática, com 
engajamento das partes interessadas e divulgação aos magistrados e servidores com vistas a obter 
um grau de maturidade da gestão e govemança de TI, a fim de alcançar o alinhamento da TI com as 
necessidades do negócio, otimizar o uso dos recursos, reduzir os riscos e contribuir para o alcance 
dos resultados esperados. 

Salvador, 31 de julho de 2018 

Mauricio de Oliveira e Silva 	 Ana Teréza Cincurá de Souza Dantas 
Coordenador de Auditoria 	 Técnico Judiciário 

Relawno Conclusivo de Autuam!. — CNP 002401S—Audetona coordenada 00 —Governança e gesllo de TI 
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*PODER JUDICIÁRIO 
TRIBUNAL DE JUSTIÇA DO ESTADO DA JUDIA 
PRESIDÊNCIA 

eu, "tad- o- s• Ida 

DESPACHO 

Vistos, 

Trata-se de Relatório Conclusivo de Auditoria, realizada pela Controladoria 
do Judiciário, na Secretaria de Tecnologia da Informação e Modernização-SETIM, do qual verifica-
se a existência de inconsistência em pontos relevantes. 

Desta forma, em vista do quanto apontado, encaminhe-se o referido 
relatório à SETIM, aos cuidados do Senhor Secretário, determinando que seja elaborado, no prazo 
de 30 (trinta) dias, o Plano de Ação, conforme modelo em anexo, com o correspondente cronograma 
para solução dos pontos relevantes apresentados. 

Por fim, determino que, após a elaboração, o referido plano de trabalho seja 
encaminhado a esta Presidência, com cópia à Controladoria do Judiciário para acompanhamento. 

Gabinete da Presidência em Novembro de 2018. 

Desembargad GEMINADO ERMO 

Presidente 
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Área Responsável 
Início Término 

Prazo Item 
relat. Ações / Etapas Comentário/Observações 

&TRIBUNAL DE JUSTIÇA DA BAHIA 
(Diretoria da Unidade) 
(Área Auditada) 

PLANO DE AÇÃO 

Objetivo: 
Unidade: 
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PROCESSO Nº: TJ-ADM-2018/65441

INTERESSADO: CONTROLADORIA DO JUDICIÁRIO

ASSUNTO: Pedido, oferecimento e informação diversos

DESPACHO

À Secretaria de Tecnologia da Informação e Modernização,

Encaminhamos o presente processo para atendimento ao despacho do
Excelentíssimo Presidente do Tribunal de Justiça.

 

          Em 29/11/2018

MAURICIO DE OLIVEIRA E SILVA
CONTROLADOR CHEFE SUBSTITUTO

PODER JUDICIÁRIO

TRIBUNAL DE JUSTIÇA DO ESTADO DA BAHIA

___________________________________________________________________

5ª Avenida do CAB, nº 560, Salvador, Bahia, CEP: 41745-971 - Tel: (71) 3372-5686
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ID Nome da Tarefa Duração Início Conclusão
1 Plano de Ações para Processo TJADM 2018/65441 95 dias Seg 14/01/19 Sex 24/05/19
2 Inexistência de definição dos papeis e responsabilidades a governança de TI 1 dia Seg 14/01/19 Seg 14/01/19
3 Provocação do CTIC ao CEGOV 1 dia Seg 14/01/19 Seg 14/01/19
4 Inexistência de politica formal para Gestão de Riscos de TI 90 dias Seg 21/01/19 Sex 24/05/19
5 Contrataçao de Consultoria 90 dias Seg 21/01/19 Sex 24/05/19
6 Inexistência de politica formal para Gestão de Pessoal de TI 1 dia Seg 14/01/19 Seg 14/01/19
7 Provocação da SETIM a SEGESP 1 dia Seg 14/01/19 Seg 14/01/19
8 Inexistência de Diretrizes Formais para Comunicação dos Resultados da Gestão e do Uso de TI para as partes interessadas 60 dias Seg 21/01/19 Sex 12/04/19
9 Desenvolvimento através do CTIC 60 dias Seg 21/01/19 Sex 12/04/19
10 Inexistência de Mecanismos de avaliação da governança e da gestão de TI 60 dias Seg 21/01/19 Sex 12/04/19
11 Desenvolvimento através do CTIC 60 dias Seg 21/01/19 Sex 12/04/19
12 Inexistência de Processos formalmente constituidos para formulação do PETIC e PDTIC 60 dias Seg 21/01/19 Sex 12/04/19
13 Desenvolvimento através do CTIC 60 dias Seg 21/01/19 Sex 12/04/19
14 Indefinção do Quantitativo e competências ideias da força de trabalho de TI 1 dia Seg 14/01/19 Seg 14/01/19
15 Provocação da SETIM a SEGESP 1 dia Seg 14/01/19 Seg 14/01/19
16 Deficiência no monitoramento e medição dos objetivos estratégicos e táticos 60 dias Qui 21/02/19 Qua 15/05/19
17 Desenvolvimento através do CTIC 60 dias Qui 21/02/19 Qua 15/05/19

Tarefa
Dividir
Marco
Sumário
Resumo de Projeto
Tarefa Inativa
Marco Inativo
Resumo Inativo
Tarefa Manual
Apenas-duração

Resumo da Agregação Manual
Resumo Manual
Apenas início
Apenas-conclusão
Tarefas Externas
Marco Externo
Prazo
Progresso
Progresso Manual
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Informações concernentes aos itens 2, 3, 4, 10, 12, 13 e 14. Os demais itens 
foram contemplados com a elaboração do cronograma solicitado, anexado a 
este expediente,  para a execução das ações propostas. 

Ações já realizadas ou em desenvolvimento: 

2. O Comitê Gestor de TIC não se reúne com a periodicidade 
determinada na resolução que o criou - Informa-se que o Comitê 
Gestor de TIC – CTIC, vem se reunindo quinzenalmente, no sentido de  
direcionar os rumos da TI para garantir o alinhamento dos seus 
investimentos com as necessidades institucionais, bem como tratar de 
outras questões relevantes, conforme evidenciado em atas constantes 
no endereço :  

\\psyche\SETIM\Gab_SETIM\SETIM 2018\ATAS DE REUNIÃO SETIM. 

3. Deficiência na gestão de portfólio de projetos e de serviços de TI 
A gestão do portfólio de projetos vem sendo realizada atualmente tanto 
pela Coordenação de Sistemas quanto pelo Escritório de Projetos da 
SETIM, conforme se evidenciam pelos acessos abaixo: 

 https://app.powerbi.com/view?r=eyJrIjoiMzk5MDkzMjItZTFiNy00YjVjL
TgyYzktMGFmMmU1N2Q3OTJkIiwidCI6ImM1ZGFkZTc4LTIzY2EtNGM0
OC04NmM1LWFiOGE5Y2RmNmQ3OSJ9 

 http://ppm.tjba.jus.br/niku/nu#action:npt.overview 

4. Inexistência de avaliação de desempenho dos serviços de TI –  

Atualmente a avaliação de desempenho dos serviços de TI é realizada :  

a) Através de uma ferramenta de BI, que pode ser acessada no link: 

 https://app.powerbi.com/view?r=eyJrIjoiMzk5MDkzMjItZTFiNy00YjVj
LTgyYzktMGFmMmU1N2Q3OTJkIiwidCI6ImM1ZGFkZTc4LTIzY2EtNGM0
OC04NmM1LWFiOGE5Y2RmNmQ3OSJ9, onde são acompanhadas as 
demandas por projeto, categoria, solicitante, situação, ponto de função e 
volumetria por analista; 

b) Publicação no Portal da SETIM dos seguintes indicadores de 
qualidade e desempenho :     

  http://www5.tjba.jus.br/setim/index.php/setim-em-numeros/57-
service-desk-3 

10. Ausência de integração entre a proposta orçamentária de TI e o 
PETIC -  Informamos que já está em fase final de elaboração a 
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integração entre a proposta orçamentária de TI e o PETIC, com 
estimativa de conclusão deste trabalho até a data de 21/01/2019. 

12. Não foram instituídos os processos de gerenciamento de 
portfólio de serviços, de continuidade dos serviços de TI, de 
configuração, de ativos, de acesso e de gestão de risco –  

Informamos que a SETIM vem trabalhando em consonância comesses 
requisitos, conforme evidenciado no endereço abaixo : 

 Y:\DIN\Gabinete\Portifólio 

13. A gestão da Segurança da Informação não foi plenamente 
instituída – Informamos que a SETIM elaborou a Política de Segurança 
da Informação – PSI, submeteu-a ao Comitê Gestor de Segurança da 
Informação – CGSI e está aguardando a apresentação do referido 
documento ao Tribunal Pleno, para ratificação e consolidação, conforme 
tratado no documento SIGA TJ-COI-2018/10028. 

14. O Escritório de Projetos de TI não realiza plenamente suas 
atividades - No que diz respeito a este item, a SETIM vem realizando 
reuniões no sentido de aglutinar todos os projetos no Escritório e 
realizando algumas ações para que sejam cumpridas as atividades 
pertinentes a esta área. Dentre as ações, podem-se destacar a inserção 
dos projetos no Sistema de Gestão de Projetos - SGP e análise de perfil 
de servidores para compor esta equipe. 
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PROCESSO Nº: TJ-ADM-2018/65441

INTERESSADO: CONTROLADORIA DO JUDICIÁRIO

ASSUNTO: Pedido, oferecimento e informação diversos

DESPACHO

 

PROCESSO: 65441/2018

REQUERENTE: SETIM.

ASSUNTO: Resposta - Relatório de Auditoria.

 

           

           

           À Controladoria do Judiciário - CTJUD,

 

 

Em cumprimento ao que registra à fl. 37 dos presentes autos, prestam-se os
devidos esclarecimentos a respeito do quanto solicitado, como segue:

 

À fl. 41, encontram-se as ações já desenvolvidas ou em fase de
desenvolvimento, e à fl. 40, encontra-se o cronograma com proposições e prazos
de conclusão.

Destarte, acrescenta-se ainda que esta SETIM tem envidado esforços para o
aprimoramento do serviço de Governança, tendo inclusive incluído a contratação
de serviços especializados na matéria, em sua programação do Plano de
Contratação de Soluções de STIC para o ano de 2019, conforme pode ser
verificado na página da SETIM, na url abaixo :

 

http://www5.tjba.jus.br/setim/images/pdf/Plano_Contratacoes_2019.pdf

PODER JUDICIÁRIO

TRIBUNAL DE JUSTIÇA DO ESTADO DA BAHIA

___________________________________________________________________

5ª Avenida do CAB, nº 560, Salvador, Bahia, CEP: 41745-971 - Tel: (71) 3372-5686
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Importante salientar que a execução da contratação está subordinada à
disponibilidade orçamentária e obedecendo às prioridades consignadas por esta
Corte.

           

Por fim, retornem os autos por entender demonstrado o esforço desta Secretaria
no sentido de atendimento ao quanto solicitado por essa prestigiosa
Controladoria do Judiciário - CTJUD.

 

 

 

 

                                             SETIM,  Janeiro de 2019

 

          Em 04/01/2019

LEANDRO SADY RODRIGUES
SECRETÁRIO TECNOLOGIA DA INFORMAÇÃO E MODERNIZAÇÃO

PODER JUDICIÁRIO

TRIBUNAL DE JUSTIÇA DO ESTADO DA BAHIA

___________________________________________________________________

5ª Avenida do CAB, nº 560, Salvador, Bahia, CEP: 41745-971 - Tel: (71) 3372-5686
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Quadro de Assinaturas
Este documento foi assinado eletronicamente por:

Edson Oliveira Sena
SERV DA GEPRO. - Assinado em 09/04/2019

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou
endereço https://www.tce.ba.gov.br/autenticacaocopia, digitando o código de
autenticação: Q1MTUYOTAX


