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Resumo Executivo

O processo de governanga se consolidou como a op¢do mais eficiente para a avaliagiio das ages, o
estabelecimento de estratégias e o aperfeicoamento constante dos meios de controle, tornando-se
fundamental para que se possa acompanhar a gestdio e a prestagio de servigos segundo mecanismos
eficazes de planejamento, de formagdio de indices e indicadores, de transparéncia e de participagio.
O amadurecimento da governan¢a de Tecnologia da Informagio busca assegurar que a TI agregue
valor ao negdcio da institui¢fio, aplicando adequadamente os recursos conforme as prioridades da
administracio e os riscos envolvidos.

Com foco na melhoria da infraestrutura e da governanga de tecnologia da informagdio e
comunicacfio no Poder Judicidrio, o Conselho Nacional de Justica (CNJ) aprovou a Estratégia
Nacional de Tecnologia da Informagiio e Comunicagio do Poder Judicidrio (ENTIC-JUD),
institnida pela Resolugdo n°® 211/2015, a qual contém determinagdes para alcance dos
viabilizadores de governanga de TIC, bem como recomendagdes e politicas a serem estabelecidas
pelos drgdos do Poder Judiciario.

Objetivando avaliar o Sistema de Governanca e Gestio de Teenologia da Informagio e
Comunicagfio de cada tribunal e a sua aderéncia a supracitada Resolugdo, foi estabelecido pelo CNJ
a realizagiio da A¢fio Coordenada de Auditoria por todos os drgdos do Poder Judicidrio, da qual
resultou o Projeto de Auditoria CNF 002/2018, incluido no Plano Anual de Auditoria Exercicio
2018, realizado no periodo de 02/05 a 29/06/2018.

Assim, foi encaminhado pelo CNJ, um questiondrio contendo 52 perguntas abordande temas
relacionados a politicas e diretrizes de TI; planejamentos estratégico e diretor; gestio de pessoal e
de processos; planejamento das contratacdes de TI, acompanhamento dos resultados de Tl e
atuagdo da auditoria interna na verifica¢do da governanga, o qual foi utilizado como norteador
deste projeto.

O procedimento adotado pela equipe de auditoria interna para consecugdo do projeto consistiu em
encaminhar o questiondrio & SETIM, junto com as orientagdes de preenchimento e com as
instrugdes acerca dos documentos aceitos como evidéncia para cada questdo; diseutir cada uma das
questdes com os técnicos indicados pelo Secretdrio de Informatica: analisar minuciosamente cada
resposta dada e cada um dos documentos encaminhados; catalogar as evidéncias; formatar o
questionario, seguindo o modelo do Conselho Nacional de Justiga; encaminhar toda a
documentagdio para a Secretaria de Controle Interno daquele Orglio; elaborar os papéis de trabalho
de auditoria para aferir o estagio da governanga e da gestio de Tl do TIBA e, por fim, desenvolver
o relatério de auditoria, como instrumento para que a SETIM e o Comité Gestor de Tl, junto com a
Administracio, possam adotar as providéncias, visando adequagfo aos normativos e boas praticas
referentes & governanga de tecnologia da informagdo.

Da consecugfio do Projeto de Auditoria, constatou-se que apenas 30,61% das perguntas relativas a
gestio e governanga de T1, resultaram em evidéncia comprovando pleno atendimento, destacando-
se o tema Planejamento das Contratagdes de Tl, cujas questdes foram integralmente atendidas. Por
outro lado, os demais itens, totalizando quase 70% n#io foram cumpridos, ou o foram parcialmente,
demonstrando que o nivel de maturidade na gestdo e governanga de T do TIBA encontra-se ainda
em nivel inicial, sem atendimento pleno a Resolugdo do CNJ n°211/20135,
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Cada um destes pontos ainda nfo atendidos, elencados na sinopse a seguir, foram detalhados no
item 7 do Relatorio Preliminar da Auditoria, o qual foi encaminhado para conhecimento e
comentdrios da unidade auditada  Secretaria de Informética (SETIM), que se manifestou em
despacho as fls. 30/33 do expediente TJ-COI-2018/11857, no qual reconhece a importancia da
iniciativa, mas ressalta que a obtengdo da esperada maturidade e do alcance da plenitude da
definiclo e implantagdo das disciplinas proprias dos modelos de exceléncia em gestio de TI
demandard tempo, esforgo e custos significativos, niio obstante o comprometimento ¢ empenho da
SETIM no aprimoramento dos processos de gestdo e governanga.

Ante o exposto, sugere-se A Presidéncia que determine & SETIM, em conjunto com as demais areas
envolvidas (SEPLAN, SEGESP, Comité de Governanga ¢ Comité Gestor de TIC), para que no
prazo de 30 (trinta) dias, elabore Plano de A¢do. com correspondente cronograma, para solugio dos
pontos relevantes, aqui apresentados, e posterior encaminhamento a esta Controladoria para
acompanhamento. Ressalte-se que, nfo se pode buscar apenas o cumprimento formal das questdes
aqui postas com o objetivo de atendimento ds Resolugdes do CNJ, mas, essencialmente, instituir a
governanga e gestdo de TIC, com engajamento e divulgagio as partes interessadas, com vistas a
alcangar o alinhamento da TI corn as necessidades do negdcio, otimizar o uso dos recursos, reduzir
os riscos e contribuir para o aleance dos resultados esperados.

1 Inexisténcia de definiciio formal dos papéis ¢ responsabilidades referentes a
governanga de TI Embora o Comité de Governanga do Poder Judicidrio tenha sido
instituido hd cerca de 2 anos, tendo como atribuigio, dentre outras. a de conceber e
promover as politicas voltadas 2 governanga e o correto uso da TI, ainda nio foram
formalmente definidos os principios, diretrizes. papéis e responsabilidades da politica de
governanga de Tl do TIBA. A institui¢io plena de uma boa governanca de Tl afasta o risco
de ndio se atingir a esperada aderéneia estratégica e o de priorizagio de investimentos em TI
que ndo estejam alinhados as necessidades do TIBA e que nio contribuam para o alcance
dos resultados pretendidos, além de possivel tratamento inadequado dos riscos e falhas de
TI, que possam comprometer a seguranga da informagio. Recomendou-se definir normativo
de governanca e gestio de T!, que contemple os principios, diretrizes, papéis,
responsabilidades e meeanismos ¢ modelos de comunicagio ds partes interessadas, com
mstrugdes claras e mensuraveis de dire¢fio e comportamento desejados, a ser formalmente
instituido através de portaria publicada no Didrio de Justica Eletrdnico, divulgado
internamente ¢ revisado periodicamente, de modo a se adequar a eventuais mudangas;
manter reunibes periddicas do Comité de Governanga, pelo menos a cada wés meses, com
objetivo de acompanhar a execugio dos planos e a evolugo dos indicadores de desempenho
€ garantir o alinhamento estratégico e o alcance dos resultados esperados, além de verificar
a conveniéncia de instituir Comité especifico de Governanga de TIC, com cornposicio
multidisciplinar, para tratar das iniciativas e investimentos relacionados a TI, em
atendimento pleno ao Art. 7° da Resolugiio CNJ n° 2)1/2015. Ponto mantido

2 O Comité Gestor de TIC n#o se reiine com a periodicidade determinada na resolucio
que o criou  Verificou-se que 0 Comité Gestor de TI do TIBA (CTIC), instituido pela
Resolugdo n® 15, de 31 de agosto de 2016, ndo vem se reunindo periodicamente, a cada trés
meses, contrariando o quanto estabelecido no Art 3° da supracitada Resolucio.
ocastonando em risco deste permanecer apenas no campo formal, sem que seus membros
efetivamente atuem de modo a cumprir a fungfo de direcionar os rumos da TI para garantir
o alinhamento dos seus investimentos com as necessidades institucionais. Recomendou-se a
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realizag3o de reunides periddicas, registradas em atas. pelo menos a cada trés meses, com
objetivo de acompanhar o Plano Estratégico de TIC (PETIC) e o Plano Diretor de TIC
(PDTIC), atuar ne direcionamento da alocagdo dos recursos destinados a T, na priorizagéio
das demandas e no monitoramento das atividades. em consonincia com as diretrizes da
governanca estabelecidas no Planejamento Estratégico Institucional (PEl). Ponto mantido

Deficiéncia na gestio de portfélio de projetos e de servicos de TI  No dmbito da
SETIM, a Portaria n° 001, de 10 de janeiro de 2018, instituiu o Escritdrio de Processos
Departamental (EDEP), com atribuigdes, entre outras, de operacionalizar o portfélio de
projetos e processos de Tl. Entretanto, verificou~se, que a atuagiio do escritério ndo € plena
¢ a gestio de portfélio de projetos e servigos ainda nfio é realizada. A atuagfio limitada do
Escritério de Projetos Departamental de T1, imp&e o risco de comprometimento do alcance
dos objetivos estratégicos, em virtude do gerenciamento individual e limitado dos projetos e
dos servigos. Recomendou-se implantar a gestiio de portfélio de projetos e servicos de Tl, a
ser operacionalizada pelo Escritrio de Projetos e Proceéssos Departamental da SETIM,
conforme definido na supracitada Portaria, do qual devera participar a0 menos um servidor
do quadro permanente, visando a preservagido do conhécimento na instituicdio. Ponto
mantido

Inexisténcia de avalia¢io de desempenho dos servigos de TI  Constatou-se que nio sio
efetuadas avaliaches de desempenho dos servigos de T, tampouco existem diretrizes
formais da alta administracio que direcionem estas avaliagdes. Planejar. ndo acompanhar e
nfio medir para se certificar de que estd no caminho certo ou se séio necessarios ajustes para
que os objetivos sejam alcangados, contraria os principios constitucionais da eficicia e da
efetividade, vez que o que ndo se mede, nio se gerencia e n3o possibilita alocar
apropriadamente os recursos e mitigar os riscos, neste caso com investimentos em Tl que
ndo contribuam para o atingimento dos objetivos institucionais. Recomendou-se definir e
formalizar as diretrizes para as avalia¢des de desempenho dos servigos de Tl e efetuar
pertodicamente avalia¢bes de desempenho destes, visando assegurar o alcance dos objetivos
€ metas estabelecidos no PEl e PETIC. Ponto mantido

Inexisténcia de politica formal para a gestio de riscos de TI No decorrer do projeto de
auditoria, a SETIM encaminhou o documento intitulado Norma de Gerenciamento de
Riscos de Tecnologia da Informagao, o qual apenas enumera ¢ define as fases da avaliagio
de riscos, porém nfio contempla principios, diretrizes, papéis e responsabilidades para a
gestdo de riscos. necessdrios para auxiliar na tomada de decisiio e para que se constitua
politica de gestfio de riscos, a ser formalmente instituida e plenamente aplicada pelo TIBA.
A auséncia de politica de gestdio de risco e seguranca da informacio plenamente instituida,
submete o TIBA ao risco de comprometimento do alcance dos objetivos almejados pela
administracio e de descontinuidade dos servicos de Tl. em virtude de eventuais
vulnerabilidades dos sistemas e informacdes. Recomendou-se desenvelver, implantar
formalmente e disseminar politica de gestfio de riscos de Tl, alinhada ao contexto e ao perfil
de riscos estabelecido pelo TIBA, a ser observada por todas as dreas e niveis de atuagio
deste Tribunal, visando proteger os valores institucionais. Ponto mantido

Inexisténcia de politica formal para a gestdo de pessoal de TI No que se refere a gestiio
de pessoal de T, a Resolugéio n® 211/2015, do Conselho Nacional de Justi¢a, em seu Art,
14, determina que cada érgéo defina e aplique politica de gestdo de pessoas que promova a
fixagiio de recursos humanos na drea da tecnologia da informag¢iio e comunicacho,
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entretanto o TIBA nfio adota politica formal para a gestio de pessoal e para a selegio de
lideres de TI.

A auséncia de uma politica de gestdio de pessoas plenamente implantada no TIJBA, que

promova a fixagio dos recursos humanos na area de TI, sujeita o TIBA aos riscos de:

* Evasio do quadro permanente de pessoal de Tl em virtude da auséncia de oportunidades
concretas de crescimento profissional;

* Comprometimento da continuidade dos servigos e perda de conhecimento
organizacional, com crescente dependéncia de contrata¢io de servigos para areas
estratégicas do negocio, que deveriam ficar confiadas aos servidores do quadro
permanente do TIBA;

* Possivel comprometimento do amadurecimento da gestdo, na medida em que aqueles
destituidos de cargo permanente, por permanecerem menos tempo no érgio, estdo mais
propensos a ado¢do de solugdes imediatistas, nem sempre favordveis ao interesse publico e
ao crescimento institucional.

Recomendou-se desenvolver e aplicar politica de gestiio de pessoas, que promova a fixagio
dos servidores na area de tecnologia da informagdio, oportunizando crescimento
profissional, associado a critérios objetivos de avaliagfio periodica, tais quais desempenho,
grau de responsabilidade e qualificagdo técnica, com adog¢iio de critérios e mecanismos de
sele¢do para preenchimento dos cargos e fungles gerenciais, que devem ser exercidas,
preferencialmente, por servidores do quadro permanente, em atendimento 3 supracitada
Resolugdo CNJ 211/2015. Pento mantido

7 Inexisténcia de diretrizes formais para a comunicagiio dos resultados da gestio e do
use de Tl para as partes interessadas Nio foram identificadas diretrizes ou politica
formal para a comunicagio dos resultados da gestio e do uso de TIC. tampouco existe
modelo de comunicag¢@io dos resultados, embora o seu estabelecimento seja determinante
para instituir plenamente a govemanga, cujas tarefas bédsicas compreendem direcionar,
avaliar e monitorar, visando alinhar a TIC com os objetivos de negdcio da organizagio. Por
outro lado, a comunicag¢iio dos resultados favorece o atendimento ao principio da
transparéncia € & prestagio de contas das agdes empreendidas pela TIC. conforme
estabelecem os Acérddos 1603/2008, 2308/2010, 2585/2012, 1200/2014 ¢ 3051/2015. todos
do Plendrio do Tribunal de Contas da Unifo, que recomendam a promogio de agdes
voltadas para a normatizagio e o aperfeicoamento dos controles e processos de govemanga,
de gestdo e de uso de TIC, entre eles o estabelecimento de mecanismos para que a alta
administra¢io acompanhe o desempenho da TI.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: QIMTUYOTAX

A auséncia de diretrizes formais para a comunicagdo dos resultados da gestio e do uso de
Tl, contribui para a deficiéncia do processo de transparéncia e dificulta a avaliagiio e
monitoramento do desempenho e dos resultadoes das agdes empreendidas pela drea de TIC.

Recomendou-se definir as diretrizes para a elaboragio e formalizagio do plano de
comunicagio dos resultados da gestdo e do uso de TI, o qual deverd estabelecer padrio de
comunica¢do entre a TI, a alta administragfio, o piblico intemo e externo, que abranja
periodicidade, meios e forma de comunicagiio, visando informar acerca dos servigos
disponibilizados, agdes e projetos em desenvolvimento, com custos e previsdo de conclusio
¢ propor canais de comunicaclic para que os usudrios dos servicos de Tl reportem suas
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necessidades, criticas e sugestGes, entre outros. Ponto mantido

Inexisténcia de mecanismos de avaliacio da governanca e da gestio de TI  Nio foram
identificadas diretrizes formais para a avaliagio da governanga ¢ da gestdo de TI, tampouco
sdo realizadas avaliagbes para acompanhar a governanga e gestio de Tl. A Resolugdo
211/2015, do Conselho Nacional de Justica, em seu artigo 30, aduz que o alcance dos
macros desafios de TIC e dos dispositivos nela constantes devera ser evidenciado por meio
de aferigio dos indicadores que demonstrem o atingimento dos aspectos contemplados
pelos viabilizadores de governanga. Desse modo, visando o atingimento das metas e macros
desafios estabelecidos na supracitada resolugfio, ¢ necessirio que o TIBA defina as
diretrizes, acompanhe e avalie a governanga e gestio de TIC como mecanismos eficazes
para racionalizagio dos gastos e eficiente aplicagiio dos recursos piblicos. Recomendou-se
definir e formalizar as diretrizes para a avaliagdo periddica da governanga e gestio de T,
conforme recomenda o Referencial Basico de Governanga do TCU, aplicavel a 6rgos e
entidades da administrago publica. Ponto mantidn

Inexisténcia de processos formalmente constituidos para formulagio do PETIC e do
PDTIC - Embora tenham sido desenvolvidos o Plano Estratégico de Tecnologia da
Informagdo e Comunicacdo (PETIC) vigente para o periodo de 2015 a 2020 e o Plano
Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) vigente para 2018 a 2019,
néo foram constituidos processos para a sua formulagfio, de modo que a elaboragio nio
segue um procedimento previamente estabelecido e aprovado. Ademais, verifica-se que nio
ha atualizagio do PETIC vigente, ¢uja versdo publicada no sitio do TJBA apresenta como
responsaveis pelas dreas aqueles que ocupavam os cargos quando da sua elaboragiio em
2015.

A atuacdo deficiente do Comité Gestor de Tecnologia da Informag¢io e Comunicago
CTIC, ocasionando a auséncia de definigdo de um processo para a formulagio dos PETIC ¢
PDTIC, compromete o processo de desenvolvimento e acompanhamento dos planos de TI,
com risco de desvio da estratégia, de ndo alcance dos resultados desejados e de perda de
padrao e continuidade evolutiva do processo de construggo do planejamento de TI.

Recomendou-se desenvolver processos para formulagdo do PETIC e PDTIC, que
contemplem as diretrizes voltadas para a elaboragdc dos planos, defina papéis e
responsabilidades dos autores envolvidos e modo de gerenciamento das mudangas, além de
atuar ne desenvolvimento e acompanhamento do Planejamento Estratégico PETIC e do
Plano Diretor de TI  PDTIC, propondo os ajustes necessarios para o alcance da estratégia
prevista no Planejamento Estratégico Institucional. Ponto mantido

Auséncia de integraciio entre a proposta or¢camentaria de T1 e o PETIC A proposta
orcamentaria de TI é elaborada considerando alguns aspectos do PETIC, porém n3o ha
correlagdo entre o cddigo orgamentdrio da despesa e o projeto constante do Planejamento
Estratégico e do Plano de Contratagfes de Tl.ao qual visa atender, conforme recomendagio
constante do subitem 7.1.3 do Relatério Final da 2* A¢fio Coordenada de Auditoria na rea
de TI, realizada em 2015 com o Conselho Nacional de Justiga. A insuficiéncia de controles
que visem assegurar a plena compatibilizagdo entre a proposta or¢amentiria € 0
planejamento de TI, resulta em risco de comprometimento da transparéncia or¢amentaria e
risco de ocorrerem contratagdes que ndo estejam em harmonia com o PEl, PETIC, PDTIC.
Recomendou-se adequar a proposta orgamentaria. fazendo dela constar a correlagdo dos
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investimentos e despesas previstos com as contratagSes elencadas no Plano de ContratacBes
€ respectivos projetos constantes do PETIC e PDTIC. Ponto mantido

Indefinigio do quantitative e competéncias ideais da forca de trabalho de TT O Anr.
13 da Resolugio CNJ n° 211/2015 determina que cada é6rgdo componha seu quadro
permanente com servidores que exercerfio atividades voltadas exclusivamente para a drea de
tecnologia da informagdo. A auséncia de politica de gestdo de pessoas de TI que preveja a
definigdo de perfis e quantidade de forga de trabalho do quadro permanente de servidores
adequados para atender as demandas institucionais, impossibilita a correta tomada de
decisbes, com risco de manter quadro permanente deficitdrio tante quantitativa quanto
qualitativamente, com eventual comprometimento do atingimento das metas estabelecidas
para alcance da estratégia de negoécio definida no plangjamento estratégico. Além disso,
eventual deficiéncia do quadre permanente, contribui para a terceirizagiio de servigos
estratégicos, com risco de perda de conhecimento do negdcio do TIBA. Recomendou-se o
estabelecimento de politica de gestio de pessoas de TI, que defina habilidades,
competéneias € quantitativos de pessoal compativel com a demanda e os critérios
estabelecidos na Resolugdio CNJ n® 211/2015. Ponto mantido

Niio foram instituidos os processos de gereaciamento de portfélio de servigos, de
continuidade dos servigos de TI, de configuracio, de ativos, de acesso e de gestio de
riscos O art. 12 da Resolugdo CNJ n® 211/2015 prevé que os o6rgdos constituam e
mantenham estruturas organizacionais, considerando, no minimo, os macroprocessos de
governanga ¢ de gestio, de seguranga da informagfio, de software, de servigos e de
infraestrutura. Os processos de gestio sdo essenciais para uma boa governanca de TI,
contribuem para a tomada de decisédo, auxiliam na prevencéo de perdas e no gerenciamento

de incidentes e afastam o risco de desvio da estratégia institucional e de n3o alcance da

missio de TI, com possive] descontinuidade de servigos e perda de informacdo.
Recomendou-se definir os processos de gerenciamento de portfélio de servigos, de
continndade dos servigos de TI, de configuragéo e ativos e de acesso, fazendo deles constar
item especifico referente ao controle de versdo e atualizacBes, com data e responsédvel pela
alteragdo e, para todos os processos de gerenciamento, providenciar a formalizagiio através
de publicacio e definir e instituir, formalmente, o processo de gestio de risco em
conformidade com as boas praticas. Ponto mantido

A gestio da Seguranga da Informagiio nido foi plenamente instituida O art. 9° da
Resolugdo CNJ n® 211/2015 prevé que cada drgdo elabore e aplique politica, gestio e
processos de seguranca da informagfo, porém, nfio obstante a criagdo do Comité Gestor de
Seguranca da Informagiio do TJBA e a existéncia de contratagfio especifica para elabora¢iio
de politica de seguran¢a da informagdo, ainda n3o fol plenamente instituida a politica, os
processos e & gestdo de seguranga da informagdo, conforme determinagio da supracitada
Resolugdo, o que favorece o risco de nio alcance da misséo de TI, com possivel
descontinuidade de servi¢os ¢ perda de informac¢io. Recomendou-se definir e instituir
formalmente a politica da seguranca da informacio em conformidade com as boas praticas,
a exernplo da NBR/ISO  27002; definir as normas e procedimentos de seguran¢a da
informagfio do TIBA; estabelecer estrutura para implernentar ¢ acompanhar a gestio da
seguranca da informagdo do TJBA, instituir formalmente a equipe de Tratamento e
Resposta a Incidentes de Seguranga em Redes Computacionais (ETIR), a qual devera ser
composta e coordenada, preferencialmente. por servidores do quadro permanente, em
atendimento ao §3° do Art. 12 da Resolugio CNJ n® 211/2015 e instituir acdes de

v ds Audrionn ~ CNF DO22018 - Aud tenada CN) — Governangs e wesidn de T1 1

ROSENILTON GOUVEIA PEREIRA.

Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: QIMTUYOTAX



TOATYYS98TOCNAYCL

CTIUD -

4.

Ref.2196108-10

Controlatoria do Judicidrio COAUD - Coordenagio de Auditoria

sensibilizagio, conscientizagio e capacitagio em seguran¢a da informagio para os
magistrados e servidores, que deverfio ser aplicadas periodicamente, em intervalos
previamente definidos na politica de seguranga da informagfo. Ponto mantido

O Escritorio de Projetos de TI nio realiza plenamente suas atividades O Escritério de
Projetos Departamental (EDEP) de T1 foi criado peia Portaria SETIM n° 001, de 10/01/2018
com atribuigSes, dentre outras. de executar e gerenciar 0s projetos departamentais,
operacionalizar o portfolio ¢ repositério de projetos e processos ¢ mapear todos os
Macroprocessos € 0s processos departamentais. Entretanto. verificou-se que este ndo vem
realizando plenamente suas atividades de executar e gerenciar os projetos departamentais e
que ndo foram definidos os processos de gerenciamento do portfélio e de projetos de T,
corn risco de comprometimento do alcance dos objetivos estratégicos, ao ndio efetuar
acompanhamento e alinhamento adequados dos projetos departamentais com a estratégia
institucional. Recomendou-se envidar esforcos para que o Escritério de Projetos de TI
funcione plenamente, cumprindo as fungdes para o qual foi criado, salientando quanto a
imprescindibilidade de conter servidores do quadro permanente a fim de garantir a
continuidade do servigo. Ponto mantido

I5. Deficiéncia no monitoramento e medicio dos ebjetivos estratégicos e titicos Embora

existam o Plano Estratégico de Tecnologia da Informag¢do € Comunicagdo (PETIC) e o
Plano Diretor de Tecnologia da Informacio e Comunicagio (PDTIC), ndo hi o devido
monitoramento destes para possibilitar os necessdrios ajustes e evitar que se tornem apenas
meros: documentos de gaveta, formalizados para cumprir determinagdes e nfio um guia para
nortear a tomada de decisdes visando adequar as agdes de Tl para garantir o alcance dos
objetivos nele definidos. Recomendou-se efetuar o monitoramento periddico dos objetivos
estratégicos e taticos, revisando-0s sempre que necessdrio para garantir o alcance da
estratégia e aprimorar a metodologia de defini¢dio e gestdo do orcamento de TI, adequando
05 projetos constantes do orcamento com aqueles definidos no PETIC e PDTIC e
uniformizando o acompanhamento-da execugfo destes. Ponto mantido

16. Inexisténcia de levantamento dos processos criticos que dependem de sisternas de TI

17.

Nio foi efetuado o mapeamento e a formaliza¢io do levantamento e selegho dos processos
criticos de negdcio da organizagiio, informagio fundamental para direcionar os projetos e
contratagdes futuras de TI, buscando ndo sé o desenvolvimento ou contratagdo de novos
sistemas, mas também o aprimoramento de sistemas existentes para garantir que todos os
processos criticos do TJBA sejam suportados adequadamente por sistemas informatizados,
além de subsidiar o processo de gerenciamento de continuidade dos servigos de TI, A
inexisténcia de documento formal dos processos criticos, aprovado pela alta administragio,
pode comprometer o alcance dos resultados da TI. Recomendou-se efetuar o levantamento
dus processos criticos do TIBA, que deverd ser aprovado pela alta administragio e revisado
periodicamente, o qual servira para nortear a defini¢do dos objetivos de T1. Ponto mantido

Inexisténcia do Plano de Trabalhe previsto na Resolugio CNJ n°® 211/2015 Para
atendimento aos critérios estabelecidos na Resolugio CNJ n® 211/2015, foi previsto, em seu
art. 29, a elaboragdo de um Plano de Trabalho, conforme modelo disponibilizado pelo
Conselho Nacional de Justi¢a, cujo prazo para envio ao CNJ era 31/03/2016. Q referido
artigo prevé ainda prazos para atendimento dos itens previstos na resolugio. os quais foram
abordados no questionério da presente auditoria. A SETIM informou desconhecer tal Plano
de Trabalho e ndo soube informar se foi elaborado & época, 0 que pode ter contribuido para
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o ndo cumprimento da supracitada Resolugdo e, consequentemente, nio atingimento da
governanga plena de T1. Recomendou-se desenvolver plano para atendimento integral dos
critérios constantes da Resolucfo, atentando para os prazos previstos para cada um dos itens
dos grupos que ainda nfo estdo plenamente consolidados. Ponto mantido

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: QIMTUYOTAX

Relatdria Canciiiva de Andiroria — CNF 00272010 - Audinria caardenads CNJ — G G4 & pesiio de T1 10

s Documento reconhecido pelo Tribunal de Justi¢ca da Bahia e conferido com o documento original por: CONFERIDO POR:
] 3 ROSENILTON GOUVEIA PEREIRA.
mEfEsEs Documento N°: 523478.11021439-5535 - Consulta & autenticidade em http://www.tjba.jus.br/siga/consultapublica



TOATYYS98TOCNAYCL

Ref.2196108-12

CTIUD Controladoria do Judicidrie COAUD - Coordenagdo de Auditoria

1 Caracteristicas do Trabalho

Natnreza do trabalho: Auditoria de Conformidade, coordenada pelo Conselho Nacional de Justica

Unidade Orcamentiria/Gestora: Secretaria de Tecnologia da Informagiio e Modernizagio
SETIM

Secretario da SETIM: Leandro Sady Rodrigues
Periodo de realizacio: 02/Maio a 29/Junho/2018

Equipe Técnieca:
Mauricio de Qliveira e Silva Coordenador de Auditoria
Ana Tereza Cincura de 8. Dantas

2 Apresentacio

O Projeto de Auditoria CNF 002/2018, incluido no Plano Anual de Auditoria Exereicio 2018, foi
realizado no periodo de 02/05 a2 29/06/2018, em atendimento a determinagio do Conselho Nacional
de Justica, que estabeleceu a realizagio de A¢io Coordenada de Auditoria para todos os drgios do
Poder Judicidrio, com o objetivo de avaliar o Sistema de Governanga e Gestdo de Tecnologia da
Informagao ¢ Comunicagfo.

Um questionario com 52 gquestdes foi disponibilizado pelo CNJ para balizar os trabalhos a serem
realizados pela unidade de auditoria interna, visando a avaliagio dos contelidos estabelecidos pelos
tribunais para a normatizagic e o aperfeicoamento dos controles e processos de governanga, de
gestdo ¢ de uso da tecnologia da informagfio ¢ da atuagio da unidade de auditoria interna. A coleta
de informag3es permitird que o CNJ realize o diagndstico para aferir o nivel de cumprimento das
Diretrizes Estratégicas de Nivelamento, constantes da Resolugiio CNJ n° 211/2015 e das boas
praticas de governanga ¢ gestio de todo o Poder Judicidrio brasileiro.

3 Alcance e Procedimentos

Os procedimentos foram elaborados por amostragem, realizados na extensio e profundidade
julgadas necessarias, visando fornecer respostas e respectivas evidéncias para as questdes
constantes do relatorio enviado pelo CNJ, as quais abordarn as politicas e diretrizes de Tl: o
plangjamento estratégico ¢ diretor; a gestio de pessoal e de processos; o plancjamento das
contrata¢des de Tl € 0 acompanhamento dos resultados de T1.

O questiondrio constituido de um total de 52 questdes, das quais 49 versam acerca das matérias de
governanga acima citadas e 3 questSes relacionadas 4 atuagfio da auditoria interna, apresenta quatro
op¢des de respostas enumeradas de 0 a 3, onde 0 indica nfo atendimento total; | e 2, atendimento
parcial e 3, atendimento pleno.
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Inicialmente, o questiondrio foi encaminhado & SETIM. junto com as orientagBes de preenchimento
e com as instrugbes acerca dos documentos aceitos como evidéncia para cada questdio, a fim de
orientar a unidade a responder as questdes ¢ a juntar as correspondentes evidéncias.

Em seguida, decorrido o prazo inicial para manifestacio da SETIM, a equipe de auditoria se reuniu
por diversas vezes com os técnicos indicados pelo Secretirio de Informdtica, com o objetivo de
debater acerca das respostas € documentos indicados pela unidade auditada.

Atendendo aos prazos estipulados pelo CNJ. a equipe de auditoria analisou cada resposta dada,
examinou minuciosamente ¢ catalogou os documentos de evidéncias, formatou o questionario e,
com anuéncia da Secretaria de Informatica, enviou toda a documentagdc para a Secretaria de
Controle Interno daquele Orgio, conforme orientaggio constante do projeto de auditoria conjunta.

Por fim, foram elaborados os papéis de trabalho de auditoria para aferir o estigio da governanga ¢
da gestio de Tl do TIBA e desenvolvido o presente relatério, como instrumento para que a SETIM
e o Comité Gestor de TI possam adotar as providéncias, visando adequagiio aos normativos e boas
praticas referentes & governanga de tecnologia da informagio no poder piiblico.

Dentre 08 documentos analisados estfo as ResolugBes que instituiram os Comités de Governanga e
de Gestdo de TI; o Planejamento Estratégico Institucional (PED); o Planejamento Estratégico de TI
(PETIC}); o Plano Diretor de TI (PDTIC); o Plano de Contratagdes de TI, a Resolugfo que instituiu
a politica de seguranga do TIBA; os processos de gerenciamento de TI, além dos Documentos de
Oficializagio da Demanda (DOS), Documento de Analise de Viabilidade da Contratagio e Andlise
de Risco da Contratagfio, relativos aos trés contratos de aquisigio/contratagio de Tl de maiores
valores, realizados em 2017 (Tabela 01).

Processv Administrative Objeto

TI-ADM-2017/17798 Contratagiie de empresa para digitalizagio do Didrio Oficial do Estado e do
Poder Judicidrio ¢ de obras raras do acervo da biblioteca do Férum Ruy
Barbosa

TI-ADM-2017/5047 Adquisi¢io de servigos de PQQA (Process and Product Quality A urance
Garantia da Qualidade de Processo ¢ Produto)

J-ADM-2017/001 Coniratagio de pacotss de atualizagio ¢ servigo de suporte para soRtware

Oracle

4 Fontes de Critérios

»  Constituiciio Federal, de 03 de outubro de 1988;

» Resolugdo CNJ n°® 211, de 1§ de dezernbro de 2015, que institui a Estratégia Nacional de
Tecnologia da Informagédo e Comunicagéo do Poder Judiciario (ENTIC-JUD);

» Resolugdo CNJ n°® 182, de 17 de outubro de 2013, que dispde sobre diretrizes para as
contratacdes de Solugio de Tecnologia da Informagio e Comunicagdo pelos 6rgios submetidos
ao conlrole administraiivo e financeiro do Conselho Nacional de Justica (CNJ);

> Resolugdio CNJ n® 198, de 01 de julho de 2014, que dispde sobre o planejamento € a gestdo
estratégica no 4mbito do Poder Judiciario;

> Resolugdo do Tribunal Pleno n® 01/2013, que regulamenta a Lei Estadual n® 11.170/2008,
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dispondo sobre a progressio funcional dos servidores no ambito do Poder Judiciario do Estado
da Bahia;

Resolucio do Tribunal Pleno n® 06, de 07 de maio de 2014, que institui a Politica de Seguranga
no imbito do Poder Judicidrio do Estado da Bahia;

Resolugdo do Tribunal Pleno n® 12, de 31 de agosto de 2016, que regulamenta a implantagio
do Comit€ de Governanga CGOV do Poder Judiciario do Estado da Bahia, define sua atuagiio
no contexto da instituigio ¢ da outras providéncias;

Resolugio do Tribunal Pleno n° 13, de 31 de agosto de 2016, que regularnenta a implantagio
dos Escritorios de Projetos e Processos Estratégicos EPPE e Escritorios de Projetos e
Processos Departamentais EDEP no Ambito de atuagio do Poder Judicidrio do Estado da
Bahia;

Resolugio do Tribunal Pleno n° 15, de 31 de agosto de 2016, que institui 0 Comité Gestor de
Tecnologia da Informagio € Comunicagdo CTIC do Poder Judicidrio do Estado da Bahia:
Acodrdio TCU n® 1.603/2008 Plendrio;

Acordao n® 750/2014 - TCU Plenario;

Acordio n® 2308/2010 TCU Plendrio;

Norma Brasileira—ABNT NBR ISO 31000 Gestiio de Riscos  principios e diretrizes;
Norma Brasileira ABNT NBR ISO/IEC 38500 Governanga corporativa de tecnologia da
informagao Primeira Edicdo (06.04.200):

Norma Brasilera ABNT NBR ISO/IEC 27002 Tecnologia da Informagio  Técnicas de
seguranca (Codigo de pratica para a gestfio seguranga de T1 12 Edigdo 31.08.2003

Guia de boas praticas em contratagio de solugdes de tecnologia da informagio  Tribunal de
Contas da Unidio, Vers3o 1.0;

Guia de Boas Priticas em Contratagiio de Solug¢des de Tecnologia da Informagdio  Ministério
do Plangjamento, Desenvolvimento e Gestio, V 3.0;

Referencial Basico de Governanga do TCU  Aplicavel a Orglios e Entidades da Administrago
Pablica 22 Versiio, 2014;

Referencial Basico de Gestdo de Riscos TCU SEGECEX/COGER  Abril/2018;

Roteiro de Auditoria de Gestio de Riscos TCU Maio/2017;

Guia de Governanga de TIC do SISP  Ministério do Planejamento Desenvolvimento e Gestio;
Relatério Final da 2* Agio Coordenada de Auditoria na darea de TI, realizada em 2015 com o
Conselho Nacional de Justica;

Organizagdo do Sistema de Govemanga de TI Nota Técnica 07/2014 TCU,;

Levantamento de Governanga de T1 2012 Glossario TCU;

Questionario CNJ — A¢fio coordenada de auditoria;

Planejamento Estratégico Institucional (PEI) — 20015/2020;

Planejamento Estratégico de Tecnologia da Informagéo e Comunicagiio (PETIC) —2015/2020;
Portaria SETIM n° 001, de 10 de janeiro de 2018

5 Informacées Especificas

O processo de governanga se consolidou como a opgio mais eficiente para a avaliagdo das agdes, o
estabelecimento de estratégias e o aperfeicoamento constante dos meios de controle, tornando-se
fundamental para que se possa acompanhar a gestfo e a prestagiio de servigos segundo mecanismos
eficazes de planejamento, de formagdio de indices e indicadores, de transparéncia e de participagio.

O amadurecirnento da governanga de Tecnologia da Informacgiio busca assegurar que a Tl agregue
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valor ao negdcio da instituigdo, aplicando adequadamente os recursos conforme as prioridades da
administragfo e os riscos envolvidos.

Com foco na melhoria da infraestrutura e da govemanga de tecnologia da informaciio e
comunicagdo no Poder Judicidrio, o Conselho Nacional de Justiga (CNJ) aprovou a Estratégia
Nacional de Tecnologia da Informagdio e Comunicagiio do Poder Judicidrio (ENTIC-JUD),
instituida pela Resolugdo n® 211/2015, a qual contém as detcrminagdes para alcance dos
viabilizadores de governanga de TIC e prevé a realizagio de diagndsticos para aferir o nivel de
cumprimento das. Diretrizes Estratégicas de Nivelamento constantes da resolugfio, bem como as
recomendagdes e politicas estabelecidas para os drgio do Poder Judiciario.

Esta auditoria objelivou, ento, efetuar o levantamenlo de informacdes relacionadas 3 evolugiio da
governan¢a e gestdo de TIC para permitir ao CNJ realizar o diagndstico dos orgios do Poder
Judiciario, previsto na Resolugdo n® 211/2015 e, para o TIBA efetuar o atendimento aos indicadores
¢ metas nacionais estabelecidas pelo CNJ,

6 Itens do questionario plenamente atendidos

O questionario da auditoria conjunta lotalizou 49 perguntas relativas 4 gestiio e governanca de TI.
das quais, |5 questdes, elencadas a seguir, correspondendo a 30,61% resultaram em evidéncia
comprovando pleno atendimento ao item. Destaca-se¢ aqui o tema Planejamento das contratagges de
TI, composto de 4 questdes, que atingiu 100% de adequagio na amostra selecionada.

v Existéncia de diretrizes formais da alta administracio para direcionamento do planejamento de
TI;

v Existéncia de politica formal para a realizagfio de backup;

v Existéncia de PDTIC vigenie e atualizado;

v Divulgacio para os ptiblicos intemo e externo do PETIC e PDTIC;

v Existéncia de planos voltados a atender aos objetivos estratégicos institucionais vinculados &
area de TI;

Existéncia de Plano Anual de Capacitagio;

Existéncia de Plano de Continuidade de Servigos Essenciais de TI;

Existéncia de Catalogo de Servigos de TI;

Comité Gestor de Seguranga da Informagao formalmente instituido;

Existéncia de processo de software formalmente instituido;

Existéncia de Plano de ContratagSes de TIC;

Existéncia de documento de Oficializacio da Demanda (DOD) nos processos de contratagio
selecionados na amostra;

v Existéncia de documenlo de Anélise de Viabilidade da Contrataggio nos processos de contratagio
selecionados na amostra;

v Existéncia de documento de Analise de Riscos de TI nos processos de contrata¢des selecionados
na amaostra:

v Divuigagéo dos objetivos e a¢Oes de TI.

AL N S S ¢
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7 Pontos Relevantes

Os pontos relevantes foram desenvolvidos a parttr das perguntas do questiondrio, cujas respostas
evidenciaram desconformidades, isto €, questdes para cujas respostas foram selecionadas as opgdes
0, 1 ou 2, equivalentes a nfio atendido ou parcialmente atendido. Em virtude da similaridade do
tema abordado e dos critérios adotados num ponto aqui disposto pode coligir mais de uma questiio
do relatorio.

Tabela representativa do apurado no questiondrio

TOATYYS98T0OCNAYCL

Tema Quantidade Situagio
de questdes % de cumprimento,
Nio Atendido | Plenamente Néo Alendido | Plenamente
atendido | parctalmenie. | atendido | atendido | parcialmente | atendida

Polilicas ¢ Diretrizes 15 6 7 4% 46,7% 13,3%
Planos de T 8 3 3 37.5% 23% 37,5%
Pessoal 16 6 5 31,25% |37.5% 31,25%
Planejamento das contratagbesde |4 0 1} 4 0 0 100%

Tk

Resaltados 6 33.3% 30% 16,7%
TOTAL 4% 16 18 13 32,65% 36,73% 30,61%

7.1 Politicas e diretrizes

7.1.1 Inexisténcia de definigio formal dos papéis e responsabilidades referentes 2
governanga de TI

O Comité de Governanga do Poder Judicidrto foi instituido através da Resolu¢do n® 12, de 31 de
agosto de 2016 e, embora tnstituido acerca de 2 anos, tendo como atribuic3o, dentre outras, a de
conceber e promover as politicas voltadas & governan¢a e o correto uso da TI, ainda nfo foram
formalmente definidos os principios, diretrizes, papéts ¢ responsabilidades da politica de
governanga de TI do TIBA, conforme preceitua o Tribunal de Contas da Unifio, em Organizagfio
do Ststema de Governanga de T  Nota Técnica 07/2014.

“Entendimento I: Convém definir pelo menos uma politica de
governanga de Tl que seja formalmente instituide pela alta
administragdo e que contemple, no minimo, principios, diretrizes,
papéis ¢ responsabilidudes necessdarios para desempenhar as
Junedes de avaliar, dirigir e monitorar a gestiio e o uso da T1.

Entendimento  1I: Convém  estabelecer as  estruturas
organizacionais e os popels necessdrios para a governangd, a
gestdo e o uso de T na instituigdo, definindo-se formalmente o
modo de organizacdo e funcionamento dessas estruturas.

Ademais, conquanto o Art. 3° da supracitada resolugdio determine a realizagio de reunides
ordinarias do Comité Gestor de Governanga a cada trés meses, verificou-se que estas nfio vém
ocorrendo com a periodicidade determinada, sendo que as primeiras reunides s6 tiveram inicio em
2017.
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A instituicio plena de uma boa governanga de TI afasta o risco de nio se atingir a esperada
aderéncia estratégica e o de priorizagiio de investimentos em TI que nfio estejam alinhados as
necessidades do TIBA e que nfio contribuam para o alcance dos resultados pretendidos, além de
possivel tratamento inadequado dos riscos ¢ falhas de Tl. que possam comprometer a seguranga da
informac#o.

Recomendacio:
a) A SETIM:

Definir normativo de governanga e gestio de TI, que contemple os principios, diretrizes, papéis,
responsabilidades € mecanismos ¢ modelos de comunicagio as partes interessadas, com instrugdes
claras ¢ mensuraveis de diregfio e comportamento desejados. O normativo deve ser formalmente
instituido através de portaria publicada no Didrio de Justiga Eletrénico, divulgado internamente ¢
revisado periodicamente, de modo a se adequar a eventuais mudangas,

b) Ao €GOV:

Manter reunides periddicas do Comité de Governanga, pelo menos a cada trés meses, com objetivo
de acompanhar a execugdo dos planos ¢ a evolugio dos indicadores de desempenho € garantir o
alinhamento estratégico e o alcance dos resultados esperados.

¢} A SETIM e ao CGOV:

Verificar a conveniéneia de instituir Comité especifico de Governanga de TIC, com composigio
multidisciplinar, para tratar das iniciativas e investimentos relacionados a TI, em atendimento pleno
ao Art, 7° da Resolugdo CNJ n° 211/2015.

Resolucdo CNJ n® 211/2015

Are. 77 Cada orgdo devera canstituir um Comité de Governanca
de Tecnologia da Informagdo e Comunicagdo que ficard
responsdvel, entre ouiros, pelo estabelecimento de estratégias,
indicadores e metas institucionais, aprovagdo de planas de agdes,
bem como pela orientagdo das iniciativas e das investimentos
tecnologicos no ombito institucional,

Pardgrafo tnico. Recomenda-se que a composicdo do Comité de
Goavernanca seja multidisciplinar, ¢ com a participogdo das
principais greas estratégicas do rgdo, incliuindo Magistrados dos
diversos graus de jurisdigdo e a drea de Tecnologia da
Informacdo e Comunicagdo.

7.1.2 O Comité Gestor de TIC nio se retine com a periodicidade dcterminada na
resolugio que o crion

O Comité Gestor de TI do TIBA (CTIC) foi instituido pela Resolugdio n° 15, de 31 de agosto de
2016, que estabeleceu a periodicidade de reuniSes ordinérias e definiu as suas competéneias.

Entretanto, conforme informagdes e respostas ac questiondrio, encaminhadas pela SETIM, o
Comité ndo vem se reunindo periodicamente, a cada trés meses, contrariando o quanto
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estabelecido no Art, 3°, da supracitada Resolugo.

Resolucgio n® 12, de 31 de agasta de 2016
Art. 3°0 Comité Gestor da Tecnologia da Informacio e
Comunicagdo se reunird ordinariamente, g cada trés meses,
oportunidade em que serd designada data para a reunidio
subsequente.
A atuacio deficiente do comité gestor de TI impde o risco deste permanecer apenas no campo
formal, sem que seus membros efetivamente atuem de modo a cumprir a fungfio de direcionar os
rumos da Tl para garantir o alinhamento dos seus investimentos com as necessidades
institucionais.

Recomendacio:

Ao Comité Gestor de TI:

Manter reuniGes periddicas, registradas em atas; pelo menos a cada trés meses, com objetivo de
acompanhar o Plano Estratégico de TIC (PETIC) ¢ o Plano Diretor de TIC (PDTIC), atuar no
direcionamento da alocagfo dos recursos destinados 4 TI, na priorizacio das demandas e no
monitoramento das atividades em consonineia com as diretrizes da governanga estabelecidas no
Planejamento Estratégico Institucional (PEI).

7.1.3 Deficiéncia na gestio de portfélio de projetos e de servigos de TI

As diretrizes estratégicas do TIBA foram estabelecidas no Planejamento Estratégico Institucional
(PEI} 2015-2020, aprovado pelo Tribunal Pleno do TIBA. O Planejamento Estratégico de TIC
(PETIC) foi desenvolvido visando o alinhamento das acles de tecnologia da informagio para
atendimento as diretrizes e objetivos estratégicos fixados no PEI

Os projetos estratégicos eleitos para o bi€nio compdem o Portfolio estratégico do TIBA e sio
gerenciados pelo Escritdrio de Projetos e Processos Estratégicos  EPPE, através do SGP
Sistema de Gestdo de Projetos. No dmbito da SETIM, a Portaria n® 001, de 10 de janeiro de 2018,
instituiu o Escritdrioc de Processos Departamental (EDEP), com atribuicdes, entre outras, de
operacionalizar o portfolio de projetos e processos de TI. Entretanto, verificou-se, em informagées
colhidas em entrevista com servidora da equipe do EDEP, que a atuagiio do escritério néo ¢ plena e
a gestlo de portfdlio de projetos e servigos ainda ndo € realizada.

A atuac3o limitada do Escritdrio de Projetos Departamental de TI. impSe o risco de
comprometimento do alcance dos objetivos estratégicos, em virtude do gerenciamento individual e
limitado dos projetos e dos servigos.

Recomendacéio:

Implantar a gestfio de portfdlio de projetos e servicos de TI, a ser operacionalizada pelo Escritério
de Projetos e Processos Departamental da SETIM, conforme definido na Portaria SETIM n°
001/2018, do qual deverd participar a0 menos um servidor do quadro permanente, visando a
preservacio do conhecimento na institui¢do.
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7.1.4 Inexisténcia de avaliacao de desempenho dos servigos de TI

Constatou-se que n#o sfio efetuadas avaliagGes de desempenho dos servigos de TI, tampouco
existern diretrizes formais da alta administragfio que direcionem estas avaliagges.

De acordo com o Referencial Basico de Governanga do Tribunal de Contas da Unifio, a governanca
no setor publico compreende essencialmente os mecanismos de lideranca, estratégia e controle,
postos em pratica para avaliar, direcionar e monitorar a atuacéo da gestfio, com vistas 4 condugdo
de politicas piblicas e & prestacdo de servicos de interesse da sociedade.

De igual modo, a governanga de Tl busca assegurar a correta aplicagdo dos recursos, a fim de
contribuir para o atingimento dos objetivos institucionais. De acordo com o Cobit 4.1, a
necessidade de gerir a capacidade ¢ o desempenho dos recursos de TI, requer um processo de
avaliacdo periodica.
Cobit 4.1 DS3 Manage Performance and Capacity (Gestdo de
Capacidade e Desemperha A necessidade de gerir a capacidade
¢ o desempenho dos recursos de T requer um processo de
avaliagdia periddica do desempenho atual e da capacidade desses
recursos. Esse processo inclui prever fifuras necessidades com
buse na carga de trabaltho e nos requisitos de qrmazenamento e
de contingénein. Esse processo garanle gque gs fonles de
informagéio gque suportam os requisitos de negécio estejam
cantinuamente disponiveis);

Planejar, niio acompanhar e néio medir para se certificar de que esti no caminho certo ou s¢ sio
necessarios ajustes para que os objetivos sejam alcangados, contraria os principios constitucionais
da eficicia e efetividade, porque o que nfio se mede, ndo se gerencia e niio possibilita alocar
apropriadamente os recursos ¢ mitigar os riscos, neste caso com investimentos em TI que ndo
contribuam para o atingimento dos objetivos institucionais.

Recomendacdes:
a) Ao CGOV:

Definir junto & alta administragio e formalizar as diretrizes para as avaliagdes de desempenho dos
servigos de TI.

b) A SETIM:

Efetuar periodicamente avaliagGes de desempenho dos servicos de T1, visando assegurar o alcance
dos objetivos e metas estabelecidos no PEl ¢ PETIC

7.1.5 Inexisténcia de politica formal para a gestiio de riscos de TI

No decorrer do projeto de auditoria, a SETIM encaminhou o documento intitulado Norma de
Gerenciamento de Riscos de Tecnologia da Informagio, o qual apenas enumera e define as fases da
avaliagdo de riscos. Embora, para fins de resposta a0 questiondrio encamintado pelo CNJ, tenha
sido tomado como estudo inicial para formulagdo da politica, ndo contempla principios, diretrizes,
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papéis e responsabilidades para a gestdo de riscos necessdrios para auxiliar na tomada de decisio,
para que constitua politica de gestdo de riscos; a ser formalmente instituida e plenamente aplicada
pelo TIBA.

Conforme a 1SO 31000' a politica de gestdo de riscos consiste em declaragiio das inten¢des e
diretrizes gerais de uma organizaciio, relacionadas a gestiio de riscos, enquanto a gestiio de riscos,
consiste em atividades coordenadas para dirigir e controlar uma organizag¢3io no que se refere a
tiscos. Também define os elementos a serem abordados para o estabelecimento da politica de
gestdo de riscos:
Norma Brasifeira ISO 31006 Item 4.3.2 Estabelecimento da
politica de gestio de riscos.
Canvém que a politica de gestde de riscas estabeleca claramente
as objetivas e o comprometimento da arganiza¢do em relagéio
gesitido de riscos e, tipicamente, aborde:

a justificariva da arganizagéia para gerencior riscas;

us ligacGes enire os vbjetivos e politicas da organizagdio com a
politica de gestao de riscos;

as responsabilidades para gerenciar riscos;

a farma com que sdo tratados conflitas de interesses:

o comprometimento de tarndr  disponiveis os  rectursos
necessdrios para awxiliar os responsdveis pela gerenciamento dos
riscos;

a forma com que o desempenho da gestdo de riscos serd medida
¢ reporiado;

o comprometimento de analisar criticamente ¢ metharar
periodicamente a palitica e a estrutura da gestdo de risvas em
resposia a um eventa ou mudanga nas circunstdncias.

Canvém que a politica de gestdo de riscas seja camunicada
apropriadamente.

Ja o Art. 12 da Resolugio n® 211/2015. do Conselho Nacional de Justiga, determina que os 6rgios
constituam e mantenham estruturas organizacionais adequadas e compativeis com a relevancia e
demanda de TIC, considerando, no minimo, entre outros, macroprocesso de governanga e gestio
de riscos.

Art. 12, Os drgdas deverda constituir e manter estruturas

arganizacianais adequadas e campativeis com a relevincia e

demanda de TIC, considerando, no minima, os seguintes

macroprocessos.

(.-}

1T — macroprocvesso de seguranca da infarmagia:

a} de continuidade de servi¢os essencials;!

b} de incidentes de seguranga;

¢) de riscos:
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Recomendacio:
A SETIM / Comité Gestor de TI

Desenvolver, implantar formalmente e disseminar politica de gestao de riscos de TI, alinhada ao
contexto e ao perfil de riscos estabelecido pelo TIBA. 4 ser observada por todas as 4reas e niveis
de atuacio deste Tribunal, visando proteger os valores institucionais.

A politica de gestdo de riscos deve ser aprovada pela autoridade competente e estabelecer as
diretrizes para classificar os niveis de riscos resultantes das atividades de T, de acordo com os
limites de exposigdo aceitdveis definidos pela administragio.

7.1.6 Inexisténcia de politica formal para a gestio de pessoal de T1

No que se refere a gestdio de pessoal de TI, a Resolug@io n® 211/2015, do Consefho Nacional de
Justica, em seu Art. 14, determina que cada orgio defina e aplique politica de gestdio de pessoas que
promova a fixagdo de recursos humanos na 4rea da tecnologia da informagio e comunicagio e
recomenda, também, a criagdo de gratificagfo especifica para a drea de TIC, condicionando-a a
critérios objetivos de avaliaciio de desempenho.

Resolugdo CNJ n° 211/2015

Art. 14. Cada érgdo devera definir e aplicar politica de gestio de
pessaas que promava a flxagdo de recursos humanos ra drea da
Tecnologia da InformagBo e Comunicacdo, recomendando-se a
criagdo de cargos, especialidades e gratificacdo especificos para
essa dred.

(-]

$ 2° Caberd ao érgie deliberar sobre a criagéo de gratificagdo
especifica para drea de TIC, regulamentando u sua percepedo e
condicfes e associando a critérios objetives, como:

1 - desempenho do servidor, com o objetive de aumentar a
eficiéncia dos processos de Tecnologia da Informagdo e
Comunicacdo;

Il grow de responsabilidade ou atribuicdo téenica especifica do
servidar a fim de estimular a colaboragdo de oito nivel e evitar a
evasdo de especialistas em determinada dreo.

1 - projetos de especial intereésse para o drgdo, de forma a obler
um melhor oproveitomento dos recursos humanos existentes.

J4 a Resolug@o n° 01, de 20 de fevereiro de 2013, que regulamentou a progressdo funcional dos
servidores-no &mbito do Poder Judicidrio do Estado da Bahia, prevé a progressio por merecimento,
decorrente de avaliag@o de desempenho, mediante critérios pré estabelecidos.

Resolucdo n® 0172013

Da Progressdo por Merecimento  Avaliacdoe de Desempenho

(.}

Art. 3°. O servidor estdvel ocupante de cargo efetivo do Tribunal
de Justica do Estado da Bahia ficard sujeito a avaliacde q cada ?
(dois} anos de efétive exercicio funcional, apurados us critérios
téchicos, administrativos e de conduta pessoal ¢ profissional e
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poderd obter 01 (um} padrdo de progress@o por merecimenio.

Art. 4°. A progressdo por merecimento serd efetivada a partir do
ana de 2013, através da Avaliogia de Desempenha dos
servidores, a ser realizada em instrumento proprio, denominado
“Formulario de Avaliagdo de Desempenho  FAD. constante do
Anexo | desto Resoltugdo, observados os seguintes critérios:

aj} Assiduidade, assim entendida a auséncia de registros
recorrentes de absentelsmo, excetuando-se se respaldados em
licengas legalmente permitidas:

b Discipling, assim entendida a auséncia de registros negativos
no aspecto “conduta disciplinar”

¢) Produtividade;

d} Responsabilidode.

No TIBA, a escolha de lideres ¢ feita por ato discriciondrio da autoridade competente e nio ha
diretriz formal definindo os critérios e pré-requisitos necessdrios para assun¢do dos cargos de
direglo e que oriente a selegdo de servidores do quadro permanente do TIBA para exercer fungdes
gerenciais, em oposicdo ao quanto sugerido no § 4° Art. 12 da Resolugiio n® 211/2015, do
Conselho Nacional de Justica.

Resolugdo CNJ n® 2112015

Art. 2. Os Jrgdos deverdo constituir e manter estruturas
organizacionals adequadas e compaiiveis com a relevincia e
demandn de TIC, considerundo. no minimo, os seguintes
mMaCroprocessos.

)

§ 4 As  fumges gerenciais deverdo ser executadas,
preferencialmente, por servidores da quadro permanente do
drgdo.

A ausé€ncia de uma politica de gestdo de pessoas plenamente implantada no TIBA, que promova a
fixa¢do dos recursos humanos na drea de TI, sujeita o TIBA aos riscos de:

» Evasio do quadro permanente de pessoal de Tl em virtude da auséncia de oportunidades
concretas de crescimento profissional;

* Comprometimento da continuidade dos servigos e perda de conhecimento organizacional,
com crescente dependéncia de contratagio de servigos para dreas estratégicas do negécio,
que deveriam ficar confiadas aos servidores do quadro permanente do TIBA;

* Possivel comprometimento do amadurecimento da gestfo. na medida em que aqueles
destituidos de cargo permanente, por permaneceremn menos tempo no 6rgdo, estio mais
propensos a adogdo de solugdes imediatistas, nem sempre favordveis ao interesse piablico e
a0 crescimento institucional.

Recomendacio:
A SETIM/SEGESP:

Desenvolver e aplicar politica de gestdio de pessoas, que promova a fixagho dos servidores na drea
de tecnologia da informagdo, oportunizando crescimento profissional, associado a critérios
objetivos de avaliacio periddica, tais quais desempenho, grau de responsabilidade e qualificacdo
técnica, com adogio de critérios € mecanismos de seleglo para preenchimento dos cargos e funges
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gerenciais, que devem ser exercidas, preferencialmente, por servidores do quadro permanente, em
atendimento a supracitada Resolugfio CNJ 211/2015.

7.1.7 Inexisténcia de diretrizes formais para a comunicacio dos resultados da gestio
e do uso de T1 para as partes interessadas

Nao foram identificadas diretrizes ou politica formal para a comunicagfio dos resultados da gestio
e do uso de TIC, tampouco existe modelo de comunicagdo dos resultados. embora o seu
estabelecimento seja determinante para instituir plenamente a governanga, cujas tarefas basicas
compreendem direcionar, avaliar e monitorar, visando alinhar a TIC com os objetivos de negdcio
da organizagio.

Por outro lado, a comunicago dos resultados favorece o atendimento ao principio da transparéncia
¢ a prestagiio de contas das agdes empreendidas pela TIC, conforme estabelecem os Acdrdios
1603/2008, 2308/2010, 2585/2012, 1200/2014 e 3051/2015, todos do Plendrio do Tribunal de
Contas da Unidio, que recomendam a promogdc de agdes voltadas para a normatizagio ¢ o
aperfeicoamento dos controles e processos de governanga, de gestiio e de uso de TIC, entre eles o
estabelecimento de mecanismos para que a alta administragio acompanhe o desempenho da Tl.

ACORDAO N* 75072014 — TCU - Plendrio

9.1.3. estabeleca, formalmente, em consondncia com o disposto
no item 9.1.1 da acdrddo 2308/2010-TCU-Plendrio e com base
nas boas prdticas contidas na segdo 3.3 da ABNT NBR ISOVIEC
38500:2009:

()

9.1.3.4. mecanismos para que a alia adminisiragiio acompankhe o
desempenho da TI da instituigda; e

9.1.3.5. mecanismas de gestdo doy riscos relacionados aos
nhjetivos de gescia e de uso corporativos de TI;

ACORDAO N* 2308/2010 TCU - Plendrio
9.1, recomendar av Conselho Nacioral de Justica —CNJ (..} que,
no dmbito de suas respectivas dreas de atuagdo:

9.L 1 orientem as unidades sob sug jurisdicdo. supervisGo ou
estrutura deerce da necessidade de estabelecer formalmente:

()

(vl mecanismos para que a alta administracdo acompanhe 0
desempenho da T da instituicdo:

9.1.2. normatizem a obrigatoriedade de a alta administrogdo de
cada instituicdo sob sua jurisdigdo, supervisdu ou estrutura
estabelecer os itens acima;

Outrossim, o Referencial Basico de Governanga do TCU, aplicdvel a 6rgios e entidades da
administracdo plblica, recomenda que sejam definidas diretrizes da alta administragdo para
divulgacdo de informagdes relacionadas 3 drea de TIC.

Referencial Bdsico de Governance  Tribunal de Contas da
Unido

Prdtica E1.1  Estabelecer e divulgar canais de comunicagdo com
as diferentes partes interessadas e assegurar sua efetividade,
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consideradas as caracterfsticas e possibilidades de acesso de cada
piiblico-alvo.

Envolve definir diretrizes da alta administracé@o para abertura de
dados, divilgacdo de informagées relucionadas a drea de atuagéo
da organizacdo e comunicacio com as diferentes partes
interessadas e identificar as partes interessadas e as necessidodes
de informacdo decorrentes de exigéncias normativas e
Jurisprudenciais de publicidade e de demandas das partes
interessadas.

A auséncia de diretrizes formais para a comunicagiio dos resultados da gestiio e do uso de TI,
contribui para a deficiéncia do processo de transparéncia ¢ dificulta a avaliaglio e monitoramento
do desempenho e dos resultados das agdes empreendidas pela drea de TIC.

Recomendagio:
Ao CGOV e Comité Gestor de TIC:

Definir as diretrizes para a elaboragdo e formalizaglo do plano de comunicagio dos resultados da
gestio ¢ do uso de Tl, o qual deverd estabelecer padrip de comunicagio entre a Tl, a alia
administragdo, o publico interno e externo, que abranja periodicidade, meios e forma de
comunicagdo, visando informar acerca dos servigos disponibilizados, ag¢bes e projetos em
desenvolvimento, com custos ¢ previsdo de conclusio e propor canais de comunicagio para que os
usudrios dos servigos de T1 reportem suas necessidades, criticas e sugestdes, entre outros,

7.1.8 Inexisténcia de mecanismos de avaliacido da governanca e da gestio de T1

Nio foram identificadas diretrizes formais para a avaliagio da governanga e da gestdo de TI,
tampouco sfo realizadas avaliagdes para acompanhar a governanga e gestio de TL.

A Resolugiio 211/2015, do Conselho Nacional de Justica, define viabilizadores de Governanga de
TIC como “fuatores que, individualmente ou coletivamente, tenham a capacidade de afetar o
SJuncionamento da governanca, da gestdo e da infraesirutura de Tecnologia da Informagdo e
Comunica¢do™

A mesma Resolugdio, em seu artigo 30, aduz que o alcance dos macros desafios de TIC e dos
dispositivos nela constantes devera ser evidenciado por meio de aferi¢fo dos indicadores que
demonstrem o atingimento dos aspectos contemplados pelos viabilizadores de governanga

Resolugdo CNJ n° 21172015

Art. 30G. O eficaz enfrentamento do macrodesafio de TIC e dos
dispositivos constantes desta Resolugfo, deverg ser evidencioda
por meio de aferico de indicadores anuuais de desempenho que
demonsirem o atingimento de metas de curto e médio prazo,
consideranda o periodo de vigéncia desta Resolugdo, bem coma
os aspeclos contemplados pelos Vigbilizadores de Governanga
tratados nas Diretrizes Estratégicas de Nivelumento,

A resolugio prevé ainda que a aferi¢iio do nivel de cumprimento das diretrizes estabelecidas, no
que se refere aos dominios de governanga e gestdo de TIC, serd feita pelo CNJ a partir de
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questiondrios e outros procedimentos de acompanhamento.

Art. 32, O CNJ realizard anualmente diagnésticos para aferir o
nivel de cumprimento das Diretrizes Estratégicas de Nivelamento
constantes desta Resolugdio, especialmente no que se refere aos
dominios Governanga e Gestdo de, e Infraestrutura de TIC, bem
como em outras Resolucdes, recomendacBes e paliticas
estabelecidas para os drgdos do Pader Judicidrio.

Pardgrafo dnico. Os diagndsticos descritos no caput deste artigo
serdo realizudos a partr de questiandrios e autros procedimentos
de acompanhamento que permitam realizar o levantamento de
informagdes relacionadas a evoltgdo dos Viabilizadores de
Governanga de Tecnologia da Informagdo e Comunicagdo nos
orgdos do Poder Judicidrio.

Desse modo, visando o atingimento das metas e macros desafios estabelecidos na supracitada
resolugfio, € necessério que o TIBA defina as diretrizes, acompanhe ¢ avalie a governanga e gestio
de TIC como mecanismo eficaz para racionalizagdo dos gastos e eficiente aplicagdo dos recursos
publicos.

Recomendacio;
AO CGOV ¢ Comité Gestor de TIC:

Definir ¢ formalizar as diretrizes para a avaliagdo periddica da govemanga e gestdo de Tl, conforme
recomenda o Referencial Bdsico de Govemanga do TCU, aplicdvel a 6rgios e entidades da
administragio piiblica.
Referencial Bisico de Governanca  Tribunal de Contas da
Unido
Pritica L3.1  Avaliar, direcionar e manitorar a gestdo da
organizagdo, especialinente quanio ao aolcance de metas
organizacionais.
Implica definir diretrizes para avaliagdo, direcionamento ¢
manitoramento da gestido da organizaglo. Pressupde, ainda, que o
desempenho da gestdo da organizagdo, bem como  sua
conformidade com normas externas e diretrizes internas, sejam
avaliados, direcionadas e monitorados pela alta adminisiracdo.

Pratica £2.3  Monitorar e avaliar a execugdo do estratégia, os
principais indicadores e 0 desempenho da organizagio.

Pressupde que estejam definidas tanto a estratégia da organizacdo
coma as diretrizes para monitoramento e avaliagde da execugdo
dessa estratégia Implica, ainda, acompanhar a execugdo das
iniciativas estratégicas e avaliar 0 desempenho -da organizagdo.,
adotando agles de melhoria sempre gue necessdrio, Como
resultado, esperda-se que a estratégia do organizacio seja
executada de acordo com os objetivos e as meias definidos.
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7.2 Planos de TI

7.2.1 Inexisténcia de processos formalmente constituidos para formulag¢iio do PETIC
¢ do PDTIC

Embora tenham sido desenvolvidos o Plano Estratégico de Tecnologia da Informagio e
Comunicagiio (PETIC) vigente para o periodo de 2015 a 2020 e o Plano Diretor de Tecnologia da
Informagdo e Comunicagéio (PDTIC) vigente para 2018 a 2019, nio foram constituidos processos
para a sua formulagiio, de modo que a elaboragfio nio segue um procedimento previamente
estabelecido e aprovado.

Ademais, verifica-se que ndo hd atualizacfio do PETIC vigente, cuja versdio publicada no sitio do
TIBA apresenta como responsaveis pelas dreas aqueles que ocupavam os cargos quando da sua
elaboracdo em 2015.

Segundo a Resolugdo CNJ n° 211/2015 e a Resolugido n® [5/2016, do Tribunal Pleno do TIBA,
cabe ao Comité Gestor de TI a elaboragio dos planos titicos e operacionais.

Resolucio TIBAn® 13, de 31 de agosto de 2016

Arr. 2° Compete ao Comité Gestor da Tecnologia da Informagdio é
Comunicagdo:

1- eluborar e acompanhar o Planejamento Fstraiégico de
Tecnologia da Informagde e Comunicagdo (PETIC) e o Plano
Diretar de TIC (PDTIC):

Resolugido CNJ n° 211, de 15 de dezemtbro de 2015

Art. 8° 4 drea de TIC deverd constituir Camité de Gestdo que
flcard responsdvel, entre outros. pela elaboragdo de planos
tdticos e operacionais, andlise dus demandas, acompanhamento
da execugdo de planos, estabelecimento de indicadores
operacionais, e proposicda de replancjamentos.

A atuagdo deficiente do Comité Gestor de Tecnologia da Informacio e Comunicagio CTIC,
ocasionando a auséncia de defini¢io de um processo para a formulacdo dos PETIC e PDTIC,
compromete o processo de desenvolvimento ¢ acompanhamento dos planos de TI, com risco de
desvio da estratégia, de nZo alcance dos resultados desejados, de nio manter padrio e continuidade
evolutiva do processo de constru¢fio do planejamento de TI.

Recomendagdes:
Ao Comité Gestor de TI:

a) Desenvolver processos para formulagio do PETIC e PDTIC, que contemplem as diretrizes
voltadas para a elaboragio dos planos, defina papéis e responsabilidades dos autores envolvidos,
bem como o modo de gerenciamento das mudangas.

b) Atuar no desenvolvimento ¢ acompanhamento do Planejamento Estratégico PETIC e do Plano
Diretor de TI PDTIC, propondo os ajustes necessarios para o alcance da estratégia prevista no
Planejamento Estratégico Institucional.
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7.2.2 Auséncia de integragiio entre a proposta orcamentiria de TI e o PETIC

A proposta orgamentaria de TI ¢ elaborada considerando alguns aspectos do PETIC, porém niio h4
correlagiio entre o cddigo orcamentario da despesa e o projeto constante do Planejamento
Estratégico ¢ do Plano de ContratagSes de TI ao qual visa atender, conforme recomendagdo
constante do subitem 7.1.3 do Relatério Final da 2° A¢io Coordenada de Auditoria na area de TI.
realizada em 2015 com o Conselho Nacional de Justica.

Relatdrio Final da 2° A¢do Coordenada de Auditoria na drea de
Tr-2015

7.1.3 A Unidade responsdvel pela drea de Orgamenta e Finangus
do Tribunal/conselho:

7.0.3.1. realizar estudos para que na proposia or¢amenidria
conste codigo identificador para cada objeto comsiderado na
referida proposta, cuja eddigo deve ter compatibilidade com o
codigo utilizode no Planejamento Estratégica Instituciono! (PEI)
e no Plano Diretor de Tecnologia dua Informagda, caso a
mencionada  proposia  oinda  ndo  tenha tais  codigos
identificadores

A insuficiéncia de controles que visem assegurar a plena compatibilizagio entre a proposta
orcamentiria ¢ o plancjamento de TI, resuita em risco de comprometimento da transparéncia

orgamentaria e possibilidade de ocorrerem contratagdes que ndo estejam em harmonia com o PE],
PETIC, PDTIC.

Recomendacio:
Ao Comité Gestor de TI ¢ SEPLAN;

Adequar a proposta or¢amentéria, fazendo dela constar a correlagho dos investimentos ¢ despesas

previstos com as contratagBes elencadas no Plano de Contratagdes e respectives projetos constantes
do PETIC ¢ PDTIC.

7.3 Pessoal

7.3.1 Indefinicfio do quantitativo e competéncias ideais da forca de trabalho de TI

O Art. 13 da Resolugdo CNJ n® 211/2015 determina que cada 6rgdo componha seu quadro
permanente com servidores que exercerfio atividades voltadas exclusivamente para a drea de
tecnologia da informacg&o.

Ja o Art. 14 da mesma Resolugiio determina que cada érgdio defina politica de gestdo de pessoas e
recomenda ainda a criacBo de cargos, especialidades e gratificagdo especificos para a drea de TI,
enquanto 0 TCU em sua Nota Técnica 07/2014  Organizagdio do Sistema de Govemanca de
Tecnologia da Informagdio (TI), sugere que se especifique as habilidades e competéncias
necessarias para cada cargo, a fim de que os papéis sejam corretamente desempenhados no 4mbito
das estruturas organizacionais, bem como para que os processos de governanga ¢ de gestio de Tl
sejam executados com sucesso.

Reletdne Conclusive de Auditana — CNF 0022018 - Auditoria coordenads CNJ - Govemara ¢ gostio de Tl 26

% Documento reconhecido pelo Tribunal de Justi¢ca da Bahia e conferido com o documento original por: CONFERIDO POR:
ROSENILTON GOUVEIA PEREIRA.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: QIMTUYOTAX



TOATYYS98T0CNAYCL

Ref.2196108-28

CTIUD - Controladoria do Judigidrio COAUD - Coordenagio de Auditoria

Resolucdo CNJ n° 211, de 15 de dezembro de 2015

Art. 13, Cada tirgdo deverd compar v Seu quudra permanente
cam servidores que exercerda atividades voltadas exclusivamente
para o grea de Tecnologia da Infarmagdo e Comunicacda.

§ 1° O quadro permunente de servidores de que trala o caput
deverd ser compativel com a demanda adotando-se coma
critérias paro fixar o quantitativo nécessdrio o nimero de
usudrios internos e externos de recursos de TIC, bem como o
referencial minimo estabelecido no Anexo-destu Resolugio.

§ 2% Q referencial minimo contido no Anexo poderd ser
aumentado com base em estudns que cada Orgdo realize,
considerando ainda aspectos como o portfélio de projetos e
servigos, o or¢amento destinodo a drea de TIC ¢ as
especificidades de cada segmento de Justiga.,

Art. 14. Cada érgdo deverd definir e aplicar politica de gestdo de
Pessoas que promova a fixogdo de recursos humanos na drea da
Tecnologia da Informogdo e Camunicacdo, recomendando-se a
criacdo de cargos, especialidades e grotificagdo especificos para
essa dreq.

Organizacdo do Sistema de Governanca de Tecnologin da
Informacio (TI)

Nota Técnica 7/2014 - SEFTI/TCU

No que tange a governanga de TI pessoas, habilidodes e
competéncias sdo necessarias para a correta tomada de decisbes
(ISACA, 2012a, p. 27). Para que os papéis sejom corretamente
desempenhados nop dmbito das estrutiras organizacionais, bem
como para que os processos de governanga ¢ de gestdo de T
sefam executados com sucessp, é necessdrio que as pessoas
envolvidos estejam adequadamente gualificadas, datadas das
habilidades técnicas e comportamentais requeridas pora o
trabalho.

Nesse contexto, convém que a organizagdo pluneje u estratégia
de obtencdo do conhecimento que ainda nio deiém internamente
a partir do levantamento dos habilidades ¢ competéncias
necessdrias paro o exercicio das atribuicdes das pessoas
responsdveis por execuiar o¢des de T1em todos os nivels, sejam
de governonca, de gestdo ou de execugda., Com base nesse
levantamento, a organizogdio tem methores condigdes de decidir
se deve investir em agdes internas de capacita¢o ou promover 0
recrutamento de pessoal,

A auséncia de politica de gestio de pessoas de T! que preveja a definiglio de perfis e quantidade de
forga de trabalho do quadro permanente de servidores adequados para atender as demandas
institucionais, impossibilita a correta tomada de decisdes, com risco de manter quadro permanente
deficitario tanto quantitativa quanto qualitativamente, com eventual comprometimento do
atingimento das metas estabelecidas para alcance da estratégia de negocio definida no
planejamento estratégico. Além disso, eventual deficiéncia do quadro permanente, contribui para a
terceirizagdio de servigos estratégicos. com risco de perda de conhecimento do negdcio do TIBA.
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Ja a auséneia de avaliagdo impossibilita estabelecer métricas objetivas para promogfio dos
servidores com atuagdo de destaque, com risco de evasdo dos servidores da T} por auséncia de
perspectiva de crescimento profissional, além de dificultar o estabelecimento do Plano Anual de
Capacitagfo de TL

Recomendacio:
A SETIM / SEGESP:

Estabelecer politica de gestio de pessoas de TI, que defina habilidades, competéncids e
quantitativos de pessoal compativel com a demanda ¢ os critérios estabelecidos na Resolugdo CNJ
n® 211/2015 e que preveja avaliagdio de desempenho para os servidores, com vistas a aumentar a
eficiéncia dos processos de Tl e a oportunizar progressdo por merecimento e crescimento
profissional. contribuindo para a fixacdio dos recursos humanos na drea de TI, conforme
entendimento do TCU, em sua Nota Técnica 7/2014 SEFTL

Organizagdo do Sistema de Governanga de Tecnologia da
Informaido (TI)
Nota Técnica 772014 — SEFTI/TCU

Entendimento VI. Convém alocar recursos fumanos proprios em
mimero suficiente para executar as fungdes relacionadas a T1, de
acordo com u estraiégia definida pela organizaydo cam respuldy
e avaliogdes objelivas dos quantitativos necessdrios. buscanda e
desermvolvendo as habilidades ¢ campeléncias essenciais qo
exercicio de suay atribuicdes.

7.4 Gestdo dos Processos

7.4.1 Nio foram instituidos os processos de gerenciamento de porifélio de servigos, de
continuidade dos servigos de TI, de configuracio, de ativos, de acesso e de gestio de
riscos.

O art. 12 da Resolugdo CNJ n° 211/2015 prevé que os drgios deverfio constituir e manter estruturas
organizacionais, considerando, no minimo, 0s macroprocessos de governanga e de gestdo, de
seguranca da informacdo, de software, de servigos e de infraestrutura.

Resolugido CNJ n® 211, de 15 de dezembro de 2015

Art. {2, Os Orgdos deverdo canstiluir e manler eslruluras
organizacionais adequadas e campaliveis com a relevdncia e
demanda de TIC, cownsiderando, na minimo, 05 seguintes
RGCroprocessas:

I - macroprocesso de gavernanga e de gestdo:.
al de plancjamenta;

b} orcamentdria:

¢) de aquisi¢des e contratagles de solugdes:
d) de projetas;

) de capacitagdo;
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11— macroprocesso de seguranga da informagéo:
a) de continuidade de servigos essenciais;

b) de incidenies de seguranca;

¢) de riscos;

IH — mucroprocesso de sofiware:

a) de escopo e requisitos.

b) de arquitetura;

¢} de processos de deservolvimento e sustentacdio;

IV — macroprocesso de servigos:
a) de catdlogo;

b) de requisicies;

¢} de incidentes;

d} de ativas de microinformdtica;
ej de central de servicos:;

V— macroprocesso de infraestrutura:

@) de disponibilidade;

b} de capacidade;

c) de ativos de infraestrutura e de telecomunicacfio carporativas.
()

§ 2° Caberd a cada érgdo definir 05 seus processos, observando
as boas prdticas pertinentes ao tema, criando um ambiente
Javordvel & melhoria continug.

Ja o entendimento do TCU, em sua Nota Técnica 07/2014 SFTI/TCU, € de que a governanga
consiste no estabelecimento de politicas, processos e controles que possibilitem que os recursos
investidos em T1 atendam aos objetivos e metas estabelecidos.

Organizacdo da Sistema de Governanca de TI  Nota Técnica
07/20t4 - TCU

Por sua vez, 0 TCU entende que a governanga de TI consiste no
estabelecimento de mecanismos para assegurar que o uso da 77
ugregue valor ao negécio das organizagdes, com riscos
aceitdveisS. Esses mecanismos incluem a definicdo de politicas,
estruturas organizacionais, processos, confroles, entre Oltros
componentes que possibilitum que os recursos investidos em
tecnologia da informacdo atendam as necessidades ndo sd do
negocio da instituicdo, mas também das diversas paries
interessadas que podem ser afetadas pelas decisbes relacionadas
a7l

Entendimento IIl: Convém selecionar e implementar os processos
e praticas de governanga e de gestdo de Tl necessdrios para que
a Tl seja capaz de maximizar a enirega de valor &s partes
interessadas com base em fatores que reflitam seu contexto
especifico, uma vez que ndio existe um unico conjunto possivel de
processos que seja gplicdvel a todas arganizacBes publicas.

Ademais, os processos de gerenciamento existentes carecem de publicagio para serem
formalmente instituidos.

Os processos de gestdo sdo essenciais para uma boa govemanca de TI, contribuem para a tomada
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de deciséo, auxiliam na prevengdo de perdas e np gerenciamento de incidentes e afastam o risco de
desvio da estratégia institucional e de nfio alcance da missdo de TI, com possivel descontinuidade
de servigos e perda de informagio.

Recomendacies:
a) A SETIM:

Definir os processos de gerenciamento de portfélio de servigos, de continuidade dos servigos de T,
de configuragio e ativos e de acesso, fazendo deles constar item especifico referente ao controle de
versdo e atualizagbes, com data e responsdvel pela alteragio e, para todos os processos de
gerenciamento, providenciar a formalizagfio através de publicagiio.

b) Ao Comité Gestor de Seguranga da Informacgio:

Definir ¢ instituir formalmentie o processo de gestdo de risco em conformidade com as boas
praticas.

7.4.2 A gestio da Seguranga da Informacéio nio foi plenamente instituida

O art. 9° da Resolugdo CNJ n® 211/2015 prevé que cada 6rgdo deve elaborar ¢ aplicar politica,
gestio e processos de segurancga da informagao.

Resolugio CNJ n” 211, de 15 de dezembro de 2015

Art. 9° Cada drgdo deverd elabarar ¢ aplicar politica. gestio e
processo de seguranga da informagdo o serem desenvalvidos em
todos os nivels da instituicdo, por neio de um Comité Gestor de
Seguranca da Informagdo, e em harmonia com as diretrizes
nacionais preconizadas pelo Conselho Nacional de Justica,

Art. 12, Os drgdos deverdo constituir e munter estraturas
organizacionais adequadds e compativeis com a relevdncia e
demandu de TIC, cansiderandp, no minimo, 05 Seguintes
MACYOProCessas.

(.

{1 — macroprocesso de seguranca da informaciio:

a} de cantinidade de servigos essenciais;

b) de incidentes de seguranca;

¢} de riscos;

(.}

§ 2° Caberd a cada drgdo definir os seus processas, observondo
os boas prdticas pertinentes do tema, criands um ambiente
Jivordvel & melhoria continug.

Ja o TCU, em seu Acdrdio 1603/2008, orienta quanto i importincia do gerenciamento da
seguranga da informagéo.
Acdrddo TCU/Plendrio n® 1.603/2008
9.1. recamendar aa Conselha Nacional de Justica CNJ e uo
Conselho Nacional do Minisiério Publico  CNMP que, nos
orpdos integrantes da estrutura do Poder Judicidrio Federal & do
Ministério Priblico da Unido, respectivamente:
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{...)

9.1.3. orientem sobre a importdncia do gerenciamento da
seguran¢a da informacdo, promovendo, inclusive mediante
normatizacdo, agles que visem estabelecer e/ou aperfeicaar a
gestdo da continuidade do negdcio, a gestgo de mudancas, o
gestdo de capacidade, a classificacdia da informagdo, a geréncia
de incidentes, a andlise de riscas de Tl a drea especifica paro
gerenciamenia da segurangu da informagdo, a politica de
seguranca da informacdo e os procedimentos de controle de
aeesse;

A Resoluglio n® 06, de 07 de maio de 2014, instituin a Politica de Seguranga no dmbito do Poder
Judicidrio e apenas incluiu no seu escopo o Sistema de Seguran¢a da Informagdo.

Nio obstante a criaglio do Comité Gestor de Seguranga da Informagdo do TIBA e a existéncia de
contratacio especifica para elaboragdio de politica de seguranga da informacio, incluindo
elaboracio de normas e treinamentos, ainda ndo foi plenamente instituida a politica, os processos e
a gestdo de seguran¢a da informagfio. conforme determinagio da supracitada Resolugdo n® 211, o
que favorece o risco de ndo alcance da missdo de TI, com possivel descontinuidade de servigos e
perda de informagio.

Recomendacgdes:
Ao Comité Gestor de Seguranga da Informagao:

a) Definir e instituir formalmente a politica da seguranga da informagiio em conformidade com as
boas priticas, a exemplo da NBR/ISO 27002,

b) Definir as normas e procedimentos de seguranga da informagéio do TIBA;

¢} Estabelecer estrutura para implementar e acompanhar a gestdo da seguran¢a da informagfo do
TIBA;

d) Instituir formalmente a equipe de Tratamento ¢ Resposta a Incidentes de Seguranga em Redes
Computacionais (ETIR), a qual deverd ser composta ¢ coordenada, preferencialmente, por
servidores do quadro permanente, em atendimento ac §3° do Art. 12 da Resolugiio CNJ n°
211/2015:

€) Instituir agGes de sensibilizagio, conscientizaglio e capacitagio em seguranca da informagio
para os magistrados e servidores, que dever3o ser aplicadas periodicamente, em intervalos
previamente definidos na politica de seguranca da informagio.

7.4.3 O Escritorio de Projetos de TI nfio realiza plenamente suas atividades
O Escritorio de Projetos Departamental (EDEP) de T foi criado pela Portaria SETIM n° 001, de
10/01/2018 com atribuigBes, dentre outras, de executar e gerenciar os projetos departamentais.

operacionalizar o portfolio e repositorio de projetos ¢ processos e mapear todos 0s macroprocessos
€ 0s processos departamentais.
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Portaria SETIM n* 001, de 10 de Janeirp de 2018.

O SECRETARIO DE TECNOLOGIA DA INFORMACAO E
MODERNIZACAO, no uso de suas atribuicbes, Considerando a
Resolugéio N°13, DE 31 DE AGOSTO DE 2016 que regulamenta a
implantagiio do Escritério de Projetos e Processos Estratégicos
EPPE e dos Escritorios de Projetos e Processos Departamentais
EDEP no émbito de atugedo do Poder Judicidrio do Estado da
Bohin e dit outras providéncias.

RESOLVE:

Designar os servidores Nildete de Casiro Gavazza (cadastro n®
9687190), Fabio D'Almeida Oliveira fcadastro n® 9683127) e
Fabiano Soares Raminho (cadastro n® 9683232) para compor a
equipe da Escritorio de Projetas e Processos Departamental
(EDEP) da Secretaria de Tecnologia da  Informagdp e
Modernizagda, com as seguinies atribuicies:

a) executar e gerenciar os projetos departamentais, assegurando
a correta aplicacdo da metadologia de gerenciamento de projetos
€ Pracessos;

(...}

) operacionalizar o portfslio e a repositdrio de projetas e
processos,

g/ mapear todos as macroprocessos e 05  processos
departamentais;

Entretanto, verificou-se que este nio vem realizando plenamente suas atividades de executar e
gerenciar os projctos departamentais e que ndo foram definidos os processos de gerenciamento do
portfélio e de projetos de T1, com risco de comprometimento do alcance dos objetivos estratégicos,
ac ndo efetuar acompanhamento e alinhamento adequados dos projetos departamentais com a
estratégia institucional.

Recomendacio:
A SETIM:

Envidar esforgos para que o Escritorio de Projetos de TI funcione plenamente, cumprindo as
fungdes para o qual foi criado, salientando quanto a imprescindibilidade de ser composto por
servidores do quadro permanente a fim de garantir a continuidade do servigo.

7.5 Resultados

7.5.1 Deficiéncia no monitoramento e medigiio dos objetivos estratégicos e titicos

Conforme ja relatado nmo item 6.2.1 deste relatdrio, embora existam o Plano Estratégico de
Tecnologia da Informago e Comunicagio (PETIC) ¢ o Plano Diretor de Teenologia da Informagio
¢ Comunicagio (PDTIC), ndio ha o devido monitoramento destes para possibilitar os necessarios
ajustes € evitar que se tomem apenas meros documentos de gaveta, formalizados para cumprir
determinagdes e ndo um guia para nortear a tomada de decisdes visando adequar as ag¢des de T1
para garantir o alcance dos objetivos neles definidos.
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Recomendacdes:

a) Efetuar o monitoramento periédico dos objetivos estratégicos e titicos, revisando-0s sempre que
necessario para garantir o alcance da estratégia; '

b) Aprimorar a metodologia de definiglio e gestio do orgamento de Tl, adequando os projetos
constante do orgamento com aqueles definidos no PETIC e PDTIC e uniformizando o
acompanhamento da execugdo destes.

7.5.2 Inexisténcia de levantamento dos processos criticos que dependem de sistemas
de T1

Nio foi efetuado o mapeamento e a formalizago do levantamento e sele¢iio dos processos criticos
de negécio da organizacdo, informagfio fundamental para direcionar os projetos e contratagdes
futuras de TI, buscando ndo s6 o desenvolvimento ou contratagéio de novos sistemas, mas também
o aprimoramento de sistemas existentes para garantir que todos os processos eriticos do TJBA
sejam Fuportadﬁs adequadamente por sistemas informatizados. além de subsidiar o processo de
gerenciamento de continuidade dos servigos de TI. A inexisténcia de documento formal dos

processos criticos, aprovado pela alta administragfio, pode comprometer o alcance dos resultados da
TL

Recomendacgio:

A SETIM:

Efetuar o levantamento dos processos criticos do TJBA, que devera ser aprovado pela alia

;cllmmlstraqﬁo ¢ revisado periodicamente, o qual servira para nortear a definigdo dos objetivos de

7.5.3 Inexisténcia do Plano de Trabalho previsto na Resolugio CNJ n® 211/2015

Para atendimento aos critérios estabelecidos na Resolucic ° i is

¢do CNJ n® 21172015, foi previsto, em
art. ?9, a elabora.g:ﬁo dt? um Plano de Trabalho, conforme modelo disponibilizado pelo Consef;::
Nacional de Justica, cujo prazo para envio ao CNJ era 31/03/2016. O referido artigo prevé ainda

prazos para ater}dm_'nento dos itens previstos na resolu¢lo, os quais foram abordados no questionario
da presente auditoria. |

Resolugio CNJ n° 211, de 15 de dezembro de 2015
Art. 2_9. Cada drgdo deverd elaborar um Plano de Trabalho, para
atendimenta  aos critérios estabelecidos  nesta Resolucdo,

conforme modelo a ser disponibilizade pelo Conselho Nacional
de Justica.

§ 1°0 Plano de Trabalho deverd ser entregne ao CNJ até o dia 31
de mawo_de 2016 € seguir a estrutura de grupus de emregdveis,
com previsdo de alendimento. integral dos critérios até dezembro

de 2020, com os seguintes prazos de atendimento intermediario
para adequacdo:

¢a & gastlo de TR 33
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I—Grupo [: da governanca e da gestdo de Tecnalagia da
Infarmagdio e Comunicagdo o praza é de até 1 fum) ano, contado
apds a vigéncia desta Resalugda:

i —Grupa 2 dos padroes de desenvolvimenio e de sustentagéo de
sistemas de informacdo é de até 2 fdois) anos, contados apos a
vigéneia desta Resolugdo;

Il Grupo 3: da infraestrutura tecnolégica o prazo é de até 3
(irés) anos, coniados apos a vigéncia desta Resolucdo.

V— Grupo 4 do quadro permanenie de servidores e da
elaboracio de politica de gestdo de pessoas prazo ¢ de até 4
fquairo) anas, coniados apos a vigéncia desto Resolucdo.

§ 2° O Conselho Nacional de Justica realizarg no final da prazo
de conclusdo de cada grupo de entregiveis do Plano de Trabalho,
uma avaliaedo do cumprimento dos itens constanies desta
Resaluedo.
A SETIM informou desconhecer tal Plano de Trabalho e nic soube informar se foi elaborado a
época, 0 que pode ter contribuido para o nfo cumprimento da supracitada Resolugio e
consequentemente, nfio atingimento da governanga plena de TI.

Recomend agiio:
A SETIM:

Desenvolver plano para atendimento integral dos critérios constantes da Resolucio, atentando para
0s prazos previstos para cada um dos itens dos grupos que ainda ndio estio plenamente
consolidados.

8 Conclusio

Os exames auditoriais realizados a partir do questiondrio encaminhado pelo Conselho Nacional de
Justica para realizagio da Auditeria Conjunta de TI, evidenciado neste relatorio, demonstram
atendimento pleno ao quanto perquirido de 30,61% das questdes, enquanto o percentual de 32.65%
corresponde a nfo atendido e as demais questdes, correspondente 36,73%, demonstraram
atendimento parcial. Este cendrio demonstra que o nivel de maturidade na gestlio e govemanga de
Tl do TIBA encontra-se ainda em nivel inicial ¢ este trabalho deve ser visto como uma
oportunidade de acompanhamento e aperfeigoamento dos temas tratados.

As ndo conformidades apontadas neste exame de auditoria referem-se 4s questdes nfio atendidas ou
parcialmente atendidas ¢ compreendem pontos relevantes como a auséncia de definigdo e
formalizagdo das diretrizes, politicas, papéis e responsabilidades relativas & gestdo e governanga de
TI; o funcionamento precario dos comités e equipes criadas com fim especifico, ¢ que compromete
o acompanhamento do planejamento, a gestdo de riscos e de seguranca da informagiio e o
mapeamento e instituigdo dos processos de gerenciamento; o monitoramento do planejamento € a
divulgagio dos resultados de TI; além da deficiéncia na gestdio de pessoal de TI, com risco de
evasdo do quadro permanente de pessoal de TI e possivel comprometimento da continuidade dos
servigos ¢ perda de conhecimento organizacional, com crescente dependéncia de contratagdo de
servigos para dreas estratégicas do negécio.
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Cumpre alertar que nio se deve buscar apenas o cumprimento formal das questdes aqui postas com
o objetivo de atendimento as Resolugdes do CNJ, mas, essencialmente, institui-las na pratica, com
engajamento das partes interessadas e divulgagio aos magistrados e servidores com vistas a obter
um grau de maturidade da gestio ¢ govemanga de TL, a fim de alcangar o alinhamento da TI com as
necessidades do negdcio, otimizar b uso dos recursos, reduzir os riscos ¢ contribuir para o alcance
dos resultados esperados,

Salvador, 31 de julho de 2018

il Larr

Mauricio de QOliveira € Silva Ana Te za Cincura de Souza Dantas @

Coordenador de Auditoria Técnico Judiciario g
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
PRESIDENCIA
Arimumes de Justica
DESPACHO
Vistos,

Trata-se de Relatdrio Conclusivo de Auditoria, realizada pela Controladoria
do Judiciério, na Secretaria de Tecnologia da Informacédo e Moderniza¢io-SETIM, do qual verifica-
se a existéncia de inconsisténcia em pontos relevantes.

Desta forma, em vista do quanto apomntado, encaminhe-se o referido
relatorio & SETIM, aos cuidados do Senhor Secretério, determinando que seja elaborado, no prazo
de 30 (trinta) dias, o Plano de Agdo, conforme modelo em anexo, com o correspondente cronograma
para sclugdo dos pontos relevantes apresentados.

Por fim, determin¢ que, apos a elaboragdo, o referido plano de trabalho seja
encaminhado a esta Presidéncia, com copia a Controladoria do Judiciario para acompanhamento.

Gabinete da Presidéncia, em Novembro de 2018.

Desembargad GESILVADO BRITTO

Presidente

Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:
ROSENILTON GOUVEIA PEREIRA.
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TRIBUNAL DE JUSTICA DA BAHIA
{Diretoria da Unidade)
e (Area Auditada)

PLANO DE ACAO

Objetivo:
Unidade:

Ref.2196108-38

Hem
relat. Aghbes / Etapas Responsével

Area

Prazo

Inleic | Término

Comentario/Observaghes
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3 Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR: ROSENILTON GOUVEIA PEREIRA.
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

PROCESSO N°: TJ-ADM-2018/65441
INTERESSADO: CONTROLADORIA DO JUDICIARIO
ASSUNTO: Pedido, oferecimento e informacédo diversos

DESPACHO

A Secretaria de Tecnologia da Informagio e Modernizaco,

Encaminhamos o presente processo para atendimento ao despacho do
Excelentissimo Presidente do Tribunal de Justica.

Em 29/11/2018

MAURICIO DE OLIVEIRA E SILVA
CONTROLADOR CHEFE SUBSTITUTO

52 Avenida do CAB, n° 560, Salvador, Bahia, CEP: 41745-971 - Tel: (71) 3372-5686

CTJuD

Ref.2196108-39
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% Documento reconhecido pelo Tribunal de Justica da Bahia, autorizado por: MAURICIO DE OLIVEIRA E SILVA.
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ID Nome da Tarefa Duracéo Inicio Conclusao
1 |Plano de Ag¢bes para Processo TJADM 2018/65441 95 dias Seg 14/01/19 Sex 24/05/19
2 Inexisténcia de defini¢do dos papeis e responsabilidades a governanga de Tl 1 dia Seg 14/01/19 Seg 14/01/19
3 Provocagdo do CTIC ao CEGOV 1 dia Seg 14/01/19 Seg 14/01/19
4 Inexisténcia de politica formal para Gestdo de Riscos de Ti 90 dias Seg 21/01/19 Sex 24/05/19
5 Contratacao de Consultoria 90 dias Seg 21/01/19 Sex 24/05/19
6 Inexisténcia de politica formal para Gestdo de Pessoal de TI 1 dia Seg 14/01/19 Seg 14/01/19
7 Provocacdo da SETIM a SEGESP 1 dia Seg 14/01/19 Seg 14/01/19
8 Inexisténcia de Diretrizes Formais para Comunicagdo dos Resultados da Gestdo e 60 dias Seg 21/01/19 Sex 12/04/19
do Uso de Tl para as partes interessadas
9 Desenvolvimento através do CTIC 60 dias Seg 21/01/19 Sex 12/04/19
10 Inexisténcia de Mecanismos de avalia¢gdo da governanca e da gestdo de Tl 60 dias Seg 21/01/19 Sex 12/04/19
1 Desenvolvimento através do CTIC 60 dias Seg 21/01/19 Sex 12/04/19
12 Inexisténcia de Processos formalmente constituidos para formulagio do PETIC e 60 dias Seg 21/01/19 Sex 12/04/19
PDTIC
13 Desenvolvimento através do CTIC 60 dias Seg 21/01/19 Sex 12/04/19
14 Indefingdo do Quantitativo e competéncias ideias da forca de trabalho de TI 1 dia Seg 14/01/19 Seg 14/01/19
15 Provocacdo da SETIM a SEGESP 1 dia Seg 14/01/19 Seg 14/01/19
16 Deficiéncia no monitoramento e medicdo dos objetivos estratégicos e taticos 60 dias Qui 21/02/19 Qua 15/05/19
17 Desenvolvimento através do CTIC 60 dias Qui 21/02/19 Qua 15/05/19
Tarefa Resumo da Agregacdo Manual mes—
Dividir G Resumo Manual -
Marco L 4 Apenas inicio C
Sumario 1 Apenas-conclusio 1
Projeto: Auditoria Resumo de Projeto [ I Tarefas Externas
Data: Qui 20/12/18 Tarefa Inativa Marco Externo o
Marco Inativo Prazo L 4
Resumo Inativo Progresso

Tarefa Manual

Apenas-duragéo

Progresso Manual

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.

Pagina 1

: saEls Documento N°: 523478.11267545-3415 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica

iizy Documento reconhecido pelo Tribunal de Justi¢a da Bahia e conferido com o documento original por: CONFERIDO POR: CARLOS HENRIQUE PEDREIRA DOS SANTOS.

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: QIMTUYOTAX
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Informagdes concernentes aos itens 2, 3, 4, 10, 12, 13 e 14. Os demais itens
foram contemplados com a elaboracdo do cronograma solicitado, anexado a
este expediente, para a execucao das acdes propostas.

Acdes ja realizadas ou em desenvolvimento:

2. O Comité Gestor de TIC n&o se reine com a periodicidade
determinada na resolucao que o criou - Informa-se que o Comité
Gestor de TIC — CTIC, vem se reunindo quinzenalmente, no sentido de
direcionar os rumos da Tl para garantir o alinhamento dos seus
investimentos com as necessidades institucionais, bem como tratar de
outras questdes relevantes, conforme evidenciado em atas constantes
no enderego :

\\psyche\SETIM\Gab_SETIM\SETIM 2018\ATAS DE REUNIAO SETIM.

3. Deficiéncia na gestdo de portfdlio de projetos e de servigcos de Tl
A gestéao do portfélio de projetos vem sendo realizada atualmente tanto
pela Coordenacao de Sistemas quanto pelo Escritério de Projetos da
SETIM, conforme se evidenciam pelos acessos abaixo:

» https://app.powerbi.com/view?r=eyJrljoiMzk5 MDkzMjItZTFiNy0O0YjVjL
TgyYzktMGFMMmUIN2Q30TIKliwidCI6ImM1ZGFkZTcALTIzZY2EtNGMO

OCO4ANMMI1LWFIOGE5Y2RmNmMQ30SJ9
o http://ppm.tjba.jus.br/niku/nu#action:npt.overview

4. Inexisténcia de avaliagdo de desempenho dos servigos de Tl —
Atualmente a avaliagdo de desempenho dos servigos de Tl é realizada :
a) Através de uma ferramenta de BI, que pode ser acessada no link:

https://app.powerbi.com/view?r=eylrljoiMzk5MDkzMjItZTFiNy0QYjVj
LTgyYzktMGFMMmUIN2Q30TJKliwidCI6ImMM1ZGFkZTc4LTIZY2EtNGMO
OCOANMMILWFIOGESY2RmNmMQ30SJ9, onde sdo acompanhadas as

demandas por projeto, categoria, solicitante, situacdo, ponto de funcéo e
volumetria por analista;
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b) Publicacdo no Portal da SETIM dos seguintes indicadores de
qualidade e desempenho :

http://www5.tjba.jus.br/setim/index.php/setim-em-numeros/57-
service-desk-3
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10. Auséncia de integracao entre a proposta orcamentariade Tl e o
PETIC - Informamos que ja esta em fase final de elaboracédo a

i Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:
7y CARLOS HENRIQUE PEDREIRA DOS SANTOS.
FebaEls Documento N°: 523478.11269010-8736 - Consulta & autenticidade em http://www.tjba.jus.br/siga/consultapublica
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integracao entre a proposta orcamentaria de Tl e o PETIC, com
estimativa de conclusao deste trabalho até a data de 21/01/2019.

12. N&o foram instituidos os processos de gerenciamento de
portfélio de servi¢os, de continuidade dos servigos de Tl, de
configuragdo, de ativos, de acesso e de gestéo de risco —

Informamos que a SETIM vem trabalhando em consonéncia comesses
requisitos, conforme evidenciado no endereco abaixo :

Y:\DIN\Gabinete\Portifolio

13. A gestdo da Segurancada Informacéo né&o foi plenamente
instituida — Informamos que a SETIM elaborou a Politica de Seguranca
da Informacéo — PSI, submeteu-a ao Comité Gestor de Seguranga da
Informacao — CGSI e esta aguardando a apresentacao do referido
documento ao Tribunal Pleno, para ratificagcdo e consolidagdo, conforme
tratado no documento SIGA TJ-COI-2018/10028.

14. O Escritorio de Projetos de Tl ndo realiza plenamente suas
atividades - No que diz respeito a este item, a SETIM vem realizando
reunides no sentido de aglutinar todos os projetos no Escritdrio e
realizando algumas ag¢des para que sejam cumpridas as atividades
pertinentes a esta area. Dentre as acdes, podem-se destacar a insercéo
dos projetos no Sistema de Gestédo de Projetos - SGP e andlise de perfil
de servidores para compor esta equipe.
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Documento reconhecido pelo Tribunal de Justica da Bahia e conferido com o documento original por: CONFERIDO POR:
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

PROCESSO N°: TJ-ADM-2018/65441
INTERESSADO: CONTROLADORIA DO JUDICIARIO
ASSUNTO: Pedido, oferecimento e informacédo diversos

TOATYYS98T0CNAYCL

DESPACHO

PROCESSO: 65441/2018
REQUERENTE: SETIM.

ASSUNTO: Resposta - Relatério de Auditoria.

A Controladoria do Judiciario - CTJUD,

Em cumprimento ao que registra a fl. 37 dos presentes autos, prestam-se 0s
devidos esclarecimentos a respeito do quanto solicitado, como segue:

A fl. 41, encontram-se as ac¢des ja desenvolvidas ou em fase de
desenvolvimento, e a fl. 40, encontra-se o cronograma com proposi¢des e prazos
de concluséo.

Destarte, acrescenta-se ainda que esta SETIM tem envidado esfor¢os para o
aprimoramento do servico de Governanga, tendo inclusive incluido a contratagédo
de servigos especializados na matéria, em sua programacao do Plano de
Contratacdo de Solucdes de STIC para o ano de 2019, conforme pode ser
verificado na pagina da SETIM, na url abaixo :

http://lwww5.tjba.jus.br/setim/images/pdf/Plano Contratacoes 2019.pdf

52 Avenida do CAB, n° 560, Salvador, Bahia, CEP: 41745-971 - Tel: (71) 3372-5686

Documento reconhecido pelo Tribunal de Justica da Bahia, autorizado por: LEANDRO SADY RODRIGUES.
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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA

Importante salientar que a execucdo da contratacdo esta subordinada a
disponibilidade orcamentéaria e obedecendo as prioridades consignadas por esta
Corte.

Por fim, retornem os autos por entender demonstrado o esfor¢o desta Secretaria
no sentido de atendimento ao quanto solicitado por essa prestigiosa
Controladoria do Judiciario - CTJUD.

SETIM, Janeiro de 2019

Em 04/01/2019

LEANDRO SADY RODRIGUES
SECRETARIO TECNOLOGIA DA INFORMACAO E MODERNIZACAO

52 Avenida do CAB, n° 560, Salvador, Bahia, CEP: 41745-971 - Tel: (71) 3372-5686

. Documento reconhecido pelo Tribunal de Justi¢ca da Bahia, autorizado por: LEANDRO SADY RODRIGUES.
H Documento N°: 523478.11269171-7588 - Consulta a autenticidade em http://www.tjba.jus.br/siga/consultapublica
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Quadro de Assinaturas

Este documento foi assinado eletronicamente por:

Edson Oliveira Sena
SERV DA GEPRO. - Assinado em 09/04/2019

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou
endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o codigo de
autenticacdo: QIMTUYOTAX




