GOVERNO DO ESTADO DA BAHIA
SECRETARIA DA FAZENDA
GABINETE DO SECRETARIO

Salvador, /S de margo 2016.

OFICIO GASEC N.% 351 2016

A Sua Exceléncia o Senhor

Conselheiro INALDO DA PAIXAO SANTOS ARAUJO
DD. Presidente do Tribunal de Contas do Estado da Bahia
NESTA

Senhor Presidente,

Ao respeitosamente cumprimenté-lo, reporto-me

00036/2016/ TCE/GAPRE/SEG, protocolada nesta Sefaz sob
referente ao processo TCE/011407/2015, que trata do Relatério ds

ao Oficio

nO

o n° 039534/2016-1,

o Auditoria do Sistema

Integrado de Gestdo da Administragdo Tributaria - SIGAT, anexamos cépia da resposta

conjunta apresentada pelos responsaveis da Superintendéncia d

e Desenvolvimento da

Gestdo Fazendaria, da Diretoria de Arrecadacdo, Crédito Tributario e Controle e da

Diretoria de Tecnologia da Informagédo, expedido em 08/03/2016,

apresentando, naquela

oportunidade, resposta aos Oficios n° 000037, 000038 e 000039/2016/ TCE/ GAPRE/SEG,

que trata dessa mesma demanda.

Atenciosamente,

MANO DA SILVA FILHO
Secretéario da $azenda do Estado da Bahia

ECEBIDO

TCE-PROTOCOLO GERAL

Av. Luiz Viana Filho n° 260, 2" Avenida, CAB - Salvador/BA - CEP.: 41.745-003 - www sefaz ba.gov.br -

Fel.: (71)3115-2530




SECRETARIA DA FAZENDA

Ao Tribunal de Contas do Estado da Bahia (TCE)

Processo no. TCE/011407/2015

Relator: Cons. Gildasio Penedo Filho

Origem: Secretaria da Fazenda — SEFAZ

Ref.: Atendimento as notificagdes no. 37/2016, 38/2016, 39/2016

Responsaveis: Antdnio Felix Macedo Mascarenhas (37/2016)
Augusto Cesar Guenem da Fonseca (38/2016)
Hélio Oliveira Queiroz Junior (39/2016)

Prezados Senhores,

Em referéncia ao resultado de auditoria realizada no exercicio de 2015 em
nosso Sistema Integrado de Gestdao da Administragdo Tributaria (SIGAT),
apresentamos esclarecimentos relativos aos achados que foram apontados nos
itens 111.3.1 (Controle da Divida Ativa) e I11.3.2 (Deficiéncias Relativas a
Seguranga da Informacéao).

ITEM 111.3.1 DEFICIENCIAS RELACIONADAS AO CONTROLE DA

DiVIDA ATIVA l
Item [il.3.1.1 - Morosidade na Inscricao da Divida Ativa| e Risco de

Prescrigao de Processos Administrativos Fiscais em Situagao de Revelia.

Relacionado a este item, a SAT/DARC informa que tem se eﬁnpenhado em
agilizar ao maximo, a inscrigdo na Divida Ativa dos Processos Administrativos
Fiscais em situagdo de Revelia, a fim de evitar riscos de prescrigdo dos

créditos tributarios neles langados.
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O Termo de Reuvelia, situacao necessaria a Inscrighio do Processo
Administrativo Fiscal na Divida Ativa, somente pode ser lavrado apds o prazo
legal de 60 dias da cientificacdo de lavratura pelo contribuinte, nos casos de
Auto de Infragao, ou 30 dias, para Notificagdo Fiscal, caso ndo acorra Defesa
ou Justificagao, respectivamente, em relacao aos mesmos.

Exceto para os PAF do Tributo IPVA, visando a recuperagio do crédito da
forma mais eficiente e célere possivel, apds o Saneamento pelg SEFAZ e do
Controle da Legalidade pela PGE, agbées que também demal?dam prazo,
temos ainda um "ponto de cobranga” (cartas contendo DAE para pagamento do
tributo sao enviadas aos contribuintes demandando a quitacado/parcelamento
do crédito). Este prazo de pagamento & até o Gltimo dia atil do méé em que Sao
enviadas estas cartas. Todas estas acoes precedem a inscrigao do crédito na
Divida Ativa e em fungéo disto, o prazo de 60 dias, a partir]‘ da data de
cientificacdo de lavratura, considerado pelo TCE para indicar lentiddo na

inscricio destes créditos na Divida Ativa, se mostra inadequado.

Foram apontadas "757 partes com saldo inferior a 200 reais, para os quais é
dispensada a inscrigdo em Divida Ativa conforme disposto no art. 107-C do
Codigo Tributario do Estado da Bahia (Coteb)". Ocorre que,|a partir da
publicacao da Lei 13.199, em 29 e 30/11/201 4, o valor da dispensa da inscrigao
na divida passou a ser de 460 reais, 0 que deve ampliar bastante o universo de
PAF dispensado da inscricio na Divida ativa.

Relacionado aos PAF (Notificacao Fiscal) do tributo IPVA, r'}nencionados

atraves do Oficio n.° 04 de 22/09/2015, que como informado, con;slituem mais
de 95% do total de PAF na situagdo REVEL e ainda nao inscritc’?s na Divida
Ativa, informamos que logo apos o atendimento da decisdo judicial e parecer

da PGE, relacionada a reabertura de prazo de justificacao para o Fontribuinte,

aquelas que permanecerem na situacdo REVEL terao a sua inscricao na Divida
Ativa efetuada imediatamente.

}I %

1

CAB, 2? Avenida, n® 260, Plataforma I1, 3°andar, Paralela, Cep: 41 .745-0@3. S';) e
Salvador - Bahia — Brasil Tel.: 55 71 31 15-8802 | www.sefaz.ba.gov.br \k




1Y  GOVERNO DO ESTADO DA BAHIA
A

Xt SECRETARIA DA FAZENDA

De resto, a DARC ira envidar esforgos para identificar fisicameqte as citadas
212 partes de PAF, cuja tiéncia de lavratura ocorreu a mais d 05 anos, de
forma a dar, na medida do possivel, 0 encaminhamento necessdrio a solugao

dos problemas e posteriormente dar o devido encaminhamento a cada uma
delas. ’

|

\

Item 111.3.1.2 - Processos Fiscais extraviados com risco de prescrigio;

Por se tratar de 033 (trinta e trés) Processos Administrativos Fiscais ativos, ja
inscritos na divida ativa, sendo que destes 21 ja se encontram ajuizados, a
responsabilidade pela reconstituicao/restauracido cabe a Procurfadoria Fiscal

como dispde o Art. 119 do Regulamento do Processo Adminisjtrativo Fiscal
(RPAF): |

Art. 119. A restauragao ou reconstituigdo de processo administrativo que por

l
qualquer circunstancia tenha sido extraviado, destruido ou do qual tiver sido

subtraida ou adulterada pega essencial, cabera a Procuradoria Fiscal

(PROFIS) quando o processo estiver em seu poder e a Correge‘ oria da
Fazenda quando o processo estiver sob a responsabilidade da SEFAZ.

copia da Notificagdo TCE n.° 038/2016, para conhecimento da re omendagao

Neste sentido, a SEFAZ/SAT/DARC, encaminhou oficio a PGE/TOF!S, com
do TCE acerca deste item.

item [11.3.1.3 - Morosidade no Atendimento de Diligéncias;
|
|
|

Como recomendado pelo TCE, a DARC continuara envidando esforgos junto as
unidades responsaveis pelas diligéncias, para que estas as conclu‘am no prazo
mais celere possivel, de forma a restabelecer o fluxo normal do Processo
Administrativo Fiscal. Vale salientar que o volume de partes de PAF na
situagao de DILIGENCIA ira continuar variando, para mais ou para menos, em
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cada levantamento, em funcao da quantidade de novas diligéncias que venham
ocorrer nos intervalos de tempo entre os levantamentos.

Item 1I.3.1.4 - Processos Administrativos Fiscais sem Identificagio do
Contribuinte pelo niao Preenchimento no Campo Especifich do CPF ou
CNPJ e Inscrigao Estadual; }

|
Como reconhecido pelo Tribunal de Contas do Estado, na Notificagao
038/2016, item acima, a DARC tem se empenhado na solugao |deste tipo de
problema obtendo sucesso em 88.89% dos casos. Continuarenj%\os a envidar

. . |
esforgos, buscando, se possivel, solucionar 100% dos casos. |

A DARC informou, no Oficio n.° 04 de 22/09/2015, a ocorréncia Le apenas 79
destes casos, em fungdo dos demais (137) se encontrarem c!om o crédito
extinto por pagamento (PAF na situacdo BAIXADO POR PAG ‘MENTO), ou
seja, os créditos tributdrios lancados nestes PAF ja foram extintos por

pagamento.

Item 1I1.3.1.5 - Processos Administrativos Fiscais sem data dL Ciéncia ao

Contribuinte da Lavratura do Auto;

A ocorréncia de casos de parte de PAF com mais de 60 (sessenta) dias sem
ciéncia cadastrada no SIGAT pode ter como motivos:

o O atraso no retorno do Aviso de Recebimento pelos Correios,

relacionado as cartas de cientificagéo de langamento;

o Pela reabertura de prazo de defesa para o contribuinte em fungao de
decisao da PGE ou do Judiciario.

Entretanto, no sentido de mitigar a0 maximo este tipo de ocorréncia, a DARC,

continuamente, tem se esforgado para tornar o processo de comunicagdo com

CAB, 2* Avenida, n® 260, Plataforma 11, 3° andar, Paralela, Cep: 41.745—P03.
Salvador — Bahia — Brasil Tel.: 55 71 3115-8802| www.scfaz.ba.gov.br




. . (A

Wy
SN

L

St

By ﬂ\
—;“A!? GOVERNO DO ESTADO DA BAHIA
g l"é: i

SRy
SN SECRETARIA DA FAZENDA

|
|

|
0S contribuintes da forma mais célere, eficiente e segura possu’v%l. Para tanto,
estaremos desenvolvendo mais uma integracdo do SIGAT, agora com o
Domicilio Tributério Eletrdnico da SEFAZ (DTE), de forma a utiliza-lo como

canal de comunicagdo, também para cobranga de créditos tritl)utérios, com
todos os contribuintes que a-ele aderirem. |

Para os contribuintes que nao aderirem ao Domicilio Tributario Eletrénico da
SEFAZ e também para os ndo contribuintes, estaremos desenvolvendo
integragdo com sistema dos Correios a fim de utilizar o servigo ercartas', para

cientifica-los da lavratura de Auto de Infragio ou Notificagao Fiscal envolvendo
cobrancga de créditos tributarios.

. ~ . .’ . 3 ‘K
Esta integracdo com os Correios ja foi desenvolvida para atender demandas

especificas de cientificagdo de lavratura de PAF do tributo IPVA, e se encontra
em fase piloto de testes.

Item 111.3.1.6 - Operagdes Realizadas sem a Identificagdo do Usuario, quais

sejam: Inscricdo na Divida Ativa, Etapas do Julgamento e |Controle da
legalidade;

Acerca deste item, a DARC ratifica a informagéo prestada no plano de agao,
posicao de 2015, que trata da implementagdo de rotinas que icljentificam as
agOes automaticas e as agdes por integracdo entre sistemas ocorridas em
partes de PAF. Entretanto, diante das observagdes do TCE sobre a
persisténcia de agbdes de "Defesa Apresentada” em partes de |PAF, sem o
registro de usuarios responsaveis, faremos uma revisao no |histérico de

! Servico dos Correios que recepciona dados eletronicamente, monta estes dados em fo[rma de cartas,
envelopa e distribui aos destinatarios com aviso de recebimento (AR) e, posteriormenti, retorna estes
AR eletrénicos ao demandante do servico, informando do sucesso ou insucesso na entrega das

correspondéncias. y

CAB, 2? Avenida, n® 260, Plataforma I1, 3° andar, Paralela, Cep: 41.745-003.
Salvador — Bahia — Brasil Tel.: 55 71 3115-8802 | www.sefazba.gov.br

-

o




“,‘-m.%
A

.....

2
- 4y GOVERNO DO ESTADO DA BAHIA

SECRETARIA DA FAZENDA

ocorréncia dos PAF ativos na base do crédito tributario para ident
estes e/ou outros casos que porventura venhamos a identificar.

ificar e tratar

Item 111.3.1.7 - Morosidade no Ajuizamento de Execugdes Fiscais e Risco

de prescrigao.

A SEFAZ/SAT/DARC, encaminhou oficio a PGE/PROFIS, com cédpia da

Notificagdo TCE n.° 038/2016, para conhecimento da recomendacao do TCE

acerca deste item.

ITEM 111.3.2 DEFICIENCIAS RELACIONADAS A SEGURANCA D‘.A

INFORMAGAO

Item 1i1.3.2.1 - Nameros de PAF's existentes em tabelas periféricas sem

correspondéncias nas tabelas centrais (auto_infracao e

hist_auto_infracao)

1
Com relagdo a este item, a SGF/DT! informa que foi im;l
07/07/2014, uma versao do SIGAT que automatiza a limpeza

lantada em,
0s PAF nao

recepcionados ha mais de 10 dias. Deve-se notar, entretanto, que esta rotina

tem execugao mensal, sempre no dia 11 de cada més, e faz a

limpeza dos

PAF’'s que estejam nesta situagso ha mais de 10 dias. Assim, é possivel que

um PAF permanega no sistema, nesta situagéo, por até 40 dias, caso este fato

ocorra logo apds a execugao mensal da rotina.

Tambem com relagéo a este assunto, em 19/05/2014, foi implantada versao do
SIGAT para automatizar a apropriacao de pagamentos anteriormente rejeitados

pelo motivo “Ciéncia de lavratura nao informada®". Com o intuito

execucao desta rotina diaria de apropriagdo de pagamento, qu

ultrapassando 12 horas de processamento, foi realizada uma limpeza manual

de agilizar a
le j& estava
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na tabela de Pagamentos Pendentes, excluindo documentos de arrecadacgéo
com os seguintes critérios:

a) que ndo possuiam PAF nem Parcelamento correspondente na tabela
central e pagos a mais de 180 dias da data da execugao da rotina;

b) de PAF e Parcelamentos inativos;

c) de PAF sem saldo.

Esta limpeza foi executada entre os dias 20 e 24/08/2015, posterior, portanto, a
disponibilizacao da massa de dados para esta auditoria pelo TQE. A DTl ira
avaliar, junto a area gestora, a automatizagdo desta limpezagcomo rotina
periddica. Vale ressaltar, ainda, que todos esses documentofs continuam
disponiveis no SIGAT Arrecadagao, caso sejam necessarios para alguma agéo,

sendo trazidos para o SIGAT Crédito apenas para facilitar sua apropriagéo no
sistema.

A DTl informa, ainda, que em 15/06/2015 foi identificado e corrigi?o um trecho
da rotina de Geracéao de Parcelas para Débito em Conta, que indevidamente
recuperava do SIGAT Arrecadagao e reenviava para o SIGAT Cre"Fito todos os
pagamentos de receitas do crédito tributario que nao se encontravam

apropriados. Essa rotina, em Ultima instancia, fazia com que pagamentos que

nao deveriam ser apropriados no SIGAT Crédito voltassem para a tabela
"pagamento_pendente".

Com relagéo a tabela “aud_pagamento_pendente”, a DT informa
de uma tabela de auditoria que armazena todos os registros que s
atualizados ou excluidos na tabela “pagamento_pedente”. Por

Seus os registros nao sao apagados quando de uma limpeza nesta

Por fim, para um diagndstico mais conclusivo acerca da variagao
de PAFs existentes em tabelas periddicas sem correspondéncia

‘que se trata
A0 inseridos,
este motivo,
tabela.

dos registros
nas tabelas
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centrais, a DTl ir4 avaliar os achados de auditoria recem-enviados pelo TCE e

tomar as medidas cabiveis para corrigir a situagao.

Item H1.3.2.3 — Usuarios Afastados ou Demitidos, porém ativo% no Sistema

de Seguranca

Conforme informado no plano de acao, posicdo de 2015, a DTI identificou
falhas intermitentes nas rotinas de integracao entre o SIRH, SERV e o SAU.

Para sanar o problema as seguintes providéncias foram adotadas:

1)

2)

3)

Foi realizado, em julho de 201 2, batimento de todos usuérios ativos no
sistema de seguranga com a base de dados do SERV (?om intuito de
desativar usuarios afastados ou demitidos, eventualmente ativos.
Novos batimentos tém sido realizados a cada 6 meses; ‘

Foi implementado, em agosto de 2012, registro de log TIFIS rotinas de
integragdo do SERV para que sejam possiveis futuras andlises de
problemas; :
Foi realizada revisido no SERV das rotinas de suspensao ﬁie direitos de
acesso que sensibilizam o sistema de seguranga, bbm como a
integragdo entre o SIRH e o SERV, de modo a eliminar ‘as eventuais
falhas;
Quanto a suspensao dos acessos & rede, correio eletrénico e sistemas
para servidores afastados por interesse particular e suspensao de
acesso a sistemas para servidores afastado por Iicehga médica
superior a 12 meses ou a disposicao de outros 6rgaos, foram
implementados ajustes, com a liberagdo de uma versdo do sistema

SAL em 06/12/2013, com o objetivo de sanar este tipo de ocorréncia;

Com relagdo aos casos ainda identificados nesta ultima auditoria, a DTI ir4
avaliar os achados recém-enviados pelo TCE e tomar as medidas cabiveis

para corrigir a situagao. l
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item 111.3.2.4 — Realizacio de Operagdes (Ocorréncias) em PAFs sem a
identificagdo do Usuario

Em relagdo a este item, também conforme informado no plano de agao,
posi¢éo de 2015, a DTI relata que, em 06/09/2012, foi implantada versao do
SIGAT que recupera o Jogin da tabela de Histérico de Login. Em 07/05/2013
foram associados os usuarios indicados pelo gestor do SIPRO a ocorréncias do
tipo "Defesa - Apresentada” que estavam sem usudrio associado e haviam sido
apontadas nos achados de auditoria do TCE de 2011.

Em 28/07/2015 foi implantada versao do SIGAT que passau a exibir no

Historico de Ocorréncias do PAF o CPF dos usuarios que nao possuem login,

permitindo, assim, consulta aos dados desses usuarios. Ja e‘m 18/09/2015,

data posterior & disponibilizagao dos dados para esta ultima aucEiitoria do TCE,

foi concluida a implantagao de diversas rotinas do SIGAT Crédi'fo que incluem

a expressao "Rotina Automatica SIGAT" ou “Integragio xxleDSCRE" nas
g

ocorréncias registradas por rotinas automaticas.

|

Apesar do esforgo de implementacéo, ainda existem alguns pojucos Tipos de
Ocorréncias sem a Identificagdo do Usuario. A DTI esta planéjando, junto a
area gestora, a priorizagao dos ajustes nessas rotinas, de forma a eliminar
totalmente este tipo de situacao.

Com relagdo a recomendagao de implementacdo de atributo |e coluna que
explicitem o tipo de Ocorréncia, se manual ou automatica, entendemos que a
solugdo atual, assim que estiver implementada para todos| os tipos de
Ocorréncia, j& sera suficiente para esta andlise, sem que seja necessaria esta
implementacao.

CAB, 2° Avenida, n®260, Plataforma I1, 3° andar, Paralela, Cep: 41.745-003.
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Item 111.3.2.5 - Usuarios que utilizaram diversas estagées de lrabalho

Com relagdo a este ponto, conforme também j& informado anteriormente, a DTI
vem atuando com a realizacdo de campanhas de conscientizigéo sobre de
Seguranca da Informacéo, baseado nas Politicas e Normas de |Segurancga da
Informagéo do Estado da Bahia — decreto 13.473 de 28/11/2 11 buscando
sensibilizar o usuario final em relagdo ao uso de senhas fortes, a necessidade
de troca periédica das mesmas € aos riscos associados| ao eventual
compartilhamento de senhas ou sessées abertas.

A presente auditoria aponta que foi constatada a existéncia dej usuarios que
utifizaram um grande nimero de estagoes distintas, evidenciando um possivel
mal uso dos logins desses usuarios na forma de compartllhamen‘gos de senhas
Ou sessdes de uso. No entanto, nos achados de auditoria que f iram enviados
pelo TCE, nao é possivel identificar se os usuarios que utilizaram essas
diversas estagbes de trabalhos o fizeram ao mesmo tempo. Desta forma, nio
temos como avaliar se este resultado realmente se deve ao compartilhamento
de Jogins ou se & mobilidade que & inerente a alguns tipos de ’usuérios em
especial os que atuam nas estruturas de atendimentos dos SACs Para esta
analise, precisariamos entender como estes dados foram Ievanrados e se é
possivel identificar ocorréncias de simultaneidade de acesso de um mesmo
usuario em diversas estacoes de trabalho. A DTI ira aprofundar as
investigagdes em relagao a este ponto e tomar as medidas que farem cabiveis
para corrigir esta situagao.

Por fim, a DTl ir4a discutir com a &rea gestora a recomendagao de
implementacédo de sessao exclusiva no SIGAT, a exemplo do que j& ocorre
com o FIPLAN. De antemao, a SAT/DARC ja sinalizou que esta implementacao
pode trazer forte impacto na forma como o pessoal de atendimento, em
especial os que atuam nos SAC, utilizam as estacgoes de trabalho‘ Este seria o
caso dos coordenadores de atendimento, por exemplo, que em Muitos casos

CAB, 2* Avenida, n® 260, Plataforma 11, 3°andar, Paralela, Cep: 41.745-003. %
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precisam fazer login em uma estacao diferente para autorizar (i‘.lma transacao
especifica, sem ter feito logoff na que estava trabalhando anteriormente. Por
este motivo, é possivel que nao seja viavel, sob o ponto de vist \ do negécio, a
implementagio da funcionalidade de sessao exclusiva nos mol

es do que foi
feito para o FIPLAN. l

|

|

Item 111.3.2.6 — Estruturas de dados sem Uso na Base de Dados do SIGAT

Com relacdo a este item, a DTl também ja havia informado, em auditorias
anteriores, a necessidade de manutencéo de algumas estruturas de dados do
SIGAT que, mesmo vazias, visam a atender situagdes previstas rias que ainda
nao ocorreram. Além disso, existem tabelas que sao ulilizadas
temporariamente, apenas no momento de determinados calculos %)u operagoes
de algumas rotinas (tmp_auto_fluxo_calculo, tmp_parcelarﬁ‘ento__calculo,
julgamento_aiter, julgamento_auto_alter, pauta_alter, pautla__auto_alter,
pauta_participacao_alter), como forma de evitar 0 uso do TEMP DB do SQL e,
desta forma, melhorar o desempenho do sistema na execugao de rotinas mais

|

“pesadas”. Essas tabelas sao limpas apds o uso, permanecendo. desta forma
p p

até que precisem ser utilizadas novamente.

Com o recente envio dos achados da auditoria, também verificamos que o TCE
apontou, nesta situagéo, diversas tabelas que nao sao do SIGAT e sim de
sistemas integrados a ele. A DT esta levantando, junto jas equipes
responsaveis por cada um desses sistemas, se essas tabelas t6m utilidade
efetiva em situagdes especificas e, caso identifique que podem ser removidas,
providenciara sua exclusao.

i
CAB, 2 Avenida, n° 260, Plataforma II » 3%andar, Paralela, Cep: 41 .745-003.
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