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GOVERNO DO ESTADO

Salvador, 31 de maio de 2017.

Assunto: Notificagdo Oficio TCE n.° 000225/2017 / TCE/GAPRE/SEG

Excelentissimo Senhor Presidente,

Sirvo-me do presente para, em resposta ao quanto circunstanciado por

Vossa Exceléncia por intermédio do Oficio n® 000225/2017/TCE/GAPRE/SEG,

encaminhar-the cépia dos esclarecimentos prestados, apartadamente, pela

Superintendéncia da Gestao e Inovagdo e pela Superintendéncia de Recursos

Logisticos, Unidades vinculadas a esta Pasta.

Certos do pronto atendimento ao quanto solicitado, colocamo-nos ao Vosso

inteiro dispor para esclarecimentos que se fizer necessarios, ao tempo em que

renovamos votos de estima, consideragéo e apreco.

Respeitosamente,

O DA SILVA GOES FILHO

Secretéario da Administracao

SAER - Secretaria da Administragio - 22 Avenida do CAB, 200 - CEP: 41,745-003 - Fone: (71) 3115.3319 - www.saeb.ba.gov.br
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Cristine d’Alva Camera de Araujo
Superintendente da SRL

Assunto: Resposta & Solicitagdo Processo TCE/009415/2016

Prezada Senhora,

Rita Eliane Aradjo
Coordenacao de Controle Interno

Em aten¢@o a solicitagdo do Controle Interno com a finalidade de atendermos & solicitacdo do
Tribunal de Contas do Estado — TCE supramencionada, encaminhamos relatério com os devidos
esclarecimentos sobre a auditoria que foi realizada no Simpas, durante o exercicio de 2016, no que

consiste aos itens listados abaixo.

s ltem 2.3 Deficiéncias relacionadas a seguranga da informagéo do SIMPAS:

2.3.1 Auséncia de integridade referencial entre as tabelas
2.3.2 Operagdes realizadas sem a identificagdo do usuério responsavel
2.3.3 Operagées realizadas por usudrios sem permisséo de acesso

2 3.6 Estruturas sem utilidade na base de dados.

e Apéndice A

Atenciosamente,

Cristine vmﬁiera de Araujo
Superintendente da SGI
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Relatério de Auditoria SIMPAS e COMPRASNET 2016

Iitem 2.3 Deficiéncias relacionadas a seguranga da informacado do SIMPAS:

2.3.1 Auséncia de integridade referencial entre as tabelas

* Promover avaliagdo completa acerca da auséncia de implementacdo da integridade
referencial nos bancos de dados dos sistemas SIMPAS e COMPRASNET;

A integridade é controlada via aplicaggo. Tecnicamente é possivel implementar a integridade
referencial, no entanto, sera necessario realizar analise de esforgo, solicitada atraveés do
chamado 81023 do Redmine.

Evidéncia: Item 2.3.1 _Redmine_81023_Integridade_Referencial

* Implementar integridade referencial entre as tabelas avaliadas como imprescindiveis,

A integridade é controlada via aplicagdo. Tecnicamente é possivel implementar a integridade
referencial, no entanto, serd necessario realizar analise de esforgo, solicitada através do
chamado 81023 do Redmine.

Evidéncia: item 2.3.1 _Redmine_81023_Integridade_Referencial

Item 2.3.2 Operagoes realizadas sem a identificagao do usuario responsavel

* Registrar na tabela de fog a identificagio completa e precisa do usuario que realizou acesso
ao Sistema SIMPAS;

Criada solicitacdo para andlise de esfor¢o através do chamado 81025 do Redmine. Apos
definicio de prazo e custo a SAEB elaborara plano de agao.

Evidéncia: ltem 2.3.2 - Redmine-81025_Identificagdo do Usuario

* Implementar o recurso de integridade referencial entre as tabelas “Usuarios”, do banco

“SIMEB", e a tabela log, do banco “SIMEBAUDIT", de forma que s6 se permifa a realizagdo de
operagbes no log com o devido reconhecimento do usuério na tabela de dominio “Usuarios”™;

A integridade & controlada via aplicaggo. Tecnicamente é possivel implementar a integridade
referencial entre bancos diferentes, no entanto, sera necessario realizar analise de esforgo,
solicitada através do chamado 81025 do Redmine.

Evidéncia: ltem 2.3.2 - Redmine-81025_I|dentificagdo do Usuario
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* Passar como pardmetro & Stored Procedure “up_resultado_dispensas_finalizadas”, o usuério
conectado ao sistema, de forma a registrar no log o responsével pela operagéo;

A Stored Procedure “up_resultado_dispensas_finalizadas” & executada a cada 5 minutos,
através da execugdo de um JOB e por isso ndo se faz necessério o registro do usuario
responsavel pela operagéo.

* Manter registro do chamado que motivou a alteragdo, no caso de intervengbes direfas no
banco de dados.

Essas informagdes j4 séo registradas no Redmine, conforme chamado 77487 do Redmine

Evidéncia: Item 2.3.2 - Redmine-77487_|dentificagéc do Usuario

Item 2.3.3 Operagdes realizadas por usuarios sem permissao de acesso.

* Criar norma que discipline os usuéarios, seus vinculos, cargos e fungbes aptos a executar as
operagdes no sistema SIMPAS, seguida da sua devida institucionalizagdo e divulgagdo aos
usuérios do sistema e responséveis em cadastrar as permisses de acesso,

* Revisar os dados da tabela “Funcoes_usuarios”, padronizando o registro das informagbes e
corrigindo as falhas,

Criada solicitagio para analise de esforgo através do chamado 81031 do Redmine. Apos
definic&o de prazo e custo a SAEB elaborara piano de agao.

Evidéncia: Item 2.3.3 - Redmine-81031_Padronizar_Informagdes

* implementar exclusdo légica dos registros da tabela ‘Funcoes_usuarios” na operagdo
“Delegar Direitos”, citada na justificativa da SAEB. A exclusdo fisica dos registros, como feita
atualmente, apaga a evidéncia que as permissbes de acesso foram concedidas corretamente
no momento da realizacdo da operag8o;

Criada solicitacio para analise de esforco através do chamado 81031 do Redmine. Apds
definicéo de prazo e custo a SAEB elaborara plano de agao.

Evidéncia: Item 2.3.3 - Redmine-81031_Padronizar_Informacées

* Alterar a estrutura da tabela “Funcoes_usuarios” de forma a associar as permissbes de
acesso aos modulos e operagbes do sistema, a perfis de grupos de usuarios, em vez de
associd-los diretamente ao usuério, como atualmente implementado. Dessa forma, ©
gerenciamento do cadastro das permissbes de acesso ao SIMPAS ficard mais simples,
tornando possivel a aderéncia & norma que disciplina os acessos, e

No cenario atual de negdcio, a criagio de perfis de grupos de usuarios podera gerar uma
grande quantidade de perfis criados para atender a um unico usuario devido as necessidades
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de acesso ao sistema serem muito diversificadas. Sendo assim, cabe a area de negdcio
avaliar os impactos positivos e negativos diante da mudanca.

* Mapear 0s acessos indiretos as operagbes do sistema, realizando a devida correspondéncia
destes acessos & tabela de permissdes. Ndo se deve permitir, por exemplo, que uma opera¢do
de atualizagdo na tabela “req_mat_serv’, feita pelo modulo de Licitagao, sefa concedida sem
que este usudrio realizando a operagéo na Licitagdo tambeém tenha permisséo ativa ao modulo
de Requisigdo de Material e Servigo.

O SIMPAS executa o controle de permissdes de acesso as funcionalidades através da rotina
de Direitos Delegados, garantindo que uma operacac de atualizac&o na tabela req_mat_serv
s0 seja feita por um usuario que tenha permissao de execugao dessa funcionalidade.

ltem 2.3.6 Estruturas sem utilidade na base de dados.

* Realizar analise critica dos objetos sem uso, com avaliagdo de sua eliminagao;

Criada solicitagio para andlise de esforgo através do chamado 81039 do Redmine. Apods
definicdo de prazo e custo a SAEB elaborara plano de agao.

Evidéncia: Item 2.3.6 - Redmine-81039_ Objetos sem uso

* Implementar procedimento de monitorag&o do uso de objetos de banco de dados.

Criada solicitacao para analise de esforgo através do chamado 81045 do Redmine. Apbs
definicdo de prazo e custo a SAEB elaborara plano de agao.

Evidéncia: Item 2.3.6 - Redmine-81045_ Objetos sem uso
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TCE - RELATORIO DE AUDITORIA DO SISTEMA SIMPAS E COMPRASNET

APENDICE A
ESTRUTURA GERAL DE AVALIAGAO DOS PROCESSOS

01. ARQUITETURA DA INFORMACAOQ
Evidéncias de Fragilidade:

Respostas aos topicos 05 a 08.

5. Existem 21 registros na tabela (Req_mat_serv) que apresentam SRD sem correspondéncia
na base de dados do FIPLAN.

Existe uma funcionalidade de contingéncia utilizada pela area de negocio gue permite a
digitag&o do numero da SRD. Essa funcionalidade & utilizada quando a integragéo do FIPLAN
& desabilitada .

6. Existem 290 registros na tabela de Usuarios cujo CPF corresponde a um nome distinto do
nome existente na base de dados da Receita Federal.

Atualmente o SIMPAS possui servigo contratado com o INFOCONV (Receita Federal) que
permite a consulta de CNPJ. Para mitigar as fragilidades relatadas nos itens 06 e 07, a SAEB
quanto ac CPF, devera ser ampliade o servico da Receita Federal para realizar consulta dos
CPF, no entanto, esta agéo requer investimento e autorizag&o da alta administracéo.

7. Existem 09 registros na tabela Usudrios cujo o CPF & inexistente na base de dados da
Receita Federai.

Atualmente o SIMPAS possui servigo contratado com o INFOCONY (Receita Federal) que
permite a consulta de CNPJ. Para mitigar as fragilidades relatadas nos itens 06 e 07, a SAEB
quanto ao CPF, devera ser ampliado o servigo da Receita Federal para realizar consulta dos
CPF, no entanto, esta acéo requer investimento € autoriza¢do da alta administragao.

8. Existem 222 registros na tabela de requisi¢cdes (Req_mat_serv) correspondentes a licitagbes
homologadas no ano anterior ao inicio da integracéo SIMPAS/FIPLAN;

Recomendacdes:

1. Melhorar a critica a entrada de dados pelo sistema, de modo a evitar a geragéo de
novas inconsisténcias.

Sera realizado pela area de negdcio ¢ levantamento dos campos com fragilidades na entrada
de dados. Posteriormente, serdo implementadas mudangas nos sistemas a partir do contrato
de sustentagdo com a PRODEB.

2. Adotar padrao de nomenclatura formatizado.

Atualmente o SIMPAS possui servico contratado com o INFOCONV (Receita Federal) que
permite a consulta de CNPJ. Para mitigar as fragilidades relatadas nos itens 06 e 07, a SAEB
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quanto ao CPF, devera ser ampliado o servi¢o da Receita Federal para realizar consulta dos
CPF, no entanto, esta agao requer investimento e autorizagdo da alta administracao.

3. Atualizar dicionario de dados.

O SIMPAS/ICOMPRASNET possui uma demanda alta de chamados gque tem impacto
diretamente nas estruturas de banco. A PRODEB estabeleceu um método mais agil e assertivo
para atualizagdo continua do modelo de dados do dicionario de dados. Dessa maneira,
teremos cobertura de atualizagao completa do modelo de dados no primeiro semestre de 2017.

4. Classificar dados em niveis de seguranga,

5. Estabelecer procedimentos, técnicas e ferramentas padronizadas/documentadas
para arquitetura da informagao;

6. Estabelecer a fungéo de administragéo de dados;

7. Definir e aplicar treinamentos em relagéo a arquitetura da informagao;

8. Definir indicadores para avaliagio da arquitetura da informagao,

9. Estabelecer processo de melhoria continua da arquitetura da informagéo.

A resposta a seguir trata dos topicos 04 a 09 acima mencionados.

A PRODEB possui o servigo de Governanga de Dados, que contempla a disciplina de Gestao
de Dados, anteriormente denominada Administragéo de Dados e o servigo de Arquitetura da
Informagédo dentro do seu Portfolio de Desenvolvimento e Manutengéo de Sistemas, Sites e
Portais. No entanto esses servigos ndo fazem parte do escopo do contrato 001.11.27.CN.GQ,
oriundo da proposta de servigos 233/2010 e vigente no momento. A contratagfo dos servigos
requer investimento e a autorizag&o da alta administragao.

02. DIRECIONAMENTO TECNOLOGICO

Recomendagdes:
1. Elaborar plano de infraestrutura tecnologica, implementa-lo e melhora-lo continuamente.

A PRODEB possui um plano permanente de ampliagéo da capacidade de sua infraestrutura
tecnologica, com acompanhamento através de relatorios € graficos que séo alimentados pela
previsdo das demandas atuais ¢ futuras, conforme sinalizagéo da area de negdécios, além do
monitoramento didrio dos niveis de utilizagdo dos recursos computacionais através de

ferramentas lideres de mercado.

O projeto estd sendo conduzido pelo Escritorio de PROJETOS da PRODEB, controlado pelo
Sistema de Gestao de Agdes Prioritarias, Projetos, Programas e Portfolios (SG) e seus
principais marcos para 2017 sdo0;

« Janeiro a Fevereiro — levantamento e priorizagao dos sites;

» Margo a Maio — criagéo dos novos ambientes de homoelogagao;

e Junho — migracdo dos ambientes para homologagao;

e Julho — migragao dos ambientes para producao.

Ref.1823744-7

]

N - Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagédo: Y2NDYOOTGX



GOVERNO DO ESTADO DA BAHIA
Secretaria da Administragio
Superintendéncia da Gestdo e Inovagio — 5GI

E premissa do projeto que, caso seja necessario, devera haver disponibilidade orgamentaria do
cliente para a realizagdo de intervencdes que requeiram manutengdes evolutivas nas
aplicages.

Evidéncias:
02 - Gerencia de Capacidade - 2017
02 - Gestao Tl - Capacidade - 2017

02 - Painel de monitoramento

2. Atualizar as tecnologias utilizadas pelo SIMPAS, inclusive baseada nos requisitos de negécio

Em relag8o a infraestrutura tecnolégica, sera realizada a atualizagao de todos os componentes
para as versdes mais recentes possiveis, de forma a manter a compatibilidade com aplicacéo
que suporta o SIMPAS. O sistema operacional podera ser atualizado para Windows Server
2012 R2, e o sistema gerenciador de banco de dados para SQL Server 2012, Estas mudancgas
terdo reflexos importantes no desempenho e disponibilidade do sistema, além de oferecer

novos recursos tecnolégicos.

Para os demais sistemas periféricos do SIMPAS podera ser necessaria a atualizagéo do
servidor de aplicac&o. Para tanto, sera necessario elaborar Plano de A¢éo junto a8 PRODEB e
avaliar os custos envolvidos.

Diante da condigdo tecnolégica do SIMPAS, a SAEB iniciov acbes envolvendo a alta
administragdo para aquisicao de um novo software moderno, robusto e com as caracteristicas
técnicas de acordo com o padrido tecnologico vigente, principalmente nos aspectos de
seguranga da informacao, interoperabilidade, orientagdo a processc e organizagéo em frés
camadas, além de customizavel aos aspectos legais do Governo do Estado da Bahia. A
aquisigao do software estd condicionada a obtengéo de recursos financeiros através de contas

de investimento.

Evidéncias:
02 - PS 2015112627 - Sustentagao Sistemas SAEB-2016_v4
02 - RMD SIMPAS

3. Criar plano de migragao para novas tecnologias
Sera realizada a atualizagdo de todos os componentes para as vers@es mais recentes

possiveis, de forma a manter a compatibilidade com aplicagdo que suporta o SIMPAS. O
sistema operacional poderd ser atualizado para Windows Server 2012 R2, e o sistema
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gerenciador de banco de dados para SQL Server 2012. Estas mudancas terdo reflexos
importantes no desempenho e disponibilidade do sistema, além de oferecer novos recursos
tecnolégicos. Para os sistemas periféricos do SIMPAS podera ser necessaria a atualizag&o do
servidor de aplicagdo. Para tanto, sera necessario elaborar Plano de Agéo junto a PRODEB.
Essa atualizacdes dependem de autorizagao da alta administragdo devido a necessidade de

investimento.
4. Estabelecer parcerias para alavancar o conhecimento de novas tecnologias.

A Prodeb celebrou parcerias com as empresas associadas a ABEP - Associagao Brasileira de
Entidades Estaduais de Tecnologia da Informagéo e Comunicagao, entidade juridica de direito
privado, constituida para tratar das questdes especificas de provedores de TI como a Prodeb.
A ABEP promove a cooperagdo técnica e administrativa entre suas associadas atraves da
troca de experiéncias e ideias. Quando necessario, a PRODEB envia técnicos para troca de
experiéncias com outras empresas, como CELEPAR, PRODERJ, PRODESP e outras.

03. GERENCIAMENTO DE RECURSOS HUMANOS E ITEM 8 - GERENCIAMENTO DE
TERCEIRIZACAO

O posicionamento a seguir trata de todas as recomendagbes mencionadas nesse tépico.

N3o procede o questionamento do TCE em relagéo a Gestéo de Recursos Humanos, uma vez
que o Servico ofertado pela PRODEB compreende na Prestaggo de servicos técnicos de
informatica para sustentagéo dos Sistemas Corporativos do Estado da Bahia, aqui relacionado
o SIMPAS/COMPRASNET, no que diz respeito & sua manutengéo corretiva ¢ adaptativa, de
acordo com as condicdes oferecidas na proposta de servigos 233/2010 que deu origem ao
contrato 001.11.27.CN.0. Desta forma nao ha oferta de Recursos Humanos, e sim de servicos
técnicos com escopo € niveis de servigos definidos. Outrossim, a responsabilidade pela gestao
dos recursos humanos utilizados na prestacéo do referido servigo € de inteira responsabilidade
da PRODEB, que como Empresa prestadora de servicos de Tl deve observar o fiel

cumprimento da legislagéo trabalhista e previdenciaria.

04. AVALIAGAQ E GERENCIAMENTO DE RISCOS

Evidéncias de fragilidades:

1. Resposta da SAEB ao check list de processos, atividades, padrbes, boas praticas e
controles de T!, secdo "AVALIACAO E GERENCIAMENTQ DE RISCOS’, que apontam a

inexisténcia dos seguintes controles:

« Analise de riscos relacionados a TI,
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A integragdo depende de investimento na renovacé@o do contrato de suporte do Ris:ik
Manager e em contratagéo do servigo de analise de risco da politica da seguran¢a da
informagéo junto a PRODEB. Apesar da ferramenta Risk Manager esta sem contrato de
suporte e manutengdo, a situagao ndo impede a realizagdo da analise de risco, no entanto,
a atualizaggo trara beneficios devido a disponibilidade de base de conhecimento de
vulnerabilidades atualizada. ‘
* Uso de sistema informatizado para gerenciamento de riscos;

O gerenciamento de riscos depende de investimento na renovag&o do contrato de suporte
do Risk Manager e em contratagéc do servigo junto 8 PRODEB.

» Participagao de Tl em grupos especializados em gerenciamento de riscos para troca de
experiéncias.

A equipe de Seguranca da Informacgdo (Sl) participa de foéruns de Sl como parte de suas
atividades regulares, assim como o acesso a sites especializados que discutem tdpicos
relacionados a varios temas especificos. A PRODEB também participa do “GT-SI”, grupo de
trabalho voluntario da ABEP - Associacao Brasileira de Entidades Estaduais de Tecnologia
da Informagéc e Comunicagéo cujo objetivo é realizar agées objetivando a melhoria do nivel
da Seguranga da Informacgéo nas afiliadas ABEP.

2. Resposta da SAEB ao check list de processos, atividades, padroes, boas praticas e
controles de T, segdo "AVALIACAQ E GERENCIAMENTO DE RISCOS”, que apontam os itens
abaixo como nao existentes para o SIMPAS e Comprasnet.ba, mas ja sendo contemplados no
processo de desenvolvimento atual, podendo ser aplicados a evolugdes do sistema, porém
sem evidéncias de comprovagéo:

 Acbes de mitigacio de riscos;

A PRODEB executa analise de vulnerabilidade nas aplicagdes antes da publicacéo na Web.

Para as aplicagfes em produgio a andlise s6 & executada por demanda da SAEB.

Evidéncias:
04 - Ferramenta analise de vulnerabilidade - Acunetix;

04 - Ferramenta analise de vulnerabilidade - Arachni.

s Programa de capacitagdo em gerenciamento de riscos;
Evidéncias:
04 - Certificacao Universal - 1SQ 27002

04 - Certificado EXIN oficial ISO-27002
04 - Certtificado_Encontro_GTSI
04 - MTA - Security Fundamentals
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04 - Auditor Interno 1SO 2000
04 - Risk Manager

04 - Security Officer 1

04 - Security Officer 2

+ Identificacao dos riscos de maior impacto ao negécio;

Sao identificados riscos tecnolégicos. No entanto, seus possiveis impactos ndo sao
vinculados ao hegocio.

Evidéncia:
04 - APS_Relatério Trimestral_OUT_NOV_DEZ 2015

» Revisao periddica nos riscos de T! em fungdo de alteragbes no negécio ou no ambiente

de T!;

S&o identificados riscos tecnolégicos. No entanto, seus possiveis impactos ndo sao
vinculados ac negdécio.

Evidéncia:
04 - APS_Relatério Trimestral QUT_NOV_DEZ 2015

Recomendacgoes:
1. Treinar os técnicos e usuarios em analise de riscos e envolvé-los no processo de

gerenciamento de risco.

Os usuarios seréo treinados através de programa de parceria. Entretanto, quanto aos técnicos
que receberam treinamento, conforme certificados anexos; sera necessario novo treinamento

devido a evolugao da ferramenta Risk Manager.

Evidéncias:
04 - Certificacac Universal - SO 27002
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04 - MTA - Security Fundamentals

04 - Auditor Interno 1ISQ 2000

04 - Risk Manager

04 - Security Officer 1

04 - Security Officer 2

2. Utilizar uma ferramenta automatizada para o gerenciamento de riscos.
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O gerenciamento de riscos depende de investimento na'renovagéo do contrato de suporte do
Risk Manager e em contratag&o do servigo junto a PRODEB.

3. Participar de grupos especiatizados em gerenciamento de riscos para troca de experiéncias;
A equipe de Seguranca da Informacgéo (SI) participa de foruns de Sl como parte de suas
atividades regulares, assim como o acesso a sites especializados que discutem topicos
relacionados a varios temas especificos. A PRODEB também participa do "GT-SI”, grupo de
trabalho voluntario da ABEP - Associacdo Brasileira de Entidades Estaduais de Tecnologia da
Informagdo e Comunicag&o cujo objetivo é realizar agbes objetivando a melhoria do nivel da
Seguranca da Informagao nas afiliadas ABEP.

4, Utillizar a norma brasileira NBR 1SO 27002, que trata das boas praticas na gestio da
seguranca da informagéo, como guia para padronizacdo nos processos de gestdo do risco na
instituicao.

A PRODEB segue a norma NBR 1SO 27002:2005, além de outras normas ABNT relacionadas
ao tema, que sao sempre utilizadas para embasar as agbes de Segurancga da Informacéo.

Evidéncias:
04 - Certificado EXIN oficial 1ISO-27002
04 - Certificacao Universal - ISO 27002

05. DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS
1. Formalizar metodologia para o processo de desenvolvimento de sistemas.

O Processo de Desenvolvimento de Sistemas, Sites e Portais foi definide, implantado e
institucionalizado na PRODEB desde 2009, haseado nas melhores praticas de mercado,
inicialmente contemplando o modelo tradicional de desenvolvimento. Este processo, foi
certificado no Programa de Melhoria de Processo de SoftwareBrasileiro Nivel G (MPS.BR SW)
desde 2013, com certificagéo renovada em 2016 e validade até 24/05/2019, como pode ser
observado no Relatdrio Final da Avaliagdo emitido pela empresa IMPLEMENTUM, em anexo.

A PRODEB, sempre alinhada com as tendéncias de mercado que apresentam as methores
praticas na area de desenvolvimento de sistemas e as caracteristicas das demandas e
premissas dos 6rgdos e entidades da Administrac@o Publica do Estado da Bahia, comegou a
implementaro Processo de Desenvolvimento Agil em 2014, evoluindo-o desde entdo. Por
apresentar maior flexibilidade, foco em comunicacado com o cliente, transparéncia e entregas
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continuas durante o desenvolvimento, observa-se uma crescente demanda para sua utilizagao
nos projetos executados pela PRODEB. Os resultados alcangados pelo processo através da
adaptacdo continua as necessidades de negocio, o valor agregado ao produto e a
preocupagdo com o ROl apontam para uma possibilidade de certificagdo da empresa também

nesse quesito.

Para utilizagéo destes processos pelos projetos em andamento, a PRODEB mantém uma Base
de Conhecimentos que disponibiliza: Processos, Procedimentos, Padrdes, Templates,
Diretrizes, Orientactes e Politicas Organizacionais, atualmente no ambiente OneDrive do
Office 365. Todos os profissionais PRODEB relacionados &s areas de desenvolvimento e
manutengéo recebem treinamento e consultoria da Assessoria de Governanga de Solugbes
(AGS) para conhecimento e utilizagao dos processos estabelecidos. Existem dois grupos com
focona melhoria continua destes processos: Grupo de Engenharia de Processos - GEPRO

(Processo Tradicional) e Comité Agil (Processo Agil).

Mensalmente s&o realizadas, pela Assessoria de Governanga e Solugdes - AGS, auditorias nos
projetos em execugdo para verificaggo da qualidade dos produtos gerados e da aderéncia ao
processo adotado pelo projeto, sendo utilizado para tanto os Checklists de Auditoria.

Seguem anexas, conforme lista abaixo, evidéncias diretas dos processos, auditorias e
resultado da certificacdo submetida, ressaltando que existe documentagao mais abrangente
relacionada aos demais itens citados da Base de Conhecimento PRODEB.

Evid&ncias:
05 - Relatorio final da Avaliagdo MPS.BR Nivel G (emitido pela IMPLEMENTUMY);

05 - Processo de Desenvolvimento Tradicional;

05 - Processo de Desenvolvimento Agil;

05 - Template - Checklist de Auditoria de Qualidade - Tradicional;
05 - Template - Checklist de Auditoria de Qualidade - Agil.

2. Alinhar o processo de desenvolvimento de sistemas com a estratégia de negdcio
contemplando todos os projetos.

O Processo de Desenvolvimento (4gil ou tradicional) é embasado pelo Processo de Pré-venda,
etapa cujo objetivo & proporcionar uma visao geral do negocio, seus problemas e
necessidades, o estudo de viabilidade, além da Estratégia de Implementagéo Preliminar. Esta
etapa busca garantir a aderéncia do software proposto as estratégias de negécio do Cliente,
possibilitando concepgéo de solugdo capaz de agregar vantagem competitivaatravés de uma

visao consistente do negdcio.
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Nesta etapa sao geradas estimativas de tamanho e prazo, sendo esta dltima fundamental para
garantir atendimento a requisitos do Cliente relacionados, principalmente quando a
necessidade do produto & determinada por uma imposigao legal. Os produtos gerados no
decorrer deste processo sdo submetidos & validagdo por parte do Cliente, como forma de
garantir a aderéncia aos objetivos de negécio. Uma vez concluida esta etapa, o Cliente assina

o Termo de Homologacdo do Produto, documento que demonstra o seu aceite e a.

concordancia com o proposto.

Os documentos produzidos na Pré-venda s3o insumos para o Processo de Desenvolvimento
{seja ele agil ou tradicional) e s&o revistos, confirmados ou realinhados com os objetivos do
Cliente quando da fase de Planejamento do Projeto.

Seguem anexas, conforme lista abaixo, evidéncias diretas dos processos de alinhamento em
diversas fases da evolugdo da demanda, ressaltando que existe documentagdo mais
abrangente relacionada aos demais itens citados da Base de Conhecimento PRODEB.

Evidéncias:

05 - Template — Documento de Visao de Negocio;

05 - Template - Estratégia de Implementagao Preliminar;
05 - Template — Termo de Homologac&o do Produto

3. Aplicar a metodologia de desenvolvimento e manutencao de sistemas em toda aorganizacéo
e seus projetos;

4. Formalizar a melhoria continua da metodologia de manutengéo de sistemas que hoje ocorre
de forma empirica,

5. Utilizar referéncia bibliografica para a metodologia de manutengéo de sistemas;

6. Criar modelos pré-definidos de documentos a serem utilizados na metodologia de
manutengéo de sistemas.

A resposta a seguir trata dos itens 03, 04, 05 e 06 acima mencionados.

Para responder as solicitagbes de servico de manutengéo, voltadas para grupos de sistemas
dos Clientes PRODEB, foram criados Nicleos de Sustentag@o como uma estratégia de atender
as especificidades deste tipo. de servigo. Esta criagdo foi norteada pelo estabelecimento de
criterios para gerenciamento de aspectos como: cargas, novas demandas, prioridades e outros,
visando subsidiar a gestao da atividade de manutencéo de sistemas de forma controlada.

Para tanto foi definide um fluxo de trabalho e elaborado um Processo de Gestio de
Relacionamento, em vigor para o Cliente SAEB, que ¢ instanciado para cada Cliente. Este
documento contempla, no minimo, os seguintes topicos:
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« Descricao dos Papéis e Responsabilidades;
s Fluxo de atendimento das demandas de manutencao,
s Procedimento de atendimento das demandas de manutencgao.

A definigao de uma ferramenta que controlasse todo o fiuxo do servigo de sustentagéo tambem
foi institucionalizada. Para nortear os stakeholders em relac&o a utilizagéo desta ferramenta foi
desenvolvido, implantado e institucionalizado o documento Orientactes para Uso do Redmine.

Mesmo existindo o citado Processo, a PRODEB, com foco na melhoria continua de suas
atividades, vem trabalhando no sentido de sistematizar um processo mais robusto voltado para
a sustentacdo de sistemas, que atenda as melhores praticas de mercado e oriente seus
stakeholders no uso dos procedimentos, padrées e templates. Para tanto um Plano de Agéo
encontra-se atualmente em andamento, buscando a exceléncia no atendimento de servigos de
sustentacdo, baseado nas melhores praticas do modelo MPS.BR Servicos, modelo publicado
inicialmente em 2012 com atualizagdo em 2015. Este modelo define niveis de maturidade que

$30 uma combinagdo entre processos e sua capacidade.

O Plano de Ag&o tem como objetivo desenvolver um processo novo que permita a
sistematizacao de praticas que possibilitem manter funcionais os sistemas em produgao,
corrigir incidentes e atender solicitagbes de servicos com a agilidade necessaria, visando a
continuidade do trabalho do usudrio, aléem de garantir o estabelecimento e cumprimento de
Acordos de Nivel de Servigo (ANS).

Considerando que o modelo MPS.BR apresenta niveis graduais de aquisi¢éo da maturidade,
visamos inicialmente focar nas seguintes édreas de processo, com vistas futuras a

implementagao de outras areas relacionadas a niveis superiores de maturidade:
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Geréncia de Nivel de Servico
Objetivo: garantir que os acordos de nivel de servico para cada cliente sejam definidos e

atendidos.

Geréncia de Operacdes do Servigo
Objetivo: estabelecer e manter plancs que definem as atividades, recursos e responsabilidades

da operacéo de um ou mais servicos a serem realizados de forma a atender aos requisitos

acordados para a opera¢éo do servigo.

Geréncia de Incidentes e de Solicitagdes de Servigo
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Objetivo: restaurar os servigos acordados, quando ocorrer um incidente, e tratar as solicitagbes
de servigos para que tanto o incidente quando as solicitagbes estejam conforme o Acordo de
Nivel de Servico (ANS) estabelecido.

O Plano de Agéo foi criado e estd sendo controlado na ferramenta Planner do Office 365 e
seus principais marcos para 2017 sao.

e Fevereiro a Abril — levantamento de informagbes para subsidiar a elaboragdo do
processo,

e Maio a Agosto — definigao do processo, procedimentos, padrdes e templates,

s Setembro a Outubro — implantacéo e institucionalizagéo;

s Novembro e Dezembro — refinamento da proposta.

Evidéncias:
05 - Modelo Gestao do Relacionamento SAEB

05 - Orientacoes_para_Utilizacac_do_Redmine

07. GERENCIAMENTOQ DE MUDANCAS
Recomendacgdes:

1. Realizar capacitag&o da equipe para implantagéo de um projeto especifico de gerenciamento
de mudancas;

Existe um processo de Gestdo de Mudanca implantado com equipes treinadas e papeis
definidos, conforme Manual do Processo de Gerenciamento de Mudangas R16.

2. Contemplar no projeto processo especifico de registro e investigagdo de incidentes e
fragilidades.

Ja esta contemplado no processo, conforme Manual do Processo de Gerenciamento de
Mudang¢as R16 e evidéncias.

07 - RMD concluida com problema
07 - RMD SIMPAS
07 - Ata_comite_20160701

3. Controlar a atualizag&o da documentagao dos atives em fungdo das mudancgas.

O processo de mudanca registra todas as mudancas efetuadas, com as informagdes
relacionadas: area requisitante, responsavel, impacto, justificativa, contingéncia, atividades
técnicas, entre outras. Com o apoio do processo de configuracao, ficam registradas também no
CMDB as novas caracteristicas do IC (item de configuragio) e quando o mesmo foi alterado.
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07 - RMD concluida com problema

07 - RMD SIMPAS

07 - SIGSTI

07 - SIGSTI - inventario de Componentes
07 - IC SIMPAS no CMDB

4. Manter atualizada a documentag&o de configuragao necesséria & realizagéo da
mudanga.

Com o apoio do processo de configuragdo, ficam registradas também no CMDE as novas
caracteristicas do IC (item de configuragéo) e quando o mesmo foi alterado.

07 - SIGSTI
07 - SIGSTI - Inventario de Componentes

07 - IC SIMPAS no CMDB
5. Adotar ferramenta para a gestdo de mudangas, tais como controle de versao e registro de
atualizagao de versdes do SIMPAS.

A PRODEB utiliza a ferramenta Redmine para gestéo de mudangas, assim como para controle
de versionamento.

Evidéncias:

07 - Redmine - COMPRASNET - PLANEJAMENTO
07 - Redmine - SIMPAS - PLANEJAMENTO

6. Utilizar ferramenta para detecgéo de software néo autorizado ou nao licenciado.

A PRODEB possui ferramenta de inventario de hardware e software.

09. CONTINUIDADE DOS SERVICOS

Recomendagoes:

1. Realizar simulagdes do plano de continuidade de servigos.

O atendimento a esta recomendagdo requer investimento financeiro, cabendo deciséo da alta
administragio sobre a criagao de um programa de capacitagdo em Gestéo de Continuidade de
Negoécios a ser implementado, promovendo a disseminagéo do conhecimento.

2. Realizar comparativo de indicadores entre Orgaos/Empresas do processo de continuidade

de servigos.
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Devido a inexisténcia do processo de Gestdo de Continuidade de Negocios, ndo € possivel a
geracao de indicadores. O atendimento a esta recomendagéo sé podera ser viabilizada apés a
criagao e implantacao do mesmo.

3. Realizar capacitagido em plano de continuidade de servicos.
Devido a inexisténcia do processo de Gestdo de Continuidade de Negécios, ndo e possivel a
realizar a capacitagdo. O atendimento a esta recomendacgéo sé podera ser viabilizada apés a

criac&o e implantagdo do mesmo.

4. Implementar base de dados estruturada sobre o processo de continuidade de servigos.

Apés a implementac@o do processo de Gestdo de Continuidade de Negdécios, a ferramenta
automatizada “Risk Manager’ devera ser atualizada para gerenciamentc do mesmo com o
médule Plano de Continuidade dos Servigos, onde poderéo ser registradas as informagdes do
Processo e dos Planos.

10. SEGURANCA DE SISTEMAS

Evidéncias de fragilidades:
1. Resposta da SAEB ao check list de processos, atividades, padrbes, hoas praticas e
controles de T, secdo "SEGURANCA DE SISTEMAS®, que apontam a inexisténcia dos

seguintes controles:

» Monitoramento e avaliagdo da eficiéncia da politica de seguranga;

O monitoramento e avaliagio sao realizados conforme evidéncias.

Evidéncia Gestio de Incidentes:

10 - Gestdo de Incidentes Colaboradores
10 - Gestao dos Servicos de Tl - Relatdrio de Estatisticas JULHO 20186.
10 - Modelo de Gestao de Incidentes - Redesenho dos Processos

10 - Notificagdo de Incidentes e Vulnerabilidade de Seguranga em Sites e Aplicagdes Web -
Estrutura do Processo v2

10 - Gerencia de Incidentes_Manual de Processos_R2

10 - Gestéo dos Servigos de Tl - Relatério de Estatisticas Bimestral Julho-Agosto
10 - Dica - ITIL2

10 - Incidentes - Classificagcao Disponibilidade

10 - Modelo de Gestao de Incidentes criticos V2.3

Evidéncia Gestao de mudancas:
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10 - Ata_comite_20160701

10 - Gerenciamento de Mudangas_Manual do Processo_R16

10 - Gestao dos Servigos de Tl - Relatério de Estatisticas JULHO 2016.
10 - Gestao dos Servigos de Tl - Relatorio de Estatisticas Bimestral Julho-Agosto
10 - RMD concluida com problema

10 - RMD SIMPAS

10 - Dica - ITIL1

10 - COMUNICADO - Altera¢éo no processo de Gestéo de Mudanca
10 - Gestao de Mudangas Colaboradores 2014

+ Classificagéo de respostas por tipo de vulnerabilidade de seguranca.
A classificagdo de respostas por tipo de vulnerabilidade é realizada conforme evidéncias:

Evidéncias:

10 - Gestio de Mudangas Colaboradores 2014

10 - Dica - ITIL2

10 - Gest#o dos Servigos de Tl - Relatdrio de Estatisticas JULHO 2016.
10 - Incidentes - Classificag&o Disponibilidade

10 - Modelo de Gestéo de Incidentes - Redesenho dos Processos

10 - Modelo de Gestao de Incidentes criticos V2.3

10 - Notificagéio de Incidentes e Vulnerabilidade de Seguranga em Sites e Aplicagdes Web -
Estrutura do Processo v2

10 - Gerencia de Incidentes_Manual de Processos_R2

10 - Gestzo dos Servigos de Tl - Relatorio de Estatisticas Bimestral Julho-Agosto

2. Respostas da SAEB ao check list de processos, atividades, padrdes, boas praticas e
controles de T, secao “SEGURANGCA DE SISTEMAS”, que afirmam que os seguintes controles
existemn, porém n&o foram fornecidas evidéncias ou as evidéncias fornecidas n&o comprovam a

existéncia do controle:

« Avaliagdo periddica de privilégios de acesso.

e Seguranga de rede — segmentagao.
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A PRODEB disponibiliza VLAN exclusiva para hospedagem dos sistemas SIMPAS e
COMPRASNET.BA, acessada apenas pelo cliente SAEB. Além disso, a rede interna
PRODEB esta segregada de acordo com o nivel de segurancga exigidos.

Evidéncia:
10 - RELACAQ DE VLANS - Segregacéo das redes

» Integrac&o entre analise de riscos e pelitica de seguranga.

A integracdo depende de investimento na renovacido do contrato de suporte do Risk
Manager e em contratagdo do servigo de analise de risco da politica da seguranca da
informag&o junto @ PRODEB. Apesar da ferramenta Risk Manager esta sem contrato de
suporte e manutengao, a situacdo nao impede a realizacio da analise de risco, no entanto,
a atualizacao trara beneficios devido a disponibilidade de base de conhecimento de
vulnerabilidades atualizada. '

Evidéncias:

10 - RP.2007.077 Politica de Sequran¢a_atualizada

10 - APS_Relatério Trimestral_OUT_ NOV _DEZ 2015
10 - RD.2007.001 - Comité de Seguranga Integrada

10 - NP.AG 2003 - Protegao Contra Codigos Maliciosos
10 - NP.AG.2004 - Uso de Dispositivos Moveis

+ Testes de seguranca.
A realizacdo de testes de seguranga depende de investimento, uma vez que a PRODEB
deverd ser contratada para execugao do servigo.

+ Analise continua de riscos relacionados a seguranga,

A integrac@o depende de investimento na renovag&o do contrato de suporte do Risk
Manager e em contratagio do servigo de analise de risco da politica da seguranga da
informacao junto 8 PRODEB. Apesar da ferramenta Risk Manager estd sem contrato de
suporte e manutencao, a situagao nao impede a realizagao da analise de risco, no entanto,
a atualizagéo trara beneficios devido a disponibilidade de base de conhecimento de
vulnerabilidades atualizada.

» Controle de verséo da poiitica de seguranga.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
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A politica de seguranga e normas estéo sendo revisadas, 0 controle de versao/histéricos de
alteragdes foi implementado, houve uma revisdo geral do documento de diretrizes da

Politica de Seguranca.

Evidéncia:

10 - RP.2007.077 Politica de Seguranca_atualizada
Recomendagoes:

1. Aplicar as normas de seguranga em todos o©s ambientes do Sistemas SIMPAS e

Comprasnet.ba.
Atualmente sio aplicadas as seguintes normas:

10 - NP.AG.2003 - Protegdo Contra Codigos Maliciosos

10 - NP.AG.2004 - Uso de Dispositivos Moveis

10 - Item 2 - NP.OP.1001 Backup de dados do data center - v3
10 - NP.AG.2001 - Controle de Acesso ao Data Center PRODEB

10 - RP.2007.077 Politica de Seguranga

2 Monitorar e avaliar a eficiéncia da politica de seguranga da informagao;

O monitoramento e avaliagéo séo realizados conforme evidéncias.

Evidéncia Gestéo de Incidentes:

10 - Gest&o de Mudangas Colaboradores 2014

10 - Dica - ITIL2

10 - Gestao dos Servigos de Tl - Relatorio de Estatisticas JULHO 2016.
10 - Incidentes - Classificag@o Disponibilidade

10 - Modelo de Gestao de Incidentes - Redesenho dos Processos

10 - Modelo de Gestao de Incidentes criticos V2.3

10 - Notificacao de Incidentes e Vulnerabilidade de Seguranga em Sites e Aplicagdes Web -
Estrutura do Processo v2

10 - Gerencia de Incidentes_Manual de Processos_R2

10 - Gestéo dos Servicos de Tl - Relatério de Estatisticas Bimestral Julho-Agosto

Evidéncia Gest8o de mudangas:
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10 - Gestao de Mudangas Colaboradores 2014

10 - Dica - ITIL1

10 - COMUNICADO - Alteragéo no processo de Gestdo de Mudanga

10 - Ata_comite_20160701

10 - Gestao dos Servigos de Tl - Relatorio de Estatisticas JULHO 2016,

10 - Gerenciamente de Mudangas_Manual do Processo_R16

10 - Gestéo dos Servigos de Tl - Relatério de Estatisticas Bimestral Julho-Agosto
10 - RMD concluida com problema

10 - RMD SIMPAS

3. Avaliar periodicamente privilegios de acesso.

4. Integrar analise de riscos e politica de seguranca.

A integragéo depende de investimento na renovagéo do contrate de suporte do Risk Manager
e em contratagdo do servigo de analise de risco da politica da seguranga da informacgéo junto a
PRODEB. Apesar da ferramenta Risk Manager esta sem contrato de suporte € manutengéo, a
situacao nao impede a realizagao da analise de risco, no entanto, a atualizagéo trara beneficios
devido a disponibilidade de base de conhecimento de vulnerabilidades atualizada.

5. Realizar testes de seguranga.

A realizagdo de testes de seguranca depende de investimento, uma vez que a PRODEB
devera ser contratada para execugao do servigo.

6. Realizar analise continua de riscos relacionados a seguranga.

A integrag@o depende de investimento na renovagéo do contrato de suporte do Risk Manager
e em contratagdo do servigo de analise de risco da politica da seguranca da informacgéo junto a
PRODEB. Apesar da ferramenta Risk Manager esta sem contrato de suporte e manutencao, a
situagao nac impede a realizagao da analise de risco, no entanto, a atualizagao trara beneficios
devido a disponibilidade de base de conhecimento de vulnerabilidades atualizada.

7. Controlar a verséo da politica de seguranga.

A politica de seguranga e normas estdo sendo revisadas, ¢ controle de versa@o/histéricos de
alteragdes foi implementado, houve uma revisée geral do documento de diretrizes da Politica
de Segurancga.
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10 - RP.2007.077 Politica de Seguranga_atualizada

Evidéncia:
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WA TCE musesu

Oficio n°:000225/2017 | TCE/GAPREISES

‘Salvador, 31 de janeito de:2017
A Sug‘Excelentia o Serthor:
Edelvino da Siva Goes Fithe. .,
Secretario:da Admiriistragdo do Esfado:da Bahia
2% Avenida, n°200 - CAB’ .
CEP41750-003"
Salvador-8A.

Assurito: Notiticagao:

-.§i§'ﬁ:ﬁdrf§&rei’§ﬁb;gf

E’r_ac;‘a‘r_ni’rfriqﬁaz\{gss‘a.gxeeléhgié..a;pré.s';ﬁt‘e notifica¢as, com vistas a'que; noprazodé 30
{trinta) dias; querendg; ditesants.ob esclrebimientos:¢fou dGCUMEntos due entender pertinentes
“dcercd do. Relatério de"Auditoria efaborado’ pela:Séxta’ Goordenaddria de Controle Externo —
Géréncia ‘6A deste Tribunal,:constante 'no. Processo n°TCEJOOQ415I2016 ;s'g_:;b {g:_r_éla‘ioﬁé do
Excelentissimo Senhor Conselheito Dr: Pedro-Henrique Lirio de Souza, ha forma o dispostono
: :ariigoszi;;j“'géjis%* e5° ;_Qg:'flge;f'.ﬁomplemgnzar_VESIEGUal‘?r_1°"0'_[)'5{91;; Organica. desta Corte, e nos
™ ™ raMligos.145,§ 3% e 202; do Régimento Inferria;; disponivgising site - www.fce:l
| -égliéritg%sg‘q_i_ie_gq_fpfr‘dﬁessg’apiiﬁa indicado:¢ eletrdnico e o-seu acesso se dard pelo
“Prolnfo-Express, fazéhdosse fiecessarios & credeheianants & a emissao-de cettificads digital,
cujas instrugdes éstao dispuhiveis no sitivido TCE/BAha secdo "Processo Eletrdnico™.
“infofmacdes. complémentares poderdo ser ‘obtidas-affavés dos telefones 31154531 e
(391594544, /u Pessoatiiients na Geréncia ae::‘éonﬁoié.;ﬁ?ppe;ssyéi —GECON
fﬁbcuméﬁtos 're:?'e;qn"tgs' a esta notificagdo poderao "s"_e{_i'.;abessadds no Portal do TCE -
‘Processo Eletrbmoo  Servigos = Validagao de copia, ipar meio .dos seguintés: codigos’
‘COMTUSMZI1,  KOODESNZE3,  YWMJM3NDEQ, CSNDGIOTUT, “YONJEXMZKW,
{GINDAXNTKZ, KXMDQ4OTQ4 &:GINDUIMIGW.

www.tce.ba.gov.br/autenticacaocopia, |g|tando o0 codigo de autenticagdo: Y2NDYOOTGX
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Inaldo:da Paix56 ‘Saiitos Aradjo
:Conselheiro-presidenfe:

Ed: Coris, Joagiim Batista Neves, n%495. Plitaforra 05, ATenida 4,
"Centro Administrative da-fiahin > CAB, SalvaderfA~ (53P: 41745002
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, Quadro de Assinaturas
| Este documento foi assinado eletronicamgnte por;

{naldo da Paixao Santos Araujo
Conselheiro-presidente - Assinado em 10/02/2017

Sua autenticidade pode ser verificdda através do €ndereco hitp:/fwww.tcé ba.gov.br/autenticacaocopia,
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COMUNICACAO INTERNA

N.° Data Fl. 1
279 23/05/2017
Origem: Jerusa Marins Paes Coelho Rita Eliane Araudjo
Superintendente da SRL Coordenacao de Controle Interno

- Assunto: Resposta a Solicitagdo Processo TCE/009415/2016

Prezada Senhora,

Em atengao a solicitagdo do Controle Interno com a finalidade de atendermos a solicitacdo do
Tribunal de Contas do Estado — TCE supramencionada, encaminhamos relatério com os devidos
esclarecimentos sobre a auditoria que foi realizada no Simpas, durante o exercicio de 2016, bem
como ¢ documento contendo os devidos Planos de Acéo.

Ressaltamos que os itens listados abaixo serdo respondidos pela Superintendéncia de Gestio e
Inovacao — SGI.

e ltem 2.3 Deficiéncias relacionadas & seguranga da informagdo do SIMPAS:
2.3.1 Auséncia de integridade referencial entre as fabelas
2.3.2 Operagdes realizadas sem a identificagéo do usuario responsavel
2.3.3 Operagdes realizadas por usuarios sem permisséo de acesso
2.3.6 Estruturas sem utilidade na base de dados.

e Apéndice A

‘ Atenciosamente,

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagéo: Y2NDYOOTGX
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Assunto: Auditoria Operacional em Tecnologia da Informagéo

Visando atender a Notificagido n® 0000226/2017 que solicita apresentacdo de defesa
e/ou esclarecimentos no tocante as ocorréncias apontadas no Relatorio de Auditoria,
Processo 09415/2016, seguem nossos esclarecimentos.

O relatério esta dividido em c¢inco grupos, conforme foi apresentado pelo TCE, que sdo
eles:

Item 2.1 Deficiéncas Relacionadas ao Apoio aos Usuarios do Simpas:

ltem 2.2 Deficiéncias Relacionadas a Gestao do Modulo Cadastro de Fornecedores e
a Estrutura da Unidade Gestora do Simpas;

Item 2.3 Deficiéncias Relacionadas a Seguranga da Informagéo do SIMPAS;

Item 2.4 Deficiéncias Relacionadas as Inconsisténcias nas Informagdes do Sistema
Simpas; e

ltem 2.5 Deficiéncias Relacionadas a Integragdo do Sistema Simpas com outros
Sistemas Corporativos.

Ref.1823744-27
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Item 2.1. Deficiéncias relacionadas ao apoio aos usuarios do SIMPAS.

2.1.1 Inconsisténcias nos cadastros de unidade organizacional e de usuarios do
SIMPAS;

Em relagéo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

* Buscar e implementar no sistema forma de permissdo para que os usudrios que
necessitem ter acesso a mais de uma unidade do 6rgdo ou entidade possam
manipular e ter acesso as informagbes dessas unidades a partir de apenas um
login/usuario, evitando com isso a existéncia de usudrio com mais de um login
cadastrado no SIMPAS;

Alguns usuarios, por estarem lotados nas Assessorias de Planejamento e Gestio —
APG ou nos Controles Internos - Cl das Secretarias, possuem acesso em mais de
uma Unidade, vinculadas a sua Pasta. Acerca do tema, ratificamos que o sistema
permite a criagdo do mesmo usuarioc em mais de uma Unidade, desde que esta esteja
vinculada a mesma Secretaria. Neste sentido e com o intuito de reduzir os riscos de
mau uso, analisamos uma alternativa para possibilitar o acesso aos dados de mais de
uma Unidade, através de um unico login, porém, a equipe técnica entende que o
impacto seria muito grande no SIMPAS, pois 0 mesmo utiliza como chave de acesso o
login do usuério, impactando assim, em praticamente todas as rotinas do SIMPAS.

* Implementar controles e regras no sistema para que ocorra o devido cadastramento
do nome completo dos usudrios pelo Supervisor na Unidade, bem como solicitar as
unidades que procedam a corregéo das 309 ocorréncias de inconsisténcia do nome
completo do usudrio e das 156 ocorréncias de usuérios que se encontram em situagdo
de ativo no sistema, no entanto, as unidades informaram ao TCE serem inativos,
indicadas pela auditoria em arquive encaminhado & SAEB;

Estamos analisando a viabilidade de integragdo com o sistema SIRH para que os
dados dos usuarios, bem como o seu vinculo com o Estado, sejam alimentados por
meio de integrag&o, garantindo com isso a integridade e veracidade das informacées.

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
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* Concluir as implementagbes no SIMPAS a seguir informadas na resposta ao TCE: no
processo de validagdo do usuédrio pelo Supervisor na Unidade, o sistema exija o
preenchimento dos campos CPF, data de nascimento, telefone, e-mail e outros dados
cadastrais e inativar os usuérios vinculados as seguintes unidades: NRE 25/SEC,
SUCAB, DERBA, EBAL, SECOPA e EBDA; bem como buscar meios de obter o
telefone e correios eletronicos das unidades e registrar devidamente no cadastro das
unidades do sistema;

Considerando as constantes movimentagdes e rotatividade de servidores e prezando
pela seguranga de acesso, anualmente, é solicitado aos Orgéos/Entidades a validagdo
dos seus usuarios, por meio da rotina "Validar Usuarios" do modulo Ajuda. Os
usuarios nao validados no periodo definido pela SAEB na rotina "Data Limite para
Validar Login”, do médulo Tabelas, sdo automaticamente inativados e perdem o
acesso ao SIMPAS. Ja encontra-se implementado no SIMPAS regra que impede a
validagéo do usuario, sem que os campos CPF, Email e Data de Nascimento estejam
preenchidos. Logo, os usuarios que foram cadastrados antes da corregéo realizada no \\
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sistema em 11/03/2014, quando foi implementada a regra que critica o cadastro do
mesmo CPF na mesma Unidade e o preenchimento do campo Email, terdo seus
dados atualizados na proxima validagéo dos usuarios que esta prevista para ocorrer
no més de Junho de 2017, eliminando assim a possibilidade de haver usuario ativo,
com o cadastro incompleto. Ademais, estaremos disponibilizando no SIMPAS, a
inativagio automatica dos usudrios vinculados as Unidades inativas no SIMPAS.

Planos de A¢do 2.1.1_1/2.1.1_2

2.1.2 A¢des insuficientes para qualificar os usuarios na operacionalizacao do
SIMPAS

Em relagdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

» Envidar esforgos no sentido de concluir o mais breve possivel o novo laboratorio de
informética, com vistas a normalizar a oferta de capacitagéo;

Em 09/02/2017, foi inaugurado o laboratério de informatica da SRL, situado no subsolo
da Governadoria, com a capacidade para 14 alunos por turma, objetivando normalizar
e ampliar a oferta de capacita¢ao. Desde entdo, ja capacitamos 178 servidores de 68
Unidades nos 04 cursos oferecidos, sendo eles: Gestao de Suprimentos em parceria
com IBAMETRO, Médulo de Servigos Terceirizados do SIMPAS, SIMPAS completo e
Sistema Integrado de Documento/SIDOC.

Plano de Agdo 2.1.2_1

* Finalizar a elaboracgédo dos roteiros e gravagbes de aulas para expandir a grade dos
cursos ofertados na modalidade de Ensino a Distdncia — EAD, objetivando ampliar a
oferta de capacitagéo para as Unidades localizadas no interior do Estado;

Com o intuito de regularizarmos a demanda reprimida de capacitagdo do SIMPAS,
bem como ampliar a oferta de cursos, agdes estdo sendo adotadas para, até o final de
2017, ofertarmos cursos modulares do SIMPAS na modalidade EAD. Por conta disto,
nao estamos atuando na divulgacéo, apenas recepcionando e classificando por ordem
de data de solicitagdo, as demandas encaminhadas através do endereco
capacitacao.sri@saeb.ba.gov.br.

Plano de A¢do 2.1.2_2

« Disponibilizar videoaulas e manuais atualizados de orientagdo sobre a
operacionalizagdo do SIMPAS no site eletrbnico da SAEB, para que 0s usuarios do
sistema possam consuftar sempre que necessario. |

Visando amenizar a espera do servidor e propiciar a capacitagdo dos usuarios das
Unidades localizadas no interior, além dos modulares do SIMPAS em EAD, outra
providéncia que esta sendo adotada, ainda em 2017, serd a disponibilizacio de guias
rapido para consulta dos principais fluxos do Sistema.

Planos de A¢d02.1.2_.2/21.2_3
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* Melhorar a divulgacdo da grade de cursos ofertados por meio de correios eletrénicos
dirigidos aos usuarios;

Apos a conclusdo da gravacdo dos videos aulas previsto para dezembro 2017,
divulgaremos o cronograma dos cursos nesta modalidade através do Portal do
Servidor, bem como através de popup, disponibilizados quando do acesso aos
sistemas SIMPAS e COMPRASNET.BA. Diante do exposto, esclarecemos que a
divulgagéo das capacitagbes promovidas pela SAEB/SRL atualmente atingem o seu
objetivo, uma vez que a procura por treinamento nos cursos oferecidos pela SRL é
grande e constante, por essa razéo somente apds o a gravacdo dos videos aulas
poderemos ampliar a forma de divulgagéo. A perspectiva & oferecer até dezembro
2017, os seguintes cursos na citada modalidade:

MODULAR CATALOGO - MATERIAIS
MODULAR CATALOGO - SERVICOS
MODULAR CADASTRO DE FORNECEDORES
MODULAR BANCO DE PRECOS
MODULAR COMPRAS MATERIAIS

MODULAR CONTRATAGAO SERVICOS
MODULAR PLANEJAMENTO DE COMPRAS DE
MATERIAIS
MODULAR PLANEJAMENTO DE CONTRATACAO DE
SERVICOS

MODULAR SERVICOS TERCEIRIZADOS
MODULAR ESTOQUE
MODULAR BOLSA DE MATERIAL

MODULAR INVENTARIO

MODULAR LICITACAC
MODULAR REGISTRO DE PRECOS - MATERIAIS
MODULAR REGISTRO DE PRECOS - SERVICOS

MODULAR CREDENCIAMENTO

Plano de Agdo 2.1.2_4

» Estruturar e promover outras agées para qualificar os usuarios na operacionalizagédo
do SIMPAS:;

Visando o aprimoramento dos processos de aquisicdes, contratacdes e controle
patrimonial e contribuindo para a profissionalizagdo do Servigo Publico, a Secretaria
da Administragido do Estado da Bahia - SAEB, através da Superintendéncia de
Recursos Logisticos — SRL, disponibilizard programa de capacitacdo voltado aos
servidores que atuam na condugio dos processos e na operacionalizagdo do SIMPAS,
em cursos modulares nas modalidades EAD e através da disponibilizacéo de guias
rapidos para os principais fluxos do Sistema.

Plano de Agd0 2.1.2_3
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2.1.3 Suporte técnico disponibilizado pela SAEB insuficiente para apoiar e
orientar os usuarios na operacionalizagdo do SIMPAS

» Criar uma central de atendimento aos usuérios estruturada no modelo Service Desk;
« Divulgar adequadamente para as unidades/usuarios os canais de comunicacdo com
0 pessoal do apoio técnico;

» Reestruturar as Diretorias da SRL e da CCL, em termos de pessoal, de forma a
buscar a melhoria do servigo de suporte prestado.

Temos a informar gue o atendimento aos usuarios é realizado diretamente pelos
técnicos e Coordenadores das Diretorias da SRL e CCL., de forma presencial, por
telefone e por meio eletrénico (email corporativo). Cabe ressaltar que néo ha
ferramenta para registrar todas as solicitagbes e atendimentos realizados aos usuarios
do SIMPAS de forma centralizada.

Também esclarecemos que as demandas que necessitam de customizagdes ou
corre¢des no sistema séo direcionadas para a Coordenagéo de Gestao dos Servigos
Administrativos — CGSA da Diretoria de Suporte & Logistica, que realiza a analise e as
encaminha para equipe técnica de manutengéo do sistema.

Neste cendrio, temos a considerar que o suporte técnico via Service Desk néo
resolveria o problema do usuario, visto que ja tivemos experiéncia similar com o
modelo help desk, onde os técnicos resolviam as dividas de sistema, mas nao
esgotavam as perguntas referentes ao negécio, sendo obrigado a repassar a ligagao
para a area técnica.

Dessa forma, estamos fortalecendo a equipe técnica com o ingresso de novos
servidores na Superintendéncia, através do Programa 1° Emprego, para atuar nas
atividades operacionais das areas de material e servigos, promovendo condigbes para
que os coordenadores exergam seu papel regimental de orientadores das atividades
de gestao das compras e contratagbes publicas.

2.1.4 Problemas levantados pelos usuarios quanto da necessidade de
atualizacao do SIMPAS

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
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« Buscar junto aos orgdos e entidades uma solugdo para que as atua!izag:c“)és do
SIMPAS ndo comprometam o bom andamento dos trabalhos;

2.1.5 Outros problemas e sugestdes apresentadas pelos usuarios do SIMPAS.

« Adotar as providéncias e meios necessarios para a implementagédo de medidas
visando a regularizacdo dos problemas apontados pelos usuarios do sistema.

Em relagio as recomendacdes elencadas nos itens 2.1.4 e 2.1.5, transcritas abaixo,
temos a esclarecer:
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Em se tratando das questtes referentes a atualizacdo do SIMPAS, temos a esclarecer
que diante das constantes atualizagdes de normativos relacionados as aquisicoes de
materiais e a contratacdo de servigos, torna-se necessario e imprescindivel a
adequagao do sistema para atendimento destas novas regras, motivo pelo qual surge
a necessidade de realizagdo de manutengdes corretivas efou evolutivas no Sistema.
Atualmente as manuten¢des sdo programadas para ocorrerem semanalmente, porém
as que impactam diretamente no pleno funcionamento do sistema podem ocorrer de
forma imediata.

Ocorre que, o SIMPAS foi desenvolvido em 1997, na linguagem Centura, em
plataforma Cliente/Servidor, moderna quando da implantacso, e para a atualizacéo
das versGes necessita de reinstalagao do programa nao dispondo da possibilidade de
atualizagdo automatica.

Disponibilizamos trés formas de atualizar o sistema: pelo icone “Atualizar SIMPAS”,
disponivel na area de trabalho do computador do usuério, pelo site
www.comprasnet.ba.gov.br/unidadegestora ou acessando diretamente (o}
FTP:/ftp.saeb.ba.gov.br. Para isto serd necessario que o usuario possua permissio
para instalagéo de programas e ndo exista restricées na rede da Unidade para realizar
o download do arquivo de instalagdo. Por conta disto, preparamos uma Cartilha, com
objetivo de auxiliar as Unidades no momento da atualizagdo, descrevendo os
procedimentos necessarios para configuragdo de permissdo para atualizacdo do
SIMPAS.

Importante salientar que, cada atualizagdo de versdo do SIMPAS, dura em média
cerca de 2 minutos, porém, estamos buscando juntamente com a PRODEB a
possibilidade de redugéo no tempo de execugdo da instalagéo, proporcionando assim
uma maior rapidez no procedimento.

Planos de A¢do 2.1.2.4/21.1_ 5

item 2.2 - Deficiéncias relacionadas a gestio do mddulo cadastro de
fornecedores e a estrutura da unidade gestora do SIMPAS

2.21 - Contratagdo indevida pelo Estado de fornecedores que apresentam
servidores publicos em seu quadro societario.

Em relagdo as recomendagbes elencadas neste item e que transcrevemos abaixo
temos a informar:;

* Proceder a aplicagdo das penalidades de suspenséo ou cancelamento, logo apés a
emiss&o do Parecer Juridico da PGE, dos cadastros de fornecedores que apresentem
em seu quadro societario, sécios servidores do Estado, de modo a impedir que esses
fornecedores continuem a ser contratados pelo Poder Executivo do Estado.

Esta recomendag&o esta em consonancia com as atribuicées da SRUDSL/CPRF. Os
processos que tiveram sua instrugéo concluida e enviados ao 6rgéo juridico para
analise e parecer, ao retornar para a SAEB serfo analisadas pela SRL/DSL/CPRF
para o encaminhamento ao Secretario da Administragcdo para a decis@o de aplicagéo
da penalidade com a respectiva publicacéo de portaria especifica no DOE.

* Disponibilizar, também, no Certificado de Registro Cadastral — CRC, a informacédo
acerca da existéncia, ou néo, de servidor publico no quadro societario de empresas
fornecedoras de bens e/ou servigos ao Estado.
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Em relagdo a essa recomendagio informamos que a alteragdo no CRC para inclusao
do quadro societario das empresas, indicando a existéncia ou ndo de servidor publico
ja esta no planejamento de atualizagio do SIMPAS e sera realizada ainda no primeiro
semestre do corrente ano, apos realizacdo de ajustes na integragao do SIMPAS/SIRH.
Serao incluidas também outras informagdes do fornecedor, como a relacdo dos
documentos de Regularidade Fiscal e Trabalhista e todas as informagdes contabeis
constantes no SIMPAS.

Planos de Agao 2.2.1

« Promover a instauragdo dos processos administrativos para apuragéo e
regularizagdo da situagdo refativa aos seguintes fornecedores: OMC Comércio de
Produtos Médicos Hospitalares Ltda.; Base Medical Comércio de Produtos
Hospitalares e Odontolégicos Lida.; Pacto Projetos e Obras Lida.; UES Papelaria e
Comercial Ltda.; e, Lobato e Bittencourt Ltda.

Em relagdo a essa recomendagéo temos a informar que:

- OMC Comeércio de Produtos Médicos Hospitalares Ltda, Cnpj: 04.118.575/0001-64,
foi instaurado o processo administrativo n® 0200170166395, em 22/03/2017, se
encontra na fase de defesa prévia a qual ja foi apresentada pela aludida empresa e
que estd em analise pela CPRF.

- Base Medical Comércio de Produtos Hospitalares e Odont. Ltda, Cnpj:
07.580.167/0001-18, foi instaurado o processo administrativo de n® 0200170154214,
em 23/02/2017, se encontra na fase de defesa prévia a qual ja foi apresentada pela
aludida empresa e que esta em analise pela CPRF.

- Pacto Projetos e Obras Ltda, Cnpj:00.388.547/0001-06, foi instaurado o processo
administrativo de n°. 0200170162764, em 15/03/2017, que estd em tramite na CPRF,
aguardando a apresentagdo de razoes finais pela aludida empresa.

- UES Papelaria e Comercial Ltda, Cnpj:14.387.155/0001-37, foi instaurado o processo
administrativo de n°® 0200170162632, em 15/03/2017, se encontra na fase de defesa
prévia a qual ja foi apresentada pela aludida empresa e que estd em analise pela
CPRF.

- Lobitech Solucoes Inteligentes Ltda (antiga Lobato e Bittencourt Ltda.), Cnpj:
13.412.225/0001-05,foi instaurado o processo de n® 0200170162640, em 15/03/2017,
se encontra na fase de defesa prévia a qual ja foi apresentada pela aludida empresa e
gue esta em analise pela CPRF.

2.2.2 Morosidade na conclusdo dos processos administrativos instaurados
contra empresas fornecedoras de bens e/ou servigos ao Estado que mantinham
em seu quadro societario servidores publicos.

Em relacio as recomendagdes elencadas neste item e que transcrevemos abaixo
temos a informar:
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* Envidar esforgos junto & Procuradoria Geral do Estado — PGE para que esta emita o
Parecer Juridico acerca das consultas formuladas e dos processos administrativos que
thes foram encaminhados pefa SAEB.

Atinente & adogdo de esforgos junto a Procuradoria Geral do Estado — PGE,
informamos que encaminhamos o processo administrativo n® 020017016621 2, em
23/03/2017, ao Secretario da Administragdo, sugerindo encaminhamento 2
Procuradoria Geral do Estado - PGE para que aquela especializada nos informe:

1. A situagdo atual dos processos administrativos encaminhados pela Comissao
Processante Central - CPC para analise e parecer da i especializada, acerca da
possibilidade de aplicag&o ou ndo de sangdo aos fornecedores que contratam com o
Estado e apresentam servidores publicos em seu quadro societario.

2. Resposta & consulta realizada através do processo 00200150211300, acerca dos
procedimentos a serem adotados pela Coordenacdo de Gestio do Cadastro de
Fornecedores - CGCF, referente &s empresas cadastradas no Cadastro Unificado de
Fornecedores - CAF que possuem servidor publico em seu quadro societério.

O referido processo foi encaminhado a PGE no dia 28/03/2017 e até o momento ndo
obtivemos retorno. Em consulta ao sistema de protocolo da unidade, o processo esta
no Nucleo de Controle Administrativo e Disciplinar.

* Promover a instauragdo dos 200 processos administrativos que ainda ndo foram
iniciados e a conclusdo dos outros 39 processos que encontram-se na fase de

instrugdo, a fim de evifar a perda do prazo prescricional, conforme dispde a Lei
12.209/2011.

Quanto @ promogdo da instauragdo de processo e a conclusdo dos mesmos,
informamos que, malgrado os problemas com requisicdo dos documentos, que
envolvem tempo entre a solicitagio e a resposta do pleito pelas unidades, a fim de que
encaminhem os documentos para instaurar o processo, o tempo pela realizacido da
instrug@o e a insuficiéncia de funcionarios necessarios para realizagio da apuragao
requisitada pela AGE, a CPRF estd envidando esforgos extras para realizar a
instauragcdo e instrucdo dos expedientes administrativos em face das empresas,
conforme Relatério da AGE n°10/2013, considerando ainda que a CPRF realiza
também a apuracdo de outros Processos Administrativos.

Esclarecemos, ainda, que ndo compete a esta DSL/CPRF a apuragio de ilicitos
praticados por Servidor Publico, procedimento este que é feito por meio de Processo
Administrativo Disciplinar - PAD, conforme previsto na Lei estadual n° 6.677/93, de
competéncia das Corregedorias do Estado, de acordo com a Lei estadual 10.955/07 e
o Decreto estadual n°® 11.415/09.
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Sendo assim, apesar de possuir 414 servidores identificados no Relatério n® 10/2013
da AGE, estes distribuem-se como socios em 394 empresas que forneceram bens
efou servicos ao Estado. Isto posto, compete a CPRF a apuragdo da irregularidade de
atos ilegais praticados pelos fornecedores do Estado onde o quantitativo de processos
a serem instaurados & de um total 394. Neste diapasao, elucidamos que nio seréao
abertos 414 processos, em relagdo ao quanto solicitado pela AGE, mas sim 394
processos, uma vez que o objeto de competéncia ndo é apuragéo de irregularidades
praticadas por Servidor Publico e sim por fornecedores do Estado.

Diante do exposto, elencamos abaixo o panorama atual dos processos administrativos
solicitados pela AGE, até a presente data, partindo da premissa do nimero total de
394 processos a serem apurados:

_- 234 Processos Administrativos foram Instaurados, sendo que desses expedientes
154 Processos foram encaminhados a Procuradoria Geral do Estado - PGE para
opinativo juridico sobre aplicacdo ou ndo de penalidade; 78 Processos estdo em
instrucdo na CPRF e 02 Processos Administrativos foram concluidos, restando 160
processos a serem instaurados.

- Por dltimo, informamos também que ja foram enviados 231 Oficios aos érgéos
competentes, visando a requisicdo de documentos para instauragdo dos demais
Processos Administrativos em comento.

2.2.3 Precariedade do quadro de servidores da Diretoria de Suporte a Logistica,
composto, majoritariamente, por cargos comissionados e servidores
contratados pelo REDA.

« Realizar diagnéstico das necessidades de pessoal e prover a Diretoria de Suporte a
Logistica de estrutura de pessoal suficiente para exercer plenamente suas atribuigdes.

* Realizar concurso publico para a sele¢do de profissionais de modo que o quadro de
pessoal da Diretoria de Suporte a Logistica seja composto, majoritariamente, por
cargos de provimentos permanente, reduzindo a propor¢do atual de servidores sem
vinculo efetivo com a administracdo publica.

Devido & necessidade de observancia ao limite prudencial nas despesas publicas de
pessoal ndo ha previsdo para novos concursos. De imediato, estamos fortalecendo a
equipe técnica com o ingresso de novos servidores na Superintendéncia, através do
Programa 1° Emprego, para atuar nas atividades operacionais da Superintendéncia.

« Elaborar e adotar o uso do manual de procedimentos na rotina operacional das
Coordenagdes integrantes da Diretoria de Suporte a Logistica, uma vez que €&
imprescindivel que os procedimentos internos da organizagdo estejam em constante
processo de reavaliagdo e sejam disseminados entre 0s funcionarios, buscando assim
a formacgdo de uma cuftura administrativa baseada no gerenciamento das informagées.

Em relacdo a essa recomendacgdo, entendemos que ndo ha necessidade de
elaboragdo de manual de procedimentos ja que os fluxos de trabalho das
Coordenagdes estdo devidamente definidos no manual “Sistematica de Execucgéo de
Processos” do Sistema Estadual de Administragéo — SEA.
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Informamos também que os servidores que ingressam na DSL passam por um
programa de capacitagdo interna onde alguns membros da equipe realizam o
treinamento dos novos servidores. Esse treinamento € baseado no referido manual, no
qual entre outros assuntos de interesse da SRL, sdo descritos os fluxos das principais
atividades da CGCF e CPRF, a saber, Inscricio e Manutencdo do Cadastro de
Fornecedores e Andlise de Irregularidade de Fornecedor, respectivamente, e tem
correspondido satisfatoriamente ne desenvolvimento das atividades desta diretoria.

No que se refere a CGSA, informamos que conforme estabelecido no Regimento da
SAEB aprovado através do Decreto 16.106/2015, essa coordenacio tem por finalidade
propor diretrizes, normatizar, orientar, supervisionar e controlar as atividades de
gestao dos sistemas coorporativos de suporte logistico. Dessa forma, entendemos que
nao ha necessidade de manual de procedimentos para realizagdo de suas atividades

ja que suas rotinas sdo baseadas em solicitagdes e analise de adequacao/melhorias
nos sistemas.

Item 2.3 Deficiéncias Relacionadas a Seguranga da Informagio do Simpas
2.3.3 Operagdes realizadas por usuarios sem permissio de acesso.

« Criar norma que discipline os usudrios, seus vinculos, cargos e fungbes aptos a
executar as operagdes no sistema SIMPAS, seguida da sua devida institucionalizacéo

e divulgagdo aos usudrios do sistema e responséveis em cadastrar as permissées de
acesso.

Estamos analisando os critérios para elaboragdo de normativo, para que nado haja o
comprometimento da operacionalizacdo do Sistema nas Unidades.

Plano de Agdo 2.3.3

2.3.4 Usuarios ativos que nio fazem parte do quadro de servidores do Estado.

Em relacdo as recomendagbes elencadas neste item, transcritas abaixo, temos a
esclarecer:

* Implantar a integracdo do SIMPAS com o Sistema SIRH, ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores ptblicos ativos possam ter
acesso as funcionalidades inerentes ao Estado.

Entendemos que a integragdo com o Sistema de Recursos Humanos — SIRH
eliminaria as inconsisténcias pontuadas por este Tribunal, quanto ac vinculo dos
servidores. Neste intuito, estamos direcionando os esforgos no sentido de analisar a
possibilidade de integragdo com o citado sistema.

Plano de Agéo 2.3.4_1

« Criar norma que discipline o acesso ao SIMPAS apenas para servidores publicos,
institucionalizando junto aos usuérios com perfil de supervisor das unidades.
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Estamos analisando o impacto deste critério, para que nédo haja o comprometimento
da operacionalizagdo do Sistema nas Unidades. Informamos ainda, que a legislacéo
do SIMPAS encontra-se em processo de atualizagdo e, conforme allnhamento da
integracéo junto ao SIRH estaremos adequando a legislagao.

Plano de Agdo 2.3.4_2

» Registrar no log do SIMPAS as operacbes realizadas no cadastro de Usuarios,
possibilitando dessa forma auditar o seu cadastramento e edigdes.

Neste sentido e, visando reduzir fraudes no sistema, ja encontra-se implementada
desde 05/05/2017 regra para registro de log de auditoria nas rotinas de cadastro e
alteragao de Usuarios.
Plano de Acdo 2.3.4_3

2.3.5 Usuarios afastados, demitidos ou falecidos, porém ativos no Sistema
SIMPAS.

Em relacdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

- Promover a integracdo do Sistema SIMPAS com o Sistema SIRH, ou outro que
venha a substitui-lo.

* Realizar atualizagdo sincrona no cadastro de Usuarios da base do SIMPAS com as
alteracbes no cadastro funcional do Servidor, realizadas no sistema SIRH.

Entendemos que a integragdo com o Sistema de Recursos Humanos — SIRH
eliminaria as inconsisténcias pontuadas por este Tribunal, tanto quanto aos dados do
usudrio, quanto ao vinculo dos servidores. Neste intuito, estamos direcionando os
esforcos no sentido de analisar a possibilidade de integragdo com o citado sistema.
Planos de A¢a0 2.3.5_1/2.3.5_2

« Integrar o SIMPAS com o Sistema de Controfe de Obitos (SISOBI) da Previdéncia
Socral para consulfa de data de obito.

Estamos analisando a viabilidade de integragao com o Sistema SISOBI
Planos de Agdo 2.3.5_3
2.3.7 Usuarios com dados cadastrais inconsistentes.

Em relagdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

« Implementar no log de auditoria do Sistema SIMPAS as operagdes feitas no cadastro
e manutengdo de usuarios;
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Neste sentido e, visando reduzir fraudes no sistema, ja encontra-se implementada
regra para registro de log de auditoria nas rotinas de cadastro e alteragao de Usuarios.

Plano de A¢d0 2.3.7_1

» Verificar e corrigir inconsisténcias entre o0 campo “flag_Inativo” e a data de inativagdo
do cadastro de usuérios;

Ja identificamos as inconsisténcias no campo de data de inativagdo de usudrios e
estamos atuando na corregio.

Plano de Agao 2.3.7_2

* Implementar rotina que atualize automaticamente o campo “flag_Inativo” assim que a
data de inativagéo seja atingida;

Informamos que a regra para inativagdo do usuario assim que atingida data de
inativacao esta funcionando corretamente.

Plano de Ac&0 2.3.7_3

* Providenciar a atuafizacdo do campo CPF nos cadastros de usuérios que néo
possuam tal identificagao;

Em 05/05/2017, implementamos no sistema regra que impede a validagéo do usuario,
sem que os campos CPF, Email e Data de Nascimento estejam preenchidos. Logo, os
usuarios que foram cadastrados antes da correcdo realizada no sistema em
11/03/2014, quando foi implementada a regra que critica 0 cadastro do mesmo CPF na
mesma Unidade e o preenchimento do campo Email, terdo seus dados atualizados na
proxima validacdo dos usuarios que esta prevista para ocorrer no més de Junho de
2017, eliminando assim a possibilidade de haver usuario ativo, com o cadastro
incompleto.

Plano de A¢ao 2.3.7_4

* Realizar integragdo com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal do
Brasi, de forma a garantir a correta identificagdo do usudrio sendo
cadastrado/atualizado;

Entendemos que a integragdo com o Sistema de Recursos Humanos - SIRH
eliminaria as inconsisténcias pontuadas por este Tribunal, tanto quanto aos dados do
usuario, quanto ao vinculo dos servidores. Neste intuito, estamos direcionando os
esforgos no sentido de analisar a possibilidade de integragdo com o citado sistema.

Plano de Agédo 2.3.7_5

« Avaliar e corrigir usuégrios em situagdo de duplicidade de CPF, que ndo se
enquadrem nas regras de negdcio expostas na resposta aos achados de auditoria do
relatério: “usuarios com numero de CPF duplicados, e, eventualmente, em situagéo de
ativos em ambos 0s registros”.
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J4 avaliamos e realizamos as devidas corregdes de passivos de usuarios cadastrados
anteriores a regra de critica de CPF, implementada no SIMPAS em 11/03/2014.

Pilano de Acdo 2.3.7_6
2.3.8 Usuarios realizando transagdes a partir de diversas estagdes de trabalho.

Em relagido as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

» Examinar as operagOes identificadas e verificar se é plausivel de ferem sido
realizadas por um mesmo usuario, através das multiplas estagbes de trabalho.

» Aumentar a exigéncia no cadastramento da senha de acesso ao sistema,
implantando recurso de avaliagdo de complexidade da senha, ndo permitindo assim
que senhas fracas sejam utifizadas.

» Monitorar regularmente essas informagbes para a descoberta precoce de indicio de
compartithamento de usuarios e senhas individuais.

« Implementar inativagdo automatica do cadastro do usuario apos periodo sem acesso
registrado.

* Implementar controle de sessdo tnica de usuério, ou Seja, que 0 mesmo login n&o
possa realizar miltiplos acessos concorrentemente.

« Desconectar automaticamente usuario logado apds determinado periodo de
inatividade no sistema.

Atualmente o SIMPAS nio restringe a utilizagao, através do mesmo login, mais de
uma vez na mesma estacéo de trabalho, nem em mais de uma estagéo de trabalho.
Neste sentido e, visando reduzir fraudes no sistema, estamos implementando regra de
seguranga para impedir que o usuario acesse o SIMPAS em mais de uma estagao de
trabalho, ou ainda, mais de uma vez na mesma estacdo de trabalho, além da
implementacio de exigéncia de alteracdo da senha padrdo no primeiro acesso,
recurso de avaliagdo de complexidade da senha e logoff automatico. Vale ressaltar,
que a regra para logoff automatico, foi disponibilizada no passado, porém diante do
grande nimero de reclamagdes dos usuarios, a implementagao foi retirada do sistema.
Entendemos ndo ser necessaria a disponibilizagdo de recurso de inativagéo apos
periodo sem acesso, uma vez que a validagéo é realizada anualmente e, em periodo
inferior, © usuario podera estar gozando de afastamentos acumulados, previstos em
lei, como por exemplo licenga maternidade (6 meses), férias (30 dias), licenga prémio
(3 meses), etc.

Planos de A¢d02.3.8_1/23.8.2_2.38 3/238_4/238.5/238_6

Item 2.4. Deficiéncias relacionadas as inconsisténcias nas informag¢des do
sistema SIMPAS.

2.4.1 Auséncia de Fundamentagio Legal para processos de compra realizados
por Dispensas.
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Ref.1823744-40

Em relagéo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:;

* Definir a fundamentagéo legal como campo de preenchimento obrigatério no Sistema
SIMPAS para as Dispensas.

A definigdo da fundamentagao € uma agao de preenchimento obrigatério no SIMPAS.
Ocorre que, por uma inconsisténcia na rotina "Enviar/Classificar" do médulo RM/RS, ja
corrigida, quando o usuario selecionava mais de uma RM/RS, o sistema grava a
fundamentacéo de apenas uma RM/RS.

Plano de Acdo 2.4.1_1

* Atualizar a informagéo de fundamentagéo legal nas Dispensas ja cadastradas.
Considerando que para os casos de contratagdo oriunda de "Dispensa Tradicionai”,
estaremos demandando para Equipe Técnica, a vinculagéo ao Artigo 59, uma vez que

nao temos como identificar o inciso que fundamentou a contratacao.

Para os casos de contratagdo oriunda de "Dispensa Eletrdnica”, estaremos
demandando para Equipe Técnica, a vinculagdo ao Artigo 59, inciso Il.

Plano de A¢ao 2.4.1_2

2.4.2 Auséncia de valor de proposta ofertada pelo fornecedor vencedor em
licitag6es homologadas. '

Em relagido as recomendagGes elencadas neste item, transcritas abaixo, temos a
esclarecer:

* Definir o valor da proposta como de preenchimento obrigatério, com valor maior que
zero, ao cadastrar e atualizar o fornecedor vencedor de uma de licitagdo.

* Atualizar os valores vazios e definidos como zero para as licitagées ja cadastradas.

Realizamos o levantamento de licitagées na situagdo reportada acima e estamos
atuando na correc¢édo dos dados nos relatorios.

Planos de Agd02.4.2_1/242 2

2.4.3 Inicio de vigéncia de ata de registro de pregos anteriores a data de
homologacao da licitagao.

Em relagdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

« Implementar validagdo no Sistema SIMPAS que impega que o inicio de vigéncia da
ala de registro de pregos ocorra antes da data de homologag¢&o
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Foi implementada no SIMPAS, em 30/06/2016, regra para nao permitir data inicio de
vigéncia da Ata de Registro de Pregos, menor que a data de homologagao da licitagao.

Plano de Agdo 2.4.3_1
« Avaliar as licitagbes ja cadastradas nessa situagdo, promovendo a devida corregao.

Entendemos que o passivo de Atas de Registro de Pregos com inicio de vigéncia
anterior a 30/06/2016, data em que a regra foi implementada no sistema impedindo a
ativacio de ata com data de inicio anterior a data de homologacao da licitagdo, n&o
devem ser alteradas para ndo gerar outros indicios para posterior pontuacao deste
TCE, além de gerar incompatibilidade de informagdes.

Plano de Agdo 2.4.3_2

Item 2.5 Deficiéncias relacionadas a integraciao do sistema SIMPAS com outros
sistemas corporativos.

2.5.1 SRD no SIMPAS sem correspondéncia no FIPLAN.

Em relacdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

= Identificar o real motivo de haver requisigbes nb SIMPAS com namero de SRD sem
correspondéncia no FIPLAN.

Dos 21 registros pontuados 13 foram corrigidos e 1 cancelado por ter sido realizado o
langamento da SRD/LID em uma Unidade de teste (98.999). Por se tratar de uma agéo
manual esta passivo de erro, no momento que o servidor que fez o langamento no
SIMPAS, houve erro de digitagéo.

Plano de A¢ao 2.5.1
2.5.2 Composigio incorreta do nuimero da SRD.

Em relagdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

» Implementar funcionalidade para registrar o histérico de quando a unidade comegou,
finalizou ou quando foi suspensa a integracdo, uma vez que o controle atual apenas
indica a ultima situacdo de integragdo da unidade;

« Implementar uma funcionalidade para registrar o histérico de alteracdo dos codigos
de unidade orgamentéria e de gestora para determinada unidade.

Neste sentido implementamos em 05/05/2017 regra para registro de log de auditoria
nas rotinas de cadastro e alteracéo de Unidade Organizacionais.

Planos de Agdo 252 _1/252_2
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* Identificar, de forma precisa, os motivos para os achados que tiveram esclarecimento
pela SAEB como “Motivo néo identificado” e estdo com o nimero da SRD nulo;

Até o momento a equipe técnica nio identificou o motivo para as requisicdes com n°
de SRD nulo.

2.5.3 Fornecedor Contratado ndo vencedor da licitagao.

Em relagio as recomendagbes elencadas neste item, transcritas abaixo, temos a
esclarecer:

* Concluir, efetivamente, a integracéo do SIMPAS com o FIPLAN, contemplando todo
o ciclo do processo licitatério, contratagdo e aditivos.

Foi disponibilizado, em 08/02/2017, a ampliagdo da integragio do SIMPAS com o
FIPLAN até o cadastro do Instrumento. Desta forma, as Unidades so conseguem
cadastrar o Instrumento no FIPLAN apds a geracdo da AFM/APS no SIMPAS. No
SIMPAS n&o houve nenhuma alteragéo de procedimento, apenas algumas telas foram
alteradas para disponibilizagdo do numero do Instrumento. Ja no FIPLAN as
Unidades, no momente do cadastramento do Instrumento,  visualizardo
automaticamente as informagbes das AFM/APS geradas no SIMPAS. Com
essa ampliagdo, € possivel garantir que as despesas executadas no FIPLAN
estarao devidamente registradas no SIMPAS, possibilitando a conciliagio dos dados
entre os sistemas.

Ainda n&o foram iniciadas as tratativas para ampliagdo até o Aditivo. Em reunido
realizada em 19/05/2015 a SEFAZ informou que seria uma implementacao de grande
impacto, sendo assim seria dada prioridade a integragcéo do Instrumento, para
posteriormente se tratar da integragéo com as rotinas de Termo Aditivo do FIPLAN.

2.5.4 Valor do contrato maior que o da proposta do fornecedor vencedor.

Em relag@o aos casos elencados neste item, informamos que a analise dos dados esta
sendo realizada e serd encaminhada posteriormente para este TCE.

Plano de Agao 2.5.4

2.5.5 Operagdes realizadas por usuirios do SIMPAS que sido funcionarios de
empresas privadas.

Em relagdo as recomendacdes elencadas neste item, transcritas abaixo, temos a
esclarecer: :

* Implantar a integragdo do SIMPAS com o Sistema SIRH, ou outro que venha a
substitui-lo, de forma a assegurar que somente servidores puiblicos ativos possam ter
acesso as funcionalidades inerentes ao Estado.

Estamos analisando a viabilidade de integragdo com o sistema SIRH para que os
dados dos usuarios, bem como o seu vinculo com o Estado, sejam alimentados por
meio de integracéo, garantindo com isso a integridade e veracidade das informacdes.

Plano de Agéo 2.5.5
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» Criar norma que discipline o acesso ao SIMPAS apenas para servidores publicos,
institucionalizando junto aos usuarios com perfil de supervisor das unidades.

Estamos analisando os critérios para elaboragdo de normativo, para que nio haja o
comprometimento da operacionalizagéo do Sistema nas Unidades.

* Registrar no log do SIMPAS as operagGes realizadas no cadastro de Usuarios,
possibilitando dessa forma auditar o seu cadastramento e edi¢bes

Neste sentido e, visando reduzir fraudes no sistema, j& encontra-se implementada
desde 05/05/2017 regra para registro de log de auditoria nas rotinas de cadastro e
alteracdo de Usuarios

2.5.6 Operagdes realizadas por usuarios do SIMPAS apés a data de seu
falecimento.

Em relagdo as recomendagdes elencadas neste item, transcritas abaixo, temos a
esclarecer:

* Implementar integragéo do SIMPAS com o Sistema SISOBI, da Previdéncia Social,
para consulta de data de 6bito e inabilitagdo de usudrios nesta condicéo.

Estamos analisando a viabilidade de integracio com o Sistema SISOBI

Plano de Agd0 2.35_3

2.5.7 Usuarios do SIMPAS cadastrados com divergéncia em relagdo ao cadastro
na Secretaria da Receita Federal.

Em relagdo as recomendagbes elencadas neste item, transcritas abaixo, temos a
esclarecer:

* Promover a integragdo do SIMPAS com o Cadastro de Pessoas Fisicas (CPF) da

Receita Federal do Brasil, de forma a garantir a correta identificagéo do usuario sendo
cadastrado/atualizado.

Estamos analisando a viabilidade de integragdo com o sistema SIRH para que os
dados dos usuarios, bem como o seu vinculo com o Estado, sejam alimentados por
meio de integragdo, garantindo com isso a integridade e veracidade das informagdes.

Plano de Agdo 2.5.7

Em 23/05/2017.

Geisiane Magalhaes Marcos Nascimento Lopes
Coord. de Gestao de Sistemas Administrativos Diretor de Suporte a Logistica
De acopdo,

Jerusa Marims

Super!intend n Recursos Logisticos
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NOME DA AGAD DATA ELABORAGAD

PLANO DE AGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatdrio Auditoria_0048_2016

2710312017

Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

21.1_1 - Buscar ¢ implementar no sistema forma de petrissdo para que usulrios que necessitem ter
acesso a mais de uma unidade do poder, 6rg2o ou entidade possam manipular e ter acesso as
informag&es dessas unidades a partir de apenas um |oginfusuério, evitando com isso a existéncia de mais
de um login, em unidades diferentes, cadastrado no SIMPAS {item "a");

RESULTADOS ESPERADOS

Uma adequada gestio e controle das informagées registradas nos cadastros de unidade organizacional ¢ dos usuérios do SIMPAS

" PRINCIPAIS ETAPAS

2017
ETAPA EQUIPE fav i mar| abr | mai | jun | jul | ago| set | out | nov | dez

Identificar setores que necessitam visualizar informagdes de forma 1
sistemica APG, Auditores, Controle Interno e Postos de Cadastro de CGSA
Fornecedores Descentralizados);
Mapear rotinas que devem ser acessadas por esses "Setores”, {consulta

. CGSA
e relatérios)
Demandar e homologar as alteragbes no sistema; CGSA . o
Disponibilizar alteragtes no ambiente de producao: CGSA - I
Comunicar os “setores” interessados. B b

o o T o " APROVAGAO o -

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO
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EH. ) Secretaria da Administragio - SAEB
> Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

DESCRIGAO

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS N
{ .
_ Relatério Au dito;_i_a 00 48 2016 2710312017 Tribunal de Contas do Estado - TCE

INVESTIMENTO ESTIMADO

cadastro das unidades do sistema {item "e");

2.1.1_2 - Concluir as implementa¢des no SIMPAS informadas na resposta: no processo de validagio do
usuério pelo Supervisor na Unidade, o sistema exija o preenchimento dos campos CPF, data de
nascimento, telefone, e-mail e outros dados cadastrais {item "d") e inativar os usurios vinculados as
seguintes unidades: Escolas NRE 25/SEC, SUCAB, DERBA, EBAL, SECOPA e EBDA (itens "g" e "h"}, bem
como buscar meios de obter o telefone e correios eletrbnicos das unidades e registrar devidamente no

RESULTADOS ESPERADOS

Uma adequada gestio e controle das informagdes registradas nos cadastros de unidade organizacional e dos usuérios do SIMPAS

PRINCIPAIS ETAPAS

2017
ETAPA EQUIPE fev { mar| abr | mai | jun | jul | ago | set | out | nov | dez
Item D
Analisar a viabilidade de integrag&o com sistema de RH CGSA NN
Demandar e homologar alteragbes no Sistema (Chamado 75046/75047); CGSA
Disponibilizar afteragdes no ambiente de produgéo; CGSA
item G
Demandar e homologar alteracbes no Sistema (Chamado 75054); CGSA e
Disponibilizar alteragbes no ambiente de produgéo; CGSA L
ltem E
Analisar a viabilidade de integraciio com sistema de RH SRL
| ' APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Ref.1823744-45

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



F% | GOVERNO DO ESTADO DA BAHIA
B Secretaria da Administragio - SAEB
2228 Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAQO

NOME DA AGAQ

DATA ELABORAGAQ

AREA DEMANDANTE

Auditoria do SIMPAS
Relatdrio Auditoria_0048_2016

27103/2017 Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

2.1.2_1 - Envidar esforgos no sentido de concluir o mais breve possivel o novo laboratdric de
informatica, com vistas a normalizar a oferta de capacitagao;

. RESULTADOS ESPERADOS

Servidores capacitados na operacionalizagdo do SIMPAS, usufruinde de todos os recursos que o
sistema oferece, otimizagio dos servigos e menor demanda do suporte técnico da SAEB para apoio aos

usuarios.
~ PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr | mai] jun | jul | ago | set | out | nov | dez

Implantagio do laboratério iniciado em 23/03/2016 e finalizado em CGSA

09/02/2017.

Previsdo de capacitagdo no PAC 2017. CGSA

17 Turma realizada de 13 a 14/02. CGSA

Normalizar a oferta de capacitagdo CGSA

APROVAGAOQ

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAQ

CGSA/DSL/SRL
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PLANO DE AGAO

NOME DA AGAO

DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatério Auditoria_0048_2016

2710312017

Tribunal de Contas do Estado - TCE

DESCRIGAQ INVESTIMENTO ESTIMADO
2.1.2_2 - Finalizar a elaboragdo dos roteiros e gravagao de aulas para expandir a grade dos cursos
ofertados na modalidade de Ensinc 3 Distancia — EAD, objetivando ampliar a oferta de capacitagio para
as Unidades localizadas no interior do Estado;
S - RESULTADOS ESPERADOS
Servidores capacitados na operacionalizagdo do SIMPAS, usufruindo de todos os recursos que o sistema
oferece, otimizagdo dos servigos e menor demanda do suporte técnico da SAEB para apoio a0os usuarios.
PRINCIPAIS ETAPAS h S S
ETAPA EQUIPE fev i mar| abr { mai | jun | jul | ago | set | out | nov | dez

Mapear os cursos que podem ser disponibilizados em forrmato

CGSA
EAD;
Levantar quais cursos que ja estdo gravados em EAD; CGSA
Atualizar os cursos que ja possuem video aulas gravados ; CGSA
Elaborar roteiros para gravagio dos cursos; CGSA
Gravar video aulas ; CGSA
Disponibilizar cursos em formato EAD. CGSA
- B "~ APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

CGSA/DSLU/SRL

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX

Ref.1823744-47



GOVERNO DO ESTADO DA BAHIA
Secretaria da Administragiio - SAEB
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Ref.1823744-48

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 ‘ Tribunal de Contas do Estado - TCE
o DESCRIGAO ) INVESTIMENTO ESTIMADO
2.1.2_3 - Disponibilizar video aulas e manuais atualizados de orientagéo sobre a operacionalizacio do
SIMPAS no site eletrénico da SAEB, para que os usuarios do sistema possam consultar sempre que
necessario;
} RESULTADOS ESPERADOS o
Servidores capacitados na operacionalizagio do SIMPAS, usufruindo de todos os recursos gue o sistema
oferece, otimizagao dos servigos e menor demanda do suporte técnico da SAEB para apoio aos usuarios.
- o PRINCIPAIS ETAPAS o 2017
ETAPA EQUIPE fev | mar{ abr | mai | jun | jul | ago | set | out | nov | dez
A disponibilizagdo de video aulas do SIMPAS sera atendida no CGSA
Plano de Ac¢do 2.1.2_2.
Encaminhar Guias Rapido para validagio das areas responsaveis CGSA
Disponibilizar Guias Rapido para os usuarios CGSA
T APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

CGSA/DSL/SRL

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
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, GOVERNO DO ESTADO DA BAHIA
) Secretaria da Administragdo - SAEB

]
Hsras
ig.‘,}.,,}:ii Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAO DATA ELABORACAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE
B DESCRICAO o INVESTIMENTO ESTIMADO

2.1.2_4 -Melhorar a divulgacio da grade de cursos ofertados por meio de e-mails dirigidos aos usuéarios;

RESULTADOS ESPERADOS

Servidores capacitados na operacionalizagdo do SIMPAS, usufruindo de todos os recursos que o sistema
oferece, otimizagéo dos servigos e menor demanda do suporte técnico da SAEB para apoio aos usuarios.

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
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X ' PRINCIPAIS ETAPAS o 2017
ETAPA EQUIPE fev {mar| abr | mai| jun | jul | ago| set | out | nov | dez

Analisar viabilidade de implementar o disparo de e-mail automaético CGSA
com informacges sobre a capacitagio do SIMPAS;
Enviar anualmente oficio as Unidades informando o cronograma

- . CGSA
das capacita¢bes previstas para o ano;
Divulgar no Portal do Servidor; CGSA
Divulgar na pop-up do perfil Unidade Gestora e do SIMPAS; CGSA

~ APROVAGAO
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAO

CGSA/DSL/SRL




PLANO DE ACAO

Ref.1823744-50

NOME DA AGAOQ DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .

Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE

o DESCRIGAO INVESTIMENTO ESTIMADO
2.1.4 - Buscar junto aos érgios e entidades uma solu¢do para que as atualizagées do SIMPAS nio
comprometam o bom andamento dos trabathos.

) o RESULTADOS ESPERADOS
Otimizagdo das compras plblicas, de administragéio de material permanente e de servigos administrativos.

B PRINCIPAIS ETAPAS ) 2017
ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago | set | out | nov | dez
Criar cartilha orientando os procedimentos a serem realizados na CGSA
maquina do usuario para pemitir a atualizagao do SIMPAS;
Disponibilizar cartilha para os usuarios CGSA
— — T VAGAG

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAO
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GOVERNO DO ESTADO DA BAHIA
Secretaria da Administragdo - SAEB
Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAO DATA ELABORACAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE
DESCRIGAO ' " INVESTIMENTO ESTIMADO

Adotar as providéncias e meios necessérios para a implementagao de medidas visando a regularizagao
dos problemas apontados pelos usuarios do sistema. (Apendice B).

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX

RESULTADOS ESPERADOS
2.1.5 - Melhoria do sistema SIMPAS
PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr | mai | jun | jul | ago| set | out | nov | dez
Demandar consulta para equipe técnica para avaliar a
possibilidade de reduzir o tempo de execugao da CGSA
instalagao/atualizagdo do SIMPAS, que hoje dura aproximadamente
2 minutos. (Chamado 79520)
Demandar e homologar alteragdes no Sistema, se for o caso; CGSA
Disponibilizar atteragées no ambiente de produgao; i CGSA
" APROVACAQ
COORDENADOR DA MUDANCGA . RESPONSAVEL PELA EXECUGAC




.. GOVERNO DO ESTADO DA BAHIA

k‘, Secretaria da Administragio - SAEB
AL syperintendencia de Recursos Logisticos - SRL

Ref.1823744-52

PLANO DE AGAO

NOME DA ACAO DATA ELABORACAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatério de Auditoria_0048_2016

27/03/2017

Tribunal de Contas do Estado - TCE

" DESCRICAO

INVESTIMENTO ESTIMADO

2.2.1 Disponibilizar, também, no Certificado de Registro Cadastral - CRC, a informagio acerca da
existéncia, ou nao, de servidor publico no quadro societario de empresas fornecedoreas de bens elou
servi¢os ao Estado;

RESULTADOS ESPERADOS

Impedimento de renovacao cadastral, no CAF/SIMPAS, de fornecedores que apresentem servidores piiblicos em quadro societirio

PRINCIPAIS ETAPAS

2017

ETAPA

EQUIPE

fev

mar| abr | mai | jun | jul | ago| set | cut | nov | dez

Levantar ajustes necessarios na integragio do SIMPAS/SIRH:

Demandar e homologar as alteragbes da integragio do SIMPAS/SIRH;

Disponibilizar alteragdes no ambiente de produgso;

Demandar e homologar a incluso de informagbes no CRC;

Disgon_igi_liz_a_r alteragBes no ambiente de produg3o.

APROVACAQO

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUCAQ

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



G

i GOVERNO DO ESTADO DA BAHIA

}r], Secretaria da Administracdo - SAEB

rine

Superintendencia de Recursos Logisticos - SRL

Ref.1823744-53

PLANO DE ACAO

NOME DA AGAO DATA ELABORAGAOQ AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27103/2017 Tribunal de Contas do Estado - TCE
i DESCRICAO i INVESTIMENTO ESTIMADO )
2.3.3 - Criar norma que discipline os usuarios, seus vinculos, cargos e fun¢des aptos a executar as
operacdes no sistema SIMPAS, seguida da sua devida institucionalizagio e divulgacio aos usudrios do
sistemna e responséveis em cadastrar as permissdes de acesso;
- ~ RESULTADOS ESPERADOS - )
Prover maior seguranga no esquema de autoriza¢io de acesso ac sistema.
- PRINCIPAIS ETAPAS o 2017
ETAPA " EQUIPE fev | mar| abr | mai | jun | jul | ago | set | out | nov | dez
Estamos analisando o impacto deste critério, para que n&o haja o SRL
comprometiments da operacionalizagdo do Sistema nas Unidades,
o - APROVACﬁb

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Ref.1823744-54

t D) Secretaria da Administragio - SAEB
Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAD DATA ELABORAGAQ AREA DEMANDANTE
Auditoria do SIMPAS .
Refatério Auditoria_0048. 2016 27/103/2017 Tribunal de Contas do Estado - TCE
DESCRIGAQ o INVESTIMENTO ESTIMADO

2.3.4_1 - Implantar a integragdo do SIMPAS com o Sistema SIRH, ou outro que venha a substitui-lo, de
forma a assegurar que somente servidores pulblicos ativos possam ter acesso as funcionalidades
inerentes ao Estado;

RESULTADOS ESPERADOS

Diminuir a possibilidade de erros e fraudes no sistema, através da realizagao de operagdes por usuarios e unidades sem a competéncia e legitimidade.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX

PRINCIPAIS ETAPAS ' ' 2017
ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago} set | out | nov | dez
Analisar a viabilidade de integragdo com sistema de SIRH SRL !
- - APROVAGAD
COORDENADOR DA MUDANGCA RESPONSAVEL PELA EXECUGAO




e

GOVERNO DO ESTADO DA BAHIA

Ref.1823744-55

PLANO DE AGAO
NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatorio Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE
)} " DESCRICAO o . INVESTIMENTO ESTIMADO

2.3.4_2 - Criar norma que discipline o acesso ao SIMPAS apenas para servidores pablicos,
institucionalizando junto acs usuérios com perfil de supervisor das unidades.

RESULTADOS ESPERADOS

Diminuir a possibilidade de erros e fraudes no sistema, através da realiza¢io de operagdes por usudrios e unidades sem a competéncia e legitimidade.

~ PRINCIPAIS ETAPAS - 2017
ETAPA EQUIPE fev | mar | abr [ mai | jun | jul [ ago | set | out | nov | dez
Estamos analisando o impacto deste critério, para que n&o haja o SRL B
comprometimento da operacionalizagao do Sistema nas Unidades.
h S APROVAGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

COORDENADOR DA MUDANGA REéPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Ref.1823744-56

PLANO DE ACAO

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS ,
Relatério Auditoria_0048_201 2710312017 Tribunal de Contas do Estado - TCE

" DESCRIGAO.

INVESTIMENTO ESTIMADO

dessa forma auditar o seu cadastramento e edigées.

2.3.4_3 - Registrar no log do SIMPAS as operagdes realizadas no cadastro de Usudrios, possibilitando

RESULTADOS ESPERADOS

Diminuir a possibilidade de erros e fraudes no sistema, através da realizagdo de operagdes por usuarios e unidades sem a competéncia e legitimidade.

PRINCIPAIS ETAPAS

217
ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago| set | out | nov | dez
Demandar e homologar alteragdes no Sistema (79531 e 79532) CGSA
Disponibilizar alteragdes no ambiente de produgéo; CGSA
i o APROVAGAO ) o

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAQ

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Ref.1823744-57

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS

Relatério Auditoria_0048_2016 2710372017

Tribunal de Contas do Estado - TCE

DESCRIGAQO

INVESTIMENTO ESTIMADO

{Caso de Uso) A titulo de exemnplo, na Concorréncia Publica namero 004/2015, homologada no valor
R$838.886.567,00, da Diretoria Geral da Secretaria da Saade, houve quatro operagdes de
atualizagdo realizadas pela usuaria Adriele Nascimento Reis de Oliveira, CPF 051.459.775-

57, que nao consta no quadro de servidores piblicos estaduais.

RESULTADOS ESPERADOS

Diminuir a possibilidade de erros e fraudes no sistema, através da realizagao de operagbes por usuarios e unidades sem a competéncia e legitimidade.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr { mai| jun | jul | ago| set | out | nov | dez
Foi verificado que o exemplo citado refere-se a licitagio de n® 19.004 -
CP 002/2015 e que a servidora citada é prestadora de servico, encontra- CGSA
se ativa e teve seu cadastro validado pelo respectivo supervisor.
Analisar a viabitidade de integrag8o com sistema de RH SRL
APROVAGAO

COORDENADOR DA MUDANGCA

RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



FE | GOVERNO DO ESTADO DA BAHIA

~Ref.1823744-58

PLANO DE AGAO

NOME DA AGAO

DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatério Auditoria_0048_2016

2710312017

Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

lo;

2.3.5_1 - Promover a integragdo do Sistema SIMPAS com o Sistema SIRH, ou outro que venha a substitui-

RESULTADOS ESPERADOS

Evitar 0 acesso ao sistema através de contas de usuvarios afastados, o que previne o mau uso da informacgao e ocorréncias de fraudes.

, ) PRINCIPAIS ETAPAS

2017
ETAPA EQUIPE fev { mar| abr | mai | jun | jul | ago | set | out | nov | dez
Analisar a viabilidade de integrac&o com sistema de SIRH SRL
C APROVAGAO

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



L% | GOVERNO DO ESTADO DA BAHIA
?;ﬁ’:&!’ Secretaria da Administragdo - SAEB
‘,_a Superintendencia de Recursos Logisticos - SRL

PLANO DE AGCAO

Ref.1823744-59

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27103/2017 Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

cadastro funcional do Servidor, realizadas no sistema SIRH;

2.3.5_2 - Realizar atualizagédo sincrona no cadastro de Usuarios da base do SIMPAS com as alteragbes no

RESULTADOS ESPERADOS

Evitar o acesso ao sistema através de contas de usuérios afastados, o que previne o mau uso da informagio e ocorréncias de fraudes.

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar | abr | mai| jun | jul | ago | set | out | nov | dez
Analisar a viabilidade de integragio com sistema de SIRH SRL
- ) APROVACAQ

COORDENADOR DA MUDANGCA

RESPONSAVEL PELA EXECUGCAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

- Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Ref.1823744-60

y GOVERNO DO ESTADO DA BAHIA
{) Secretaria da Administra¢do - SAEB
2 Superintendencia de Recursos Logisticos - SRL

PLANO DE AGCAO
NOME DA AGAD DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS R
Relatério Auditoria_0048_2016 2710372017 Tribunal de Contas do Estado - TCE
DESCRICAO INVESTIMENTO ESTIMADO

2.3.5_3 - Integrar o SIMPAS com o Sistema de Controle de Obitos (SISOBI), da Previdéncia Social, para
consulta de data de ébito.

RESULTADOS ESPERADOS

Evitar o acesso ao sistema através de contas de usuarios afastados, o que previne o mau uso da informagao e ocorréncias de fraudes.

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX

PRINCIPAIS ETAPAS o 2017
ETAPA : EQUIPE fev | mar| abr | mai | jun | jut | ago | set | out | nov | dez
Analisar a viabilidade de integragio com sistema de SISOBI SRL
o o APROVAGCAQ
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAO




5

S5 | GOVERNO DO ESTADO DA BAHIA

Ref.1823744-61

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatério Auditoria_0048_2016

2710372017

Tribunal de Contas do Estado - TCE

DESCRIGAO | INVESTIMENTO ESTIMADO
2.3.7_1 - Implementar no log de auditoria do Sistema SIMPAS as operagdes feitas no cadastro e
manutengao de usuarios;
o RESULTADOS ESPERADOS - )
Possibilitar a identificagdo precisa ¢ inequivoca dos usuarios que realizam operagées no SIMPAS.
e PRINCIPAIS ETAPAS 2017

ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago | set | out | nov | dez
Demandar e homologar alteragdes no Sistema (79531) CGSA
Disponibilizar alteracbes no ambiente de produgéo; CGSA

- ~ APROVAGAO o

COCRDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



#5 | GOVERNO DO ESTADO DA BAHIA

‘.,-‘,;’n'j Secretaria da Administracdo - SAEB
Ly 5« Superintendencia de Recursos Logisticos - SRL

Ref.1823744-62

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAOQ AREA DEMANDANTE
Auditoria do SIMPAS ,

Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE
é - DESCRIGAO INVESTIMENTO ESTIMADO
2.3.7_2 - Verificar e corrigir inconsisténcias entre ¢ campo “flag_inativo” e a data de inativagio do
cadastro de usuarios;

) RESULTADOS ESPERADOS )
Possibilitar a identificagdo precisa e inequivoca dos usuarios que realizam operagdes no SIMPAS,
. B B PRINCIPAIS ETAPAS - o ) - ) 2017 - )
ETAPA EQUIPE fev | mar | abr [ mai | jun | jul [ ago| set | out | nov | dez
Demandar consulta para a Equipe Técnica para identificar possiveis CGSA
Demandar e homologar alteragges no Sistema; (79577) CGSA
Disponibilizar alteragbes no ambiente de produg&o; CGSA
- - o - - APROVAGAO Ul N
RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

CCORDENADOR DA MUDANGCA

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Ref.1823744-63

PLANO DE ACAO
NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS ; . P
Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE

DESCRICAO INVESTIMENTO ESTIMADO
2.3.7_3 - Implementar rotina gue atualize automaticamente o campo “flag_Inativo” assim que a data de
inativa¢éo seja atingida;
RESULTADOS ESPERADOS
Possibilitar a identificagdo precisa e inequivoca dos usudarios que realizam operagdes no SIMPAS.
PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr i mai | jun | jul | ago| set | out | nov | dez

Identificar possiveis inconsisténcias no campo, pois nao existe campo

. : . CGSA
data de inativago para preencimento pelo usuério;
Demandar e homolegar alteragdes no Sistema; (79577} CGSA
Disponibilizar alteragbes no ambiente de produgio; CGSA

APROVAGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



¥%: . GOVERNO DO ESTADO DA BAHIA
il Secretaria da Administracdo - SAEB
3 Superintendencia de Recursos Logisticos - SRL

Ref.1823744-64

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAQ AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27103/2017 Tribunal de Contas do Estado - TCE
DESCRIGAQ N INVESTIMENTO ESTIMADO

2.3.7_4 - Providenciar a atualizagio do campo CPF nos cadastros de usuarios que nio possuam tal

identificagio;

RESULTADOS ESPERADOS

Possibilitar a identificagdc precisa e inequivoca dos usudrios que realizam operagdes no SIMPAS.

" PRINCIPAIS ETAPAS

2017

ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago | set | out | nov | dez
Demandar e homologar alteragdes no Sistema (Chamado 75047); CGSA
Disponibifizar alteragbes no ambiente de produgao; CGSA
- - APROVAGAO S -

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUCAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



GOVERNO DO ESTADO DA BAHIA
) Secretaria da Administracio - SAEB
3 Superintendencia de Recursos Logisticos - SRL

Ref.1823744-65

PLANO DE AGAQ

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE

DESCRIGAQ

INVESTIMENTO ESTIMADO

2.3.7_5 - Realizar integragdo com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal do Brasil, de
forma a garantir a correta identifica¢fio do usuério sendo cadastrado/atualizado.

RESULTADOS ESPERADOS

unidade organizacional e dos usudrios do SIMPAS.

Uma adequada gestio e controle das informagdes registradas nos cadastros de

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr { mai | jun | jul | ago{ set | out | nov | dez
Analisar a viabilidade de integragio com sistema de SIRH SRL
o APROVACAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



%> | GOVERNO DO ESTADO DA BAHIA
10/ Secretaria da Administragio - SAEB
Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

Ref.1823744-66

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE -
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27103/2017 Tribunal de Contas do Estado - TCE
! DESCRICAO INVESTIMENTO ESTIMADO

Respectivamente, 2.320 e 1.446 logins diferentes.

{Caso de Uso) Ademais, requer atengio para os casos dos servidores de CPF 177.287.895-20, nome
“Eliane Teodoro da Silva” e CPF 187.469.935-68, nome “Thelma Maria Santiago de Souza”, que possuem,

RESULTADOS ESPERADOS

Possibilitar a identificagdo precisa e inequivoca dos usuarios que realizam cperagdes no SIMPAS,

PRINCIPAIS ETAPAS

2017
ETAPA EQUIPE fev { mar| abr | mai | jun | jul [ ago| set | out | nov | dez
A usuéria Eliane Teodoro da Silva CPF 177.287.895-20 possuia
acesso em, diversas Unidades vinculadas a Secretaria de Educagio,
situagdo esta permitida pelo sistema, porém atualmente s6 possui
. ) CGSA
cadastro em uma Gnica Unidade.
Quanto a usuaria Thelma Maria Santiago de Souza CPF 187.469.935-
68 verificamos que a mesma n3o possui mais usuario ativo no SIMPAS.
o o APROVACAO -

COORDENADOR DA MUDANGCA

RESPONSAVEL PELA EXECUGAOQ

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: Y2NDYOOTGX



Ref.1823744-67

PLANO DE AGAO 1

! NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Refatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE
S " DESCRIGAO INVESTIMENTO ESTIMADO S

2,3.7_6 - Avaliar e corrigir usuarios em situagao de duplicidade de CPF, que ndo se enquadrem nas regras
de negdcio expostas na resposta aos achados de auditoria do relatério: “usuarios com nimero de CPF
duplicados, e, eventualmente, em situagdo de ativos em ambos os registros”.

RESULTADOS ESPERADOS

Possibilitar a identifica¢do precisa e inequivoca dos usudrios que reatizam operagdes no SIMPAS,

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr | mai| jun | jul | ago| set | out | nov | dez
Identificar possiveis inconsisténcias; CGSA
Realizar ajustes no ambiente de producio, se necesséario CGSA
— —_— — — _A_PROVAC}E\O — S R R N T e N N
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Ref.1823744-68

; GOVERNO DO ESTADO DA BAHIA
S w&?,’ Secretaria da Administra¢do - SAEB
Swrey Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAOQ DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS "
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE
- DESGRIGAO o INVESTIMENTO ESTIMADO ]

2,3.8_1 - Examinar as operacdes identificadas e verificar se é plausivel de terem sido realizadas por um
mesmo usuario, através das mualtiplas estagdes de trabalho;

RESULTADOS ESPERADOS

Minimizar os riscos de mau uso de informagées ou de fraudes no sistema, devido a sua utilizagido por usuarios com identificagdo distinta de sua real identidade.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX

‘ PRINGIPAIS ETAPAS . S 2017 |
ETAPA EQUIPE fev | mar | abr | mai | jun | jul [ ago| set | out | nov | dez
Atualmente o SIMPAS nao restringe a utilizagdo, através do mesmo
login, mais de uma vez na mesma estacio de trabalho, nem em mais CGSA
de uma estacso de frabalho.
APROVAGAO
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAQ




Ref.1823744-69

PLANO DE ACAO
NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

2.3.8_2 - Aumentar a exigéncia no cadastramento da senha de acesso ao sistema, implantando recurso de

avaliagdo de complexidade da senha, nio permitindo assim que senhas fracas sejam utilizadas;

RESULTADOS ESPERADOS

Minimizar os riscos de mau uso de informages ou de fraudes no sistema, devido a sua utilizagdo por usuarios com identificacdo distinta de sua real identidade.

PRINCIPAIS ETAPAS 201 7
ETAPA EQUIPE- fev | mar| abr | mai | jurn | jul | ago | set | out | nov | dez
Definir a regra parg andlise de obrig_;atoriedade de alteragéo de senha, CGSA
bem como de avaliagio de complexidade; (79564)
Demandar e homologar alteracBes no Sistema CGSA
Disponibilizar alteragbes no ambiente de produgio; CGSA
 APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Secretaria da Administragdo - SAEB
Superintendencia de Recursos Logisticos - SRL

Ref.1823744-70

PLANO DE ACAO

NOME DA AGAO DATA ELABORAGAO

AREA DEMANDANTE

Relatorio Auditoria_0048_2016

Auditoria do SIMPAS

2710312017

Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

2.3.8_3 - Monitorar regularmente essas informagdes para a descoberta precoce de indicio de

compartilhamento de usuarios e senhas individuais;

" RESULTADOS ESPERADOS

Uma adequada gestio e controle das informagoes registradas nos cadastros de unidade organizacional e dos usuarios do SIMPAS

PRINCIPAIS ETAPAS

2017

ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago} set | out | nov | dez
Com a implementagdo do chamado 79565 , no sera possivel ¢ acesso
em mais de uma estacio de trabalho ou mais de uma vez na mesma SRL
estagdo.
- APROVACAO

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAQ

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Ref.1823744-71

PLANO DE ACAO

NOME DA AGAO DATA ELABORAGAQ AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE

DESCRIGAO

INVESTIMENTO ESTIMADO

Implementar inativacio automatica do cadastro do usuario apés periodo sem acesso registrado;

RESULTADOS ESPERADOS

2.3.8_4 - Minimizar os riscos de mau uso de informagbes ou de fraudes no sistema, devido a sua utilizag@o por usuarios com identificagdoe distinta de sua real

identidade.

PRINCIPAIS ETAPAS

2017

ETAPA

EQUIPE

fev

mar | abr | mai | jun | jul | ago | set | out

nov

dez

O SIMPAS realiza a valida¢3o dos usuérios a cada ano. Nesta ocasido
0 Supervisor da Unidade valida os usudrios vinculados ao seu login.
Entendemos nfo ser viavel inativago por periodo inferior a 1 ano, por
conta dos afastamentos previsto de servidores com por exemplo férias
(30 dias), licenga prémio (minimo de 3 meses) e licenga matemidade
associada a férias (7 meses).

CGSA

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.

APROVACAO

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



)} Secretaria da Administragdio - SAEB

Ref.1823744-72

sane) Superintendencia de Recursos Logisticos - SRL
: PLANO DE ACAO
NOME DA AGAD DATA ELABORAGAOQ AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27103/2017 Tribunal de Contas do Estado - TCE
DESCRIGAO INVESTIMENTO ESTIMADO

2.3.8_5 - Implementar controle de sessdo (nica de usuério, ou seja, que o mesmo login ndo possa realizar
multiplos acessos concorrentemente;

RESULTADOS ESPERADOS

Minimizar os riscos de mau uso de informagées ou de fraudes no sistema, devido a sua utilizacdo por usuéirios com identificagio distinta de sua real identidade.

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar| abr | mai | jun | jul | ago | set | out | nov | dez
Demandar e homologar alteracSes no Sistema; (Chamado 79565) CGSA
Disponibilizar alteragbes no ambiente de produgso; CGSA
) ~ APROVAGAO
COORDENADOR DA MUDANGA _ RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Ref.1823744-73

GOVERNO DO ESTADO DA BAHIA
Secretaria da Administracdo - SAEB
Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAQ AREA DEMANDANTE
Auditoria do SIMPAS .
Relatorio Auditoria_0048_2016 27103/2017 Tribunal de Contas do Estado - TCE
DESCRIGAO ' INVESTIMENTO ESTIMADO

Desconectar automaticamente usuario logado apds determinado periodo de

inatividade no sistema.

RESULTADOS ESPERADOS

2.3.8_6 - Minimizar os riscos de mau uso de informag6es ou de fraudes no sistema, devido a sua utilizagao por usuérios com identificagao distinta de sua real

identidade.
PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev [ mar| abr | mai | jun | jul | ago | set | out | nov | dez
Demandar e homologar alteragbes no Sistema para Equipe Técnica CGSA
Disponibilizar alteragGes no ambiente de produgéo CGSA
' APROVAGAO
COORDENADOR DA MUDANCA RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Ref.1823744-74

795> | GOVERNO DO ESTADO DA BAHIA

s

7 EG Secretaria da Administra¢do - SAEB
eSS Superintendencia de Recursos Logisticos - SRL
PLANO DE ACAO
NOME DA A(}AO DATA ELABORAQI-\O AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE
DESCRICAO INVESTIMENTO ESTIMADO

2.4.1_1 - Definir a fundamentagio legal como campo de preenchimento obrigatéric no Sistema SIMPAS
para as Dispensas;

RESULTADOS ESPERADOS

|Evitar que novas Dispensas sejam cadastradas e contratadas sem a definigdo da fundamentagio legal, informagio das mais relevantes para justificar que a
compra nao seja realizada por licitagado

PRINCIPAIS ETAPAS 2017

ETAPA EQUIPE fev [ mar| abr | mai| jun | jul | ago | set | out | nov | dez

A defini¢ae da fundamentagao € uma agao de preenchimento
obrigatério no SIMPAS. Ocorre que, por uma inconsisténcia na rotina
"Enviar/Classificar* do médulo RM/RS, ja corrigida, quando o usuario CGSA
selecionava mais de uma RM/RS, o sistema grava a fundamentagéo de
apenas uma RM/RS;

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX

APROVACAO
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAO




PLANO DE AGAO
NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE

" DESCRIGAO

INVESTIMENTO ESTIMADO

2.4.1_2 - Atualizar a informag&o de fundamentagio legal nas Dispensas ja cadastradas

RESULTADOS ESPERADCS

Evitar que novas Dispensas sejam cadastradas e contratadas sem a definigdo da fundamentagio legal, informagdc das mais relevantes para justificar que a compra

n#o seja realizada por licitagio

"~ PRINCIPAIS ETAPAS 2007

ETAPA EQUIPE fev | mar | abr | mai | jun | jul | ago | set { out | nov | dez
Demandar consulta para equipe técnica para identificar as RM/RS que CGSA
n&o constam fundamentagio
Considerando que para os casos de contratagdo oriunda de "Dispensa
Tradicional", estaremos demandando para Equipe Técnica, a vinculagio
ao Artigo 59, uma vez que n8o temos come identificar o inciso que
fundamentou a contratagio.

CGSA
Para os casos de contratagio oriunda de "Dispensa Eletrénica”,
estaremos demandando para Equipe Técnica, a vinculagio ao Artigo 59,
inciso Il.
Disponibilizar alteragdes no ambiente de producgao CGSA
——— —_——— e -APROVA(;AO e - =

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAQ

Ref.1823744-75

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



. GOVERNQ DO ESTADD DA BAHIA
Secretaria da Administragdo - SAEB
Superintendencia de Recursos Logisticos - SRL

PLANO DE ACAO

Ref.1823744-76

NOME DA AGAOD DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatorio Auditoria_0048_2016

2710312017

Tribunal de Contas do Estado - TCE

'DESCRICAO

INVESTIMENTO ESTIMADO

2.4.2_1 - Definir o valor da proposta como de preenchimento obrigatério, com valor maior que zero, ao

cadastrar e atualizar o fornecedor vencedor de uma de licitagio;

RESULTADOS ESPERADOS

Evitar que novos itens de licitagdo sejam atualizados com a informagéao do fornecedor vencedor, sem o valor de sua proposta.

PRINCIPAIS ETAPAS

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

2017
ETAPA EQUIPE fev | mar| abr | mai | jun | jul | ago| set { out | nov | dez
Investigar o motivo de existirem licitagdes com itens homologados com CGSA
valor zerado; (79575)
Demandar e homologar alteragdes no Sistema, se for o ¢aso; CGSA
Dispenibilizar alterages no ambiente de produgio; CGSA
S ~ APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Ref.1823744-77

, GOVERNO DO ESTADO DA BAHIA
Tl Secretaria da Administracio - SAEB

i Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 27/03/2017 Tribunal de Contas do Estado - TCE
- DESCRICAO ' _ INVESTIMENTO ESTIMADO

2.4.2_2 - Atualizar os valores vazios e definidos como zero para as licitagdes ja cadastradas.

RESULTADOS ESPERADOS

Evitar que novos itens de licitagao sejam atualizados com a informacao do fornecedor vencedor, sem o valor de sua proposta.

PRINCIPAIS ETAPAS 0 2017 )
ETAPA EQUIPE fev | mar| abr | mai | jun | jul | ago | set | out [ nov | dez
Demandar e homologar alteragdes no Sistema, (Chamado 79575) CGSA
Disponibilizar alteragtes no ambiente de produgao; CGSA
- APROVAGAO
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAOD

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: Y2NDYOOTGX




, GOVERNO DO ESTADO DA BAHIA
5 Secretaria da Administragdo - SAEB
Superintendencia de Recursos Logisticos - SRL

Ref.1823744-78

PLANO DE AGAQ

NOME DA AGAOQ

DATA ELABORAGAOQ

AREA DEMANDANTE

Auditoria do SIMPAS
Relatdrio Auditoria_0048_2016

2710312017

Tribunal de Contas do Estado - TCE

: DESCRIGAO

INVESTIMENTO ESTIMADC

{Caso de Uso) Para exemplificar o problema, a Auditoria destaca o Pregio Eletrénico 3.11.620-004/2015,
realizado pela Secretaria da Educagao (SEC), que teve como fornecedor vencedor a empresa “T D & V
COMERCIO DE PRODUTOS ODONTOLOGICOS E HOSPITALARES LTDA — CNPJ 10.696.932/0001-74” em
seu item “65.20.11.00029219-2 — PILAR intermediaric mini pitar sobre o implante plataforma 4.1, cinta de
2mm". Entretanto, o prego ofertado pela empresa nio restou registrado no Sistema SIMPAS.

i
It

RESULTADOS ESPERADOS

Evitar que novos itens de licitagio sejam atualizados com a informacgio do fornecedor vencedor, sem o valor de sua proposta.

i PRINCIPAIS ETAPAS

2017

ETAPA EQUIPE fev | mar| abr | mai | jun | jul | ago| set | out | nov | dez
investigar o caso de uso da Licitagéo 11.620-PE004/2015; (Chamado
CGSA
79575)
Demandar ¢ homologar alterages no Sistema, se for o caso; CGSA
Disponibilizar alteragdes no ambiente de produgio; CGSA
' APROVAGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua ultima pagina.

COGCRDENADOR DA MUDANGCA

RESPONSAVEL PELA EXECUCAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



& ‘ﬂ Secretaria da Administragio - SAEB
oy :5 Superintendencia de Recursos Logisticos - SRL

Ref.1823744-79

PLANO DE AGAO
NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE

DESCRICAO

INVESTIMENTO ESTIMADO

2.4.3_1 - implementar validagdo no Sistema SIMPAS que impec¢a que o inicio de vigéncia da ata de

registro de pregos ocorra antes da data de homologagéo;

RESULTADOS ESPERADOS

Evitar que novas atas de registro de precos sejam definidas em datas anteriores 4 homologagdo da licitagéo.

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev [mar| abr | mai | jun | jul | age | set | out | nov | dez
Esta critica foi implementada no sistema através do chamado 67767 e CGSA
foi disponibilizado em producao na vers&o 15.15.001, em 30/06/2016.
' APROVAGAO

COORDENADOR DA MUDANGCA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



5% . GOVERNO DO ESTADO DA BAHIA
_ :g' Secretaria da Administra¢do - SAEB
PP Superintendencia de Recursos Logisticos - SRL
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Ref.1823744-80

PLANO DE ACAO

NOME DA AGAO

DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatério Auditoria_0048_2016

2710312017

Tribunal de Contas do Estado - TCE

DESCRIGAO

INVESTIMENTO ESTIMADO

2.4.3_2 - Avaliar as licitagdes ja cadastradas nessa situagdo, promovendo a devida corregio.

RESULTADOS ESPERADOS

Evitar que novas atas de registro de pregos sejam definidas em datas anteriores 3 homologagéao da licitagao.

" PRINCIPAIS ETAPAS

" 2017

ETAPA

EQUIPE

fev

mar | abr | mai | jun | jul | ago | set

out

nov

dez

Entendemos que o passivo de Atas de Registro de Pregos com inicio
de vigéncia anterior 4 30/06/2016, data em que a regra foi

implementada no sistema impedindo a ativagdo de ata com

infcio anterior & data de homologagho da licitagdo, nao devem ser
afteradas para nao gerar outros indicios para posterior pontuagao deste

TCE, além de gerar incompatibilidade de informagdes.

data de CGSA

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.

 APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAQ

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



¥ ( GOVERNO DO ESTADQ DA EAHIA
[t/ Secretaria da Administracdo - SAEB
Superintendencia de Recursos Logisticos - SRL

Ref,1823744-81

PLANO DE ACAO

NOME DA ACAD

DATA ELABORAGAO

AREA DEMANDANTE

Auditoria do SIMPAS
Relatérie Auditoria_0048_2016

27103/2017

Tribunal de Contas do Estado - TCE

DESCRIGAO

INVESTIMENTO ESTIMADO

{Caso de Uso) Para exemplificar o problema, a Auditoria destaca o Pregio Presencial 3.19.004-006/2015,
no valor de R$ 10.519.100,00, realizado pela Secretaria de Saide, que consta como homologado em
09/12/2015. Entretanto, o inicio da vigéncia da ata de registra de prego é 07/12/2015, ou seja, dois dias

antes da homologag3o.

RESULTADOS ESPERADOS

Evitar que novas atas de registro de pregos sejam definidas em datas anteriores 4 homologagio da licitagao.

PRINCIPAIS ETAPAS

2017

ETAPA

EQUIPE

fev

mar | abr | mai | jun [ jul | ago | 'set | out | nov

dez

Entendemos que o passivo de Atas de Registro de Pregos com inicio
de vigéncia anterior 4 30/06/2016, data em que a regra foi
implementada no sistema impedindo a ativagio de ala com data de
inicio anterior & data de homologagfo da licitagdo, nfio devem ser
alteradas para nao gerar outros indicios para posteior pontuagio deste

TCE, além de gerar incompatibilidade de informagdes.

CGSA

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.

APROVAGAO

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



-,

‘,r-.,. GOVERNO DO ESTADO DA BAHIA

PLANO DE ACAO

NOME DA AGAD DATA ELABORAGAQ

AREA DEMANDANTE

Auditoria do SIMPAS
Relatério Auditoria_0048_2016

2710372017

Tribunal de Contas do Estado - TCE

| DESCRIGAD

INVESTIMENTO ESTIMADO

correspondéncia no FIPLAN.

2,51 - Identificar o real motivo de haver requisi¢des no SIMPAS com numero de SRD sem

RESULTADOS ESPERADOS

Identificar os instrumentos contratuais originados do processo licitatério cadastrado no SIMPAS

X PRINCIPAIS ETAPAS

2017

ETAPA EQUIPE fev | mar| abr | mai | jun | jul | ago| set | out | nov | dez
Neste casos, por se tratar de uma agdo manual esta passivo de
inconsisténcia, ocorreu erro de digitagio por parte do servidor que
fez o langamento no SIMPAS, dos 21 registros pontuados 13 foram CGSA
corrigidos e 1 cancelado por ter sido realizado o langamento da
SRD/LID em uma Unidade de teste {98.999);
Realizar corregao manual das SRD/LID de 13 registroe o
CGSA
cancelamento de 1 registro
Demandar consulta para identificar as SRD/LID cotretas dos 7 CGSA
registro faltantes
Demandar e homologar a corregio as SRD/LID dos 7 registro
CGSA
faltantes
| APROVAGAO S o

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUCAO

Ref.1823744-82

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



GOVERNO DO ESTADO DA BAHIA
} Secretaria da Administracdo - SAEB
Superintendencia de Recursos Logisticos - SRL

----------

Ref.1823744-83

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE
DESCRIGAO INVESTIMENTO ESTIMADO

2.5.2_1 - Implementar funcionalidade para registrar o histérico de quando a unidade comegou, finalizou
ou quando foi suspensa a integragdo, uma vez que o controle atual apenas indica a ultima situagio de

integragdo da unidade;

RESULTADOS ESPERADOS

Possibilitar auditoria do periodo real de integragao da unidade com o FIPLAN, inclusive com os periodos de interrupgdes, suas justificativas e identificagdo do

responsave! pela operagao.

PRINCIPAIS ETAPAS

2017

ETAPA EQUIPE fev | mar| abr { mai | jun | jul { ago| set | out | nov | dez
Demandar alteragbes no Sistema para Equipe Técnica para
implementagio de log na rotina de Unidade Orgamentéaria; (Chamado CGSA
79608)
Disponibilizar alteragbes no ambiente de producio; CGSA
APROVAGAO )

COORDENADOR DA MUDANCA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagcdo: Y2NDYOOTGX



Ref.1823744-84

i PLANO DE AGAO

NOME DA ﬂ(}ﬁo o DATA ELABORAGAQO AREA DEMANDANTE .
Relag:‘fi’::it‘:)‘::%": :;5_20 16 2710312017 Tribunal de Contas do Estado - TCE
~ DESCRIGAO INVESTIMENTO ESTIMADO
2.5.2_2 - Implementar uma funcionalidade para registrar ¢ histdrico de alteracao dos cédigos de unidade
or¢camentaria e de gestora para determinada unidade.
o RESULTADOS ESPERADOS i}
Possibilitar ¢ rastreamento dos diversos cédigos alterados de unidades orgamentarias e gestéras.
PRINCIPAIS ETAPAS 2017

ETAPA EQUIPE

fev

mar| abr | mai | jun | jul | ago | set | out | nov

dez

Demandar alteragdes nc Sistema para Equipe Técnica para

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.

implementagao de log na rotina de Unidade Orcamentaria; (79608) CGSA
Disponibilizar alteragGes no ambiente de produgio; CGSA
T -  APROVAGAO T

RESPONSAVEL PELA EXECUGAO

COORDENADOR DA MUDANGA

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Ref.1823744-85

PLANO DE AGAO
NOME DA AGAD DATA ELABORAGAQO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE
DESCRIGAQ INVESTIMENTO ESTIMADO
2.5.4 - Valor do contrato maior que o da proposta do fornecedor vencedor.
RESULTADOS ESPERADOS )
Garantir que o valor homologado no processo licitatario seja realmente o mesmo
contratado pelo Estado.
PRINCIPAIS ETAPAS 2017 S
ETAPA EQUIPE fev | mar | abr | mai| jun | jut | ago | set | out | nov | dez

Investigar o caso de uso da Licitagdo 11.620-PE004/2015; (Chamado

CGSA
79575)
Demandar e homologar alteragbes no Sistema, se for o caso; CGSA
Disponibilizar alteragbes no ambiente de produgio; CGSA

APROVAGAD

COORDENADOR DA MUDANGA

RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX
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Superintendencia de Recursos Logisticos - SRL
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Ref.1823744-86

PLANO DE ACAO

NOME DA AGAO DATA ELABORAGAQ AREA DEMANDANTE
Auditoria do SIMPAS ) -
Refatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE
DESCRIGAO INVESTIMENTO ESTIMADO

2.5.5_1 - Implantar a integragdo do SIMPAS com o Sistema SIRH, ou outro que venha a substitui-lo, de

forma a assegurar que somente servidores publicos ativos possam ter acesso as funcionalidades
inerentes ao Estado;

RESULTADOS ESPERADOS

Uma adequada gestio e controle das informagdes registradas nos cadastros de unidade organizacional e dos usuarios do SIMPAS

PRINCIPAIS ETAPAS | 2017 o
~ ETAPA- EQUIPE fev | mar | abr | mai | jun | jul | ago | set | out | nov | dez
Analisar a viabilidade de integrago com sistema de SIRH SRL
o - APROVAGAO

COORDENADQOR DA MUDANGA RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticacdo: Y2NDYOOTGX



Ref.1823744-87

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAQ AREA DEMANDANTE

Auditoria do SIMPAS

Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE

DESCRICGAO R INVESTIMENTO ESTIMADO

2.5.5_3 - Registrar no log do SIMPAS as operagdes realizadas no cadastro de Usuarios, possibilitando
dessa forma auditar o seu cadastramento e edigbes.

RESULTADOS ESPERADOS

Diminuir a possibilidade de erros e fraudes no sistema, através da realizagio de operagdes por usuirios e unidades sem a competéncia e legitimidade.

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua Gltima pagina.

PRINCIPAIS ETAPAS S S 2007
_ ETAPA EQUIPE fev [ mar | abr | mai | jun | jul | ago | set | out | nov | dez
Demandar e homologar alteragdes no Sistema (Chamado 79532) CGSA -
Disponibitizar alteragdes no ambiente de produgso; CGSA
T APROVACf\O -
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAO

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o codigo de autenticagéo: Y2NDYOOTGX
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3k Nl Secretaria da Administragdo - SAEB
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-=‘-ﬁf.-’t Superintendencia de Recursos Logisticos - SRL

PLANO DE AGAO

NOME DA AGAO DATA ELABORAGAO AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710372017 Tribunal de Contas do Estado - TCE
DESCRIGAQ INVESTIMENTO ESTIMADO

2.5.6 - Implementar integracido do SIMPAS com o Sistema SISOBI, da Previdéncia Social, para consuita de
data de 6bito e inabilitagdo de usuarios nesta condigao

" RESULTADOS ESPERADOS

Uma adequada gestio e controle das informagdes registradas nos cadastros de unidade organizacional e dos usuérios do SIMPAS

PRINCIPAIS ETAPAS o - 2017
ETAPA EQUIPE fev | mar | abr [ mai | jun | jul | age | set | out | nov | dez
Analisar a viabilidade de integrag8o com sistema de SISOBI SRL
, . o o 'APROVAGAO ) '
COORDENADOR DA MUDANGA RESPONSAVEL PELA EXECUGAO

Este documento foi assinado eletronicamente. As assinaturas realizadas estéo listadas em sua ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou enderego https://www.tce.ba.gov.br/autenticacaocopia, digitando o _cédigo de autenticagdo: Y2NDYOOTGX

Ref.1823744-88
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Ref.1823744-89

j PLANO DE AGAO
NOME DA AGAO DATA ELABORAGAQ AREA DEMANDANTE
Auditoria do SIMPAS .
Relatério Auditoria_0048_2016 2710312017 Tribunal de Contas do Estado - TCE

DESCRIGAQ

INVESTIMENTO ESTIMADO

Brasil, de forma a garantir a correta identificagio do usuario sendo cadastrado/atualizado.

2.5.7 - Promover a integragio do SIMPAS com o Cadastro de Pessoas Fisicas (CPF) da Receita Federal do

RESULTADOS ESPERADOS

Uma adequada gestio e controle das informagbes registradas nos cadastros de unidade organizacional e dos usuéarios do SIMPAS

PRINCIPAIS ETAPAS 2017
ETAPA EQUIPE fev | mar | abr [ mai | jun | jul | ago| set | out | nov | dez
Analisar a viabilidade de integragfo com sistema de SIRH SRL
o o - APROVAGAOQ
COORDENADOR DA MUDANCA RESPONSAVEL PELA EXECUCAC

Este documento foi assinado eletronicamente. As assinaturas realizadas estdo listadas em sua Ultima pagina.
Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco https://www.tce.ba.gov.br/autenticacaocopia, digitando o cédigo de autenticagdo: Y2NDYOOTGX



Quadro de Assinaturas

Este documento foi assinado eletronicamente por:

Gabriel Peregrino Martins
Servidor da GEPRO - Assinado em 07/06/2017

Sua autenticidade pode ser verificada no Portal do TCE/BA através do QRCode ou endereco
https://www.tce.ba.gov.br/autenticacaocopia, digitando o codigo de autenticacdo: Y2NDYOOTGX




